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SZANOWNI PANSTWO,

witamy w 2024 roku, ktéry zwiastuje kolejny etap w obszarze
bezpieczenstwa i tego cyfrowego, i fizycznego.

2023 byt swiadkiem znaczacych przeloméw w dziedzinie cy-
berbezpieczenistwa, a btyskawiczny rozwéj technologii Al po-
kazat, jak szybko moze ewoluowaé wirtualna rzeczywistos$¢ i
jak gteboko wptywa na nasze codzienne zycie. W tym kon-
tekscie, rozpoczety wiasnie rok zapowiada sie jako okres, w
ktérym jeszcze bardziej zintensyfikujg sie wyzwania zwigza-
ne z ochrona przed cyberatakami.

W naszym magazynie nadal chcemy skupia¢ sie na dostar-
czaniu Wam aktualnych i przystepnych informacji, ktére
pomoga w starciu z tymi wyzwaniami, dostarcza informaciji,
rozwigzan, poleca wsparcie najlepszych specjalistéw z dzie-
dziny bezpieczenstwa IT, jak i tego fizycznego.

Niezmiennie, od niemal 2 lat, na tamach “Security Magazine”
eksperci z r6znych dziedzin bezpieczenstwa dziela sie swoi-
mi spostrzezeniami i radami, jak skutecznie chronié¢ sie
przed nowymi zagrozeniami. Naszym celem jest tez inspi-
rowanie do aktywnego dziatania w celu zwiekszenia bezpie-
czenstwa osobistego i zawodowego.

Oddajemy w Wasze rece to noworoczne wydanie, majac
nadzieje, ze stanie sie ono cennym Zrédtem informaciji i ins-
piracji. Zapraszamy do lektury i zyczymy bezpiecznego oraz
owochego roku 2024.
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RAPORT ATS2023

Owocem 10. jubileuszowej edycji konferencji Advanced Threat Summit jest raport
~Sztuczna inteligencja — wrdg czy sojusznik cyberbezpieczenstwa?” Jest on Zrédtem
wiedzy o przysztosci cyberbezpieczenstwa i sztucznej inteligencji. Ten unikalny ma-
teriat pozwala spojrzeé¢ w przysztosé technologii, przedstawiajgc najnowsze trendy,
wyzwania i innowacje w dziedzinie cyberbezpieczenstwa i Al. Analizuje wptyw Al
zaréwno z perspektywy obronnej, jak i ofensywnej. Przedstawia rozwdj rynku
sztucznej inteligencji w cyberbezpieczenstwie, podkreslajgc zarowno wyzwania, jak

i mozliwosci wynikajace z integracji tych technologii.

Jego mocna strona jest kompleksowe podejscie do tematu, obejmujace technologi-
czne, etyczne i praktyczne aspekty wykorzystania Al. Dostarcza cennych informagji
dla profesjonalistdw, jak i dla 0sdb zainteresowanych szerszym kontekstem techno-
logicznym i spotecznym Al

Polecamy jego lekture dla uzyskania gtebszego zrozumienia obecnych i przysztych
trenddw w cyberbezpieczenstwie oraz roli, jakag Al odegra w ksztattowaniu tej

dziedziny. Mozna go pobra¢ TUTAJ.

SZKOLA DOKTORSKA W NASK

1 pazdziernika 2024 roku pierwsi doktoranci rozpoczna ksztatcenie w Szkole
Doktorskiej NASK-PIB! Dyrektor NASK Wojciech Pawlak podpisat zarzadzenie

oficjalnie powotujace szkote, ktéra bedzie tworzyé w NASK SCIENCE $rodowisko

badan nad Al i zagadnieniami cyberbezpieczenstwa. Szczegdty juz niebawem.
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Al ACT DLA UNII EUROPEJSKIEJ

Al Act to innowacyjna inicjatywa regulacyjna Unii Europejskiej, ktéra ma na celu
ustanowienie jasnych zasad korzystania z sztucznej inteligencji (Al). Ostatnie
porozumienie w sprawie Al Act spotkato sie z entuzjazmem, cho¢ nadal istnieja
zagadnienia wymagajace wyjasnienia, a finalizacja prac moze zajac¢ kilka miesiecy.
Komisarz UE Thierry Breton ogtosit, ze Europa jest pierwszym kontynentem z jas-
nymi zasadami dotyczacymi Al, mimo obaw niektdrych panstw o hamowanie roz-

woju rynku Al.

Najwazniejsze aspekty Al Act obejmuja m.in. systemy rozpoznawania twarzy, zdal-
na biometrie i egzekwowanie prawa. Al Act ma stanowic rewolucje w biznesie, a
jego jasnosc i pewnosc sa istotne dla unikniecia dezorientacji rynku i utrudnien w

inwestycjach. Akt nie zostat zmieniony o 180 stopni, zachowujac podziat na kate-

gorie ryzyka uzycia Al. Uregulowano status wydajnych modeli Al oraz obowiagzek

rozliczania sie producentéw z danych, na ktérych systemy Al byty trenowane.

REKRUTACJA DO CYBERWOJSKA

Dowddztwo Komponentu Wojsk Obrony Cyberprzestrzeni, powotane w 2022, roz-
poczeto druga edycje kampanii rekrutacyjnej dla studentéw technicznych. DKWOC,
poszukujace kandydatéow do stuzby w cyberprzestrzeni, skupia sie na mtodych ta-
lentach z umiejetnosciami analitycznymi, kreatywnoscia i zainteresowaniem krypto-
logia czy technologia. Szczegdtowe informacje dostepne sg online oraz na uczel-
niach. Wiecej informacji o karierze w WOC mozna uzyskaé pod numerem infolinii
509-677-777.
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Organizujesz wydarzenie zwigzane
z bezpieczenstwem w firmie
lub nowymi technologiami?

Sprawdz oferte

PATRONATU
MEDIALNEGO

Napisz do nas:
redakcja@securitymagazine.pl
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8. edycja InfraSec Forum, wyjatkowe wydarzenie poswiecone bezpie-
czenstwu i ochronie technicznej infrastruktury operacyjnej odbedzie sie
28-29 lutego w Warszawie. Konferencja stanie sie miejscem dyskusji o
zagrozeniach fizycznych i cyberbezpieczenstwie.

InfraSec Forum 2024 to platforma spot-
kan i dialogu dla przedstawicieli sekto-
row i branz stanowiacych krytyczne
elementy w funkcjonowaniu nowoczes-

nych spoteczenstw.

Dlaczego warto uczestniczy¢?

e Eksperci i prelegenci. Wystapienia
ekspertéw z bogatym doswiadcze-
niem na rynkach polskim i zagra-
nicznych.

e Zrdznicowany program. Precyzyjnie
dobrane zagadnienia, wytonione na
podstawie rozmoéw z przedstawi-
cielami srodowiska.

e Praktyczne warsztaty. Mozliwosé
dogtebnego przepracowania wyb-
ranych zagadnienn z prowadzacymi
specjalistami.

e Networking. Spotkania z przedsta-
wicielami branzy, wymiana dos-
wiadczen i nawigzywanie kontak-

tow.

Dla kogo?

Wydarzenie adresowane jest do kadry
zarzadzajacej, managerow i ekspertow
z obszardw IT, automatyki, (cyber)bez-
pieczenstwa, infrastruktury krytycznej z
branzy przemystowej i przesytowej,
sektora utilities, energii, gazu, paliw o-
raz duzych firm produkcyjnych, prze-

tworczych i wydobywczych.

Zainteresowani uczestnictwem moga
zgtosi¢ udziat poprzez strone InfraSec
Forum. W razie pytan, mozliwy jest

kontakt: weronika.warpas@evention.pl

Dotacz do InfraSec Forum 2024 i badz
na biezaco z najnowszymi trendami
oraz rozwiazaniami w dziedzinie cyber-

bezpieczenstwa OT!
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ORGANIZUJESZ KONKURS
DLA SWOICH KLIENTOW?
ZROB TO ZGODNIE

Z PRAWEM

Aneta Grala
Rzetelna Grupa

Jako organizator konkursow, masz obowigzek chroni¢
dane osobowe uczestnikéw. Dowiedz sie, jak zorgani-
zowac bezpieczny konkurs zgodny z RODO, budujac

zaufanie i zapewniajac uczestnikom ochrone ich da-
nych. Czy Twoje procedury sa zgodne z RODO i innymi
przepisami o ochronie danych?
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Organizujesz konkurs dla swoich klientow?
Zrob to zgodnie z prawem

ZBIERANIE DANYCH
OSOBOWYCH W KONKURSACH
| ZAGROZENIA Z TYM ZWIAZANE

Przeprowadzanie wszelkiego rodzaju konkurséw
czy to stacjonarnie, online, w mediach spotecznos-
ciowych wiaze sie z przetwarzaniem danych oso-
bowych. Uczestnicy konkurséw, aby wzigé w nich
udziat najczesciej musza przekaza¢ do organiza-
tora swoje dane osobowe juz w momencie zto-
zenia zgtoszenia, np. imie, nazwisko, adres e-mail,
numer telefonu. Ponadto z uwagi na rodzaj kon-
kursu moze wystapi¢ koniecznos¢ gromadzenia
wiekszej ilosci danych niezbednych do zaklasy-
fikowania uczestnikdw do udziatu w konkursie, np.
wiek, miejsce zamieszkania, zajmowane stanowis-
ko, wyksztatcenie itp. W przypadku zwyciezcow
konkursu moze by¢ to jeszcze wieksza ilos¢ da-
nych, gdyz moga sie one powiekszyé o dane
niezbedne do wydania nagrdd, np. doktadny ad-

res, numer konta bankowego.

W zwiazku z tym uczestnik konkursu moze by¢ z-
obligowany do przekazania duzej ilosci danych
osobowych. Swiadomoé¢ tego jak wazna jest och-
rona swoich danych osobowych jest coraz wyzsza
i determinuje uczestnikdw to zadania sobie py-

tania — czy jest to w ogdle bezpieczne?
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Trzeba mie¢ na wzgledzie, ze organizator moze
okaza¢ sie oszustem i wykorzysta¢ wytudzone
dane osobowe uczestnikdw w innych celach niz
zostaty zebrane, np. do czynnosci przestepczych
takich jak zawarcie jakiej$ umowy bez wiedzy u-
czestnika. Warto zatem wybierac konkursy, w kté-
rych do wziecia udziatu niezbedna jest mata ilo$¢
danych osobowych, np. imie i adres e-mail.
Bezwzglednie nigdy nie nalezy podawac danych

dostepowych do konta czy karty bankowej!

Wazne jest zatem uprzednie zweryfikowanie
organizatora konkursu, czy jest to sprawdzony
podmiot, podajacy prawdziwe dane, a najlepigj
korzystac z oficjalnych stron czy profili w mediach
spotecznosciowych. Natomiast ze strony organi-
zatora konkursu istotne jest, aby uprawdopodobnit
rzetelnos¢ firmy i to, ze dziata zgodnie z prawem
w sposOb przejrzysty, a podane przez uczestni-

kow dane osobowe beda bezpieczne.

PRZESTRZEGANIE RODO
PODCZAS PRZETWARZANIA
DANYCH OSOBOWYCH

Organizator konkursu, ktory zbiera dane osobowe
uczestnikdw musi przetwarzac te dane zgodnie z

obowiazujacymi przepisami, w tym przede wszy-
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stkim RODO.

Majac na uwadze przepisy RODO - zgodnie z art. 13 RODO, organizator konkursu ma
obowiazek przekazac uczestnikowi informacje, w jaki sposdb bedzie przetwarzat jego dane
osobowe. Obowiazek informacyjny powinien by¢ przekazany uczestnikowi w momencie
pobierania od niego danych osobowych, oznacza to, ze w chwili ztozenia zgtoszenia do
konkursu powinna by¢ mozliwos¢ zapoznania sie z trescia obowigzku informacyjnego (tresc
moze byc¢ czescia regulaminu konkursu). Art. 13 RODO wskazuje enumeratywnie jakie

informacje nalezy zamiesci¢ w tresci obowigzku informacyjnego.

W szczegdlnosci nalezy mieé¢ na wzgledzie, aby organizator konkursu przestrzegat zasad
przetwarzania danych osobowych wskazanych w art. 5 RODO. Miedzy innymi zasade
minimalizacji danych i zasade ograniczonego celu, mowigce o tym, ze dane osobowe muszg by¢
ograniczone do tego, co niezbedne do celdw, w ktérych sg przetwarzane oraz zbierane w
konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej w sposéb
niezgodny z tymi celami. Innymi stowy, dane osobowe moga by¢ wykorzystywane tylko na

potrzeby konkursu oraz tylko w minimalnym zakresie jaki jest niezbedny.

Niedozwolone jest przekazywanie danych osobowych uczestnikéw konkursu do innych
podmiotow ani ujawnianie ich. Dopuszczalne jest jedynie przekazanie danych osobowych, ktére
jest niezbedne do obstugi konkursu, np. przekazanie danych do przelewu — do instytucji
bankowej, przekazanie danych uczestnika konkursu na potrzeby ztozenia zgtoszenia online czy
korespondencji e-mail — do firmy, ktéra swiadczy ustugi hostingu czy dane adresowe w celu
dostarczenia nagrody — do firmy swiadczacej ustugi kurierskie. Informacje te powinny byc¢

wskazane w obowiazku informacyjnym.

Na etapie zgtoszenia zwykle niezbedna jest mniejsza ilo$¢ danych osobowych — organizator

konkursu powinien pobierac tylko dane osobowe niezbedne do weryfikacji prawidtowosci zgto-

SECURITYMAGAZINE.PL
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szenia i organizator konkursu nie ma podstawy prawnej na
tym etapie, aby pobiera¢ od uczestnika konkursu wieksza
ilos¢ danych osobowych. Dopiero po wytypowaniu zwyciez-
cow, organizator ma podstawe prawna, aby pobraé od tych

zwyciezcdw dane osobowe potrzebne do wydania nagrody.

TWORZENIE | WDRAZANIE REGULAMINU
KONKURSU

Wazna kwestig jest takze klarownos$é warunkdw wziecia
udziatu w konkursie oraz zasad jego przeprowadzania, po-

winny by¢ one uregulowane w regulaminie konkursu.

Organizacje konkursu od strony formalnej nalezy rozpoczac
od utworzenia regulaminu konkursu, w ktérym beda uregu-
lowane wszystkie kwestie dotyczace warunkdéw uczestnic-
twa, wskazanie nagrdd, zasady rozstrzygniecia konkursu,
tryb wytonienia zwyciezcdw i przyznania nagréd oraz

kwestie postepowania reklamacyjnego.

W momencie zgtoszenia do konkursu uczestnik powinien
mie¢ mozliwos¢ zapoznania sie z regulaminem konkursu.
Nastepnie do wziecia udziatu w konkursie niezbedna jest
akceptacja tresci regulaminu konkursu przez uczestnika kon-
kursu. W przypadku formularzy internetowych pole akcep-
tacji nie moze by¢ wczesniej zaznaczone, gdyz uczestnik

konkursu musi wyrazi¢ swiadoma i dobrowolng zgode.
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Jesli organizatorédw konkursu jest kilku jednoczes-
nie i maja dostep do danych osobowych uczestni-
kow, wowczas trzeba przeanalizowad, czy sa oni
wspotadministratorami mysl w RODO i powinni
zawrze¢ umowe o wspotadministrowaniu, ktéra

ureguluje obowiazki wspdétadministratoréw.

W przypadku jesli drugi podmiot wykonuje tylko
okreslone czynnosci zlecone przez organizatora
konkursu, np. dokonuje jedynie dostarczenia na-
grody, dochodzi wtedy do powierzenia przetwa-
rzania danych osobowych w celu dostarczenia
nagrody w zakresie ograniczonym tylko do danych
osobowych niezbednych do wykonania zleconej
czynnosci. Kazde przekazanie danych do innego

podmiotu nalezy analizowac indywidualnie.

Przetwarzanie danych osobowych nastepuje
zwykle na kazdym etapie konkursu, od ztozenia
zgtoszen, wyboru zwyciezcéw, do wydania nagro-
dy, ale i po zakonczeniu konkursu. Organizator
konkursu posiada prawnie uzasadniony interes,
aby przechowywadé dane osobowe uczestnikow
oraz zwyciezcdw przez okreslony czas, a nastep-
nie ma obowigzek je usunac¢ zgodnie z czasem
retencji danych jaki zostat wskazany w obowiazku
informacyjnym przekazanym uczestnikom konkur-

Su.
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Dane te powinny by¢ przechowywane przez okres
nie dtuzszy niz jest to niezbedne do celéow, w kto-
rych dane te sa przetwarzane. Nalezy uwzglednic
w tym dtugos¢ catego procesu rozstrzygniecia

konkursu oraz postepowania reklamacyjnego.

Masz pytania i potrzebujesz wsparcia w orga-
nizacji konkursu, w tym przygotowania profesjo-
nalnego regulaminu konkursowego zgodnego z

prawem?

Skontaktuj sie z nami:
Agnieszka Zboralska,
agnieszka.zboralska@rzetelnagrupa.pl
tel.: +48 506 947 431
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DLACZEGO POTRZEBUJEMY
IDENTITY SECURITY?

Grzegorz Brol Krzysztof Andrian
Integrity Partners Integrity Partners

Jakie korzysci wynikaja z wdrozenia rozwigzan
Identity Security, nie tylko dla duzych korporacji,
ale takze dla mniejszych firm? Dlaczego coraz

wiecej firm decyduje sie na potaczenie sit z partne-
rami specjalizujacymi sie w obszarze Identity
Security, aby zaoferowac klientom kompleksowe
rozwigzania cyberbezpieczenstwa? Na ten temat
rozmawiamy z Grzegorzem Brolem i z Krzysztofem
Andrianem z Integrity Partners.
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Czym s3 rozwiazania ldentity Security i jaka jest ich rola w zarzadzaniu

bezpieczenstwem firm?

Krzysztof Andrian: Rozwigzania ldentity Security pozwalaja na weryfika-
cje tozsamosci i zarzagdzanie dostepem do fundamentalnych zasobow w
firmie. Dzis ich rola jest wazna z dwdch powoddw. Po pierwsze organi-
zacje zmienity swdj sposdb dziatania, coraz czesciej funkcjonujg w srodo-
wisku hybrydowym i rozproszonym, pracownicy t3cza sie wiec z syste-
mami i aplikacjami z przeréznych miejsc, w réznym czasie. Zabezpieczenie
tego procesu jest wyjatkowo wazne. Po drugie — rosnie aktywnosé cyber-
przestepcéw, a przejecie danych uwierzytelniajgcych pracownikow jest

czesto poczatkiem udanego cyberataku.

Zatem narzedzia ldentity Security petnig wazna role w zapewnieniu bez-
pieczenstwa w organizacjach rozproszonych. | to nie tylko tych duzych. Co-
raz wiecej firm sredniej wielkosci zaczyna mysle¢ o implementacji takich
rozwigzan. To stuszne podejscie, poniewaz tak naprawde kazda firma, kto-
ra chce dziata¢ sprawnie i utrzymac ciggto$¢ dziatania, powinna zwrdcié

uwage na ldentity Security.

Jakie firmy i sektory powinny rozwazy¢ wdrozenie narzedzi z obszaru

Identity Security?

Grzegorz Brol: Jeszcze kilka lat temu rozwigzaniami ldentity Security inte-
resowaty sie przede wszystkim najwieksze instytucje finansowe czy pub-
liczne. Dziato sie tak, poniewaz odpowiednich zabezpieczenn wymagaty od
nich zewnetrzne regulacje. Prekursorem, takg awangardg rynkowag byta

branza finansowa, ktdra po prostu musiata wprowadzac¢ nowoczesne na-
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rzedzia chronigce dane i uzytkownikéw. Rynek jednak dojrzewa i ewoluuje. Dzis
elementem sktaniajgcym firmy do zabezpieczania tozsamosci sg nie tylko regu-
lacje, ale i realne zagrozenia, ktérych doswiadczajg. Rosnie swiadomos¢ firm w za-
kresie zachowania ciggtosci dziatania oraz skutkdw, jakie pocigga za soba cyber-
atak. Skutkow wielowarstwowych, bo przeciez cyberatak to nie tylko problem z
dziataniem infrastruktury, ale tez przestoje w dziatalnosci, utrata zaufania kontra-
hentéw i inwestordw, straty wizerunkowe, ogromne koszty zwigzane z przywra-

caniem dziatan operacyjnych czy z koniecznoscig zaptacenia kar.

To dlatego na rozwigzania klasy ldentity Security decydujg sie coraz mniejsze
przedsiebiorstwa, takze wytwadrcze, ustugowe, z bardzo réznych sektoréow. Co wie-
cej, réznego rodzaju regulacje dotycza coraz mniejszych firm i coraz szerszego
spektrum branz. Spdjrzmy na przyktad na NIS 2 — grupa podmiotéw uznanych za

wazne i istotne, czyli objetych tg dyrektywa, jest naprawde szeroka.

Jakich korzysci moga sie spodziewac firmy wdrazajace u siebie systemy ldentity

Security? Czy chodzi tylko o bezpieczeristwo danych?

K.A.: Rzeczywiscie, historycznie Zzrodtem zainteresowania systemami ldentity Se-
curity byta potrzeba zwiekszenia bezpieczenstwa danych, zmniejszenia ryzyka wy-
cieku czy naruszen polityk bezpieczenstwa. Dzi$ firmy dostrzegajg coraz szersze
korzysci z zastosowania rozwigzan tej klasy. Benefity te dotycza pieciu istotnych
obszaréw. Pierwszym i najbardziej oczywistym jest bezpieczenstwo. Drugim
compliance, czyli zgodnos¢ z regulacjami. Trzecim — produktywnos$é. W tym zakre-
sie ldentity Security pomaga w procesie onboardingu — przydzielania dostepdw,
wyznaczania rol, ale i offboardingu, czyli odbierania uprawnien pracownikom od-
chodzgcym. W tym punkcie warto rowniez podkreslié, ze narzedzia ldentity Securi-

ty eliminuja btedy, jakie moga sie pojawié w tych procesach, gdy zarzadzajg nimi
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ludzie. Btedy, ktére moga firme sporo kosztowac.

| skoro juz przy kosztach jestesmy — czwartym ob-
szarem sg oszczednosci. Z jednej strony w postaci
uwolnienia zasobdw — rozwigzania Identity Security
automatyzuja prace, dzieki czemu odciazeni pracow-
nicy moga zajac sie bardziej zaawansowanymi za-
daniami, nie ma potrzeby rozszerzania zespotow. Z
drugiej — w postaci sprawniejszego dziatania service
deskow. Wdrozenie Identity Security zmniejsza licz-
be zgtoszen serwisowych, pozwala réwniez na
wprowadzenie mechanizmow self-service. Rozwia-
zania klasy |IAM, czyli Identity Access Management,
daja takie mozliwosci. Wtedy to uzytkownicy zarza-
dzaja wieloma procesami, odcigzany jest wiec zes-

pot serivce desku.

| w koncu pigtym elementem jest skalowalnosé.
Identity Security zyje razem z firma. Nawet jesli or-
ganizacja potaczy sie z inng czy podzieli, zatrudni
wielu nowych pracownikdéw, rozbuduje infrastruk-
ture IT — to narzedzie dostosuje sie do zmian i po-

moze w ich przeprowadzeniu.

Innym stowem — rozwiazania Identity Security to nie
jest zabawka dla dziatéow IT. To jest narzedzie dla

firm, ktdre rozszerzaja dziatalnosé, wchodza w kana-
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ny cyfrowe, zatrudniajg pracownikéw, potrzebuja
dziata¢ wydajnie, zwinnie, chca by¢ wiarygodne. |

nie chca traci¢ zasobdw w zwiazku z cyberatakami.

Jak wyglada proces integracji rozwigzan ldentity
Security z wykorzystywanymi juz przez przedsie-
biorstwa technologiami. Na co powinny sie nasta-

wic¢ firmy, decydujac sie na wdrozenie IS?

G.B.: W przypadku wdrazania rozwiazan ldentity
Security wazna jest wspotpraca z odpowiednim
partnerem technologicznym. Nie chodzi bowiem o
sama implementacje systemu, ale o jego odpowied-
nig integracje ze wszystkimi komponentami, w
szczegolnosci z aplikacjami. Nieodpowiednie wdro-
Zenie i zintegrowanie narzedzia IS konczy sie tym,
ze mimo wysitku, mimo wprowadzenia kolejnej
technologii firma dziata tak samo, nie zyskuje wielu

korzysci.

Dlatego warto postawi¢ na wspodtprace z integra-
torem, ktéry ma szerokie kompetencje w tym ob-
szarze. Bo cho¢ oczywiscie samo wdrozenie syste-
mu IS jest coraz bardziej zautomatyzowane, mamy
coraz wiecej wtyczek, narzedzi, ktdre utatwiajg caty
proces, to jednak dynamika tworzenia nowych apli-

kacji w firmach, rozwdj srodowisk DevOps rodza
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wyzwania. A to oznacza, ze wsparcie integratora jest potrzeb-
ne nie tylko podczas wdrozenia, ale takze po nim, w momencie,
gdy pojawiaja sie nowe rozwigzania firmy, ktdre trzeba takze

objac ochrona.

K.A.: Bardzo wazne jest odpowiednie przygotowanie firmy do
wdrozenia rozwiazania klasy Identity Security. Samo wdroze-
nie rzeczywiscie ma charakter integracyjny. Partner technolo-
giczny nie wyrzuca zadnych systemdw po stronie klienta, ale
taczy je z platforma. | sa to systemy, z ktdérych korzystaja rézne
dziaty, nie tylko IT. To sa na przyktad dziaty HR czy infra-
struktura Active Directory. Kompleksowe podejscie do wdroze-
nia daje réwniez szanse na weryfikacje i poprawienie proce-
sow biznesowych. Sprawdzenie, czy na pewno s3 optymalne,
czy daja firmie to, czego potrzebuje. Warto pamietac, ze wiele
procesdw zostato zaimplementowanych przed laty i byto dos-
tosowanych do sytuacji firmy na danym etapie rozwoju. Wdro-
zenie ldentity Security pozwala zweryfikowad, czy dzis tez od-
powiadaja na oczekiwania przedsiebiorstwa. Np. proces wpro-
wadzania nowych pracownikéw i nadawania im uprawnien do

systemow.

Z drugiej strony to jest najlepszy moment na wyczyszczenie i
poprawienie jakosci danych w systemach. Chodzi o konta du-
chy lub konta nieprzypisane do zadnej tozsamosci. Pracownicy
odeszli z firmy, a konta zostaty. Albo pracownicy odeszli, a mi-
mo to nadal majg dostepy do wewnetrznych systemdéw. To

niebezpieczne sytuacje podnoszace ryzyko nieuprawnionego .
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dostepu do danych. Dzieki wdrozeniu ldentity Security mozna

automatycznie zidentyfikowac i wyczyscic tego typu rekordy.

Tylko firma, ktéra dobrze przygotuje sie do wdrozenia, obejmie
nim wszystkie systemy i zrozumie, co moze dac jej rozwigzanie
Identity Security, bedzie w stanie w petni wykorzystac potencjat
tego narzedzia. A ten potencjat jest ogromny i obejmuje wiele
obszardw, dziatéw i pracownikdéw, nie tylko technicznych, ale

przede wszystkim biznesowych.

Potrzeby firm w obszarze rozwigzan do zarzadzania tozsa-

moscia i dostepem rosna. W jakim kierunku idzie dzis rynek?

G.B.: Na rynku mozna zauwazy¢ kilka istotnych trenddéw. O
pierwszym juz wspomnieliSmy — po rozwiazania Identity Security
siegajg coraz mniejsze firmy. Takze takie, ktdre nie maja swoich
witasnych zespotéw kompetencyjnych i wielkich budzetow, nie
sg tez zwigzane z sektorami regulowanymi. One szczegdlnie
musz3 liczy¢ na wsparcie konsultantéw zewnetrznych. | co waz-
ne — moga skorzystac z coraz szerszej oferty ustug zarzadzanych
oraz rozwigzan w modelu SaaS, takze w obszarze Identity
Security. Takich wdrozen opartych na technologii chmurowej jest

dzi$ coraz wiecej i ten trend moim zdaniem bedzie sie rozwijat.

Druga tendencja, o ktdrej warto wspomnied, jest zblizanie sie do
siebie zagadnien ochrony tozsamosci uzytkownikdow i tozsamos-
ci uprzywilejowanej. Kiedy$ to byty dwie zupetnie niezalezne

warstwy ochrony.
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Dzis rynek idzie w kierunku podejscia kompleksowego — Identity
Security dotyczy nie tylko uprawnien administratora czy pracow-

nikdw, ale wszystkich uzytkownikéw biznesowych.

| trzecia rzecz — rosnie zainteresowanie wykorzystaniem rozwia-
zan Identity Security w $srodowiskach DevOps. Te srodowiska sa
bardzo dynamiczne, jest w nich duzo zmian, ktérymi trudno za-
rzadzad recznie, sekretdw, ktére nalezy chronié. Zeby robié to
skutecznie, potrzebna jest automatyzacja. Zatem firmy, ktore
tworza witasne aplikacje na potrzeby wewnetrzne, tez coraz

czesciej wdrazajg narzedzia ldentity Security.

Jakich nowosci mozemy sie spodziewaé w zakresie Identity

Security w perspektywie kilku nastepnych lat?

K. A.: Na pewno mozemy spodziewal sie coraz wiekszego
odejécia od haset. Swiat idzie w kierunku passwordless, w kie-
runku uzywania biometrii jako drugiego czynnika uwierzytelnia-
nia i to sie nie zmieni. Bedziemy tez zabezpieczal coraz wiecej
tozsamosci non-human. Firmy powszechnie korzystaja z robo-
tow, z urzadzen loT, lloT, z botéw — one wszystkie takze tacza
sie z Internetem, komunikuja ze sobg i $wiadomos¢ tego, ze te

komunikacje trzeba odpowiednio zabezpieczyd, takze rosnie.

Upowszechniac sie bedzie takze adaptacja filozofii Zero Trust,
czyli podejscia, ktdre zaktada brak zaufania do kazdego, kto pro-
buje dostac sie do naszych zasobdw. Zatem istotne jest uwierzy-

telnienie kazdej préoby dostepu do firmowego srodowiska, szcze-
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gélnie w organizacjach ztozonych, hybrydowych, wykorzystujgcych rozwigzania

chmurowe.

Mozemy tez spodziewac sie w Identity Security potgczenia biometrii z zachowa-
niami uzytkownika, czyli weryfikowanie tozsamosci poprzez np. odczytanie linii pa-

pilarnych w potaczeniu z konkretnym schematem zachowania.

Integrity Partners potaczyt sity z Concept Data miedzy innymi po to, by rozsze-
rzy¢ swoja oferte i kompetencje o rozwigzania Identity Security. W firmie byt juz

pion cybersecurity. Skad wiec taki ruch?

G.B.: Rozwigzania zarzadzania tozsamoscig byty kiedys odlegte od klasycznego cy-
bersecurity zaréwno w wymiarze organizacyjnym wtascicieli systemdw, jak i w wy-

miarze integracji. Te dziedziny jednak w ostatnich latach bardzo sie zblizyty.

W zwigzku z tym takze rozwigzania, ktore oferujemy w Integrity Partners i Concept
Data, staty sie bardzo silnie komplementarne i wzajemnie sie uzupetniaja. Razem
tworzg szczelng ochrone przedsiebiorstw i uzytkownikow. W zwigzku z czym na-

sze organizacje w naturalny sposob sie zblizyty.

Dodatkowo czes¢ klientdw, z ktérymi Integrity Partners wspotpracuje od wielu lat,
ktorych jest zaufanym doradca i partnerem, korzysta tez z rozwigzan oferowanych
wczesniej przez Concept Data. Dzieki potgczeniu mozemy wykorzystaé wspdlne

kompetencje do bardziej kompleksowej obstugi klienta.

Jaka pozycje na rynku chca Panstwo teraz zajac? Jakie nowe mozliwosci daje

potaczenie?
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G.B.: Identity Partners od lat budowat pozycje lidera w kilku
kategoriach rynkowych. Bardzo mocno postawiliSmy na cyber-
security i cloud. Rozwijamy ustugi zarzadzane. Concept Data
wyspecjalizowat sie w Identity Security. Dziatajac wspdlnie,
mozemy stac sie liderem w zakresie szeroko pojetego cyber-
security na polskim i regionalnym rynku. Zwtaszcza w obszarze
tak dzi$ waznej i zyskujacej na znaczeniu ochrony i zarzadza-

nia tozsamoscia.

K.A.: Mamy ambicje stac sie doradca przedsiebiorstw, trusted
advisor, partnerem, ktéry rozumie potrzeby firmy i przektada je
na rozwigzania wspierajace biznes. Chcemy zajac silna pozycje
miedzy Wielka Czwodrka a matymi integratorami. Wspdlnie
mamy odpowiednia skale, ponad 130-osobowy zespdt, szero-
kie know how i dostep do narzedzi najwiekszych firm techno-
logicznych na $wiecie. Dzieki temu mozemy doradzad, wdra-
zad, ale tez proponowad ustugi MSP tym firmom, ktdére potrze-
buja skutecznych zabezpieczen, ale ktérym brakuje kompeten-

¢ji wiasnych oraz duzych budzetéw.
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CYBERATAKI
W IV KWARTALE
2023 ROKU

Redakcja
SECURITY MAGAZINE

W ostatnim kwartale minionego
roku spokojnie nie mogta spac
nawet rodzina krolewska. Na

celowniku cyberprzestepcow

znalazty sie takze m.in.: czeski
rzad, brytyjska biblioteka, linie
lotnicze Air Europa, a w Polsce
- ALAB. Do jakich cyberatakow
doszto jeszcze w czwartym
kwartale 2023 roku?



https://www.politykabezpieczenstwa.pl/

Cyberataki w IV kwartale 2023 roku

Ostatni kwartat 2023 roku obfitowat w wiele cyberatakow, od ktérych wolna
nie byta nawet rodzina krdlewska. Poczatkiem pazdziernika Royal.uk, oficjalna
strona monarchdw, byta nieaktywna przez okoto 90 minut. Gdy witryna znéw
zaczeta dziataé, wprowadzono modut sprawdzania adreséw IP, aby upewnié
sie, ze osoby uzyskujace dostep do witryny nie sa botami. W poscie na Tele-
gramie dotyczacym cyberataku KillNet stwierdzit, ze przeprowadzit go w ra-
mach ,ataku na pedofildw”, ktéry miat nawigzywac do zarzutéw o wykorzys-

tywanie seksualne nieletniej postawionych ksieciu Andrzejowi, ksieciu Yorku.

6 pazdziernika firma biotechnologiczna 23andMe ujawnita, ze padta ofiarg na-
ruszenia bezpieczenstwa danych. Celem cyberataku byli najprawdopodobnigj
uzytkownicy pochodzenia zydowskiego. Cyberprzestepca wystepujacy pod
pseudonimem ,Golem” twierdzit, ze w poscie na forum hakerskim Breach-
Forums przestat baze danych 1 miliona oséb pochodzenia zydowskiego.

.Golem” oferowat na sprzedaz pakiety danych, ktdre, jak twierdzit, zawieraty
~dostosowane do potrzeb grupy etniczne, zindywidualizowane zbiory danych,
doktadne szacunki pochodzenia, informacje o fenotypie, zdjecia, linki do setek

potencjalnych krewnych i, co najwazniejsze, surowe profile danych”.

Cyberprzestepca przekazat takze, ze ukradt dane nalezace do ,najbogatszych
ludzi mieszkajacych w USA i Europie Zachodniej”, w tym brytyjskiej rodziny kré-
lewskiej, Rockefellerow i Rothschildow. Informacje te jednak nie zostaty pot-
wierdzone. Ceny zestawdw danych wahaty sie od 10 do 1 dolara, w zaleznosci
od tego, ile profili byli sktonni kupi¢ potencjalni nabywcy. Naruszenie sktonito
firmy zajmujace sie testowaniem DNA do domysinego korzystania z logindw

uwierzytelnianych dwusktadnikowo.
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ATAK NA LINIE LOTNICZE AIR EUROPA

Z kolei Air Europa doswiadczyta naruszenia bezpieczenstwa da-
nych, w wyniku ktérego ujawniono informacje dotyczace ptat-
nosci swoich klientéw. 10 pazdziernika linia lotnicza wystata e-
mail do dotknietych atakiem klientdw, informujac ich, ze podczas
cyberataku, przestepcy mogli uzyska¢ dostep do ich danych
dotyczacych ptatnosci. Wedtug linii lotniczej incydent wykryto,
gdy zauwazono podejrzane aktywnosci w jednym z jej sys-
temdéw. Numery kart kredytowych, daty waznosci i kody CCV
klientdw zostaty ujawnione, mimo ze przechowywanie koddw
CCV jest niezgodne z przepisami Payment Card Industry Data
Security Standard (PCI DSS).

Ze wzgledu na charakter ujawnionych danych Air Europa wez-
wata wszystkie osoby, ktore korzystaty z karty kredytowej do
ptacenia za loty, do anulowania karty, chociaz linia lotnicza
stwierdzita réwniez, ze nie ma dowodow na to, ze naruszenie

zostato ,,ostatecznie wykorzystane do popetnienia oszustwa”.

NAJWIEKSZE W HISTORII ATAKI DDOS

Dostawcy infrastruktury internetowej Google Cloud, Cloudflare
oraz AWS zgtosili 10 pazdziernika najwieksze w historii ataki
DDoS, w ktérym liczba zadan na sekunde (rps) osiggneta naj-
wyzszg wartosé ponad 398 miliondw, co stanowi siedem i poét
raza wiecej niz poprzedni rekordowy Atak DDoS. CSO Cloud-
flare Grant Bourzikas napisat w poscie na blogu Google, ze ,klu-
czowe” jest zrozumienie, ze atak mdgt by¢ przeprowadzony z u-

zyciem ,botnetu skromnej wielkosci, sktadajacego sie z okoto
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20000 maszyn.” Co wiecej, dane osobowe 815
miliondw mieszkancow Indii, najwyrazniej wy-
dobyte z bazy danych ICMR dotyczacej testow
na Covid, zostaty wystawione na sprzedaz w
DarkNecie na poczatku tego miesigca. Wedtug
firmy ochroniarskiej Resecurity, ktora odkryta
wpis, dane obejmowaty imie i nazwisko ofiary,
wiek, pteé, adres, numer paszportu i numer Aad-
haar (12-cyfrowy rzadowy numer identyfikacyj-
ny).

FALSZYWE INFORMACIE
O ERUPCIJI WULKANU WE
WtLOSZECH

Natomiast we Wtoszech doszto do ataku, kto-
rego celem byto rozsytanie nieprawdziwych in-
formacji do obywateli na temat rzekomych e-
rupcji wulkanu. Badacze z wtoskiej firmy D3-
Labs zajmujacej sie cyberbezpieczernstwem od-
kryli, ze przestepcy wykorzystywali ustuge IT-
Alert — nowy publiczny system ostrzegania, uzy-
wany przez witoski rzad do udostepniania oby-
watelom informacji o zagrozeniach m.in. tych,
dotyczacych erupcji wulkanu.

Cyberprzestepcy stworzyli witryne udajaca IT

Alert, na ktdrej widniata informacja ,,w zwiazku z
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mozliwymi erupcjami wulkanu moze wystapic o-
gdlnokrajowe trzesienie ziemi”, a nastepnie ka-
zano czytelnikom pobierac aplikacje. Gdy ofiara
klikneta przycisk, pobierany byt plik o nazwie IT-
Alert.apk zawierajacy ztosliwe oprogramowanie
SpyNote. Monitujac uzytkownika w tle, przes-
tepcy mogli uzyskac petna kontrole nad smart-
fonem ofiary, umozliwiajac jej na przyktad kra-
dziez danych logowania do aplikacji bankowych

i medidw spotecznosciowych.

NA CELOWNIKU CZECHY

| BIBLIOTEKA BRYTYJSKA

Ostatni kwartat 2023 roku pod katem cyber-
bezpieczenstwa nie byt taskawy réowniez dla
Czechdéw, poniewaz zaatakowano ich strony
rzadowe oraz serwisy internetowe poligji i lot-
niska w Pradze, a takze strone internetowa Plat-
formy Krymskiej, miedzynarodowego szczytu
odbywajacego sie tego dnia w Pradze. Ataki
zaktdcaty dziatanie stron na okoto dwie godziny.
Rézne Zrdédta podaja, ze za ataki odpowiedzialni
byli hakerzy NoNameO057. Od marca 2022 r. ug-
rupowanie to stoi za szeregiem cyberatakow na
agencje rzadowe i media w USA i Europie,
ktérych celem sa przede wszystkim podmioty,

ktére uwaza sie za wrogow Ros;ji.
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Z kolei w Wielkiej Brytanii cyberataku doswiadczyta Biblioteka Brytyjska. Przestepcy
zaktdcili dziatanie strony internetowej, systemow internetowych, publicznej sieci Wi-Fi
oraz ustugi telefoniczne. Obie placéwki w Londynie i Yorkshire dotkniete byty, jak sama
biblioteka okreslita, ,powazna awarig technologiczng”. ,W odpowiedzi na atak podjelis-
my ukierunkowane sSrodki ochronne, aby zapewnic integralnos¢ naszych systemdw.
Przy wsparciu Narodowego Centrum Cyberbezpieczenistwa i specjalistdw ds. cyber-
bezpieczenstwa podejmujemy réwniez dochodzenie prokuratorskie” — napisata w ko-
munikacie do pracy Biblioteka Brytyjska. Do ataku przyznali sie operatorzy oprogramo-

wania ransomware Rhysida.

ZAATAKOWANA POPULARNA APLIKACJA RODZICIELSKA

W ostatnim kwartale 2023 roku cyberprzestepcy zaatakowali takze popularng aplikacje
rodzicielska Kid Security, ktéra pozwala rodzicom monitorowad i kontrolowac bez-
pieczenstwo swoich dzieci w Internecie. Aplikacja udostepniata dzienniki aktywnosci
uzytkownikow w Internecie przez ponad miesiac za posrednictwem zle skonfigurowa-
nych instancji Elasticsearch i Logstash. Badacz bezpieczenstwa Bob Diachenko z Secu-
rityDiscovery po raz pierwszy zidentyfikowat ujawnione informacje w pazdzierniku.
Wedtug CyberNews naruszonych zostato ponad 300 miliondw rekordéw danych, w
tym 21 000 numerdw telefondéw i 31000 adreséow e-mail. Ujawniono takze niektore

dane kart ptatniczych.

Badacze z Aqua Nautilus odkryli Kubernetes Secrets — obiekty zawierajgce niewielkie
ilosci wrazliwych danych, takich jak hasta, tokeny czy klucze — dotyczace setek orga-
nizacji wystawionych na dziatanie Internetu w publicznych repozytoriach GitHub.
Wsrdd poszkodowanych znalazta sie firma SAP SE. Badacze odkryli dane uwierzytel-
niajace, ktére zapewnity dostep do 95 592 696 artefaktdow, a takze uprawnienia do

pobierania i niektdre operacje wdrazania.
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Cyberataki w IV kwartale 2023 roku

Powiadomiono firme SAP SE, ktéra zareago-
wata ,w najbardziej profesjonalny i skuteczny
sposob”, rozwigzujac problem, rozpoczynajac
dochodzenie i utrzymujac komunikacje z Aqua

Nautilus.

Ponadto pod koniec 2023 roku ujawniono, ze
TmaxSoft, firma informatyczna z Korei
Potudniowej, od ponad dwdch lat udostepnia w
Internecie 2 TB danych za posrednictwem
pulpitu nawigacyjnego Kibana. Dane zawieraja
ponad 56 miliondw rekorddw. Wiekszosé
wyciekajacych danych to informacje o firmie i e-
maile, ale obejmujg nazwiska pracownikdw,
numery telefondw, numery umow o prace i e-
maile, a takze zataczniki do e-maili, metadane i
inne wrazliwe informacje, ktére moga zostac

wykorzystane w atakach na taricuch dostaw.

NA POLSKIM PODWORKU

W ostatnim kwartale 2023 roku doszto réwniez
do gtosnego cyberataku w Polsce. Chodzi ogdl-
nopolska siec¢ laboratoriow medycznych ALAB.
Jak podaja polskie media, wyciek jest skutkiem
ataku grupy ransomware. W wyniku ataku, w

sieci znalazty sie dane co najmniej kilkudziesie-
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ciu tysiecy Polek i Polakéw, ktérzy od roku 2017
do 2023 wykonywali badania medyczne w sieci
ALAB Laboratoria.

Co wiecej, nieznana grupa ransomware RA
World opublikowata na swoim blogu nie tylko
informacje o skutecznym witamaniu do firmy
ALAB, ale takze prébke wykradzionych danych,
a W niej miedzy innymi wyniki ponad 50 tysiecy
badan medycznych. Hakerzy domagali sie okupu
od firmy za to, ze nie ujawnig wszystkich
przejetych danych. Chcieli, aby pieniadze trafity
na ich konta do konca roku. Ostatecznie
cyberprzestepcy opublikowali 100 GB danych

jeszcze przed swietami.
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SZKOLENIA

SPRAWDZ OFERTE
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CHMURA
OBLICZENIOWA.
KLUCZ DO
BEZPIECZNE)
PRZYSZLOSCI?

Wiestaw Sokot
UNICARD SA

Czy chmura jest bezpieczna?
Mimo coraz nowszych roz-
wigzan technologicznych,
wiele firm wcigz ma opory
przed przeniesieniem danych
poza wtasnhe, fizyczne srodo-
wisko IT. Postawmy wiec na
fakty. Przywotujac case stu-
dies i statystyki rozwieje

watpliwosci na temat bez-

pieczenstwa chmury obli-
czeniowej.
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Czy chmura jest bezpieczna? Mimo coraz to nowszych rozwigzan
technologicznych, wiele firm wciaz ma opory przed przeniesieniem

danych poza wtasne, fizyczne $rodowisko IT.

Postawmy zatem na fakty. Przywotujac case studies i statystyki

_‘\_' postaram sie rozwia¢ watpliwosci na temat bezpieczeristwa chmury

\8 obliczeniowej, na ktére wptyw maja ochrona dostepu do danych,

_2 fizyczne zabezpieczenia, jako$¢ dziatania chmury czy ochrona pod

(U. (h’l, katem utraty danych.

2 R

0 a POLSKA W NIECHLUBNYCH RANKINGACH

5 y Analiza raportéw i badan niestety nie pozostawia ztudzen — zdecy-

5 g dowana wiekszos¢ polskich firm z pewna doza nieufnosci podchodzi

- N do technologii chmurowych.

'g .§ Wedtug statystyk:

i Q. e tylko 7% firm w Polsce uwaza swoja dojrzatos¢ w chmurze za

; qN) wysoka (PwC);

E 2 e jedynie 38% firm w Polsce wdrozyto chmure we wszystkich lub

L= O wiekszodci swojej dziatalnoéci (PwC);

O o e wydatki firm na ustugi swiadczone w modelu chmurowym sta-
u nowia aktualnie okoto 15% budzetéw (Chmura obliczeniowa w

E Polskim e-biznesie, 2023).

! Opor przed przeniesieniem poza witasne, fizyczne srodowisko IT wy-
nika gtéwnie z obaw o powierzenie wrazliwych danych zewnetrznej
firmie oraz komplikacje zwiazane z potencjalng zmiana dostawcy
ustug chmurowych — na takie powody zwrdcito uwage az 32% ba-
danych z wyzej wymienionego raportu.
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Czy stusznie? Jak pokazuja badania, w niemal
90% przypadkdw wine za naruszenia bezpie-
czenstwa chmury ponosi... btad ludzki, a nie dos-

tawcy chmury.

% CORAZ BARDZIEJ WYRAFINOWA-
s NE ATAKI
. : Jak widad, polskie firmy maja spore obawy zwia-
© ()] zane z mozliwoscia przedostania sie ich prywat-
% E. nych danych w niepowotane rece. Jednak niestety
'E 0. czesto nie idzie to w parze z nalezyta dbatoscig o
Q -6\ cyberochrone.
S £
3 5 Kilka tygodni temu gtosno zrobito sie na temat a-
(o .C_) taku ransomware na ogdlnopolska sie¢ ALAB La-
© Q. boratoria. Hakerzy RA World udostepnili wrazliwe
; 5 dane medyczne i personalne kilkudziesieciu tysie-
E ) cy Polakéw i Polek. To niestety jednak dopiero
L O przedsmak ich planéw — grupa zapowiada, ze jesli
O -: nie otrzyma okupu (ktérego wielkos¢ wynosi rze-
OV komo kilkaset tysiecy dolaréw), na swoim blogu
5 udostepni kolejne wrazliwe informacje.
Z kolei pod koniec zesztego roku $wiatto dzienne
ujrzata szokujaca informacja — chinska grupa Chi-
mera, niezauwazona przez ponad dwa lata, infilt-
rowata sie¢ holenderskiego giganta pdtprzewodni-
SECURITYMAGAZINE.PL

kow. Naruszenie pozostato niewykryte do konca
2019 roku, tym samym narazajac firme na ogro-
mne straty finansowe oraz wizerunkowe.

Jak widaé, ataki cybernetyczne stajg sie nie tylko

coraz bardziej Smiate, ale niestety tez skuteczne.

W ciggu ostatnich lat w Polsce hakerzy byli
realnym zagrozeniem dla takich firm jak m.in.:

e Castorama;

e mBank;

o Allegro;

¢ Orange.

Incydenty dotknety nawet instytucji rzadowych jak
Krakowa Rada Komornicza. W 2022 wtamano sie
tez na witryne internetowa polskiego Sadu

Najwyzszego.

Kto ponosi odpowiedzialnos¢ za te ataki? Trudno
w takiej sytuacji nie oczekiwaé¢ od zhakowanych
firm, aby z maksymalng uwaznoscig dbaty o bez-
pieczenstwo danych swoich klientéw, pracowni-
kow, uzytkownikdw czy pacjentéw. Jednak, jak
wynika z badan przeprowadzonych przez KPMG,
w 2022 roku nawet 58% firm w Polsce doswiad-
czyto ataku hakerskiego. W tym samym roku do
CERT Polska zgtoszono az o 176% wiecej atakow

w porownaniu z rokiem 2021.
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To pokazuje, ze cyberataki staty sie jednym z najwiekszych
zagrozen dla polskiego biznesu, ktéry czesto nie jest gotowy

na to, aby mdc sie przed nimi chronié.

PKO BANK POLSKI, POLSAT:
GIGANCI PRZECIERAJA SZLAKI

Na szczescie dobre praktyki w kwestii bezpieczenstwa sa
coraz czesciej wybierane i promowane przez topowe marki.
Kilka miesiecy temu najwiekszy pod wzgledem aktywow
bank w Polsce — PKO Bank Polski — udowodnit swoje
zaufanie do publicznej chmury obliczeniowej, przenoszac tam

swoje zasoby IT.

Wspotpraca PKO BP z Chmura Krajowa zaowocowata mi-
gracja danych, zapewnieniem wsparcia oraz monitorowania
przeniesionego systemu. Dzieki temu bank zaimplementowat
innowacyjne i efektywne technologie, osiagajac wyzszy po-
ziom bezpieczenstwa oraz redukujac koszty zwigzane z ut-

rzymaniem i modernizacja swojej infrastruktury.

Kluczowe jest, ze terminale uzywane przez personel banku
podczas interakgji z klientami stuza jedynie jako punkty dos-
tepowe, gdyz wszelkie obliczenia i transakcje odbywaja sie w
chmurze. To upraszcza zarzadzanie duza liczba sprzetu i ob-
niza koszty zuzycia energii elektrycznej. Jednak, co najwaz-
niejsze, taka konfiguracja znaczaco wzmacnia bezpieczenst-

wo i ochrone przetwarzanych danych.




Na transformacje cyfrowa postawita tez Grupa
Polsat. Co wiecej, wykorzystywane przez nia
rozwigzania sa zasilane zielong energig! W ra-
mach wspotpracy z Polsat, Google podpisze

swoja pierwsza w Polsce umowe na zakup

= : . ; .
.6 czystej, ekologicznej energii elektryczne,j.
/)] - Inwestycje w rozwdj czystych, odnawialnych
2 Zrédet energii to praktyczna realizacja naszej
| | .
strateqii — mowi Piotr Zak, wiceprzewod-
© u i ESG Swi Piotr Zak, wi d
E :‘ niczacy Rady Nadzorczej Grupy Polsat Plus.
|-
[ 1
Q.
5 o« Swoje ustugi na chmurze opieraja tez takie mar-
5 g ki jak Netflix, Airbnb, Spotify, Twitter, a nawet
— zaawansowane systemy Dbezpieczenstwa ja
- N b H A iak
'g 8 kontrola dostepu impero 360, przechowywana
© 'E_ na Microsoft Azure, z ktérego korzysta az 95%
; 5 firm z listy Fortune 500, m.in. Audi czy Bosch.
e 0
L= 0 Podjecie decyzji o przejsciu “do chmury” by¢
@ © moze wielu polskich firmom utatwi niedawne
u posuniecie Microsoftu, ktéry kilka miesiecy temu
E otworzyt pierwsze w Polsce (a nawet Europie
¥ S'rodkowo—Wschodniej) centrum przetwarzania
danych w chmurze. To az trzy niezalezne loka-
lizacje w rejonie Warszawy, a kazda z nich za-
wiera jedno lub wiecej centréw danych. Co wie-
cej, wszystkie lokalizacje zapewniaja najwyzsza
SECURITYMAGAZINE.PL

jakos¢ w kwestii prywatnosci, bezpieczenstwa
oraz przechowywania danych zgodnie z obo-

wigzujacymi w Polsce przepisami.

DYREKTYWA NIS2 ZMIENI

WSZYSTKO?

Dyrektywa NIS2 (Network and Information Sys-
tems Directive 2) to aktualizacja unijnej regulacji
z 2016 roku majacej na celu zwiekszenie
poziomu cyberbezpieczenstwa w Unii Europejs-

kiej.

NIS2 rozszerza zakres obowigzkdw dla dostaw-
cow kluczowych ustug i firm cyfrowych, w tym
firm chmurowych, platform cyfrowych i dostaw-
coOw ustug internetowych. Zmierza do:

e ujednolicenia standarddéw bezpieczenstwa
na poziomie europejskim,

e wprowadzenia rygorystycznych wymogéw
w zakresie zarzadzania ryzykiem i zgtasza-
nia incydentow,

e zwiekszenia odpowiedzialnosci i przejrzys-
tosci dziatan firm w kontekscie cyberbezpie-

czenstwa.

Dyrektywa nie wymusza bezposrednio stoso-

wania rozwigzan chmurowych.
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Jej gtdwnym celem jest zapewnienie wysokiego poziomu bezpieczenstwa
sieci i systemdw informatycznych, wykorzystywanych przez podmioty klu-
czowe dla gospodarki i spoteczeristwa. Oznacza to, ze organizacje musza
stosowac odpowiednie srodki bezpieczenstwa, ale sposdb ich wdrozenia za-

lezy od indywidualnej oceny ryzyka i specyfiki danej organizacji.

Jednakze, w praktyce, wiele organizacji moze uznad, ze wykorzystanie roz-
wigzan chmurowych od renomowanych dostawcéw moze pomdc w spetnie-
niu wymogow bezpieczenstwa okreslonych w dyrektywie NIS2. Chmury ob-
liczeniowe czesto oferuja zaawansowane narzedzia bezpieczenstwa, ktore
moga by¢ trudne lub kosztowne do zaimplementowania we wtasnej infra-

strukturze.

ZATEM... CZY CHMURA JEST BEZPIECZNA?

Wréémy jednak do kluczowego pytania o bezpieczenstwo chmury oblicze-
niowej.

Po wielu latach pracy ze srodowiskiem Microsoft Azure — w tym jako dos-
tawca rozwigzania opartego o te technologie — moge smiato wyrazi¢ swoje
zaufanie do chmury. Wynika ono nie tylko z zaawansowanych, wielowars-
twowych zabezpieczen, statego backupu danych oraz redundacji $rodo-
wiska, ale tez faktu, ze rozwiazanie jest ciagte monitorowanie przez setki

specjalistéw Microsoftu.

Nie mozna tez pomina¢ dodatkowych zalet, jak:
¢ ekologia — chmura dynamicznie dzieli zasoby pomiedzy aplikacje, co po-
woduje maksymalne wykorzystanie zasobdw. Dostawcy chmury dbaja
tez o to, aby jak najwiecej zuzywanej energii elektrycznej pochodzito ze

zrédet odnawialnych. Pozwala to m.in. na obnizenie sladu weglowego.



Wybierajac chmure, dotagczamy do grona firm,
ktére kreujg przysztos$c kolejnego pokolenia o-
raz promuja $wiadomos¢ ekologicznag;
elastycznosé¢ — klient nie ponosi naktaddéw na
zakup infrastruktury i w kazdej chwili moze og-
raniczy¢ lub zrezygnowac z czesci rozwiazania;
zawsze aktualna wersja oprogramowania —
uzytkownicy chmury nie musza dbac o aktua-
lizacje oprogramowania systemowego i aplikacji
oraz nie ponosza kosztow takiej ustugi;
zgodnosé z przepisami prawa — zmiany prawa
moga wymuszaé zmiany w aplikacji. W przy-
padku chmury to producent zawsze odpowiada
za te kwestie;

bezpieczna kopia danych - korzystajac z
chmury nie trzeba sie martwi¢, ze dane zostana
utracone lub backup sie nie uda;

staty dostep do zasobdw i wydajnosé — srodo-
wisko chmurowe jest w petni wydajne bez

wzgledu na to, ile 0séb na nim pracuje.

Jak wynika z raportu Cybersecurity Insiders z 2023

roku o bezpieczenstwie chmury, inne czynniki, ktore

sktaniajg do rozwazenia rozwigzan opartych na

chmurze, obejmuja zwiekszona skalowalnosé (54%

respondentdw), przyspieszony czas wdrozenia

(52%) oraz oszczednosé kosztow (41%).
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Warto tez pamietaé, ze we wielu przypadkach na poziom
bezpieczenstwa $rodowiska chmurowego ogromny wptyw ma
sam uzytkownik. Btedna konfiguracja czy niedostateczna och-
rona danych uwierzytelniajagcych moga sprawié, ze rozwigzanie
bedzie podatne na ztosliwe dziatania lub incydenty czy naru-

szenia nie zostang wykryte odpowiednio szybko.

Jednak najnowsze technologie w kwestii bezpieczenstwa, nowe
oficjalne dyrektywy, a przede wszystkim — decyzje topowych
firm, jak wspomniany PKO Bank Polski — pokazuja, ze rewolucja
w strone chmury jest nieunikniona. Im szybciej firmy zdecyduja

sie na ten krok, tym lepiej dla sSrodowiska i nich samych.
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ZABEZPIECZANIE FIRMOWYCH
APLIKACIJI | PLATFORM
E-COMMERCE PRZED
CYBERATAKAMI

Redakcja
SECURITY MAGAZINE

Bezpieczenstwo, szczegolnie danych i tran-
sakcji, to podstawa w e-handlu. Brak zabez-
pieczen to ryzyko nie tylko utraty reputacji

wsrod klientow, ale takze pieniedzy. Jak
zatem chroni¢ swoje aplikacje i platformy
e-commerce przed cyberatakami?
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PODSTAWA NOWOCZESNEGO BIZNESU

Dzis handel elektroniczny stat sie podstawa nowoczesnego biznesu, za-
pewniajac komfort zaréwno firmom, jak i konsumentom. Jednak wraz ze
wzrostem liczby transakcji internetowych, rosnie potrzeba lepszej i sku-
teczniejszej ochrony platform e-commerce oraz aplikacji, dzieki ktérym

mozna robic e-zakupy.

Dowodem na to niech beda, chociazby amerykanskie badania z 2021 roku,
ktore potwierdzajg, ze konsumenci na catym Swiecie przywiazujg duza wa-
ge do bezpieczenstwa podczas zakupdw online. W szczegdlnosci w Sta-
nach Zjednoczonych, Meksyku i Australii, gdzie okoto dziewieciu na dzie-
sieciu respondentdw uwazato, ze bezpieczenstwo ma kluczowe znaczenie
podczas dokonywania zakupow online. Co wiecej, respondenci uwazaja, ze
nawet maty btad zwigzany z bezpieczernistwem danych i trakgji jest dla nich

rownowazny z utratg zaufania na dtugie lata.

KONIECZNOSC PRZESTRZEGANIA STANDARDOW

Ale nieched klientow to niejedyna konsekwencja takiego btedu. Firma, kté-
ra zajmuje sie e-handlem, zobligowana jest takze do przestrzegania stan-
darddéw, takich jak Ogdlne Rozporzadzenie o Ochronie Danych (RODO)
oraz Standard Bezpieczenstwa Danych Branzy Kart Ptatniczych (PCI DSS),
ktére zapewniajg, ze dane klientdow sg traktowane z najwyzszg staran-
noscig. Nieprzestrzeganie przepisow grozi nie tylko zniecheceniem klien-
téw, ale takze konsekwencjami prawnymi i wysokimi karami finansowymi.
Dlatego firmy, ktére zajmuja sie e-handlem, musza doktadaé wszelkich

staran, aby chronié swoje platformy i aplikacje przed cyberatakami.

Jak wiec to robié skutecznie? Na poczatku warto rozwazy¢ wdrozenie szyf-
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rowania Secure Socket Layer (SSL) wraz z wymuszaniem odpowiedniej wers;ji
Transport Layer Security (TLS). Protokoty te szyfruja dane pomiedzy przegladarka
uzytkownika a serwerem internetowym, zapewniajac, ze wszelkie przesytane dane,
takie jak numery kart kredytowych lub dane osobowe, pozostang poufne. Dla
konsumentdw znakiem rozpoznawczym szyfrowania, jest ktddka, ktéra pojawia sie
w pasku przegladarki. Ta mata ikonka sprawia, ze przekazujgc swoje dane,
uzytkownik czuje sie bezpieczniej, co przektada sie na czestsze zakupy. Dodatkowo
wiekszos¢ przegladarek bedzie ostrzega¢ uzytkownika w przypadku potaczen
nieszyfrowanych SSL, co w przypadku zakupdw online réwna sie niemal z 100%

ucieczka klienta z takiej strony internetowe;.

Kolejna zasada bezpieczenstwa, o ktérej w firmie warto pamietaé, dotyczy silnych
haset. Te kwestie powinno sie skutecznie egzekwowac zaréwno od pracownikow,
jak i od klientow. Wymuszanie wrecz na klientach dtugich haset, z wielkimi i maty-
mi literami oraz znakami specjalnymi jest konieczne, poniewaz zmniejsza podat-

nosc¢ konta na ataki typu brute-force.

REGULARNE AKTUALIZACIJE

Y

_q_’ Aby dobrze chronié¢ swoje aplikacje i platformy e-commerce, potrzebna jest takze

g regularna aktualizacja oprogramowania. Dlaczego? Bo nieaktualne i ztosliwe

N oprogramowanie to kopalnia ztota dla cyberprzestepcéw. Firmy moga tatac luki w

8 zabezpieczeniach i unikaé potencjalnych préb exploitdow, regularnie aktualizujac

'E_ swoje e-platformy, wtyczki i inne oprogramowanie systemowe.

N

v . g . . . _

iekawa, ale dos¢ kosztowng, opcjg na ochrone jest korzystanie z pomocy firm,

Ciek le d koszt h t k t f

ﬁ ktdre specjalizujg sie w cyberbezpieczenstwie. Zwykle tacy specjalisci oferujg testy
penetracyjne, oceny podatnosci i monitorowanie 24 godziny na dobe, 7 dni w ty-
godniu, w celu szybkiego wykrywania i reagowania na zagrozenia.
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Nim skorzystamy z wyrafinowanych narzedzi daja-
cych bezpieczenstwo, warto zadbaé o podstawy, tj.
regularng aktualizacje wiedzy pracownikéw o cyber-
bezpieczenstwie. Szkolenia najlepszych praktyk, roz-
poznawania prob phishingu i utrzymywania integral-
nosci danych, to zawsze dobra inwestycja, ktdra

realnie wptywa na bezpieczenstwo w firmie.

OCHRONA TRANSAKCIJI
PLATNICZYCH

Odpowiednich zabezpieczern wymagaja takze tran-
sakcje ptatnicze w sklepach internetowych. Godna
zaufania bramka ptatnicza jest niezbedna do zapew-
nienia ptynnych transakcji i ochrony wrazliwych in-
formagji finansowych przed potencjalnymi zagroze-
niami. Gdy klienci podaja dane swojej karty kredyt-

owej, ufaja, ze platforma e-commerce bedzie obcho-

‘; dzi¢ sie z ich danymi w sposdb odpowiedzialny.

[ § |

c

(] Aby pod tym wzgledem zapewni¢ bezpieczernstwo
‘N) aplikacjom oraz platformom e-commerce, nalezy
_q_’ stosowalé tzw. standard bezpieczenstwa danych
g— kart ptatniczych (PCl DSS), czyli zestaw rygorys-
Q tycznych standardéw bezpieczenstwa opracowa-
'g nych w celu zapewnienia, ze wszystkie firmy akcep-
N tujace, przetwarzajace, przechowujace lub przesyta-

jace informacje o kartach kredytowych zachowuja
SECURITYMAGAZINE.PL

bezpieczne $rodowisko. Przestrzeganie tych stan-
dardéw gwarantuje klientom, ze dane ich kart kre-
dytowych sa przetwarzane z zachowaniem naj-
wyzszych standardéw bezpieczenstwa, minimali-

zujac ryzyko naruszen.

Kolejna opcja na ochrone jest tzw. tokenizacja da-
nych kart ptatniczych. Ta nowoczesna funkcjonal-
nos¢ pomaga chroni¢ numer karty i jej date waz-
nosci, zastepujac te informacje danymi niewrazli-
wymi w postaci unikalnego ciagu cyfr, jakim jest
tzw. token, ktéry w przypadku naruszenia nie ma

zadnego wartosciowego znaczenia.

JAK JESZCZE MOZNA ZABEZPIE-
CZYC SWOIJE PLATFORMY | APLI-
KACIJE?
Dobra ochrone zapewniaja takze:
¢ regularne audyty bezpieczenstwa sa niezbed-
ne w przypadku platform e-handlu. Audyty te
identyfikuja luki w systemie, czy to w oprogra-
mowaniu, infrastrukturze, czy w punktach dos-
tepu uzytkownika. Zajmujac sie tymi problema-
mi proaktywnie, firmy moga zapobiec potencjal-
nym naruszeniom.
¢ uwierzytelnianie dwusktadnikowe, ktére wy-

musza na uzytkowniku druga forme identyfika-
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cji, czesto w postaci jednorazowego kodu wysytanego na
zarejestrowany numer telefonu lub adres e-mail. To spra-
wia, ze nieautoryzowany dostep jest znacznie trudniejszy.
nalezyta starannosé w sprawdzaniu dostawcy. Firmy zaj-
mujace sie handlem elektronicznym czesto integruja ustugi
stron trzecich w celu przetwarzania ptatnosci, zarzadzania
relacjami z klientami lub $ledzenia stanéw magazynowych.
Konieczne jest doktadne sprawdzenie tych dostawcdéw i u-
pewnienie sie, ze przestrzegaja rygorystycznych protoko-
téw bezpieczenstwa. W koncu tanicuch jest tak mocny, jak
jego najstabsze ogniwo.

stosowanie protokotu HTTPS. ,S” w HTTPS oznacza, ze
dane przesytane miedzy serwerem internetowym a prze-
gladarka sa szyfrowane. Szczegdlnie istotny w przypadku
stron realizacji transakcji, protokét HTTPS jest obecnie u-
wazany za podstawowy standard na kazdej platformie e-
commerce.

regularne tworzenie kopii zapasowych gwarantuje, ze w
przypadku utraty danych lub ataku oprogramowania ran-
somware firmy beda mogty przywrdci¢ swoje systemy do
ostatniego stanu bez znaczacej utraty danych lub przes-
tojow.

zapora aplikacji internetowej (WAF) dziata jak tarcza mie-
dzy serwerem witryny internetowej a potaczeniem danych,
odfiltrowujac ztosliwe boty i préby hakeréw, chronigc w
ten sposdb platforme przed zagrozeniami.

pamietaj, ze tylko niektérzy pracownicy potrzebuja dos-

tepu do wszystkich czesci systemu. Firmy moga minima-
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lizowac ryzyko zwiazane z zagrozeniami wewnetrznymi lub
przeoczeniami, przyznajac prawa dostepu na podstawie rol i

okresowo przegladajac te uprawnienia.

Wdrozenie tych najlepszych praktyk tworzy kompleksowa osto-
ne przed wiekszoscig zagrozen, wzmacniajac cyfrowe operacje
firmy w celu ochrony danych klientdw i zwiekszajac zaufanie

klientow do marki.

BEZPIECZENSTWO JEST NAJWAZNIEJSZE!

Cyberprzestepcy nie $pia. Przegladajac interenet, co chwile moz-
na trafi¢ na informacje, ze doszto do wycieku danych lub kra-
dziezy poteznych sum pieniedzy. Dlatego przy prowadzeniu
biznesu, zwtaszcza takiego, jak e-commerce, dobre zabezpie-

czenia to podstawa.

O kompleksowa ochrone swoich aplikacji oraz platform sprzeda-

[ zowych nalezy w szczegdlnosci zadba¢ w okresach wzmozo-

.2 nych zakupdw, np. podczas noworocznych wyprzedazy. Duza
iczba zamdwien, zmeczenie, walka z czasem, aby terminowo

g liczb e e . Ik b .

N zrealizowad zamowienie, roztargnienie ostabiajg nasza czujnosé,

8 co w konsekwencji sprawia, ze stajemy sie tatwym celem cy-

'E_ berprzestepcéw. Niestety, ale ataki w tych najbardziej gorgcych

a" okresach bola najbardziej, poniewaz wtedy straty sa najwieksze.

0

©
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Kompleksowa obstuga

prawna Twojego
e-commerce



https://www.rzetelnyregulamin.pl/pl/obsluga-prawna-sklepu-internetowego
https://www.rzetelnyregulamin.pl/pl/obsluga-prawna-sklepu-internetowego
https://www.rzetelnyregulamin.pl/pl/obsluga-prawna-sklepu-internetowego
https://www.rzetelnyregulamin.pl/pl/obsluga-prawna-sklepu-internetowego
https://www.politykabezpieczenstwa.pl/pl/uslugi/audyt-bezpieczenstwa
https://www.politykabezpieczenstwa.pl/pl/uslugi/audyt-bezpieczenstwa
https://www.politykabezpieczenstwa.pl/pl/uslugi/audyt-bezpieczenstwa
https://www.politykabezpieczenstwa.pl/pl/uslugi/audyt-bezpieczenstwa
https://www.politykabezpieczenstwa.pl/pl/uslugi/audyt-bezpieczenstwa
https://www.politykabezpieczenstwa.pl/pl/uslugi/audyt-bezpieczenstwa
https://www.politykabezpieczenstwa.pl/pl/uslugi/audyt-bezpieczenstwa

SECURITYMAGAZINE.PL

JAK ZABEZPIECZYC DANE
OSOBOWE ZGODNIE Z RODO?

tukasz Zajdel
Perceptus Sp z o. o.

Rozporzadzenie o Ochronie Danych Oso-

bowych obowiazuje od 2018 roku i nakta-
da na organizacje prywatne i publiczne
szereg obowiazkow zwigzanych z zabez-
pieczeniem dostepu do danych. Czy da sie
je zrealizowac¢ w 100%? Czy w dobie za-
grozenia atakami cybernetycznymi mozna
mowic¢ o bezpieczenstwie zdigitalizowa-

nych danych klientéw, czy pacjentow?



https://www.politykabezpieczenstwa.pl/

RODO?

RODO to nie tylko ochrona gromadzonych danych,
zarzadzanie nimi, ale tez zabezpieczenie przed ich
utrata. Istnieja narzedzia, ktére moga utatwic

witasciwe przygotowanie tych procesow.

N
o OPROGRAMOWANIE DO
o ZARZADZANIA DANYMI
'g W ORGANIZACII
o)) Myslac o skutecznej ochronie danych gromadzo-
N nych przez organizacje, takze danych osobowych,
v warto poznac¢ dwa systemy ukryte pod skrotami
3
o DLP i PAM.
0
8 DLP to oprogramowanie Data Loss Prevention,
(o) czyli technologia przeznaczona do monitorowania
) i zarzadzania danymi, w celu zapobiegania ich nie-
c
o] autoryzowanemu ujawnieniu. Zostata ona zapro-
jektowana w celu zapobiegania utracie, wyciekowi
\g. lub nieautoryzowanemu dostepowi do danych.
u Dziata poprzez monitorowanie, wykrywanie i blo-
(] kowanie potencjalnych incydentéw zwigzanych z
.E_ przesytaniem danych, w oparciu o ich rodzaj.
N
v
o] PAM z kolei pozwala na Privileged Access Mana-
ﬁ gement, czyli zarzadzanie dostepem do okreslo-
L nych obszaréw infrastruktury IT, w tym baz da-
2 nych, czy systemow. Dzieki temu systemowi moz-
SECURITYMAGAZINE.PL

na wybrac, ktére dane sa w zasiegu pracownikow

okreslonych szczebli, dziatéw, stanowisk.

JAK OPROGRAMOWANIE DLP
ORAZ PAM WSPIERAJA
ZARZADZANIE DANYMI W ORGA-

NIZACJI ZGODNIE Z RODO?

Rozwiazania DLP odgrywaja kluczowa role w po-
maganiu organizacjom w spefnianiu wymogow
dotyczacych ochrony danych. Pomagaja firmom w
identyfikacji i klasyfikacji informacji przechowywa-
nych w ich zasobach. Dzieki temu odpowiednie
struktury w organizacji moga tatwiej zarzadzac ty-
mi danymi i dba¢ o ich odpowiednie zabezpiecze-

nie.

Pozwalaja tez na monitoring ruchu w sieci. Opro-
gramowanie DLP wykorzystuje zaawansowana
technologie i dzieki temu moze zablokowac trans-
misje danych osobowych, ktére nie sa autoryzo-
wane do przesytania poza organizacje (Data leak
prevention). Jest to zaawansowana ochrona przed
wyciekami informacji. Oprogramowanie DLP po-
maga tez w szyfrowaniu danych, zapewniajac, ze
s3 one chronione przed nieautoryzowanym doste-
pem. Wspiera wykrywanie i blokuje préby doste-

pu do danych przez nieautoryzowane osoby czy
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systemy.

Jedng z zasad wprowadzonych przez RODO jest zbieranie minimalnej ilosci danych, niezbed-
nych do danego celu, aby firmy przechowywaty jedynie te dane, ktére sg niezbedne do celdw,
dla ktérych zostaty zebrane. Oprogramowanie DLP moze pomdc organizacjom w monitorowa-

niu i usuwaniu zbednych danych.

PAM z kolei umozliwia ustalenie $cistych zasad ograniczenia fizycznego dostepu do danych, co
stanowi ich najlepsze zabezpieczenie przed uzytkownikami, ktérzy nie powinni ich poznad.
Pozwala na zdefiniowanie wielopoziomowych autoryzacji, ktére sa potrzebne do uzyskania dos-
tepu do danych osobowych. To oznacza, ze nie kazdy uzytkownik ma automatyczny dostep do
wszystkich danych, co jest zgodne z zasada minimalizacji danych RODO.

Dodatkowo PAM pozwala na kontrolowanie sesji uzytkownikdw i ich aktywnosci w czasie rze-
czywistym. To umozliwia szybka reakcje na niepozadane zachowania lub préby naruszenia za-

bezpieczen.

ZGEASZANIE NARUSZEN, A SYSTEM OCHRONY PRZED
WYCIEKIEM DANYCH FIRMOWYCH

Zgtoszenie naruszenia danych osobowych jest wymagane przez Urzad Ochrony Danych Oso-
bowych. Naruszeniem jest zniszczenie, utracenie, zmodyfikowanie, nieuprawnione ujawnienie
lub nieuprawniony dostep do tej kategorii informacji, ktére zaszty w skutek ztamania zasad bez-
pieczenstwa danych. Doktadna procedura zgtaszania takiego naruszenia oraz formularz zgto-
szenia znajduja sie POD TYM ADRESEM.

W przypadku potencjalnego naruszenia danych, zaréwno oprogramowanie DLP jak i PAM ge-
neruja powiadomienia i raporty, ktére pomagaja organizacjom w szybkiej reakcji na incydent o-
raz w skutecznym raportowaniu do organdw nadzorczych. Jest to wazne w kontekscie szybkie-

go powiadamiania o naruszeniach.

SECURITYMAGAZINE.PL
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POLITYKI OPARTE NA TRESCI - REGULY BLOKUJACE
UDOSTEPNIANIE DANYCH OSOBOWYCH

Szczegdlnie przydatne w kontekscie RODO sg polityki oparte na tresci. Oprogramo-
wanie DLP umozliwia tworzenie ztozonych regut opartych na tresci, ktére reaguja
na konkretne typy informacji. Na przyktad organizacja moze ustawic polityke, ktéra
blokuje wysytanie e-maili zawierajacych numery identyfikacyjne obywateli lub nu-
merdw kart kredytowych. Takie funkcje skutecznie pozwalajg zadbad o to, by zadne

gromadzone dane wrazliwe nie wyciekty z organizacji.

OCHRONA PRZED DOSTEPEM TO JEDNO -
A CO ZUTRATA DANYCH?

Ostatnim elementem, ktdry uzupetnia zabezpieczenie danych jest backup, czyli bez-
pieczna kopia danych, ktéra zabezpiecza ich utrate nawet w sytuacji, kiedy oryginal-
ny nosnik zostanie zaszyfrowany lub fizycznie uszkodzony w efekcie ryzyka loso-
wego (np. pozar) lub celowego dziatania osdéb z organizacji lub spoza jej szeregdw.

Wazne, by kopia danych byta przechowywana w odseparowanej lokalizacji. Dzieki
temu szansa na zachowanie danych w niezmienionej postaci jest zdecydowanie
wieksza. Bardzo wazne, by backup byt wykonywany w systemie migawkowym.
Dzieki temu organizacja moze przywroci¢ swoje dane do wczesniejszego stanu,
wybierajac ktdra kopie chce przywrdcié. ,Wracajac” do odpowiedniego momentu
np. sprzed okreslonej godziny lub dnia (..w ktérym potencjalnie nastapita infekcja
ztosliwym oprogramowaniem), w zaleznosci od tego, jak czesto robimy migawki i

jak dtugo je przechowujemy, moze przywrdcic kopie czysta od wszelkich infekgji.

Perceptus od 15 lat zabezpiecza dane firm komercyjnych oraz publicznych. Wsréd
naszych klientdow sa takie instytucje jak prokuratura, policja, ministerstwa, szpitale i
duze organizacje e-commerce. Szukasz partnera, ktéry pomoze Ci w zabezpiecze-

niu Twoich danych? Porozmawiajmy.
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Cyberzagrozenia sa cora
W o BSZARZE p(yawszzechnizejszle i powaizniej-
T\( sze. Jesli prowadzisz firme -
CYBE RBS ECU RI musisz dbac¢ o to, aby jak

najbardziej minimalizowac

. zyko stapienia incyden-
Redakcja FYEyEe Wysiap Y
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tow. Jak jednak zaadresowac
tak szerokie wyzwanie, jak
cyberbezpieczenstwo? Na
szczescie z pomocya przycho-
dza startupy.
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ABNORMAL SECURITY -
OCHRONA MAILI

Startup Abnormal Security to organizacja oferuja-
ca nowoczesne rozwigzania w dziedzinie ochrony
e-maili. Platforma spdtki oparta na chmurze wal-
czy z zaawansowanymi atakami ukierunkowany-
mi, chronigc organizacje korzystajace z progra-
mow takich jak Office 365, G-Suite, Outlook, Mi’-

crosoft Teams, Gmail, Slack czy Zoom.

Jedna z najwazniejszych funkgji platformy jest wy-
krywanie wtaman na konta e-mail oraz blokowa-
nie atakéw phishingowych i ztosliwych wiado-
mosci. Abnormal Security wykorzystuje sztuczna
inteligencje, aby analizowad zachowanie uzytkow-
nikdw i wykrywac potencjalne zagrozenia, co poz-
wala szybko reagowac na incydenty. Mowa tutaj o

tzw. analizie behawioralnej.

Rozwigzanie to wspomaga ochrone we wczesniej
wspomnianych programach, ulepszajac juz istnie-
jace opcje zabezpieczen. Dzieki temu jest to do-
datkowa warstwa ochrony przed zaawansowa-

nymi cyberatakami na twoja organizacje.

Co wiecej — dodatkowym aspektem jest réwniez

blokowanie szerokiego spektrum atakow. Od so-
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cjotechnik po ataki generowane przez narzedzia
Al. Platforma Abnormal Security skupia sie na wy-
krywaniu i zatrzymywaniu réznorodnych zagrozen,

zapewniajac tym samym kompleksowa ochrone.

Mowa tutaj o takich zagrozeniach jak ataki typu
BEC, ataki zwigzane z oszustwami finansowymi,
czy préby przejecia kont e-mailowych w celu roz-

prowadzania ztosliwego oprogramowania.

Krétko mowiac — Abnormal Security oferuje roz-
wigzania, ktére ida znacznie dalej niz standardowe
opcje cyberbezpieczenstwa. Ich platforma skupia
sie na wykrywaniu, blokowaniu i reagowaniu na
zaawansowane zagrozenia, zapewniajac organi-
zacjom bezpieczne srodowisko pracy w dobie co-

raz bardziej wyrafinowanych cyberatakow.

LACEWORK - AUTOMATYZACJA
BEZPIECZENSTWA CHMURY

W ostatnich latach ustugi chmurowe sa waznym
miejscem dziatalnosci dla wielu firm, oferujac za-
awansowane rozwigzania i skalowalnos$¢. Jednak
jak to bywa ze wszystkim, co popularne — pojawito

sie tu duzo zagrozen.

Odpowiedzia na nie jest Lacework — startup sku-
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piajacy sie na automatyzacji bezpieczenstwa w chmurze. Ich platforma
oferuje ocene konfiguracji, wykrywanie zagrozern oraz zapewniania
zgodnosci w srodowiskach wielochmurowych. Co wiecej — startup dos-
tarcza tez rozwigzania w zakresie monitorowania zachowan, wykry-
wania anomalii czy wykrywania wtaman do hosta w réznych platfor-

mach chmurowych.

Jednym z istotnych atutéw Lacework jest jej wszechstronnosé — opro-
gramowanie to integruje sie z réznymi srodowiskami, w tym z AWS,

Azure, Google Cloud i Kubernetes.

Platforma Lacework wyrdznia sie automatyzacja w zakresie kazdego
aspektu cyberbezpieczenstwa, co obejmuje nie tylko ocene konfiguracji
czy monitorowanie zachowan, lecz takze wykrywanie zagrozen, bada-
nie incydentdw oraz zapewnienie ciagtego monitorowania wszystkich

komponentéw chmury.

Dodatkowo oprogramowanie to pomaga w wykrywaniu zagrozen, wy-
szukiwaniu podejrzanych komunikatéw i zapewnieniu bezpieczenstwa

w szerokim spektrum réznorodnych srodowisk chmurowych.

Lacework wydaje sie obiecujacym rozwiazaniem. Pozwala firmom na
rozwijanie swojego biznesu w sposdb bezpieczny i efektywny. Najwaz-
niejszym aspektem okazuje sie automatyzacja i zapewnienia ciagtego
cyberbezpieczenstwa w $rodowisku chmurowym. Co stanowi istotna
wartos¢ dla coraz wiekszej liczby przedsiebiorstw decydujacych sie na

ustugi chmurowe.
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HOXHUNT - PLATFORMA E-LEARNINGOWA DLA
PRACOWNIKOW

Najstabszym ogniwem w kontekscie cyberbezpieczenstwa zawsze jest
cztowiek. W koncu to ataki socjotechniczne stanowia najwieksza czesc
wszystkich incydentéw cyfrowych. Dlatego tak wazne jest dbanie o odpo-

wiednia edukacje pracownikéw.

| tu pojawia sie HoxHunt, startup oferujacy platforme zwiekszajaca swiado-
mos¢ w zakresie zagrozen cyfrowych. Podejscie organizacji skupia sie na
podnoszeniu $wiadomosci pracownikdw poprzez symulowanie réznorod-
nych atakow jak phishing czy spear phishing oraz nagradzanie za zgtasza-

nie potencjalnych problemdw zwiazanych z bezpieczerstwem.

Platforma HoxHunt wykorzystuje sztuczna inteligencje, nauke behawio-
ralng i zaawansowana automatyzacje, aby kompleksowo zarzadzaé ryzy-
kiem ludzkim. Jej gtdwnym celem jest wyksztatcenie wzorca zachowan pra-
cownikdow w obszarze cyberbezpieczenstwa, co przyczynia sie do zwiek-
szenia mozliwosci ochrony, wykrywania i reagowania na zagrozenia, mini-

malizujac tym samym ryzyko.

Platforma ta skutecznie symuluje ataki, ktdre sa dostosowane do jezyka, roli
i lokalizacji uzytkownikéw. Dzieki temu sa one bardziej realistyczne i sku-
teczne w podnoszeniu swiadomosci. Symulacje te sa oparte na aktualnych
informacjach o zagrozeniach, co umozliwia uzytkownikom nauczenie sie

rozpoznawania i reagowania na potencjalne incydenty.




bszarze cyberbsecur

V &

Cja PraCcownikow w o

Ochrona maila, chmury

edukacj

Startup chwali sie, ze ich rozwigzanie pomaga ograniczy¢

skuteczne ataki phishingowe o 70%.

Dodatkowo, platforma umozliwia reakcje na rzeczywiste
ataki. Grupuje zduplikowane raporty w pojedyncze zda-
rzenia, przyspieszajac tym samym reakcje na zagrozenia

oraz eliminacje potencjalnych incydentow.

W kontekscie wspédtczesnego $rodowiska biznesowego,
gdzie bezpieczenstwo danych jest priorytetem, podejscie
HoxHunt jest zdecydowanie skuteczne. Skupienie na
zmianie zachowan pracownikéw i edukacji w zakresie cy-
berbezpieczenstwa stanowi istotny krok w kierunku bar-

dziej Swiadomej i bezpiecznej pracy w srodowisku online.

To przyktady tylko niektérych spdtek technologicznych,
ktére dostarczaja rozwiazan z zakresu cyberbezpieczen-
stwa. Grunt to dostosowac rozwigzanie do swoich pot-
rzeb i mozliwosci finansowych. Jednak jak pokazuja liczne
przyktady — na bezpieczenstwie (w tym cyberbezpieczen-

stwie) naprawde nie warto oszczedzad.

SECURITYMAGAZINE.PL
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JAK NIS 2 KSZTALTUJE
PRZYSZLOSC
CYBERBEZPIECZENSTWA
W ORGANIZACJACH

Oleksii Doroshenko
Redsaber Security

Dyrektywa NIS 2 (Network and Information Systems

Directive 2) jest istotnym elementem wzmocnienia cy-
berbezpieczenstwa w Unii Europejskiej. Uaktualnienie
poprzedniej dyrektywy NIS odpowiada na rosnace pot-
rzeby ochrony kluczowych infrastruktur i ustug cyfro-

wych przed coraz bardziej wyrafinowanymi atakami.
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Jak NIS 2 ksztattuje przysztosc
cyberbezpieczenstwa w organizacjach
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WAZNE ZMIANY W DYREKTYWIE NIS 2
Dyrektywa NIS 2, jako ewolucja poprzedniej dyrektywy NIS,

wprowadza znaczace zmiany majace na celu wzmocnienie cy-
berbezpieczernstwa w Unii Europejskiej. Te zmiany uwzgledniaja
dosdwiadczenia i wyzwania napotkane podczas implementacji
NIS 1, a takze dynamiczny rozwdj technologii i zagrozen cyfro-

wych.

Waznym aspektem nowej dyrektywy jest rozszerzenie zakresu
sektoréw objetych regulacja, obejmujace teraz nowe obszary
krytyczne dla gospodarki i spoteczenstwa, w tym ustugi pocz-
towe i kurierskie. To rozszerzenie odpowiada na rosnace znacze-
nie komunikacji cyfrowej i logistyki w codziennym zyciu, pod-

kreslajac potrzebe wiekszej ochrony w tych sektorach.

NIS 2 wprowadza bardziej rygorystyczne wymogi dotyczace ra-
portowania incydentow, zwiekszajac odpowiedzialnosé organi-
zacji. Organizacje teraz musza poinformowac odpowiednie orga-
ny w ciagu 24 godzin od wykrycia incydentu. Wymaga to od firm
wdrozenia bardziej zaawansowanych systeméw do wykrywania
i reagowania na incydenty, co ma na celu szybsze identyfikowa-
nie i minimalizowanie potencjalnych szkdd. Dyrektywa stawia
takze nacisk na bezpieczenstwo tancucha dostaw, wymagajac
od organizacji doktadnej analizy i zarzadzania ryzykiem zwig-
zanym z dostawcami ustug teleinformatycznych. Wymusza to
nie tylko ocene obecnych dostawcdw, ale réwniez wdrazanie no-

wych wymogodw cyberbezpieczenstwa w umowach.
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W odpowiedzi na ograniczong skutecznos¢ kar finansowych w poprzedniej dyrektywie,
NIS 2 znaczaco zwieksza wysokos$¢ kar za naruszenia, ktére moga siega¢ do 10 milio-
néw euro lub 2% catkowitego rocznego obrotu dla podmiotéw kluczowych. Podkresla
to powage, z jaka Unia Europejska traktuje zagadnienia cyberbezpieczenstwa. Dodat-
kowo, dyrektywa wprowadza pojecie "powaznych incydentow", ktére obejmuje za-
réwno zaktdcenia operacyjne, jak i potencjalne straty finansowe oraz wptyw na osoby

fizyczne lub prawne, dajac petniejszy obraz skutkdéw incydentéw.

Podkreslajgc znaczenie miedzynarodowego wymiaru cyberbezpieczenstwa, dyrektywa
NIS 2 inicjuje znacznie wieksza wspotprace i wymiane informacji miedzy panstwami
cztonkowskimi Unii Europejskiej. To podejscie ma na celu stworzenie bardziej zin-
tegrowanej i skoordynowanej reakgcji na zagrozenia cybernetyczne, ktdre coraz czesciej

maja charakter transgraniczny.

Wspodtpraca miedzynarodowa w ramach NIS 2 jest istotna, aby skutecznie stawic czota
wyzwaniom w dynamicznie zmieniajacym sie srodowisku cybernetycznym, co przyczy-
nia sie do wzrostu ogdlnego poziomu bezpieczenstwa cyfrowego na terenie catej Unii

Europejskiej.

ANALIZA RYZYKA | WYMOGI RAPORTOWANIA
W KONTEKSCIE NIS 2

W dobie rosnacych zagrozen cybernetycznych, dyrektywa NIS 2 stawia przed organi-
zacjami nowe wyzwania w zakresie analizy ryzyka i raportowania incydentéw. Istotne
jest, aby podejscie do tych zagadnien byto kompleksowe, uwzgledniajac zaréwno
aspekty techniczne, jak i biznesowe. Wynikaja z tego nastepujace wnioski, zaimple-
mentowane w nowych przepisach:

¢ Analiza ryzyka cybernetycznego w kontekscie NIS 2 wymaga kompleksowego po-

dejscia. Organizacje muszg rozszerzyc¢ zakres swojej analizy ryzyka, aby obejmo-
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wata nie tylko zagrozenia zewnetrzne, ale takze
wewnetrzne stabosci systemow i procedur. Ta
holistyczna analiza powinna wzia¢ pod uwage
wszystkie aspekty dziatalnosci organizacji, do
technicznych po operacyjne i biznesowe, ocenia-
jac, jak cyberzagrozenia moga wptywac na klu-
czowe operacje biznesowe i ciggtos¢ dziatania.
Kluczowe jest zrozumienie roli i odpowiedzial-
nosci organizacji w spoteczenstwie. Analiza ry-
zyka powinna réwniez skupi¢ sie na ustugach
krytycznych z punktu widzenia panstwa i oby-
wateli. Na przyktad, dla elektrowni wazne bedzie
dostarczanie pradu, natomiast dla bankéw klu-
czowym aspektem bedzie zapewnienie dostepu
do ustug bankowosci elektroniczne;j.
Raportowanie incydentow wymaga nowego po-
dejscia. NIS 2 naktada na organizacje wymag
szybkiego raportowania incydentéw, w ciagu 24
godzin od ich wykrycia. Dziaty IT i bezpieczen-
stwa musza efektywnie wykrywad i reagowacd
na incydenty oraz potrafi¢ rozréznié, ktére z nich
s3 "powazne" i wymagaja raportowania. Ponad-
to, istotne jest zrozumienie potencjalnego wpty-
wu incydentdw na spoteczenstwo i panstwo, co
wymaga systemdw zdolnych do oceny skali oraz
wptywu incydentu w szerszym kontekscie spo-

tecznym i gospodarczym.

SECURITYMAGAZINE.PL

ROLA CYBERBEZPIECZENSTWA
W tANCUCHU DOSTAW
W kontekscie dyrektywy NIS 2, rola cyberbezpie-

czenstwa w tancuchu dostaw nabiera nowego wy-
miaru, stajac sie waznym obszarem, na ktérym or-
ganizacje muszga sie skoncentrowac. Nowe wyma-
gania dotycza zaréwno zabezpieczenia wiasnych
systemow organizacji, jak i tych nalezacych do dos-
tawcow ustug i technologii. Organizacje sa zobo-
wigzane do przeprowadzania regularnych audytow
bezpieczenstwa swoich dostawcow, by upewnié
sie, ze spetniaja one narzucone wymogi w zakresie

cyberbezpieczenstwa.

Istotne w tym procesie jest nie tylko weryfikowanie
certyfikacji bezpieczenstwa firm, z ktérymi wspot-
pracujemy, ale tez negocjowanie klauzul bezpie-
czenstwa w umowach. Aktywne zarzadzanie ryzy-
kiem wymaga ciagtego monitorowania i oceny po-
ziomu cyberbezpieczenstwa dostawcdw ustug tele-
informatycznych, co stanowi nieodtaczny element
zabezpieczania catego tancucha dostaw.

W tym kontekscie coraz wieksze znaczenie maja
testy penetracyjne, ktére powinny wykraczac¢ poza
samo sprawdzenie jednolitego systemu. W nowym
paradygmacie, testy te powinny obejmowac analize

szeregu integracji z innymi srodowiskami, na przyk-
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tad w systemach ksiegowo-ptatniczych oraz innych krytycznych systemach, w ktérych
aplikacje sa nierozerwalnie powigzane z réznorodnymi kanatami komunikacji. To po-
dejscie demonstruje, jak rozlegty i kompleksowy charakter majg testy penetracyjne,
obejmujac w swoim zakresie nie tylko pojedyncze aplikacje, ale cate ztozone systemy,

sprawdzajac ich zabezpieczenia w roznych scenariuszach i kontekstach.

Rdéwnie istotne staja sie testy socjotechniczne, zwtaszcza w sytuacji, gdy firma wspot-
pracuje z licznymi dostawcami. Te testy wykorzystuja wyrafinowane metody, aby
sprawdzi¢, na ile pracownicy sa podatni na réznego rodzaju manipulacje, ktére moga
prowadzi¢ do naruszenia bezpieczenstwa. Przeprowadzanie takich testéw w firmach o
rozlegtej sieci dostawcow pozwala na identyfikacje potencjalnych luk w $wiadomosci
bezpieczenstwa i procedurach, jak rowniez na zwiekszenie ogdlnej odpornosci orga-
nizacji na ataki socjotechniczne. Przyktadem moga by¢ symulowane ataki phishingowe
czy inzynieria spoteczna, ktore testuja, na ile pracownicy s3 przygotowani do roz-
poznawania i odpowiedniego reagowania na proby wytudzenia informacji czy dostepu

do wrazliwych danych.

Cyberbezpieczenstwo nie jest juz opcja, ale kluczowym elementem kazdej organizacji
dziatajacej w cyfrowym Swiecie. Dyrektywa NIS 2 podkresla ten fakt, stawiajac nowe
wymagania i wyznaczajac nowe standardy. Organizacje, ktére zrozumieja i zaadaptuja

sie do tych zmian, beda lepiej przygotowane na wyzwania przysztosci.

Redsaber Security pomaga firmom dostosowac sie do dyrektywy NIS 2 zaréwno in-
stytucjom publicznym jak w sektorze prywatnym, oferujac kompleksowe testy socjo-
techniczne dla pracownikdow jak i testy penetracyjne systemow internetowych, w celu

poprawienia $wiadomosci cyberzagrozen oraz eliminacji podatnosci systemdw.

SECURITYMAGAZINE.PL
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JAKIZABEZPIECZY('Z FIRMOWA
SIEC WI-Fl PRZED NIEAUTO-
RYZOWANYM DOSTEPEM?

Redakcja
SECURITY MAGAZINE

Wydajna sie¢ bezprzewodowa jest dzis podstawa funkcjono-

wania srodowiska pracy, zapewniajac nie tylko nieograniczony
dostep do internetu, ale i umozliwiajac efektywna komunikacje
i wspotprace. Jednak razem z powszechnym stosowaniem sieci

bezprzewodowych, pojawia sie coraz wieksza potrzeba sku-
pienia uwagi na bezpieczenstwie tych potaczen. Niezabezpie-
czona sie¢ Wi-Fi w firmie moze stanowic¢ podatny obszar na
nieautoryzowany dostep.
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DLACZEGO SILNE HAStA SA WAZNE?

Silne hasto definiuje sie jako takie, ktdére jest wyzwaniem dla cy-
beratakdw, zwtaszcza tych opartych na préobach brute force. Pole-
gaja one na systematycznym testowaniu réznych kombinacji zna-
kow, a stabe hasta, jak np. "password" czy "123456", staja sie
tatwym celem dla hakerdw, umozliwiajac nieautoryzowany dostep

do konta.

Podobnie jest z hastami przewidywanymi np. P@sswOrd. Hasto
zawiera duze i mate litery, znak specjalny i liczbe, ale jest pow-
szechnie znane i mimo swojej ztozonosci moze by¢ tatwo ztamane

podczas préby uzyskania dostepu.

Stosowanie stabych haset grozi powaznym zagrozeniem dla bez-
pieczenstwa danych, szczegdlnie jesli przechowujg one wazne in-

formacje, takie jak dane finansowe czy korespondencja e-mail.

:; Dlatego zaleca sie korzystanie z réznych kombinacji znakow, ktére
S zawieraja duze i mate litery, cyfry i symbole.
N
S
_2 = Dodatkowo, unikanie uzycia tatwo dostepnych informacji, np.
g— o imienia czy daty urodzenia, jest istotne w kreowaniu hasta.
Q .2 Dtugos¢ hasta takze ma znaczenie — im dtuzsze, tym trudniejsze
-(% S do ztamania. Zaleca sie, aby hasto miato minimum 8 znakdw,
N jednak preferowane sa dtuzsze kombinacje. Inne wazne praktyki
% to unikanie uzywania tych samych haset do réznych kont oraz
— regularna ich zmiana. Rozwazenie korzystania z menedzera haset,
ktéry pomaga w generowaniu silnych kombinacji moze réwniez
utatwic sprawe.
SECURITYMAGAZINE.PL
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UTWORZENIE ODDZIELNEJ SIECI
GOSCINNEJ (GUEST NETWORK)

Utworzenie oddzielnej sieci goscinnej (Guest Network) w firmie
jest waznym krokiem w zabezpieczaniu infrastruktury siecio-
wej, ktory pozwala na fizyczne lub wirtualne oddzielenie ruchu
internetowego gosci od gtéwnej sieci firmowej. Dzieki temu od-
wiedzajacy i pracownicy, ktdérzy nie potrzebuja dostepu do
wrazliwych zasobdw firmy, moga korzystaé z internetu bez
ryzyka przypadkowego lub ztosliwego dostepu do poufnych
danych. Taka izolacja ruchu sieciowego znaczaco zwieksza
bezpieczenstwo, minimalizujac ryzyko, ze malware lub wirusy
przenikna z urzadzen gosci do firmowej sieci. Nowoczesne
routery umozliwiaja tatwe ustawienie sieci goscinnej, co poz-
wala na ustalenie innego hasta dla tej sieci i jego regularna
zmiane bez wptywu na gtéwna sie¢ firmowa. Mozna réwniez
ograniczy¢ dostep do okreslonych ustug lub aplikacji, co jest

dodatkowym zabezpieczeniem.

Sie¢ goscinna umozliwia takze monitorowanie i kontrolowanie
podtgczonych urzadzen, co pozwala na szybka reakcje w przy-
padku wykrycia podejrzanej aktywnosci. Jest to rowniez wy-
godne rozwiazanie dla odwiedzajacych, ktérzy moga potrze-
bowac dostepu do Internetu, bez koniecznosci uzyskiwania
dostepu do bardziej zabezpieczonej, firmowej sieci. Dodatkowo,
w niektérych przypadkach, oddzielna sie¢ goscinna moze po-
moc w spetnieniu wymogdw prawnych dotyczacych ochrony
danych, zapewniajac, ze dostep do poufnych informacji jest

scisle kontrolowany.




i-Fi przed
?

) 4

IrMowag siec

f
toryzowanym dostepem

ieczyc

nieau

Jak zabezp

WYLACZANIE NADAWANIA SSID

Zabezpieczenie sieci Wi-Fi Twojej firmy jest podstawa ochrony poufnych
danych i zapobieganiu cyberbezpieczenstwa. Jednym ze sposobdow na
zwiekszenie bezpieczenstwa sieci jest wytaczenie nadawania SSID (z ang.
Service Set |dentifier), co sprawia, ze nazwa sieci Wi-Fi nie jest widoczna
dla 0sdb niepowigzanych. Cho¢ ta metoda bywa czasem kwestionowana
pod katem skutecznosci, ma ona swoje zalety w kontekscie bezpieczenst-

wa.

CO TO JEST SSID I JAK WY£ACZYC WIDOCZNOSC?

SSID to nazwa sieci bezprzewodowej, ktéra umozliwia urzadzeniom identy-
fikacje i potaczenie sie z odpowiednia siecia Wi-Fi. Kiedy nadawanie SSID
jest wytaczone, nazwa sieci nie pojawia sie na liscie dostepnych sieci Wi-Fi,

co moze utrudni¢ potencjalnym atakujacym lokalizacje i atak na Twoja siec.

Woytaczenie nadawania SSID jest zazwyczaj prostym procesem, ktéry moz-
na wykonac poprzez panel administracyjny routera. Nalezy zalogowac sie
do panelu, znalez¢ ustawienia sieci Wi-Fi i wybrac¢ opcje ukrycia nazwy

sieci.

Mimo Ze ukrycie SSID moze wydawac sie dobrym pomystem, nie nalezy
traktowac tego jako jedynego srodka ochrony. To nie gwarantuje catkowi-
tego bezpieczenstwa. Atakujacy o wiekszym doswiadczeniu potrafig poko-

nac to zabezpieczenie.

FILTROWANIE ADRESOW MAC

Kolejnym ze sposobdw na wzmocnienie bezpieczenstwa Twojej firmowej
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sieci jest wykorzystanie filtrowania adreséw MAC

(unikalny adres karty sieciowej, podobnie jak adres

O IP), ktéra pozwala na potaczenie z siecia tylko dla
qul, adreséw MAC wprowadzonych na liste routera.
L Chociaz ta metoda ma swoje zalety, wazne jest,
_E' . aby zrozumied jej ograniczenia i wtasciwie ja im-
ul- E plementowad.
- O
% Filtrowanie adreséw MAC umozliwia dostep do
\8 '5; sieci wytacznie zatwierdzonym urzadzeniom.
.(T) _g Dzieki temu, przedsiebiorcy moga skutecznie kon-
s’ trolowad, ktére jednostki moga taczyc sie z ich sie-
; E cia. Takie dziatanie zwieksza bezpieczenstwo
g E. wrazliwych danych i catej infrastruktury.
©
'\E E Jednakze, filtracja adresow MAC nie jest pozba-
¥V N wiona ograniczen. Choé moze skutecznie odstra-
h r sza¢ mniej doswiadczonych atakujacych, ktérzy
8 3 poszukujag tatwych celdw, nie stanowi niezawod-
'E_ g nej bariery dla bardziej zaawansowanych cyber-
QN) .q_) przestepcow. Adresy MAC moga by¢ bowiem fat-
n € szowane przez doswiadczonych hakerdw, co oz-
(Nu nacza, ze filtracja adreséw MAC nie zawsze jest
LY wystarczajagcym Srodkiem ochrony. Dodatkowo,
() zarzadzanie listg dozwolonych urzadzen moze by¢
- czasochtonne, szczegdlnie w dynamicznie rozwi-
jajacych sie firmach, gdzie regularnie dodawane sa
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nowe urzadzenia.

WLACZANIE ZABEZPIECZEN

WPA3

WPAZ3, czyli Wi-Fi Protected Access 3, to protokot
zabezpieczen sieci bezprzewodowych, ktéry ofe-
ruje znacznie lepsza ochrone niz jego poprzednik,
WPAZ?2. Jest obecnie standardem dla urzadzen cer-
tyfikowanych przez Wi-Fi Alliance i stanowi waz-
ny krok w kierunku zabezpieczania danych przesy-

tanych przez sieci Wi-Fi.

Czym jednak jest WPA3? To trzecia iteracja stan-
dardu certyfikacji bezpieczeristwa opracowanego
przez Wi-Fi Alliance. Zapewnia lepsza ochrone da-
nych przesytanych przez osobiste i firmowe sieci
Wi-Fi.

Jedna z gtdwnych zalet WPA3 jest zwiekszona
ochrona dla prostych haset. W $rodowisku bizne-
sowym, gdzie prostota dostepu czesto idzie w pa-
rze z potrzeba bezpieczenstwa, WPA3 oferuje
rozwigzanie, ktére chroni nawet proste hasta przed
atakami. Dzieki temu, pracownicy moga korzystac
z tatwiejszych do zapamietania haset, nie naraza-

jac przy tym bezpieczenstwa sieci.




i-Fi przed
?

) 4

irmowa siec
toryzowanym dostepem

WPA3 zapewnia rowniez lepsze szyfrowanie dla sieci osobistych i otwartych. To szcze-
gdlnie wazne w miejscach, gdzie pracownicy lub klienci moga korzystaé z publicznych hot-
spotow Wi-Fi. WPA3 gwarantuje, ze nawet w tych mniej kontrolowanych $rodowiskach,

dane przesytane przez sie¢ sa odpowiednio zabezpieczone.

Bezpieczenstwo na poziomie przedsiebiorstwa to kolejna istotna cecha WPA3. Ten stan-
dard oferuje zaawansowane protokoty szyfrowania, ktére sg niezbedne w duzych, ztozo-

nych sieciach firmowych. Zapewnia to ochrone wrazliwych danych.

Ochrona przed szczegdlnie trudnymi i wzmozonymi cyberatakami to kolejna istotna cecha
WPA3. Ten standard chroni przed prébami odgadniecia haset offline, wymagajac od
uzytkownikow bezposredniej interakgji z urzadzeniem Wi-Fi przy kazdej probie odgadniecia

hasta. To znaczaco utrudnia potencjalne ataki.

Mimo tych wszystkich zalet, WPAZ3 nie jest wolny od ograniczen. Na przyktad, istnieje ryzy-

ko, ze atakujacy w zasiegu ofiary moze uzyskac hasto do sieci Wi-Fi, co pozwala na odczyt i

:; kradziez danych. Dlatego tez, cho¢ WPA3 jest znaczna poprawa w stosunku do WPAZ2, nie
S jest on odporny na wszystkie rodzaje atakow.
N
S
.2 5 Zabezpieczanie firmowej sieci Wi-Fi staje sie waznym elementem utrzymania ptynnosci
Q. dziatania przedsiebiorstwa w dynamicznym $rodowisku biznesowym. Nie tylko zapewnia
N o
Q .2 ona niezbedny dostep do Internetu, ale réwniez umozliwia efektywna komunikacje i wspdt-
-(% = prace. Wazne jest, aby pamietaé, ze bezpieczenstwo sieci Wi-Fi wymaga kompleksowego
N podejscia i nieustannej uwaznosci.
=
©
—
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DLACZEGO DANE CIAGLE
CZYTAJA SIE WOLNIEJ OD
POFRAGMENTOWANYCH?

Pawet Kaczmarzyk
Serwis komputerowy Kaleron

Przywyklismy, ze dane zapisane w sekwencji kolejnych sek-
torow powinny czytac sie szybciej od pofragmentowanych.

Szczegolnie jest to widoczne w dyskach twardych, gdzie je-
zeli dane sa pofragmentowane, gtowica traci czas na odnaj-
dywanie kolejnych fragmentow pliku. Stad w ich przypadku
defragmentacja danych jest czesto zalecana czynnoscia op-

tymalizujaca prace komputera. Ale nie zawsze tak jest. Dla-

czego niekiedy dane pofragmentowane czytaja sie szybciej
od zapisanych liniowo?
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ADRESACIJA LOGICZNA
A FIZYCZNA

Kiedy obserwujemy rozmieszczenie plikdw i ocenia-
my ich fragmentacje, postugujemy sie adresacja LBA
(Logical Block Addressing). Cho¢ ten poziom adre-
sacji jest czesto postrzegany jako sektory fizyczne, w
rzeczywistosci jest to adresacja logiczna pozwala-
jaca na zachowanie kompatybilnosci pomiedzy nos-
nikami danych, protokotami komunikacyjnymi i sys-
temami plikdw. W tej adresacji postugujemy sie
512-bajtowymi sektorami, ktérym nadajemy kolejno

numery od 0 az do ostatniego.

Wprawdzie sektory LBA moga nam sie kojarzy¢ z
sektorami dyskéw twardych, ale obecnie jest to juz
tylko zasztos$¢ historyczna. Wspotczesne dyski twar-
de postuguja sie sektorami liczacymi 4 kB, ktoére
odpowiadaja 8 sektorom logicznym. Jeszcze bardziej
ztozona jest sytuacja w przypadku nosnikéw NAND-
owych. Uktady NAND nie rozumieja sektoréw, a ad-
resujg dane w blokach (minimalna jednostka kaso-
wania) i stronach (minimalna jednostka programo-
wania i odczytu). Dodatkowo algorytmy rozpra-
szania danych powoduja, ze kolejne sektory logiczne
moga trafia¢ do réznych fizycznych jednostek alo-

kagji.
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Za przeliczanie adresow LBA na adresacje fizyczna
odpowiada czesé¢ oprogramowania uktadowego
nosnika — podsystem translacji. Podsystem trans-
lacji jest bardzo wrazliwy na btedy i jego problemy
sg czesta przyczyna awarii zarowno dyskow twar-
dych, jak i nos$nikdéw potprzewodnikowych. Wiecej
mozesz o tym przeczyta¢ w Security Magazine nr
9(18)/2023 i 11(20)/2023.

ROZMIESZCZENIE SEKTOROW LBA

W DYSKACH TWARDYCH

Do potowy lat ‘80 sektory w dyskach twardych byty
adresowane bezposrednio w adresacji fizycznej
CHS (C - cylinder, czyli grupa sciezek o tym samym
promieniu, H — head, gtowica jednoznacznie identy-
fikujaca powierzchnie talerza i S — sector, sektor be-
dacy fragmentem wybranej sciezki).

Rosnaca w tamtym czasie liczba producentéw oraz
modeli dyskow o zréznicowanych parametrach przy
jednoczesnym upowszechnianiu techniki kompute-
rowej, ktdra zaczeta masowo trafia¢ w rece nietech-
nicznych uzytkownikéw wymusity standaryzacje u-
rzadzen. | to majace na celu zapewnienie kompaty-
bilnosci dyskéw twardych oraz uproszczenie ich
obstugi standardy ATA oraz SCSI wprowadzity ad-
resacje LBA.
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Ale od samego wprowadzenia nowej adresacji stara przeciez nie znikneta. Dyski wew-
natrz nadal adresuja konkretne fizyczne sektory na konkretnych $ciezkach i konkretnych
powierzchniach talerzy. Musza tez odpowiednio zarzadzad uszkodzonymi sektorami, aby
nie byty one zagrozeniem dla bezpieczenstwa danych. Do tego przy przypisywaniu fizy-
cznym sektorom adreséw logicznych producenci kieruja sie checig uzyskania nosnikéw o

jak najlepszych parametrach wydajnosciowych i gestosci zapisu.

Logicznym jest, by kolejne numery adreséw nadawacd kolejnym sektorom na Sciezce, a
nastepnie przechodzi¢ na sasiednig Sciezke. Poniewaz nawet przepozycjonowanie gto-
wicy na sasiedniag sciezke wymaga czasu, numery sektoréow nadaje sie z odpowiednim
przesunieciem tak, by kolejny sektor nie uciekt w tym czasie spod gtowicy, ale podjechat
pod nig we witasciwym momencie. Ale z ktdrej strony zaczaé? Od srodka, czy od zewnet-

rznej krawedzi?

Z pomoca W podjeciu decyzji przychodzi nam wzdr na dtugosc¢ okregu = 2mr. tatwo
wtedy zauwazymy, ze wraz z promieniem rosnie takze dtugosc okregu, a wiec zewnet-
rzne Sciezki s znacznie dtuzsze od wewnetrznych. A poniewaz adresacja LBA pozwolita
producentom ukry¢ wewnetrzna adresacje fizyczng przez swiatem zewnetrznym, zyskali
oni swobode zréznicowania liczby sektoréw na sSciezke. Dzieki temu na zewnetrznych
Sciezkach moga oni umiesci¢ wiecej sektordw niz na wewnetrznych, co pozwala nie tylko
uzyskac wieksza gestosc zapisu, ale tez wyzsza wydajnosd. | takich stref o réznej liczbie

sektoréw na $ciezke na powierzchni talerza moze by¢ nawet kilkadziesiat.

Jesli na zewnetrznych Sciezkach umiescimy wiecej sektorow, bedziemy mogli w czasie
jednego obrotu talerza przeczytac¢ wiecej danych. Dlatego pierwsze numery LBA przy-
pisywane s3 sektorom na zewnetrznych sciezkach. Od czasu do czasu numeracja prze-
chodzi na kolejne powierzchnie talerzy, by stopniowo w miare réwnomiernie zbliza¢ sie

do $rodka.
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Mozemy to zaobserwowad na wykresie skanu po-
wierzchni talerza, gdzie bez trudu zauwazymy, ze
poczatkowe sektory odczytywane sa nawet trzy ra-
zy szybciej od koncowych. Dlatego pofragmento-
wane dane potozone w poczatkowych sektorach
LBA moga sie czyta¢ szybciej od danych ciggtych

zapisanych pod koniec dysku.

ZARZADZANIE DEFEKTAMI
Na potrzeby tego artykutu mozemy defekty na

dysku podzieli¢ na dwie kategorie. Fabryczne — uja-
whnione na etapie testow fabrycznych oraz eksploa-
tacyjne — powstate lub ujawnione w trakcie eks-
ploatacji dysku. | odpowiednio mamy dwie listy de-
fektow. Liste podstawowa (lista P) dla defektow fa-
brycznych oraz przyrostowa (lista G) dla defektow
eksploatacyjnych. Rzeczywiste rozwiazania zarza-
dzania defektami bywaja duzo bardziej skompliko-
wane, ale na nasze potrzeby to uproszczenie nam

wystarczy.

SECURITYMAGAZINE.PL

Nadajac sektorom numery LBA mozemy wykorzys-
tac liste P i po prostu omija¢ uszkodzone sektory.
Dlatego jesli na sciezce trafi sie defekt fabryczny,
gtowica musi jedynie zaczekac na kolejny caty czas
pozostajac nad $ciezka. Natomiast w przypadku
uszkodzen eksploatacyjnych takie podejscie jest
niepraktyczne, gdyz wymagatoby przenumerowa-
nia wszystkich kolejnych sektoréw, a ze wzgledu na
spdjnosc adresowania logicznego, takze przenosze-

nia ich zawartosci.

Dlatego w przypadku defektéw eksploatacyjnych
stosuje sie inne podejscie. Czes¢ sciezek pozos-
tawia sie bez nadanych numeréw LBA jako rezerwe
i jesli zostanie ujawniony uszkodzony sektor, jest on
wpisywany na liste G, a jego numer LBA jest mu
odpierany i przypisywany ktéremus z sektoréw re-
zerwowych. Operacje te nazywa sie remapowa-

niem lub realokacja.
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Dla ograniczenia negatywnych skutkéw dla wydaj-
nosci dysku, grupy sciezek rezerwowych tworzy sie
przy kazdej strefie Sciezek. Tym niemniej w przy-
padku realokacji sektorow zrywana jest fizyczna
ciagtosé zapisu i gtowice musza w czasie odczytu
poszukal takiego remapowanego sektora, a nas-
tepnie wréci¢ nad pierwotna sciezke. To tez wpty-

wa na na czas odczytu danych.

SEKTORY NIESTABILNE

Przy wspotczesnie uzyskiwanej gestosci zapisu nie-
mozliwym jest uzyskiwanie bezbtednych zapisow i
odczytéow. Warunki masowej produkcji talerzy nie
pozwalaja na petna powtarzalnos¢ ich wykonania i
nawet na powierzchni jednego talerza moga wys-
tepowacd réznice w jakosci warstwy magnetycznej.
Dlatego stosowane sa ztozone algorytmy kodowa-
nia i dekodowania danych pozwalajace na korekcje

bteddw bitowych.

Jednak nawet przy wykorzystaniu tych rozwiazan
liczba bteddéw bitowych moze przekroczy¢ ich moz-
liwosci. Gdyby w takiej sytuacji za kazdym razem
sektor byt uznawany za uszkodzony i podlegat re-
mapowaniu, szybko wyczerpalibysmy pule sekto-
réw rezerwowych. Z tego powodu dysk podejmuje

kolejne préby odczytu takiego sektora.
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Zazwyczaj takich préb jest kilkanascie, do ok. 20 i dopiero jesli
nie przyniosa one rezultatu, dysk wystawia komunikat o bte-
dzie. Kazda kolejna préba, to czas, w ktéorym musimy zaczekad

na kolejny obrét talerza.

BUFOROWANIE
W niektérych przypadkach dane s buforowane i kiedy je od-

czytujemy, nie musimy ich wyszukiwac na dysku, tylko mozemy
je odczytal szybciej z bufora. Zwykle buforowanie sprzyja
szybszemu odczytywania danych ciggtych. Tak jest np. w przy-
padku odczytu wyprzedzajgcego. Polega on na tym, ze jesli z3-
damy od dysku odczytana sekwencji adreséw LBA, dysk moze
na wszelki wypadek odczytad i umiesci¢ w buforze kolejne sek-
tory nie czekajac na polecenie ich odczytania. Jesli bedziemy
chcieli odczyta¢ wtasnie te sektory, beda juz czekad przygoto-
wane w buforze. Jezeli bedziemy chcieli przeczytac inne, opréz-
nienie bufora jest znacznie szybsze od odnalezienia i fizycznego

odczytania tych danych z talerza.

Ale producenci, szukajgc mozliwosci poprawy wydajnosci, sto-
suja tez inne sposoby buforowania. Takim rozwiazaniem byty
np. dyski SSHD wyposazone w bufor NAND, w ktérym u-
mieszczano najczesciej odczytywane sektory. Rowniez bufor
Media Cache w przypadku dyskéw niewykorzystujacych tech-
nologii SMR jest wykorzystywany do przyspieszenia odczytu
najczesciej odczytywanych sektorow. Oprdcz tego moga byé
tez wykorzystywane bufory zewnetrzne, jak np. zmiennofazo-

Wy (zajrzyj do nr 3(12)/2023 Security Magazine) bufor Optane.
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W tych przypadkach na czas odczytu pliku wiekszy wptyw moze miec
umieszczenie go w buforze, niz to, czy jest on pofragmentowany, czy

nie.

SMR
Artykut o dyskach SMR zostat opublikowany w nr 6(15)/2023 Security

Magazine. W tych dyskach z uwagi na dwupoziomowy podsystem
translacji adreséw logicznych na fizyczne dochodzi do zerwania wczes-
niej wzglednie statego przywigzania adreséw LBA do sektoréw fizycz-

nych.

Szczegoty rozwigzan pozwalajgcych poradzi¢ sobie z utrata swobod-
nego dostepu do sektora fizycznego podczas zapisu s3 rézne dla dys-
kow réznych producentdw, jednak w kazdym z tych przypadkdéw nie
mozemy juz oczekiwad, ze kolejne sektory w adresacji LBA beda fi-

zycznie umieszczone w bliskim sasiedztwie.

Podobnej sytuacji mozemy spodziewacd sie w dyskach z zapisem prze-
plotowym (IMR — Interlaced Magnetic Recording), ktérych jeszcze wpra-
wdzie nie ma na rynku, ale zapewne niebawem sie pojawia. Beda to
dyski wykorzystujace technike czesciowego nadpisywania sciezek podo-
bna do znanej z dyskdw SMR w potaczeniu z technika zapisu wspoma-
ganego energetycznie. W zatozeniu rozwigzanie to ma poprawié moz-
liwa do uzyskania gestos¢ zapisu oraz uprosci¢ podsystem translagcji ad-
resow logicznych na fizyczne, jednak jesli nawet w koncowym efekcie
zapis przeplotowy bedzie prostszy od gontowego, to i tak bedzie bar-

dziej skomplikowany od zapisu konwencjonalnego.
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Podane wyzej przyktady pokazuja, ze o ile faktycznie w
wiekszosci przypadkdw odczyt plikdw ciagtych jest szyb-
szy od odczytu danych pofragmentowanych, to w pew-
nych konkretnych sytuacjach wtasnie dane pofragmento-

wane moga by¢ odczytane szybciej.

Wptyw na to ma szereg czynnikéw zwiazanych z fizycz-
nym rozmieszczeniem danych na powierzchni dysku lub
w buforze. Predko$¢ odczytu danych zalezy takze od sta-
nu technicznego nosnika i jakosci jego namagnesowania,

a takze od rozwigzan oprogramowania uktadowego.
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Bezpieczne przechowywanie kopii zapasowych
danych. Wskazowki

DLACZEGO KOPIE ZAPASOWE SA WAZNE?

W cyfrowym Swiecie kopie zapasowe sg niezwykle istotne. W
konncu mndstwo danych i informacji przechowujemy obecnie w
chmurach, urzadzeniach mobilnych i na lokalnych dyskach. Nies-
tety — ciagle nie kazdy to rozumie. Jak pokazuja dane organizagji
Acronis — prawie 50% respondentéw uwaza, ze backupy nie sa

potrzebne.

| to pomimo tego, ze 42% firm zgtosito, ze w tym roku utracili da-
ne, co skutkowato przestojami, a 41% wskazato, ze przez to stra-
cito pieniadze lub zmalata ich produktywnosé. W koncu az 68%
firm nadal traci dane w wyniku przypadkowego usuniecia, awarii

sprzetu lub oprogramowania albo nieaktualnej kopii zapasowe;.

Ponadto ciggle mato specjalistéw IT (20%) stosuje zasade tzw.
hybrydowych kopii zapasowych, tzn. przechowujac je zaréwno w
chmurze, jak i na lokalnych nosnikach. Wiekszos¢é organizagji
polega obecnie na chmurach. A niekoniecznie jest to dobre roz-
wigzanie. To, ze mocno przywyklismy do ustug chmurowych spra-
wia, ze presja na infrastrukture IT po stronie ustugodawcdw jest

olbrzymia. | niekoniecznie zawsze im sprostaja.

Owszem, zewnetrzni dostawcy sa nierzadko bardzo skuteczni,
mowa tutaj o najwiekszych firmach, jak Droppbox, OneDrive, Me-
ga, Apple czy Google. Jednak poleganie wytacznie na ustugach
chmurowych moze skutkowad utratg danych w przypadku cho-

ciazby awarii po ich stronie.
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RODZAJE KOPIl ZAPASOWYCH

Nalezy pamietad, ze w przypadku backupu méwimy o réz-
nych typach strategii ich tworzenia. Mamy tu na mysli:

¢ Petne kopie zapasowe — backupy polegajace na skopio-
waniu wszystkich danych z systemdw lub urzadzen. Jest
to najbardziej czasochtonny proces, ale uwzglednia dos-
townie wszystko;

e Przyrostowe kopie zapasowe — backupy, w ktérych
koncentrujemy sie tylko na danych ulegajacych zmianie
od ostatniej kopii zapasowej. To szybsza metoda i obej-
muje tylko najistotniejsze zmiany;

¢ Roznicowa kopia zapasowa — to rodzaj backupu uwzg-
ledniajacy jedynie dane, ktére ulegty zmianie od ostatniej
petnej kopii zapasowe).

WYybér zalezy od mozliwosci i potrzeb organizacji. Na pewno
nie ma sensu przeprowadzania codziennie petnego backupu,

do czego jeszcze wrdcimy.

DOBRE KOPIE ZAPASOWE TO CZESTE
KOPIE ZAPASOWE

Jednak hybrydowos¢ tworzenia backupdw to nie wszystko.
Istotng kwestiag jest zwiekszenie czestotliwosci ich tworze-
nia. W najlepszym przypadku bytoby wykonywanie ich kilka
razy dziennie albo przynajmniej raz. Jednak jak pokazuje
badanie Acronis — to wcale nie jest reguta. Tylko 15% firm
tworzy kilka kopii zapasowych dziennie, a raz dziennie wy-
konuje je 26% organizacji. Reszta robi to rzadziej — 28% raz

na tydzien, a 20% raz na miesiac.
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Tworzenie kopii zapasowych oczywiscie wymaga nieco czasu, zasobow i u-
waznosci. Dlatego w tym obszarze warto postawic¢ na inteligentne formy
lub automatyzacje. | oczywiscie — wazne jest zwiekszenie czestotliwosci
dokonywania backupow. Sytuacje jak wyzej opisane, czyli robienie kopii raz
na miesiac, absolutnie nie moga mie¢ miejsca. Zwtaszcza, jesli méwimy o

kopiach przyrostowych czy réznicowych.

Dodatkowo warto zainteresowad sie tzw. przyrostowym kopiom zapaso-
wym na poziomie bloku (BLI), ktére umozliwiaja szybkie ich tworzenie,
przechowujac jedynie zmienione bloki danych. To skuteczne podejscie, kto-

re zapewnia szybkie i czeste tworzenie backupow.

STRATEGIA - DLACZEGO TO WAZNE?

W kontekscie tworzenia kopii zapasowych nie mozna zapomniec tez o stra-
tegii. Prawda jest taka, ze trudno jest (zwtaszcza mniejszym organizacjom)
wykonywac backupy kilka razy dziennie bez priorytetyzacji. Przede wszyst-
kim, jesli mowa o lokalnych nosnikach, jak zewnetrzne dyski, ktére trzeba fi-
zycznie podpigé. Dodatkowo nierzadko jest tak, ze firmy korzystajg z wielu

réznych aplikacji, na ktérych pojawiaja sie jakies dane lub informacje.

Dlatego najwazniejsze to ustali¢, co musi by¢ kopiowane w pierwszej ko-
lejnosci i gdzie, a takze przez kogo. Bez odpowiedniego zarzadzania takim
projektem, nie ma co liczy¢ na regularnosé. Priorytetem musi by¢ ustalenie

kluczowych, krytycznych danych, ktére musza mieé backup.

W kontekscie strategii istotne jest tez ustalenie, kto ma dostep do

backupow i codziennych danych, a nie tylko kto nimi zarzadza.
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ZASADA 3-2-1

W kontekscie kopiowania danych istotna jest jesz-
cze tzw. zasada 3-2-1. Jest to rzecz jasna powia-
zane ze strategia tworzenia kopii zapasowych.
Rzeczona zasada podkresla, ze organizacje po-
winny przechowywac trzy petne kopie swoich da-
nych. Dwie musza miec¢ charakter lokalny, ale na
réznych nosnikach. W idealnej sytuacji bytoby tez,
gdyby byty przechowywane w réznych lokalizac-
jach. Np. na wypadek kradziezy, pozaru czy kleski

zywiotowej.

Rzecz jasna, jesli cos takiego jest niemozliwe, to
mozna uznad, ze drugi nosnik przechowywanych
danych, nie bedzie fizyczny, a np. chmurowy. To
szczegolnie istotne w dzisiejszym, scyfryzowanym
Swiecie, a moze by¢ bardzo pomocne dla orga-
nizacji dziatajacych zdalnie, bez statej siedziby.
Wazne jednak, aby ustugodawca chmurowy dbat
tutaj o cyberbezpieczenstwo. Tak, aby nie byto tat-
wo usunac¢ kopii danych w wyniku chociazby cy-

berataku.

| jesli juz méwimy o chmurach, to nalezy zwrdcié
uwage na to, jak dziataja i doktadnie przekalkulo-
wac ich wartosc. Moze sie bowiem okazad, ze jesli
mamy sporo danych do przechowywania np. 50,

100, 200 TB, to rozwiazanie lokalne (czyli fizyczne
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nosniki) okaza sie bardziej optacalne finansowo. W
koncu nie bedzie trzeba ptaci¢ za miejsce co mie-
sigc, czy co roku. Tyczy sie to jednak przewaznie

organizacji, ktére maja naprawde sporo danych.

Decydujac sie na chmure warto tez sprawdzic, czy
dany ustugodawca zapewnia np. odzyskiwanie
danych (DRaaS), dba o standardy cyberbezpie-
czenstwa (nalezy przejrzed, czy miaty miejsce ja-
kie$ wycieki w ostatnim czasie lub czy klienci tracili

swoje dane) itd.

Przechowywanie starych danych jest niepotrzebne
Na poczatku pisaliSmy o tym, ze warto robic kopie
zapasowe codziennie. Ma to jednak tez znaczenie
w kontekscie nie korzystania z kopii jako formy
przechowywania danych. Odzyskiwanie powinno
sie tyczy¢ najnowszej kopii, a nie takiej sprzed kilku
miesiecy ani tym bardziej lat. Zasada jest prosta —
im wiecej danych w takiej kopii, tym trudniej sie nia

zarzadza i odnajduje to, co jest niezbedne.

Kopie musza sie przede wszystkim nadpisywac,
nie ma sensu magazynowania w nich nieaktual-
nych informagji, plikow itd. itp. Odchudzanie tego
procesu i zapisywanie jedynie najpotrzebniejszych
rzeczy znaczacCo przyspiesza i utatwia przywra-

canie.
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Pliki, ktdre nie sa aktualne, ale moga sie jeszcze przydaé powinny by¢ poddawane archiwi-

zadji, a nie przetrzymywane w kopiach zapasowych jako magazyny.

WDRAZANIE ZAPOBIEGANIA UTRATY DANYCH

Mdwiac o backupach nie mozemy tez zapomnied, ze wazne jest, aby zapobiegac utratom
danych. Kopie zapasowe to opcja B, opcja A zawsze powinno by¢ cyberbezpieczenstwo.

A zapobieganie utracie danych to zestaw strategii i narzedzi, stosowanych by unikna¢ kra-
dziezy lub utraty waznych informacji. Firmy stosuja rézne srodki, aby chroni¢ informacje oraz

zabezpieczyc swoje systemy.

Wazne jest podejmowanie odpowiednich decyzji, jesli chodzi o ochrone danych. Wybér
witasciwego rozwiazania do zapobiegania utracie danych (DLP) dla firmy jest niezwykle is-
totny. DLP pomaga ekspertom ds. cyberbezpieczenstwa w uzyskiwaniu aktualizacji zabez-

pieczen danych, ktére sg istotne dla kadry kierowniczej.

EDUKACJA PRACOWNIKOW | OCHRONA

Ostatnig kwestia jest dbanie o samo cyberbezpieczenstwo. Nawet jesli regularnie wykonu-
jesz backupy i sprawdzasz swoich ustugodawcdow, to zawsze istnieje szansa, ze cos sie wy-
darzy. Nierzadko ze wzgledu na czynnik ludzki. Wszyscy popetniamy btedy, nikt nie jest

idealny, a $wiat pedzi do przodu.

Dlatego dbajac o kwestie tworzenia kopii zapasowych, nie mozna pomingé watku zwia-
zanego z szerzeniem swiadomosci o cyberzagrozeniach wsrdd swojego zespotu (i to caty, a
nie tylko dziat IT). Pracownicy powinni by¢ regularnie szkoleni z cyberbezpieczenstwa i u-
mie¢ rozpoznal chociazby ataki socjotechniczne. Dzieki temu minimalizujemy ryzyko

problemow, jakie cyberataki moga wywota¢ w kontekscie utraty danych.
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Nalezy tez dbad o aktualizacje oprogramowan, korzystanie z dodatkowych za-
bezpieczen, jak filtry antyspamowe, uwierzytelnianie wielosktadnikowe czy progra-
my antywirusowe. To w koncu kolejna bariera, ktdra cyberprzestepca bedzie musiat

pokonad, jesli chce naruszy¢ czyjes dane.

PLAN AWARYJNY - A CO JESLI?

Zawsze istnigje ryzyko, ze w jaki$ sposdb utracimy dane. W takiej sytuacji musimy
mie¢ plan awaryjny. Odzyskiwanie po awarii to taka metoda, ktéra pomaga w od-
tworzeniu systemow i oprogramowania potrzebnego do funkcjonowania firmy. To o
wiele wiecej niz tylko robienie kopii zapasowych. Wszystkie firmy powinny miec
taki plan. Podczas tworzenia planu odzyskiwania, wazne jest uwzglednienie dwdch
rzeczy: docelowego punktu przywracania (RPO) i docelowego czasu odzyskiwania
(RTO).

RPO moéwi nam, jak czesto tworzone sa kopie zapasowe danych i ile mozesz stracié
danych w przypadku awarii. Natomiast RTO mdwi nam, jak dtugo zajmie odzyska-
nie danych po awarii. To ma na celu zapewnienie, ze w przypadku problemdw z da-

nymi, firma moze wrdci¢ do normalnego funkcjonowania w mozliwie krétkim czasie.

Tak prezentuje sie kwestia zwigzana z backupami. Reasumujac, kopie zapasowe
powinny byc¢ czeste, zwtaszcza, jesli mowimy o waznych czy zmieniajacych sie in-
formacjach. Jednoczesnie nie moze to by¢ po prostu archiwum, w ktérym przecho-
wywane s3 nieaktualne, niepotrzebne dane. Warto dbac o to, aby kopie byty na co
najmniej dwdch réznych nosnikach fizycznych i trzecim - np. chmurowym.
Ewentualnie na fizycznym (chociazby zewnetrznym dysku) i chmurowym. W koncu
dbajac o regularne kopie zapasowe, minimalizujemy ryzyko strat, jakie z tego tytutu

mozemy ponies¢ — zaréwno finansowych, jak i wizerunkowych.
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GRZEGORZ BROL
CEO
Integrity Partners

inl--

KRZYSZTOF ANDRIAN

Identity Security BU Director
Integrity Partners

inl-

PAWEL KACZMARZYK
Prezes Zarzadu
Serwis komputerowy Kaleron

inl-~

ANETA GRALA
Specjalistka ds. ochrony
danych osobowych
Rzetelna Grupa Sp. z o.o.

inl--

OO0OC

Z branza technologiczna zwiazany od 1995 r., a z Grupa Altkom
od 2005 r. W 2010 objat kierownictwo i udziaty w powotanej

w Grupie Altkom Integrity Solutions Sp. z 0.0. Od 2015 r. pod
marka Integrity Partners wspottworzy jedna z czotowych polskich
firm eksperckich w zakresie Cloud & CyberSecurity. Wczesniej za-
rzadzat sprzedaza w w Jtt Computer SA oraz Computer Service
Support SA (obecnie Comp SA).

Dziata na rynku ICT od ponad 20 lat. W firmie Integrity Partners
dyrektor pionu ldentity Security. Wczesniej byt dyrektorem wyko-
nawczym w Concept Data, a takze zarzadzat zespotami i projek-
tami oraz realizowat strategie sprzedazy dla spétek IT: Softbank,
IBM Polska, Tieto Poland. W latach 2011-2014 zbudowat i kiero-
wat nowym dziatem ustug IT Contracting w Hays Polska.

Prezes i technik w serwisie komputerowym Kaleron sp. z o. o.
Specjalizuje sie w odzyskiwaniu danych i naprawach elektro-
nicznych urzadzen komputerowych, a takze prowadzi szkolenia
w tym zakresie.

Prawniczka specjalizujaca sie w ochronie danych osobowych.
W spétce Rzetelna Grupa zajmuje sie kompleksowa obstuga
w zakresie ochrony danych osobowych, m.in. naruszeniami
ochrony danych osobowych, bezpieczenstwem, kontaktem

z UODO, doradztwem w zakresie zgodnosci z RODO biznesu
e-commerce.
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WIESLAW SOKOt Od ponad 20 lat zwiazany z branza IT. Aktualnie Dyrektor Dziatu
Dyrektor Dziatu Rozwoju Rozwoju w UNICARD SA, gdzie stoi na czele zespotéw progra-
UNICARD . . .. . .
mistycznych, ktére rozwijaja produkty kontroli dostepu (impero
@@ 360), rejestracji czasu pracy, P&R oraz Matopolskiej Karty
Aglomeracyjnej.

Dyrektor Sprzedazy w Perceptus Sp z 0. 0. Od roku 2016 zwia-
_ zany jest z branza cybersecurity. Z sukcesem realizuje komple-

Dyrektor Sprzedazy . . . . . , . .

Perceptus Sp z . o. mentarne projekty i wdrozenia rozwiazan zwigzanych z bezpie-

@ @ czenstwem IT, zaréwno dla klientow komercyjnych jak i publicz-
nych.

tUKASZ ZAJDEL

Specjalista w dziedzinie cyberbezpieczenstwa, wspodtzatozyciel
Redsaber Security - firmy oferujacej kompletne rozwigzania w za-

OLEKSII DOROSHENKO

Business Development Manager

Redsaber Security kresie pentestingu, testdw socjotechnicznych i operacji red team.
Nasza misja to wzmacnianie poziomu cyberbezpieczenstwa w
kazdej organizacji, zarowno w prywatnym sektorze, jak i publicz-
nym.
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