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SZANOWNI PANSTWO,

rozwijajac sie dla Was i majac na uwadze Wasze oczekiwania, staramy
sie tworzy¢ nowoczesnhe wydawnictwo, ktére spetnia wszelkie kryteria
pisma dostarczajacego unikalna, rzetelng i potwierdzong doswiadcze-
niem wiedze.

W "Security Magazine" pojawit sie dziat newsowy, w ktérym zachecamy
firmy z branzy do wspéttworzenia i przekazywania ham najnowszych in-
formacji dotyczacych osiggnieé, innowacji i sukceséw na skale ogéino-
polska czy sSwiatowa. Prosimy o przesytanie krétkich wiadomosci nie
starszych niz dwa tygodnie do dnia redakcyjnego deadlinu (20. dnia mie-
sigca poprzedzajacego wydanie) na naszg skrzynke e-mail.

Z okazji naszej wydawniczej rocznicy zorganizowaliSmy konkurs, w kté-
rym wspoélnie wytoniliSmy "Artykut Roku Security Magazine". Serdecz-
nie gratuluje zwyciezcom, a Wam, Czytelnicy, dziekuje za zaangazowa-
nie w gtosowanie na najlepszy tekst.

Wida¢, ze roshace tempo naszego rozwoju sprawia, ze stajemy sie coraz
wazniejszym partnerem dla firm z branzy security i cybersecurity. Coraz
czesciej otrzymujemy prosby o patronat medialny nad najwazniejszymi
branzowymi wydarzeniami w Polsce. Firmy obdarzaja nas zaufaniem,
publikujac na tamach naszego e-pisma swoje wizytéwki, a indywidualni
eksperci chetnie nawiazuja z nami wspoétprace redakcyjna. W wywiadach
udzielanych naszemu magazynowi znani branzowi fachowcy dzielg sie
swoimi przemysleniami. Tresci naszych autoréw docieraja srednio do 30
tys. oséb (liczba pobran) miesiecznie.

Serdecznie polecam lekture tego wydania
i zachecam do wspétpracy!



ARTYKUL ROKU
SECURITY MAGALZINE

Na tamach wydan 1-11 “Security Magazine”
ukazato sie ponad 100 artykutdéw, sposréd
ktorych jury redakcyjne, organizujac konkurs
"Artykut Roku Security Magazine" z okazji
pierwszej rocznicy naszego wydawnictwa

wytonito finalistow.

W pierwszym etapie 23 lutego wybralismy

osiem sposrdd 100 artykutdw eksperckich.

Kryteria wyboru:

a) Wartos¢ merytoryczna: Artykut zawiera
merytorycznie bogata i aktualna trescé.

b) Jakos¢ informacji: Artykut jest oparty na
wiarygodnych zrodtach i zawiera rzetelne
informacje.

c) Jasnos¢ i przejrzystos¢ prezentowanych
idei: Artykut jest tatwy do zrozumienia i czy-
tania. Napisany w jasny sposdb, a prezento-
wane w nim idee oraz pomysty sa przejrzy-

ste i logiczne.

Mamy zaszczyt ogtosi¢ wyniki konkursu “Artykut Roku Security
Magazine”! Przez ostatni miesigc gtosowaliscie na najlepszy ar-
tykut opublikowany w ciagu ostatniego roku na tamach naszego
e-pisma. Dziekujemy za liczne gtosy i aktywny udziat w konkur-

sie, a zwyciezcom serdecznie gratulujemy!

d) Poprawnosc jezykowa: Artykut napisany w
poprawnej formie jezykowej i zgodnie z wy-
tycznymi redakcyjnymi.

e) Oryginalnosc.

Drugi etap to wytonienie 24 lutego przez jury

czterech sposrdd o$miu artykutdw.

Kryteria wyboru oprécz powyzszych to
dodatkowo:

a) Wptyw: Artykut ma realny wptyw na czy-
telnikdw i ich postawy wobec bezpieczen-
stwa w firmie.

b) Praktycznos$¢: Artykut zawiera praktyczne
wskazdwki i narzedzia, ktére mozna zasto-
sowaé w praktyce w celu poprawy bezpie-

czenstwa w réznych kontekstach.

Czwdrka finalistow wzieta udziat w gtoso-
waniu Czytelnikdw na LinkedIn i Facebooku.

Ostateczne o wynikach konkursu zdecydo-

waty gtosy Czytelnikdw.

Gratulujemy zwyciezcom i finalistom!

Na zwyciezcodw czekaja nagrody, ktore w rea-
Iny sposdb przyczynig sie do budowania
przez nich marki ekspertow, a po szczegdty
odsytamy do REGULAMINU KONKURSU.

Chcemy podziekowac wszystkim Czytelni-
kom, ktérzy wzieli udziat w konkursie i oddali
swoje gtosy. Bez Waszego zaangazowania
nie bytoby mozliwe wytonienie zwyciezcy.

Dziekujemy, ze jestescie z namil

Zapraszamy do lektury kolejnych wydan
“Security Magazine” i artykutdéw grona eks-
perckiego. Razem twdrzmy spotecznosé en-
tuzjastow bezpieczenstwa, wymieniajacych
sie wiedza i doswiadczeniami oraz tych,

ktdrzy tej wiedzy potrzebuja.


https://lnkd.in/dfXDs6Kd

IWYCIEZCY KONKURSU
ARTYKUL ROKU SEGURITY MAGAZINE

"INFORMACYJNE BEZPIECZENSTWO PRZEDSIEBIORSTWA
PRZY OGRANICZONYM BUDZECIE"

"KORZYSCI KONTROLOWANYCH ATAKOW HAKERSKICH"

74 "E-HANDEL NA MUSZCE CYBERPRZESTEPCOW.
48 Gtosow JAK POWINIEN BRONIC SIE RYNEK?"
3 GtOSY "TECHNOLOGIZACJA BRANZY SECURITY.

OSZCZEDNOSCI A ROSNACA PRESJA PLACOWA"



SECFENCE POD SKRZYDtAMI GOOGLE

Polski startup Secfense znalazt sie wsrdd 15 firm z 8 europejskich krajow, wybra-
nych do uczestnictwa w Google for Startups Growth Academy: Cybersecurity.
W3rdd 120 zgtoszen, krakowska firma zyskata szanse na rozwdj dzieki wsparciu
Google. Startupy uczestniczace w programie maja istotny wktad w zabezpieczenie
aplikacji zdrowotnych, obrone edukatorow i ochrone taricucha dostaw czystej wo-
dy. Google udostepni im najlepsze narzedzia, praktyki i kontakty, pomagajac w dal-

SZym rozwoju.

STRATY LICZONE W SETKACH TYSIECY

7% firm w Polsce moze pochwali¢ sie petng dojrzatosciag swoich systemow cyber-
bezpieczenstwa - wynika z 1. edycji raportu Cisco Cybersecurity Readiness Index:
Resilience in a Hybrid World. W skali globalngj jest to 15% firm. Koszt bycia nie-
przygotowanym moze by¢ wysoki - 59% pytanych z Polski stwierdzito, ze w ciggu
ostatniego roku doswiadczyto incydentu zwigzanego z cyberbezpieczenstwem.

W 51% przypadkdw straty przekroczyty 100 tys. USD, a w 18% - az 500 tys. USD.

CYBERBEZPIECZENSTWO W SZKOtACH

"Zdolnos¢ zarzadzania technologia jest wazna, by pomdc uczniom w znalezieniu
dobrej pracy. Pracodawcy szukaja osdb, ktére maja umiejetnosci zwigzane z podej-
mowaniem wyzwan technicznych i cyberatakdw" - powiedziat gubernator Dakoty
Pétnocnej. Tam do szkdt publicznych wchodzi przedmiot: cyberbezpieczenstwo.

Jest to pierwszy stan w USA, ktéry zdecydowat sie na taki krok.

#SECURITY
#NEWS

Zapraszamy do dzielenia sie

z nami newsami (do 500 zzs)

z Twojej firmy, organizacji, kto-
re maja znaczenie ogolnopols-
kie i globalne.

Zachecamy do przesytania
newsow na adres
redakcja@securitymagazine.pl
do 20. dnia kazdego miesiaca.

Redakcja "Security Magazine"


mailto:redakcja@securitymagazine.pl
https://www.linkedin.com/company/securitymagazine-pl/
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CZY BRANZA
SECURITY

LUBI DZIELIC
SIE WIEDZA?

Daniel Kaminski
AlertControl

W rozmowie z ekspertem, Danielem
Kaminskim, prezesem AlertControl,
zastanawiamy sie, czy mowienie na
szerokim forum o wiedzy i doswiad-
czeniu ekspertow zwigzanych z bez-
pieczenstwem nadal jest tematem
tabu? Dlaczego? Jakie branza ma
obawy z tym zwigzane? Czy firma
przez dzielenie sie wiedzg moze
utracic przewage konkurencyjna?

A moze zbuduje reputacje, zaufanie
i lojalnosc¢ klientow, co w dalszej
perspektywie przyspieszy rozwoj
branzy bezpieczenstwa?


https://www.politykabezpieczenstwa.pl/
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Czy i co zmienito sie w branzy security na przestrzeni
ostatnich lat, ze stata sie¢ ona bardziej otwarta na
dialog, na dzielenie sie wiedzg, mowienie szerokiemu

odbiorcy o rozwiazaniach, doswiadczeniu?

Daniel Kaminski: Nie jestem pewien, czy branza security
stata sie bardziej otwarta na dzielenie sie wiedza. Moim
zdaniem, tylko mata jej czesé, ktdra chce sie przygotowad
na przyszto$ciowe wyzwania, stata sie bardziej odwazna,
innowacyjna. Oczywiscie, firmy o miedzynarodowych ko-
rzeniach maja szybszy dostep do najlepszych praktyk.
Moga korzysta¢ z 150-letniej historii doswiadczen i zwy-
kle promuja otwarte podejscie. W takich firmach jest wie-
cej uznanych autorytetdw i wizjonerdow. Mniejsze firmy re-
gionalne opieraja sie najczesciej na doswiadczeniu oraz
przedsiebiorczosci swoich wtascicieli. Tam wiecej jest na-
sladowcdw, ktdérzy staraja sie ograniczy¢ ryzyka, wdra-

zajac sprawdzone rozwigzania.

Transformacja, ktorej jestedmy $wiadkami, pozwolita za-
istnie¢ firmom, ktdére zaczety rozwijac sie szybciej niz ry-
nek. Wtasciciele tych firm i ich kadra zarzadzajaca uczest-
nicza w konferencjach, testuja nowe rozwiazania, tworza
innowacyjne ustugi. Nie bojg sie dzieli¢ informacjami.
Wiedza, ze od pomystu do wdrozenia mija minimum dwa
lata, wiec gdy konkurencja uruchomi podobne rozwigza-

nie, pomystodawcy beda dominujacym graczem.

SECURITYMAGAZINE.PL
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Jakie korzysci niesie ze soba dzielenie sie wiedza w branzy ochrony i security?

D.K.: Jedna z gtéwnych korzysci jest budowanie swiadomosci klientow oraz przedsta-
wicieli branzy. Nasz rynek ma dopiero 35 lat, wiele rzeczy odkrywamy na bazie wtas-
nych doswiadczen. Ze wzgledu na niskie koszty pracy nasz rynek przypominat model
ochrony znany z krajow azjatyckich (np. Malezja, Filipiny) czy afrykanskich (np. RPA).
Mato techniki, za to pracownik ochrony fizycznej na kazdym "rogu". Dzi$ szybki wzrost
ptacy minimalnej powoduje, ze liczba pracownikdw ochrony maleje i wzrasta ilo$¢

zabezpieczen elektronicznych. Brakuje kadry technicznej, bo inne branze lepiej ptaca.

Dociekliwe osoby obserwujace inne rynki moga zauwazyd, ze w krajach Europy Zacho-
dniej podobne zjawiska miaty miejsce kilkanascie lat temu. Tamte rynki musiaty sie
przeorganizowac. Dzi$ maja mato ochrony fizycznej, bo tanszy jest leasingowany robot
patrolujacy (15 euro na godzine) niz cztowiek w ochronie (18 euro na godzine). U nas
nie ma jeszcze takich stawek, ale szybko idziemy w tym kierunku i mysle, ze, za kilka lat
sie spotkamy. Powinnismy wiec podpatrywad, jaka droge przeszty firmy na innych
rynkach oraz dostosowywac jg do obecnych mozliwosci technologicznych. Dzielenie sie
wiedzg wptynie na poprawe jakosci ustug, wzrost zaufania do przedstawicieli branzy
oraz na wieksze zainteresowanie wsrdd talentdow. Rola stowarzyszen branzowych i o-
s6b rozpoznawalnych w branzy jest dzielenie sie wiedza i wptywanie na postrzeganie

naszej branzy.

W jaki sposéb publikowanie artykutéw w branzowych czasopismach i uczest-

nictwo w konferencjach wptywaja na rozwoéj osobisty i zawodowy?

D.K.: Pisanie artykutéw to odpowiedzialnosc. Tresci sg oceniane przez czytelnikdw,
wiec trzeba sie przygotowad. Zebrac informacje, przestudiowad dostepne publikacje,

omowic¢ zagadnienie z innymi specjalistami. To powoduje, ze piszac artykut uczymy sie
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i porzadkujemy swoja wiedze. Z kolei udziat w kon-
ferencjach, to szansa na wymiane opinii. Konfron-
tacje wiedzy i doswiadczen z innymi specjalistami.
To miejsce, gdzie uwazny stuchacz pozna potrzeby
klientow i bedzie mdgt poszerzy¢ doswiadczenia.
W trakcie kolejnej konferencji bedzie mdégt mdwic
jezykiem korzysci, ktéry dociera do stuchaczy. Tego

nie da sie uzyskac¢ w zaciszu biura.

Czy istnieja jakies ryzyka zwigzane z dzieleniem
sie wiedza w branzy ochrony i security? Jakie sg

najczestsze obawy?

D.K.: Dzielac sie wiedza, musimy by¢ ostrozni. Nie-
chcacy mozemy pomdc przestepcom pokonad za-
bezpieczenia. Dlatego w miegjscach publicznych nie
wyjasniamy wrazliwych kwestii oraz nie dzielimy
sie szczegdtami na temat tego, jak przestepcy

dokonali wtamania.

Omawiamy ogdlne kwestie, wptywamy na wyo-
braznie i stymulujemy proces myslowy. Oczywiscie,
w kuluarach, wsrdéd znanych nam oséb dzielimy sie
zaawansowana wiedza. Czesé oséb z mniejszym
doswiadczeniem irytuje sie, gdy nie chcemy roz-
mawiac o szczegdtach. To szczelne $rodowisko, ale

wraz z iloscig wdrozen, staja sie jego czescia.

SECURITYMAGAZINE.PL

Wsrdd pracownikow istnieje przesad, ze nie warto
sie dzieli¢ wiedzg, bo inna osoba zabierze nam pra-
ce. Mam inne zdanie, moja Sciezka kariery opiera sie
na tym, ze awansowatem, gdy miatem wyszkolony
zespot na tyle, ze mogli pracowac beze mnie. Mia-
tem sporo szczescia, ze trafiatem na ludzi, ktérzy
cenili rozwdj wspotpracownikow. Wielu z nich do

dzis to moi mentorzy.

Jakie metody dzielenia sie wiedza s3, Pana zda-
niem, najskuteczniejsze? Czy preferuje Pan ja-

kies konkretne kanaty komunikacji?

D.K.: Wszystko zalezy od tego, do jak duzej grupy
chcemy dotrzeé. W przypadku kilku oséb najlepsze
jest osobiste spotkanie. Bardzo dobre sa konferen-
cje, tam mozna moéwi¢ do duzej grupy, nawet
kilkuset osdb. Niestety, efekt jest mniejszy, tylko

czesc 0sob odbierze przekaz.

Artykuty maja duza site. Docieraja do wielu osob.
Dziataja wolno, tak jak kropla drazy skate, ale zosta-
wia wyrazny slad. Obecnie jeszcze skuteczniejsze
w masowym przekazie sg krétkie filmy 1-2 minu-
towe na YouTube czy 15-20 sekundowe na Tik-
Toku. Szybkie, krotkie, celowane przekazy zmieniaja

Swiat. Nie mam w tym jeszcze doswiadczenia, ale
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mocno obserwuje ten trend. Aby dotrzeé do szerokiego grona, trzeba m.in. dostosowac

swdj jezyk do poziomu zrozumienia zwyktych ludzi, a nie tylko specjalistow i ekspertow.

Jakie podjaé kroki, by méc zrealizowac ten cel?

D.K.: To trudne pytanie, bo dotyczy witasnych ograniczen. Nie widzimy swoich stabosci,
musza nam o nich powiedzie¢ najblizsze zyczliwe osoby. My musimy by¢ gotowi usty-
szec ten przekaz. Ja przez dtugi ok-res koncentrowatem sie na wspdtpracy ze specja-
listami. Méwitem Zargonem, zaktadatem, ze rozmdwca ma podstawy, wiec moge mo-
wi¢ skrétami. Im wieksza miatem wiedze, tym czesciej widziatem, Zze inne osoby nie
moga mnie zrozumie¢. Nawet korektorzy artykutéw mieli wiele pytan o wyjasnienie

znaczenia zdania czy akapitu.

Wtedy zrozumiatem, ze co mi po wiedzy, jedli nie jestem w stanie wy-ttumaczy¢
zwyktemu cztowiekowi, na czym polega réznica miedzy profesjonalnym rozwigzaniem
oraz marketowym. Zaczatem zmieniaé stownictwo, aby brzmie¢ mniej 'profesorsko".
Postanowitem wplatac historie z zycia, aby stuchacze oczyma wyobrazni mogli sie z ni-
mi utozsamiad. Testowatem i nadal testuje swoje umiejetnosci na sasiadach, we wpi-
sach na portalach spotecznosciowych, itp. Pracuje nad tym i wiem, Ze jeszcze troche

czasu bede potrzebowat, aby méwié zwyktym jezykiem o technicznych aspektach.

Jakie korzysci niesie ze soba uzywanie prostszego jezyka dotyczacego branzy se-
curity, ale skierowanego do osob, ktore chciatyby skorzysta¢ ze wsparcia tejze
branzy? Czy uwaza Pan, ze to pozytywnie wptyneto na Pana biznes i budowanie

marki?

D.K.: Prostszy jezyk dociera do wiekszej grupy ludzi. Buduje zaufanie wsrdd klientéw.

To przektada sie na zamdwienia. Wzrost zaproszen do projektdw oraz wzrost wartosci




projektow potwierdzaja, ze to skuteczny sposdéb zaréwno na samorozwydj, ale
réwniez na lepsze osiaggniecia dla firmy. Pordwnujac to do pitki noznej, inne

sukcesy ma sie, grajac w lidze okregowej, a inne w ekstraklasie. Wieksze i cie-

.
?3" kawsze projekty powoduja wzrost doswiadczenia, pozwalaja zajac sie jeszcze
C ciekawszymi projektami. Dzieki takiemu podejsciu miatem okazje uczestniczy¢
.d_) w miedzynarodowych projektach. Zapewne nie jest to sciezka dla kazdego,
; poniewaz przy kazdym nowym lub wiekszym projekcie, trzeba sie wiele na-
.d_)‘ uczy¢ w krotkim czasie. Ale mnie to pasjonuje.
(1))
:2 Jakie s3 Pana przemyslenia na temat przysztosci branzy ochrony i secu-
.T_) rity? Czy widzi Pan wyzwania, ktore stoja przed ekspertami w tych
_g dziedzinach w najblizszym czasie?
T
2 D.K.: Branza sie zmieni i to bardzo. Obecna konsolidacja rynku przyspieszy -
E zostana firmy gotowe na rozwdj technologiczny. Wiele ustug zniknie z rynku,
z‘ czesé zostanie zastgpiona technika, czesc przejdzie do IT/ICT. Wzrosna koszty
g=- pracy, jeszcze trudniej bedzie znalez¢ osoby na techniczne stanowiska. Firmy
3 wyspecjalizuja sie w instalacjach teletechnicznych, zarzadzaniu zatogami
@ interwencyjnymi, itp. Dzi$ mozemy zaobserwowac to w Wielkiej Brytanii, Fran-
: ¢ji, Holandii. Duza czes$¢ klientéw indywidualnych zrezygnuje z ochrony, bo
*N pracujac zdalnie, beda caty czas w domach. Rozwinie sie self-monitoring, ktéry
g na swiecie ma cztery razy wiecej uzytkownikdw niz profesjonalne ustugi, z ko-
3 lei w Polsce jest mato popularny. Zwiekszy sie podziat na duze i mate instalacje,
S, bo sa tam potrzebne inne kompetencje. Centrum monitorowania coraz czesciej
d bedzie migrowato w kierunku SOC (security operation center w cyberbezpie-

czenstwie). Zmieni sie duzo i utrzymaja sie tylko firmy i osoby gotowe do sa-

morozwoju otwarte na przysztosciowe wyzwania.

SECURITYMAGAZINE.PL
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W jaki sposob dba Pan o rozwdj swoich
kompetencji zawodowych w branzy ochrony
i security? Jakie zrodta wiedzy Pan preferu-

je?

D.K.: Duzo czytam publikacji miedzynarodo-
wych. Jezdze na targi security do innych krajow
(od Tajwanu po USA). Spotykam sie z dostaw-
cami rozwigzan i rozmawiam z nimi o tym, co
przyniesie przysztos¢. Umawiam sie z duzymi
krajowymi firmami i miedzynarodowymi przed-
stawicielami firm w Polsce, aby poznac ich plany
inwestycyjne, wiedziec, czego szukaja. Rozma-
wiam z wiodacymi autorytetami na konferen-
cjach, aby sie inspirowac innym spojrzeniem na
Swiat. Sam chodze na szkolenia, ale réwniez
szkole innych. Dopytuje sie moich partneréw
biznesowych o to, jak osiggneli sukces. Co cie-
kawe, kazda osoba, ktéra osiggneta sukces,

chetnie dzieli sie tym, gdy zapytamy.

Jakimi radami chciatby Pan podzieli¢ si¢ z o-
sobami, ktore dopiero zaczynaja swoja ka-
riere w branzy ochrony lub security i chca

osiagnac sukces w swojej dziedzinie?
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D.K.: Po prostu rozwijajcie sie. Dajcie sobie czas
i zgtaszajcie sie do wielu ciekawych projektow,
ktére dadza Wam doswiadczenie. Przy odrobi-
nie szczescia znajdziecie zyczliwego mentora,

ktéry pomoze Wam rozwinac skrzydta.

Dzieckujemy za rozmowe.

Rozmawiata:

Monika Swietliriska
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POLSEGURE 2023

MIEDZYNARODOWE TARGI
20-21 KWIETNIA

Zaplanowane w terminie od 25 do 27 kwietnia Miedzynarodowe
Targi POLSECURE beda okazja do zapoznania sie z oferta firm
specjalizujacych sie w produkcji wyposazenia specjalnego, srod-
kow ochrony osobistej, sprzetu ratowniczego, oprogramowania
tacznosci, dowodzeniu czy kontroli oraz do wymiany doswiad-
czen i rozmow o rzeczywistych potrzebach stuzb mundurowych.

Wydarzenie odbedzie sie po raz drugi
pod Honorowym Patronatem Ministra
Spraw Wewnetrznych i Administragcji
i po raz kolejny organizowane jest przy
wsparciu Komendy Gtéwnej Poligji.
Partnerem strategicznym jest Grupa
WB. Wsréd wystawcow, ktorzy do tej
pory potwierdzili swdj udziat w wyda-
rzeniu sa m.in. Enigma Systemy Ochro-
ny Informacji Sp. z o0.0., GLOMEX-MS
POLSKA Sp.z o.0., Griffin Group S.A.
Defence Sp. k., Grupa WB, HOLSTERS
HPE Polska Grzegorz Szymanski, KLI-
MAWENT S.A., , LUBAWA, MEGMAR
LOGISTICS & CONSULTING Sp. z 0.0,
MODULAR SYSTEM, Spodtki Polskiej
Grupy Zbrojeniowej, TRANSCOM [N-
TERNATIONAL, TVPRZEMYSLOWA
NOWAK SPOtKA KOMANDYTOWA,
WORKS 11 Sp.z 0.0, ZDUNEK
PREMIUM Sp. z 0.0. i inne.

Targi dedykowane sa stuzbom odpo-
wiedzialnym za bezpieczenstwo publi-
czne, w tym Policji, Strazy Granicznej,
Strazy Pozarnej, a takze Stuzbie Och-
rony Panstwa i Stuzbie Wieziennej. O-
ferta moga tez byc zainteresowane
stuzby specjalne, Krajowa Administra-
cja Skarbowa oraz organizacje ratow-
nicze GOPR, TOPR, WOPR. POLSE-
CURE 2023 bedzie miato tez oferte
skierowana do ratownikow medycz-
nych. Merytorycznym uzupetnieniem
wystawy bedzie miedzynarodowa
konferencja organizowana przez KG

Policji.

POLSECURE dotaczyto w 2022 roku
do portfolio Targow Kielce obok wys-
taw skierowanych do stuzb munduro-

wych.
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* Miedzynarodowa Konferencja Policyjna
Zakres tematyczny: cyberbezpieczenstwo,
laboratorium kryminalistyczne, logistyka

. Pokazy dynamiczne
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JAK PRZEKONAC CEO, ZE
CYBERBEZPIECZENSTWO
JEST WAZNE?

Krzysztof Andrian
Concept Data

Wydaje sie, ze Swiadomos¢ koniecznosci
wdrazania rozwigzan z obszaru cyber-
security rosnie z roku na rok. Nie doty-
czy to jednak wszystkich branz i dzia-

tow. O ile IT rozumie wage problemu,

o tyle zarzadzajacy nie zawsze sa chetni
do ponoszenia kosztow zwigzanych
z cybersecurity. Jak to zmienic¢?



https://www.politykabezpieczenstwa.pl/
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Przekonanie nieprzekonanych nie jest tatwe, ale
jednak mozliwe. Kluczowe staje sie w tym procesie
budowanie swiadomosci tego, czym jest cyberatak,
w kogo moga uderzyé cyberprzestepcy i — co naj-
wazniejsze — jak taki atak moze wptynac na dzia-
talnos¢ catej firmy. A wraz ze zmieniajgcym sie spo-
sobem prowadzenia biznesu, z rozrastajaca sie in-
frastruktura IT i liczba aplikacji biznesowych wyko-
rzystywanych na co dzien oraz wraz z rosnacymi
mozliwosciami cyberprzestepcoéw ten wptyw staje

sie coraz bardziej dotkliwy.

WYCIEK DANYCH TO NIE TYLKO
PROBLEM IT

Najwazniejsze jest to, by przekonac zarzadzajacych,
ze cyberatak nie jest sprawa IT. A wiele oséb tak
mysli. ,Nawet jesli cos sie stanie, dziat IT albo
zewnetrzna firma rozwiaza nasz problem, usuna
wirusy, doprowadza systemy do porzadku i po kilku
godzinach wszystko bedzie dziata¢ jak przed
incydentem. Ostatecznie wydamy jakie$ pienigdze
na odzyskanie danych, gdyby nasze zasoby zostaty

zaszyfrowane przez ransomware.”
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To jest bardzo kréotkowzroczne myslenie. Po pier-
wsze — koszty, ktore niesie ze soba cyberatak, sa
ogromne. Jak wynika z raportu FBI, tylko w Stanach
Zjednoczonych szkody finansowe wynikajace z cy-
beratakdw osiggnety w 2022 roku 10,2 mld do-
laréw. Warto zwrdci¢ uwage, ze same koszty oku-
pu, odzyskania danych, uruchomienia infrastruktury
IT czy optacenia kar (np. wynikajacych z RODO) sa
tylko czubkiem géry lodowe;.

Firma po cyberataku cierpi na wiele réznych spo-
sobdw. Mato ktdra firma dziata dzi$ w oderwaniu
od innych, od kanatéw cyfrowych. Prawie kazda
kontaktuje sie z podwykonawcami czy kontrahen-
tami przez poczte e-mail, czesto udostepnia im
swoje systemy. W przypadku zainfekowania tych
systemow ztosliwym oprogramowaniem cierpi re-
putacja firmy i jej kontakty z partnerami i wspot-
pracownikami, ktdérzy zaczynaja sie zastanawiad,
czy oni sami sa teraz bezpieczni. Dodatkowo — jesli
z firmy wyciekna dane klientéw, zaufanie do nigj
maleje. Badania pokazuja tez, ze spadaja wyceny

skutecznie zaatakowanych spotek.
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Dodatkowo — przywracanie systemow po cyberataku i tym samym —
ptynnosci pracy moze trwacé naprawde dtugo. A kazdy dzien przestoju
to dodatkowy koszt, to niewywigzanie sie z umoéw, to nieporozumienia
z kontrahentami, ustugobiorcami i klientami. Problem jest zatem
znacznie szerszy i stanowczo dotyczy nie tylko dziatéw IT, ale i zarza-

doéw przedsiebiorstw.

KTO POWINIEN MYSLEC O CYBERBEZPIECZEN-
STWIE?

Pytanie brzmi — czy dotyczy wszystkich firm w takim samym stopniu.
Oczywiscie nie. Jest czes¢ firm, ktérych swiadomosc¢ zagrozenia jest
bardzo wysoka, bo albo doswiadczyty juz cyberataku lub dziatajg w re-
gulowanych branzach (bankowos¢ i ubezpieczenia, medycyna, far-
macja). Wiele pozostatych traktuje cyberbezpieczenstwo jako zto ko-
nieczne. Dopdki nic ztego sie nie stanie, nie chca inwestowac w narze-

dzia i standardy, ktére moga zapobiec incydentom.

To nie jest jednak rozsadne dziatanie. Jesli zarzadzajacy chce wiedzied,
czy powinien traktowad cyberbezpieczenstwo powaznie, musi odpo-
wiedzie¢ sobie na podstawowe pytanie: ktére dane w organizacji
stanowia o jej przewadze konkurencyjnej? Nastepnie powinien przea-
nalizowad, gdzie te dane sg przechowywane i jak dobrze chronione.
Prawda jest, ze kazda firma, ktére przewaga konkurencyjna opiera sie
na witasnosci intelektualnej, powinna szczegdlnie chroni¢ swoje zasoby.
Wyniki badan R&D, prototypy, patenty — to sa dane wrazliwe, ktére
rdwniez moga zainteresowac cyberprzestepcow. A ich upublicznienie

wiaze sie z utrata konkurencyjnosci i roli na rynku.

SECURITYMAGAZINE.PL
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BIZNES CORAZ PODATNIEJSZY

Zagadnienie cyberbezpieczenstwa jest coraz wazniejsze — i to w co-
raz wiekszej liczbie przedsiebiorstw — bowiem wyraznie zmieniaja
sie wykorzystywane w biznesie modele pracy. Rozproszenie zespo-
téw, praca zdalna, praca na urzadzeniach mobilnych, coraz wiecej
aplikagji biznesowych w chmurze, coraz wiecej zewnetrznych part-
neréow, kontrahentéw, wspotpracownikéw taczacych sie w taki czy
inny sposdb z systemami wewnetrznymi firmy — w takich warunkach
coraz ciezej jest dbaé o bezpieczenstwo danych. | coraz tatwiej

wpuscic¢ do sieci firmy osobe niepowotana.

To sprawia, ze kazda firma pracujaca w takim modelu (a tak na-
prawde wystarczy, zeby zarzad firmy pracowat na laptopach poza
firmowa siecia, by mie¢ do czynienia z modelem rozproszonym) musi
zwrdci¢ szczegdlng uwage na ochrone zasobdw informacyj-nych.
Absolutna podstawa jest w tym przypadku dbanie o bezpie-czny
dostep do systemdw, zarzadzanie cyfrowa tozsamoscia, wdra-zanie

wielosktadnikowego uwierzytelniania, narzedzi SSO, Adaptive MFA.

Innym stowem dbanie o to, aby do firmowej sieci nie dostaty sie
niepozadane osoby, ktére wykradna dane czy zainfekujg systemy
ztodliwym oprogramowaniem. Jedynym sensownym podejsciem,
ktére powinny stosowacd firmy pracujace w zespotach rozproszo-
nych, jest podejscie Zero Trust — czyli traktowanie kazdej osoby pro-
bujacej dostad sie do systemow firmy z podejrzliwoscia i spraw-

dzanie jej.
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PODEJSCIE HOLISTYCZNE
| PARTNERSTWO Z DOSTAWCA

Rozumiem jednak, ze to, co dla ludzi IT jest oczywiste, dla
zarzadow czy dyrektorow finansowych moze by¢ zupetnie
nieznanym obszarem. A w takich warunkach pojawia sie
nieufnos¢ i watpliwosci. Jakie rozwiazania wybraé? Czy zain-
westowac w to, co jest dzi$ ,modne”, czy raczej w niszowe
rozwigzania? Co zrobi¢, zeby nie przeptaci¢? Skoro w IT
wszystko sie tak szybko zmienia, jaka mam gwarancje, ze to,
co wybiore dzis, sprawdzi sie takze jutro? | w koncu — a co,

jesli to wcale nie zadziata?

| na takie watpliwosci mozna znalez¢ odpowiedz. Rosnie
dzi$ rola partnerstwa biznesowego, takze z dostawca roz-
wigzan z zakresu cyberbezpieczenstwa. | z wtasnego dos-
wiadczenia moge powiedzieé, ze tylko taka wspdtpraca ma
sens. Nie da sie skutecznie zabezpieczy¢ przedsiebiorstwa,
wdrazajac rozwigzanie, ktére co prawda sprawdza sie
globalnie, ale niekoniecznie pasuje do strategii i proceséw

dziatajacych w konkretnej firmie.

Podstawa wyboru rozwigzan security jest $cista kooperacja
z dostawca. Z dostawca, ktory z jednej strony ma w portfolio
rézne narzedzia IT, a z drugiej dogtebnie pozna cata firme, jej
procesy, plany rozwoju i strategie (przynajmniej srednioter-
minowa, jesli nie dtugoterminowa), technologie, z jakich ko-

rzysta — i dopiero na podstawie tej wiedzy zaproponuje roz-

SECURITYMAGAZINE.PL
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wigzania, ktére beda dopasowane do potrzeb

przedsiebiorstwa.

Dlaczego to takie wazne? Bo cyberbezpieczen-
stwa nie da sie potraktowac w kategoriach za-
dania na miesiac czy dwa. Zeby strategia zabez-
pieczen byta skuteczna, musi by¢ catym progra-
mem rozpisanym na lata. Musi obejmowac nie
tylko narzedzia, ale tez procesy i ludzi. Bo to lu-
dzie sa najstabszymi ogniwami bezpieczenstwa,
to oni z braku czasu chca chodzi¢ na skréty. Sa-
me narzedzia zatem nic nie dadza, jesli nie po-
wigze sie ich ze sposobem pracy oraz z edukacja

i szkoleniami pracownikow.

Co wazne, to nie jest marzenie, do ktdérego
warto dazyd, ale bardzo realny i funkcjonujacy
na rynku model wspétpracy. W Concept Data od
lat wtasnie w taki sposdb pracujemy z naszymi
klientami, dla ktérych jesteSmy przede wszyst-
kim doradcami. Nie tylko proponujemy rozwia-
zania, ktére beda w konkretnym przypadku naj-
skuteczniejsze, ale tez tworzymy strategie trans-
feru wiedzy oraz analizujemy to, co juz w ra-
mach cyberbezpieczenstwa zostato w firmach
wdrozone. Bo technologie zmieniaja sie bardzo

szybko — i podejscie, ktére zostato zastosowane
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w firmie kilka lat temu, moze wymagacé dzis

mniejszego lub wiekszego odswiezenia.

CO PRZEKONA ZARZAD?

Podsumowujac. Gdybym miat stworzy¢ liste
argumentéow, ktére warto przedstawié¢ za-
rzadowi niechetnemu do wdrazania rozwia-
zan z obszaru security, umiescitbym na niej
nastepujace punkty:

e Cyberatak jest bardzo kosztowny.

e Cyberatak zaktdca dziatanie firmy, powoduje
przestoje, czesto uniemozliwia prace, reali-
zacje zadan, kontraktow, wywigzywanie sie
z umdw i zobowigzan.

e Wyciek czy naruszenie danych wptywa ne-
gatywnie na reputacje firmy.

e Brak zabezpieczen lub odpowiedniej reakgji
na cyberatak obniza zaufanie kontrahentdw,
klientéw i inwestorow do firmy.

e Utrata danych lub brak przygotowania na
taki incydent moga niesé¢ ze soba powazne
konsekwencje prawne.

e Cyberprzestepcy moga wykras¢ takze infor-
macje o patentach, opracowywanych prze-
tomowych technologiach, wtasnos¢ intelek-
tualng, ktdéra stanowi przewage konkuren-

cyjna przedsiebiorstwa.
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e Nowe modele pracy, w tym praca w zespotach roz-
proszonych, praca zdalna i hybrydowa beda zwiek-
szac podatnosé firmy na cyberataki.

e \Wdrozenie jakichkolwiek rozwiazan to za mato — naj-
stabszym ogniwem bezpieczenstwa jest cztowiek,
dlatego cyberbezpieczenstwo musi sta¢ sie prog-
ramem, strategia, taczaca w sobie takze uswiada-
mianie i szkolenie pracownikdéw.

e Wydatki na rozwiazania z zakresu cybersecurity
mozna kontrolowad, racjonalizowad, a takze rozkta-
dac¢ w czasie, dobierajac narzedzia dopasowane do
rzeczywistych potrzeb firmy — pod warunkiem, ze
wspotpracuje sie z dostawca, ktdry chce te potrzeby

zrozumied.

Od cyberbezpieczenstwa nie da sie dzis$ uciec. Kazda fir-
ma, ktdra pracuje w rozproszeniu i tworzy witasnosé in-
telektualng, musi poswieci¢ temu zagadnieniu duzo uwa-
gi. Dzieki wspodtpracy z doswiadczonymi doradcami
mozna stworzy¢ dtugofalowe strategie, ktére uchronia
firmy przed cyberatakami i ich — nie tylko finansowymi —

skutkami.

SECURITYMAGAZINE.PL
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KONFERENGJA

FORUM BEZPIECZENSTWA
ORGANIZAGJI W RZESZOWIE!

21 kwietnia odbedzie sie pierwsza edycja konferencji Forum
Bezpieczenstwa Organizacji organizowana przez e-nform we
wspotpracy z renomowanga uczelnia wyzsza WSPIA Rzeszowska
Szkota Wyzsza oraz kancelaria Koziot i Hady-Gtowiak Radcowie

Prawni.

Forum ma na celu przedstawienie réz-
nych aspektoéw bezpieczenstwa orga-
nizacji oraz zaprezentowanie praktycz-
nych aspektow, strategii i rozwigzan,
ktére pomoga podmiotom osiggnad
swoje cele biznesowe w warunkach
ciagtych zmian i wyzwan. W trakcie
konferencji omdéwione zostana kluczo-
we zagadnienia takie jak:

v bezpieczenstwo psychologiczne

w firmie,

v rdézne oblicza bezpieczenstwa orga-
nizacji,

v biznesowy wywiad strategiczny,

v bezpieczenstwo informacji,

w tym danych osobowych,

v cyberbezpieczenistwo,

v nowe wymagania KSH w zakresie
oceny sytuacji spotki,

v zgtaszanie naruszen i ochrona syg-
nalistow,

v zarzadzanie kryzysowe.

Konferencja Forum Bezpieczenstwa
Organizacji to swietna okazja, aby wy-
stuchad inspirujgcych prelekgji, zadac
pytania ekspertom w panelach dysku-
syjnych oraz wymieni¢ sie doswiad-
czeniami i uwagami. Dodatkowo dla
chetnych organizatorzy zaplanowali

kolacje z muzyka klasyczna na zywo.

W trakcie Forum bedzie m.in. odby-
wata sie degustacja aromatycznej wito-
skiej kawy przy ciekawostkach doty-
czacych tego napoju opowiadane

przez Zbigniewa Chlebowskiego.

Dzieki zaangazowaniu firmy Celius be-
dzie mozna zapoznac sie z praktycz-
nym dziataniem aplikacji do zarzadza-
nia kryzysowego z uzyciem profesjo-

nalnych urzadzen koncowych.


https://www.linkedin.com/company/e-nform/
https://www.linkedin.com/company/wspia-rzeszowska-szko%C5%82a-wy%C5%BCsza/
http://m.in/
https://www.linkedin.com/in/ACoAAArVm04B-TaMLv_etBcIdBtCWq-7WWMtb9Q
https://www.linkedin.com/company/celius-sp-z-o-o/
https://lnkd.in/dyvU6qcq
https://lnkd.in/dyvU6qcq
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CZY SZKOLENIA DOTYCZACE
CYBERSECURITY STALY SIE
SPOSOBEM NA BIZNES?

Dominik Rozdziatowski
Departament Cyberbezpieczeristwa MON

Szkolenia z zakresu cyberbezpieczenstwa -

czy staty sie sposobem na zarabianie pieniedzy?
Jaka jest ich jakos¢? Na ten temat rozmawiamy

z Dominikiem Rozdziatowskim, dyrektorem
Departamentu Cyberbezpieczenstwa MON, ktory

podkresla, ze chociaz teraz mamy mniej konfe-
rencji niz przed pandemia, to ich jakos¢ poprawita
sie. Niepokojaca jest natomiast jakosc niektorych
szkolen. Dlaczego?



https://www.politykabezpieczenstwa.pl/

Czy szkolenia dotyczace cybersecurity staty sie
sposobem na biznes?

Czy zauwaza Pan wzrost liczby firm oferujacych szkolenia

i konferencje dotyczace cyberbezpieczenstwa?

Dominik Rozdziatowski: Poréwnujac obecny czas z okresem
przed pandemia, konferencji jest wrecz mniej. Natomiast zo-
stato bardzo duzo tych dobrych, w ktérych chcieliSmy znowu

uczestniczyc. Stabsze wypadty.

Jesli chodzi o jakos¢ szkolen, to jestem przerazony. Od lat
wyktadam na uczelniach, uczestnicze w konferencjach, wiec
znam ten S$wiat. A wystarczy, ze otworzy sie YouTube czy Tik
Toka i dowiemy sie, jak tatwo zostaé programista. Ostatnio wi-
dziatem reklame: ,nie znasz angielskiego, nie umiesz mate-
matyki, nie masz ukonczonych studidw, zostan specjalista cy-
berbezpieczenstwa! To banalnie proste”. My robimy to kilka-
nascie lat i nikt z nas specjalista sie nie czuje. Ciggle sie do-
ksztatcamy. Praca w reklamach przedstawiana jest jako mita,
przyjemna. Ostatnio przeczytatem informacje, ze programisci
to jeden z najspokojniejszych zawoddw sSwiata. Sa chyba na
drugim miejscu. Nie jestem przekonany, ze tak jest, bo, przykta-

dowo, nasi pracownicy maja pracy bardzo duzo.

Jesli kto$ uwaza, ze jest specjalista po pieciu tygodniach, czy
miesigcach szkolenia, to tak to nie dziata. Jest to zwyczajne wy-
cigganie pieniedzy. Moim zdaniem, lepiej znalez¢ profesjonalne
szkolenie, wartos$ciowe studia podyplomowe, zeby zobaczyd,
czy to jest dla nas. Mozna w czasie takich studidow zdoby¢

podstawy, a dopiero pdzniej nadal sie szkoli¢ i praktykowad.
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Czy szkolenia dotyczace cybersecurity staty sie
sposobem na biznes?
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Ministerstwo Obrony Narodowej nadzoruje uczelnie, ktére doskonale przygotowuja do
zawodu i stuzby. To przyktadowo, Wojskowa Akademia Techniczna. Jej absolwenci
maja duza wiedze na temat cyberbezpieczenstwa i programowania, ale trzeba jeszcze

lat stuzby i nauki w praktyce, by zostac specjalistami.

Przychodzac do pracy w Ministerstwie Obrony Narodowej, pierwsze trzy miesigce
spedzitem na intensywnym nadrabianiu zalegtosci, bym mdgt, oprécz zarzadzania,
porozmawiaé z pracownikami na tematy technicznie. Pracuje z ludzmi, ktérzy napra-
wde stuza, zajmuja sie ta tematyka cyber w armii od wielu lat i sg ekspertami, specja-

listami.

Jakie, wedtug Pana, s3 najwazniejsze czynniki, na ktére warto w ogole zwrocié¢
uwage podczas wyboru szkolenia, czy konferencji z dziedziny cyberbezpie-
czenstwa?

D. R.: Zrébmy samodzielnie rozpoznanie, czyli poczytajmy o miejscu czy kursie. Nie de-
cydujmy sie na nie tylko dlatego, ze jest reklama na YouTube czy TikToku. Widziatem
sSwietng reklame jednej z najwiekszych w Polsce, renomowanych uczelni. Uwazam, ze
dtuga, profesjonalna reklama kursu odbywajgcego sie na duzej uczelni, ktéra konkretnie
mowi, jakie umiejetnosci czysto techniczne zdobedziemy, do czego sie przyda ta wie-
dza, w jakim kierunku nas rozwinie - to jest fajny pomyst. Idziemy na taki kurs i on na

pokazuje, czy w ogdle jest to dla nas.

Przejrzyjmy informacje o tym, kto oferuje szkolenie, czy to jest renomowana firma, czy
jest znana na rynku - takich firm czy uczelni jest mndstwo. Unikajmy ofert czy reklam
firm, zapewniajacych, ze w piec tygodni zostaniemy informatykiem, programista, spe-
cjalista w cyberbezpieczenstwa, w dodatku nagrywanych kamera telefonu, z przeka-

zem, ze sg to lekkie i przyjemne zawody.




Czy szkolenia dotyczace cybersecurity staty sie
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Napiszmy pytanie na forum, przyktadowo moze by¢
to prowadzone przez Polskie Towarzystwo Infor-
matyczne. Zapytajmy, jaka wybrac uczelnie na po-
czatek. Mozna tez zadzwoni¢ do Ministerstwa

Obrony Narodowej.

W jaki sposéb, wedtug Pana, ocenia¢ wartosé
w kontekscie kosztow takich szkolen, konfe-
rencji?

D. R.: Jezeli chodzi o szkolenia, to warto bra¢ pod
uwage firme lub osobe, ktéra bedzie trenerem.
Sprawdzmy, czy to jest znana firma, renomowana
uczelnia. Pamietajmy, ze inaczej bedzie wygladad
cena szkolenia lub konferencji w Warszawie, Kra-
kowie, czy Katowicach na najwiekszych uczelniach,
a inaczej w mniejszych osrodkach, jak Kielce czy
Rzeszow. W mniejszych osrodkach na pewno jest

taniej, ale poziom jest rownie wysoki.

Wybierajac prywatne szkolenia, kierowatbym sie
zdaniem innych specjalistéw. Dobre rozeznanie jest
potrzebne, poniewaz czasami fajne szkolenia sa
niedrogie i organizowane przez naprawde duze fir-
my. Pamietajmy o tym, ze te firmy tez szukaja spe-
cjalistow, osdb, ktére moga finalnie trafi¢ do nich do
pracy. Z tego powodu wcale nie musza zarobic

wielkich pieniedzy na tym szkoleniu.
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Natomiast, jesli chodzi o uczestnictwo w konferenc-
jach, uwazam, ze te najwieksze w Polsce kon-
ferencje s3 w naprawde $wietnych cenach. Spraw-
dzajmy ich opinie. Wystarczy po prostu sprawdzic¢
w Google. Opinie innych osdb na LinkedIn, Face-
booku i innych portalach takze sg cennym zrédtem

wiedzy.

A jakie kroki podejmuje Ministerstwo Obrony
Narodowej, by zapewnic¢ wysoka jakos¢ szkolen
i konferencji wtasnie dla swoich pracownikéw
w dziedzinie cyberbezpieczenstwa?

D. R.: Jako Ministerstwo Obrony Narodowej nadzo-
rujemy merytorycznie kilka uczelni, miedzy innymi
Wojskowa Akademie Techniczna, Akademie Mary-
narki Wojennej, Akademie Wojsk Ladowych. Na
kazdej z tych uczelni mamy kierunki zwiazane cy-
berbezpieczenstwem. Jest to zaréwno typowe cy-
berbezpieczenstwo, ale i informatyka.

Specjalisci zwiazani z uczelniami czesto organizuja
konferencje. Zapraszaja na nie wybitnych gosci ca-
tego swiata. Najblizsza bedzie w kwietniu w Aka-
demii Sztuki Wojennej. Dlatego mamy bardzo tatwy
dostep do szkolen. Ponadto nasze kierownictwo juz
dawno zdecydowato, ze wojsko musi sie rozwijac,
szkoli¢. Oprécz tych organizowanych przez nas

szkolen, mamy szereg programdw, ktore realizuje-
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my. Bierzemy udziat w konferencjach zewnetrznych. Jestesmy gos¢mi
w naprawde najwiekszych konferencji, pracownicy mojego departa-

mentu sami decydujg, w ktdrej konferencji chcg uczestniczyd.

Warto pamietaé, ze umiejetnosci cyber sg jednymi z kilku potrzebnych
w pracy w Ministerstwie Obrony Narodowej. Trwa konflikt wojenny
Rosji z Ukraing i stale pracujemy nad rozwijaniem wspodtpracy z za-
granica, korzystanie z najlepszych wzorcow i uczymy sie od najlep-
szych. Chetnie korzystamy z umiejetnosci oraz wiedzy kolegéw z in-

nych krajow oraz ze $wiata biznesu.

Pozostajac przy temacie swiata biznesu, ale takze organizacji po-
zarzadowych, instytucji niekoniecznie zwigzanych z obrona naro-
dowa. Czy firmy powinny inwestowa¢ w wydarzenia z dziedziny

cyberbezpieczenstwa? Jakie moga miec¢ z tego korzysci?

D. R.: Jesli ktéras firma jeszcze nie inwestuje w szkolenia swoich pra-
cownikdéw z cyberbezpieczenstwa, to bytoby to dla mnie zaskoczenie.
Bardzo mocno namawiam wtascicieli firm i kierownictwo do tego, by to
zmienito. Pamietajmy, Zze bezpieczenstwo organizacji zaczyna sie tam,
gdzie sa nasi pracownicy. W kazdym miejscu, do ktérego jezdza, nasza
firma musi by¢ bezpieczna. Praca na odlegtosé jest wygoda, ale niesie
takze niebezpieczenstwa. Dlatego czesto nie dostrzegamy wielu ko-
rzysci oraz strat, ktére zostatyby wygenerowane, gdyby nie zabezpie-

czenia.

Wystarczy przez miesigc, rok nie aktualizowac oprogramowania Win-

dows, programu antywirusowego. Momentalnie zauwazymy problemy,
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ktére pojawia sie niemalze od razu. Dlatego wazne jest korzystanie ze szkolen,
ale nie tylko szkolern pracownikéw zajmujacych sie obstuga strony www, czy

sieci.

Pamietajmy, ze wszyscy korzystamy z elektroniki w firmie: z internatu, z réz-
nych sprzetéw, miedzy innymi smartfonéw. Ostatnio jest mndstwo dyskusji,
czy na urzadzeniach prywatnych pracownicy powinni sprawdzaé stuzbowa

poczte, logowac sie do firmowych aplikagji.

Pracodawcy musza inwestowadé w nas, pracownikow i nasza wiedze, umiejet-
nosci. To jest bardzo wazne, zaréowno w kontekscie bezpieczenstwa duzej or-

ganizacji, jak i matej jednoosobowej firmy.

Ponadto nalezy sobie ustali¢ zasady, spisaé polityke bezpieczenstwa i tych
ustalonych zasad bezwzglednie sie trzymacd. Trzeba pamietacd, aby cyklicznie
zrobi¢ jej przeglad. Czasami nalezy ja udoskonali¢, zmieni¢. By¢é moze bedzie ja
trzeba troche ztagodzié, bo czesto na poczatku troche przesadzamy z res-

trykcjami.

Na koniec wréce do edukacji. Czy istnieja alternatywne metody podno-
szenia wiedzy o cyberbezpieczenstwie, ktore s3 rownie skuteczne jak tra-
dycyjne szkolenia czy konferencje? Jesli tak, to jakie to sa sposoby? Gdzie

mozna taki informacji szukaé?

D. R.: Polecam w szczegdlnosci samoksztatcenie. Wystarczy skorzystaé z wy-
branej wyszukiwarki, bardzo merytoryczna wiedze mozna znalez¢ bardzo tat-
wo. Na YouTube s3a filmiki znanych oséb. Mozna korzystaé z materiatéw ogdl-

nie dostepnych, mozna wzia¢ udziat w konkursach wiedzy o cyberbezpieczen-
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stwie o réznych poziomach. Organizuje je m.in.
Ministerstwo Obrony Narodowej i inne minister-

stwa.

Konkursy sa naprawde o rdéznych poziomach
trudnosci, w finatach mozemy spotkaé osoby,
z ktérymi porozmawiamy, ktére pokaza nam,

w jaki sposéb cos wykonad, zaprezentuja btedy.

Zachecam takze do korzystania ze stron interne-
towych duzych firm. Tam tez jest mndstwo in-
formacji o cyberbezpieczenstwie i jego zasa-
dach. Warto $ledzi¢ najwieksze portale interne-

towe zwigzane z tym tematem.

Polecamy wiec sledzi¢ popularne i spraw-
dzone serwisy poswiecone cyberbezpieczen-
stwu, ale takze lekture “Security Magazine”.
Dziekujemy Panu za rozmowe i porady doty-

czace weryfikacji szkolen i konferencji.

Rozmawiata:

Anna Petynia-Kawa
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| ENJOY THE CYBER!

CyberTek Tech Festival to Il edycja profesjonalnego, miedzynarodowego,
wyjatkowego wydarzenia budujacego spotecznos¢ specjalistow w zakresie
cyberbezpieczenstwa sieci przemystowych. Tegoroczna konferencja odbe-

dzie sie pod hastem: ENJOY THE CYBER.

Wymieniaj doswiadczenia, dyskutuj o dobrych
praktykach w doborowym towarzystwie i atmosfe-
rze sprzyjajacej kreatywnosci oraz nawiazywaniu
znajomosci, ktére zaprocentuja.

CyberTek Tech Festival jest w catosci poswiecony
cyberbezpieczenstwu systemdéw przemystowych,
natomiast jego nadrzednym celem jest upowszech-
nianie wiedzy i budowanie partnerstwa wokét idei
~Ekosystemu cyberbezpieczenstwa”, ktéra propa-
guje pryncypia wspotpracy na rzecz cyberbezpiecz-
nego przemystu, w tym kontekscie wdrazania w zy-
cie Ustawy o KSC.

Wydarzenie kierowane jest przede wszystkim do o-
sob, na ktérych spoczywa odpowiedzialnosé¢ za
stworzenie, skuteczne wdrozenie lub realizacje pro-
gramdéw bezpieczenstwa obejmujacych sieci i sys-
temy przemystowe.

To konferencja tworzona dla ekspertéw przez eks-

pertow w dziedzinie cyberbezpieczenstwa.

Tematyka poruszana podczas konferencji:
¢ Red Team, Pentesty, Offensive Security w OT
e Blue Team (GRA, branzowe scenariusze)

¢ Incident Response, Security Operations Center

(SOCQ), Security, Orchestration and Auto-
mation (SOAR) dla OT

Specyfika Digital Forensics/Incident Res-
ponse dla elementéw systemdéw auto-
matyki (PLC, HMI)

Sledzenie zagrozerr w OT, szacowanie
ryzyka i ciagtosc dziatania

Zapewnienie zgodnosci, Audyt Cyber

w OT, KSC, NIS2, IEC62443

Nadzor i zarzadzanie bezpieczeristwem
OT/IT; Cyberprogram w firmie
Architektura i narzedzia (cyber)bezpie-
czenstwa w OT

Monitorowanie OT; #SBOM

Dostep zdalny

Historie i wpadki z obszaru bezpieczen-
stwa IT/OT, doswiadczenia z wdrozen
Trendy i technologie, zmieniajace sieci
przemystowe, czyli jak na paradygmaty
cyber w OT wptywaja: chmura, 5G, loT
Zero Trust vs. loT

Software Defined Network (SDN) w ICS
Migracja z SDH — MPLS-TP

i wiele innych.


https://cybertek.com.pl/
https://cybertek.com.pl/

10% ZNIZKI DLA NASZYCH
CZYTELNIKOW

konferencja@cybertek.com.pl

Szczegoty s. 16
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900
UCZESTNIKOW.
4 PANELE
DYSKUSYINE,
35 WYKLADOW.
CODEFRENZY
ZA NAMI
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Pierwsza edycja wirtualnej konfe-
rencji CodeFrenzy przeszta juz do
historii. To interdyscyplinarne wy-

darzenie, poswiecone najciekaw-

szym tematom ze swiata IT,
zgromadzito niemal 900 oso6b.



https://www.politykabezpieczenstwa.pl/

Patronat Security Magazine - CodeFrenzy
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W trakcie 5 intensywnych dni streamingu od-
byty sie 4 panele dyskusyjne oraz 35 wykta-
doéw z wiodacymi specjalistami miedzy innymi
z zakresu ICT, cyberbezpieczenstwa, DevOps
czy Javy. Najwieksza ogladalnoscia cieszyta sie
Sciezka Security, cho¢ w innych dniach uczest-

nicy aktywnie uczestniczyli w prezentacjach.

Nadszedt jednak moment, by wyjs¢ ze sfery
online i rozpoczac¢ sezon spotkan na zywo.
Wszystkie osoby, ktére sg zainteresowane za-
gadnieniami prezentowanymi podczas Code-
Frenzy, moga teraz pogtebi¢ swoja wiedze
oraz wzig¢ udziat w stacjonarnych wydarze-

niach.

PRZED NAMI

4Developers - interdyscyplinarny Festiwal IT
(18 kwietnia 2023),

PLNOG 31 - konferencja branzy ICT i telkom
(15-16 maja 2023),

CONFidence - miedzynarodowa konferencja
cybersecurity (5-6 czerwca 2023),

HackYeah - najwiekszy hackathon w Europie
(30 wrzesnia - 1 pazdziernika 2023),

JDD - konferencja dla mitosnikdw jezyka Java
(24-25 pazdziernika 2023).

Dlaczego warto wzig¢ udziat w konferengji offli-
ne? Oprdocz duzej dawki aktualnej wiedzy w wy-
branym przez siebie zakresie, jest to rowniez o-
kazja na bardziej bezposrednia wymiane dos-
wiadczen i nawigzanie wartosciowych kontak-

tow w branzy.

Warto sie zarejestrowac i przekonaé na wtasnej
skorze, dlaczego mimo przemian w branzy IT
konferencje stacjonarne wciaz sa niezwykle po-

pularne.
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PRACOWNIK
OCHRONY -
KONIECZNOSC
CZY RELIKT
PRZESZtOSCI?

Tomasz Grzelak
Stay Safe Poland

Pracownicy ochrony obecni sa

w wielu miejscach - od instytucji
publicznych po prywatne przedsie-
biorstwa. Czesto pojawiaja sie na
pierwszej linii w przypadku zagro-
zenia. Czy ich praca jest potrzebna
w dzisiejszych czasach? Czy jest to
zawod, ktory wymiera, czy moze
ma przed soba jeszcze przysztosc?


https://www.politykabezpieczenstwa.pl/
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Podczas gdy na catym swiecie branza ochrony
ma nawet 100-letnig tradycje, w Polsce do
1989 roku ochrona komercyjna praktycznie nie
istniata. Zmiany ustrojowe odwrdcity sytuacje.
Witasnie wtedy pojawity sie firmy swiadczace
ustugi ochrony, lecz dopiero Ustawa o
ochronie oséb i mienia (Dz.U. nr 114, poz. 740
z pézn. zm.) uchwalona 22 sierpnia 1997 roku
byta pierwszym aktem prawnym rzetelnie
regulujgcym  funkcjonowanie  podmiotow
zajmujacych sie bezpieczenstwem. Niestety,
rynek w Polsce jest do$¢ mocno rozdrobniony,
z tysiagcami wydanych licencji przez co agencje
ochrony czesto walcza o przetrwanie. To z pe-
wnoscig nie wptywa pozytywnie na jakosé

Swiadczonych ustug. Ale czy wina lezy tylko

po stronie ustugodawcy? Czy ustugobiorcy, dla
ktérych czesto gtdwnym kryterium wyboru jest
stawka za roboczogodzine, nie sa rowniez winni

obecnej sytuacji w Polsce?

PRACOWNIK OCHRONY, CZYLI
KTO?

Praca w branzy ochrony od lat budzi skrajne
emocje. Z jednej strony sa to ludzie, ktérzy maja
za zadanie zapewni¢ bezpieczenstwo i ochrone
innych, z drugiej zas bywaja traktowani z gory,
jako osoby o niskich kwalifikacjach. Czy stusz-

nie?

Pracownik ochrony to nie tylko osoby w mun-

durach, ktdrzy pilnuja wejscia do budynkdéw. To
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takze ludzie, ktorzy pracuja w sklepach, mar-
ketach, bankach, magazynach, firmach, hote-
lach czy na imprezach masowych. Wszedzie
tam, gdzie istnieje ryzyko zagrozenia dla zycia,
zdrowia lub mienia. Ich zadaniem jest nie tylko
zapewnienie bezpieczenstwa, ale i reagowanie
na niebezpieczenstwo, udzielanie pierwszej
pomocy czy prowadzenie ewakuacji. Praca
pracownika ochrony wymaga nie tylko odpo-
wiednich predyspozycji, ale i wiedzy oraz u-

miejetnosci.

Przede wszystkim powinien by¢ to cztowiek,
ktéry cieszy sie zaufaniem innych, jest wytr-
waty, skoncentrowany, spostrzegawczy, cier-
pliwy i zdecydowany. Wazne sa takze umiegjet-
nosci interpersonalne, komunikacyjne oraz ne-
gocjacyjne. Powinien posiadac nie tylko odpo-
wiednie uprawnienia, ale i do$wiadczenie oraz
odpowiednie szkolenia. Znajomos¢ przepisdéw
prawa dotyczacych ochrony oséb i mienia,
znajomos¢ zasad udzielania pierwszej pomocy,
radzenia sobie w sytuacjach kryzysowych oraz
korzystania z réznych srodkéw technicznych,
takich jak monitoring czy systemy alarmowe to
réwniez przydatne umiejetnosci w tej branzy.

Czy mamy takich pracownikédw? Nie zawsze...

SYTUACJA W POLSCE

Niskie ptace, niejasne formy zatrudnienia,
przypadkowo zatrudniane osoby tylko po to,
by wywiazywac sie z podpisanych uméw. Po-
nadto praca w ciasnych, dusznych pomiesz-
czeniach, 24 godziny na dobe 7 dni w tygo-
dniu wraz z czestymi czynnosciami pobocz-
nymi, takimi jak odsniezanie, zamiatanie chod-
nikdw i koszenie trawnikéw. Miedzy innymi te
rzeczy spowodowaty, iz wizerunek branzy o-
chrony w Polsce nie jest zbyt korzystny. Czy
mozna sie dziwié, iz ludzie, mogacy wniescé
jakies umiejetnosci lub wartosé do firmy, nie

byli specjalnie zainteresowani taka posada?

Swoje zrobity réwniez braki kadrowe. Ze
wzgledu na spadajace bezrobocie i migracje
zarobkowe, agencje ochrony borykaja sie z po-
waznymi problemami kadrowymi z wykwalifi-
kowanymi, jak i niewykwalifikowanymi pra-
cownikami. Niedobory kadrowe s3a szczegdlnie
widoczne w okresie wakacyjnym, kiedy wzras-
ta zapotrzebowanie na osoby pracujace w ku-
rortach turystycznych lub do ochrony duzych
imprez masowych. Co mozemy zatem z tym

zrobic¢?
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POTRZEBNE ZMIANY

Obecnie w branzy bezpieczenstwa zatrudnionych jest okoto 250 000
pracownikow. Na szczescie, rozwdj gospodarczy kraju, zmiany legis-
lacyjne oraz wprowadzenie nowych standardéw pracy doprowadzity

do widocznych i pozytywnych zmian rowniez w branzy ochrony.

Aby przyciagnac¢ nowych pracownikdw, firmy tworza atrakcyjne ofer-
ty pracy, proponujac kandydatom nie tylko wynagrodzenie, ale réw-
niez np. pakiety ubezpieczen, opieke medyczna czy zajecia sportowe.
Pracownicy wreszcie nie sg zatrudniani na ,$mieciowych” umowach, a
standardowych o prace z przystugujacym urlopem i zwolnieniem
lekarskim. Ptace rosng réwniez z powodu zwiekszonej konkurencji
oraz ,kradziezy” pracownikdow przez inne sektory, takie jak budow-

nictwo i transport.

Czesd agencji skierowata sie w strone specjalizacji, tworzac nowe sta-
nowiska pracy, takie jak agenci ochrony z wiekszym zakresem zadan
czy operatorzy monitoringu wizyjnego majacy odpowiednie predys-

pozycje do takiej pracy.

Klienci réwniez sie zmienili. Przedsiebiorstwa majace wtasne standar-
dy pracy dla swoich pracownikéw, niejako wymuszaja na agencjach
ochrony podobnego podejscia do swoich. Oczywiscie, nadal duzym
problemem jest cena ustug powodujaca, iz negocjacje miedzy obiema
stronami s3 coraz trudniejsze i po czesci przyczyniaja sie do ograni-
czania korzystania z ochrony fizycznej na rzecz ustug zdalnych opar-
tych na rozwiazaniach technicznych. To ciekawy kierunek, ktéremu

warto przyjrzec sie blizej.
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ZABEZPIECZENIA TECHNICZNE

Bezpieczenstwo techniczne pojawito sie dosé szybko wraz z rozwojem ustug o-
chrony. Poczatkowo ze wzgledu na wysoka cene byty to bardzo ograniczone sys-
temy antywtamaniowe i napadowe, a analogowe systemy monitoringu wizyjnego
oraz kontroli dostepu byty rzadkoscia. Mimo to, gdy byty uzywane prawidtowo,

dodawaty wartosci systemom bezpieczenstwa.

Ostatnimi laty nastapita wyrazna zmiana. Branza systemow zabezpieczen techni-
cznych rozwija sie szybko i dynamicznie. Systemy alarmowe, kontroli dostepu czy
CCTV sa juz praktycznie standardem w wiekszosci przedsiebiorstw. Okres pande-
mii dodatkowo przyspieszyt ten proces, powodujac wprowadzenie na rynek no-
wych rozwigzan i stopniowe zastepowanie pracownikéw ochrony w pewnych ob-
szarach. Dzieki wykorzystaniu zaawansowanych systemdw monitoringu, analizy
obrazu czy sztucznej inteligencji, procesy ochronne moga by¢ znacznie bardziej
efektywne i doktadne. Na przyktad, systemy monitoringu z wykorzystaniem sztucz-
nej inteligencji sa w stanie automatycznie analizowac obrazy i wykrywad niebez-
pieczne sytuacje, takie jak wtamania czy nielegalne przekroczenie granicy. Systemy
te wykorzystuja zaawansowane algorytmy ktére pozwalaja na rozpoznanie obiek-
tow oraz sytuacji, a nastepnie podejmowanie odpowiednich dziatan takich jak
alarmowanie pracownikdw ochrony czy wystanie powiadomienia do stuzb

odpowiedzialnych za bezpieczenstwo.

Biorac pod uwage spadajace ceny nowych technologii, ich szerokie zastosowanie
oraz rosnace koszty pracy spodziewam sie kontynuacji tendencji szerokiego wdra-
zania ustug zdalnych. Ale bez dobrze wyszkolonej i zrekrutowanej kadry nowa
technologia jest bezuzyteczna. W koncu to cztowiek w sytuacji kryzysowej musi

ocenic sytuacje, przeanalizowad wszystkie informacje i czesto podjacé decyzje ktore
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moga decydowad o czyims zdrowiu lub zyciu. Wy-
maga to zatrudniania operatorow monitoringu wi-
zyjnego potrafigcych obstugiwac wiele obiektow
jednoczesnie, majacych dobry wzrok, koncentracje,

potrafigcych taczyc fakty.

Nowoczesna technologia to takze szansa na przy-
ciagniecie mtodych ludzi, chcacych realizowad
swoje ambicje zawodowe w dziedzinach zwiaza-

nych z inteligentnymi urzadzeniami.

ZWIEKSZENIE KOMPETENCIJI
PRACOWNIKOW OCHRONY

Jednym z kluczowych aspektow zwiekszenia kom-
petencji pracownikdw ochrony jest odpowiednie
szkolenie. Szkolenia powinny obejmowad rdzne
zagadnienia z zakresu ochrony oséb i mienia, takie
jak techniki interwencyjne, obstuga sprzetu och-
ronnego, zasady dziatan w sytuacjach kryzyso-
wych, prawo ochrony o0sdb i mienia oraz psy-
chologia. Wazne jest rowniez, aby szkolenia byty
regularnie odnawiane i uaktualniane, aby pracow-
nicy ochrony byli na biezaco z najnowszymi tren-

dami i technologiami w branzy ochrony.

Kolejnym waznym aspektem zwiekszenia kompe-

tencji pracownikdw ochrony jest selekcja odpowie-
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dnich kandydatéw.

Pracownicy ochrony powinni mie¢ odpowiednie
cechy osobowosciowe, takie jak spokdj, umiejet-
nos$¢ radzenia sobie w sytuacjach stresowych,
skrupulatnos$¢ oraz uczciwosé. Wazne jest row-
niez, aby mieli oni odpowiednie kwalifikacje oraz
doswiadczenie w dziedzinie ochrony osdb i mie-

nia.

Podsumowujac, pracownik ochrony byt, jest i na-
dal bedzie potrzebny. Bezpieczenstwo jest bo-
wiem priorytetem dla kazdej osoby, firmy czy kra-
ju. Niemniej jednak, praca pracownika ochrony
musi sie zmieniac¢ i dostosowywad do zmieniaja-
cych sie warunkdw. Pracownicy musza byc lepiej
wykwalifikowani, a ich praca powinna by¢ bardziej

ukierunkowana.

Branza ochrony powinna tez inwestowac¢ w roz-
woj pracownikow, zapewniajac dedykowane
szkolenia oraz kursy. Odpowiednio przeszkolony
pracownik w potaczeniu z narzedziami, jakie daja
nowe technologie w obiektach to obecnie najlep-
sze potaczenie. | takie hybrydowe modele w naj-

blizszym czasie powinny by¢ rozwijane w branzy.
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Bilety PRESALE 40% tanie]
od ceny ostatecznej!

CYBERSEC FORUM/EXPO
2023 to kluczowe i jedyne
w swoim rodzaju wyda-
rzenie dotyczace cyber-
bezpieczenstwa w Euro-
pie. Od 2015 roku
CYBERSEC zapewnia
przestrzen do wymiany
pogladow, dyskusji i pre-
zentacji dotyczacych naj-
wiekszych wyzwan stoja-
cych nie tylko przed spo-
teczenstwem, ale i swia-
tem wirtualnym.
CYBERSEC to nie tylko
FORUM - to rowniez jed-
na z najwiekszych przes-
trzeni EXPO, ktora stwa-
rza mozliwos¢ do rozwi-
jania kontaktow bizneso-
wych kluczowym przed-
siebiorcom z Polski i ca-
tego swiata, a takze jest
szansa ha zaprezento-
wanie swoich innowa-
cyjnych produktow

i ustug.

17. edycja CYBERSEC FORUM/EXPO odbe-

dzie sie pod hastem przewodnim PART-

NERSHIPS FOR CYBER RESILIENCE. To

kontynuacja zesztorocznych rozwazan na

temat dziatania w jednosci w celu zacho-

wania cyberbezpieczenstwa oraz skupienia

sie na budowaniu cyberodpornosci - nie-

zwykle kluczowej w czasach niepokoju i nie-

pewnosci, w jakich przyszto nam funkcjono-

wac.

Cyberbezpieczenstwo to temat ztozony i po-

winien by¢ analizowany z réznych perspek-

tyw. Dlatego dyskusje beda odbywaty sie

ramach 5 unikalnych $ciezek tematycznych:
e STATE,

DEFENCE,

BUSINESS,

STREAM

EU POLICY FORESIGHT.

Bezptatne bilety

Organizator przewidziat ograniczong pule
darmowych biletéw STANDARD dla: stu-
dentéw, sektora naukowego, administracji
publicznej, jednostek samorzadu terytorial-
nego, organizacji pozarzadowych oraz admi-

nistracji wojskowej!


https://cybersecforum.eu/
https://cybersecforum.eu/cybersec-forum-expo-2023/agenda-2023/
https://cybersecforum.eu/#buy-ticket
https://cybersecforum.eu/#buy-ticket
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JAK DOBRAC SKUTECZNE
ZABEZPIECZENIE?

Katarzyna Biertkowska
Silny&Salamon

Sprawna logistyka oznacza pewny tancuch dostaw i elas-
tyczne procesy, w ktorych taczone s3 technologicznie za-
awansowane rozwigzania z klasycznymi. Wtasciwe zabez-
pieczenia podnosza bezpieczenstwo i optymalizuja operacje

w firmach, co ma bezposredni wptyw na obstuge klientow.

Pomocnym narzedziem dla branzy jest pierwszy na rynku
bezptatny

przygotowany przez ekspertow z Silny&Sala-
mon, ktory pozwoli swiadomie przeanalizowac potrzeby
i dobrac¢ wtasciwe rozwiazanie dla firmy.



https://plomby.biz/jak-dobrac-skuteczne-zabezpieczenie-poradnik-2023/
https://plomby.biz/jak-dobrac-skuteczne-zabezpieczenie-poradnik-2023/
https://www.politykabezpieczenstwa.pl/
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Specjalisci zajmujacy sie bezpieczenstwem i logistyka
biora pod uwage wiele aspektéw m.in: procesy zacho-
dzace w firmach, ergonomie, czy troske o zréwnowa-
zony rozwdj. Dlatego dostepnos¢é szerokiego wachlarza
zabezpieczenn plombowych, sprawia, ze decyzja o do-
borze odpowiednich nie jest tatwa. Stad wiedza na te-
mat charakterystyk i funkcjonalnosci poszczegdinych
zabezpieczen, a takze specyficznych potrzeb réznych
branz, stanowi solidne wsparcie dla 0sdb zajmujacych

sie bezpieczenstwem.

Dlatego postanowilismy zebrac informacje bazujace na
naszym ponad 30-letnim doswiadczeniu w obszarze
zabezpieczania tancucha dostaw w zwarty i przejrzyscie
zaprojektowany materiat pt. ,Poradnik 2023 - Jak
dobrac¢ skuteczne zabezpieczenie”. Chcemy w ten spo-
sO6b utatwié dobdr dopasowanych do potrzeb zabez-
pieczen, ktére odgrywaja wazna role w tancuchu dos-
taw. Dodatkowo, dokonalismy segmentacji wedtug
branz i rodzajow produktéw, przytoczylismy tez przy-
ktady wdrozen. Mam nadzieje, ze ten materiat utatwi

odnalezienie sie w konkretnej sytuacji biznesowe;j.

ZADAJ SOBIE 5 PYTAN

Poznanie odpowiedzi na 5 kluczowych pytan zadanych
w poradniku, pozwoli na Swiadoma analize potrzeb i do-

bdr optymalnych rozwigzan.
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Podstawowe pytanie odnosi sie do funkcji plomby,
czy ma spetniac tylko funkcje zabezpieczajaca, czy
tez informacyjna. Ta pierwsza chroni przed kra-
dziezg, przemytem, nieuprawnionym wejsciem, na-
ruszeniem czy zabrudzeniem zawartosci. Z kolei
druga niesie dodatkowe informacje umieszczone

bezposrednio na niej.

Kluczowe z punktu widzenia doboru rozwiazania,
jest to, gdzie i co plomba ma zabezpieczaé. Moze
chroni¢ dostep do opakowan typu worek, pojemnik,
beczka, karton, ale tez pomieszczen, s$rodkdow
transportu, czy licznikdw, dlatego tez od konkret-
nego zastosowania zalezy ksztatt i dtugosc opera-

cyjna plomby.

Rownie wazne jest to, czy plomba ma by¢ jedno
czy wielorazowego uzytku. W zwiazku z tym, ze i-
dea plombowania polega na tym, aby po otwarciu
zabezpieczenia $lady manipulacji byty widoczne,
nie mozna wiec byto ponownie uzy¢ plomby, wiek-
szos$¢ z nich jest jednorazowa. Warto jednak wie-

dzieé, ze zaawansowane technologicznie plomby

SECURITYMAGAZINE.PL

maja wiecej funkcji, sq tez drozsze i wykorzystuje
sie w nich mechanizmy umozliwiajace wielokrotne
uzycie. W tego typu zabezpieczeniach nie tylko fi-
zyczne uszkodzenie jest oznaka naruszenia, ale tez

wysytany w czasie rzeczywistym sygnat.

Kolejna kwestia do rozwazenia to rodzaj materiatu
z jakiego wykonana jest plomba. Plomby moga by¢
zrobione z rdznych tworzyw, jednorodnych lub
kombinagji kilku, a tym samym posiada¢ odmienne
wiasciwosci, by¢ twardsze lub bardziej elastyczne
oraz charakteryzowac sie okreslona wytrzymatos-
cia. W zaleznosci od indywidualnych oczekiwan
klienta i proceséw logistycznych w danej firmie,

kazdy z tych czynnikéw odgrywa swoja role.

Ostatnie pytanie, ktére warto zadac przed doborem
rozwiazania, dotyczy obowiazujacego systemu oz-
naczen w firmie. W zwigzku z tym, ze najwazniej-
szg cecha plomby jest jej unikatowosd, kluczowe
jest zdefiniowanie sposobu jej nadania. Moze by¢
to indywidualny numer w postaci sekwencji liczb

lub kodu kreskowego, a dodatkowo kolor czy doda-
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tkowy nadruk w postaci logo lub nazwy.

TECHNOLOGIA, OSZCZEDNOSCI | ELASTYCZ-
NOSC DZIALANIA

Odpowiedzi na piec¢ pytan, przez ktére prowadzi poradnik, utatwia
dobranie wtasciwych zabezpieczen plombowych, co wraz z wyborem
sprawdzonego dostawcy, pozwoli zadbac o oszczednosci i elastycz-

nosc.

Odpowiednie oznaczanie, pakowanie i przekazanie towaréw do Srod-
ka transportu zabezpieczonego plomba zapewnia, ze nienaruszony
tadunek dotrze do miejsca docelowego. Pomagaja w tym zaawan-
sowane zabezpieczenia, dziatajace w ramach systemdéw RFID, ktére
usprawniaja tez procesy zarzadzania towarami w magazynie i sa
wsparciem dla procesu pickingu, ale takze klasyczne plomby, jak i e-

tykiety bazowe umieszczane na pojemnikach wielorazowego uzytku.

Poza sprawnymi procesami logistycznymi, oszczednosci mozna od-
nalez¢ rowniez w precyzyjnie zamodelowanych powierzchniach ma-
gazynowych uwzgledniajacych ekologiczne i energooszczedne roz-
wiazania, ale tez inwestycje w technologie, a wiec automatyzacje
oraz cyfryzacje proceséw. Oszczednosci przynosi tez wczesniejsze
planowanie zamdwien, gdyz dtuzsza perspektywa i wieksze ilosci da-
ja pewnosc¢ dostepnosci produktow po dotychczasowych cenach oraz

pozwalaja otrzymad lepsze warunki handlowe.

Bliskie jest nam myslenie, ze inwestycje w perspektywie czasowej to
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oszczednosci. Inwestycje w technologie i zabezpie-
czenia plombowe pozwalajg chroni¢ towary i zaw-
czasu zapobiec stratom i uszkodzeniom. To rowniez
wspdtpraca ze sprawdzonym partnerem, ktory o-
bok atrakcyjnej oferty cenowej, gwarantuje brak do-
datkowych kosztéw i pewnos$¢ dostaw na czas. Na-
si klienci wiedza, ze moga polegaé na nas w kaz-
dych warunkach, a szybkos$¢ w dziataniu dzieki nie-
zbednej infrastrukturze i wtasnej drukarni, jest na-

szg przewaga.
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WIEDZA DOSTEPNA OD REKI

Ztozono$¢ procesdw logistycznych i mnogosé
wyzwan, z jakimi mierza sie specjalisci od logistyki,
sprawia, ze usystematyzowany materiat w formie
przejrzystego dokumentu, dostepny bezptatnie,
moze by¢ uzytecznym narzedziem, ktore pozwoli

dobrac optymalne rozwigzanie i zaoszczedzic czas.

Zachecam do kontaktu z Dagmara Puscikowska, by
otrzymac nieodptatnie testowy zestaw plomb oraz

sprawdzi¢ ich wytrzymatos$c¢ w realnych warunkach.

Dodatkowo, by osobiscie porozmawiaé¢ o doborze
zabezpieczen plombowych z zespotem Silny&Sala-
mon, zapraszam na Miedzynarodowe Targi Trans-
portu, Spedycji i Logistyki, ktore odbeda sie 4-6
kwietnia w Ptak Warsaw Expo na stoisko C317a.
To takze okazja, aby wystuchac prelekcji naszej
ekspertki pt. ,Jak dobra¢ skuteczne zabezpieczenie

w tancuchu dostaw”.



https://www.linkedin.com/in/dagmara-pu%C5%9Bcikowska-77a115141/
https://mttsl.pl/konferencja-mttsl/

SZKOLENIA

SPRAWDZ OFERTE


https://www.politykabezpieczenstwa.pl/pl/uslugi/szkolenia
https://www.politykabezpieczenstwa.pl/pl/uslugi/szkolenia
https://www.politykabezpieczenstwa.pl/pl/uslugi/szkolenia
https://www.politykabezpieczenstwa.pl/pl/uslugi/szkolenia
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AUTOMATYZACJA
PROCESOW
BEZPIECZENSTWA

Jakub Goral
Energy Logserver



https://www.politykabezpieczenstwa.pl/
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INCYDENTY BEZPIECZENSTWA W 2022 ROKU

Wiele firm i organizacji obserwuje nasilenie wystepowania incydentéw bezpieczeristwa.
Wedtug raportu ,,.ENISA Threat Landscape 2022” gtdwne zagrozenia to:

e Ransomware,

e Malware,

e Ataki socjotechniczne,

e Zagrozenia dotyczace danych (nieautoryzowany dostep, wyciek),

e Zagrozenia dotyczace dostepnosci (DDoS, ataki na strony internetowe),

e Dezinformacja,

e Ataki na fancuchy dostaw.
Moga one prowadzi¢ do powaznych konsekwencji: ograniczenie przychoddw, utrata reputa-

¢ji czy kradziez wrazliwych danych.

WYZWANIA SOC

Aby zapobiegac¢ atakom, organizacje korzystajg z réznych systemdéw bezpieczenstwa np.
EDR, firewall, IDS/IPS, SIEM. Kazdy z nich ma osobna konsole do zarzadzania i obstugi.
Czesto w organizacjach funkcjonuje ponad 20 réznych narzedzi bezpieczenstwa. Poza tym

reczne korelowanie informacji jest bardzo nieefektywne.

Kiedy systemy generuja zbyt wiele alertéw, cze$¢ moze zostac nieobstuzona, zwazywszy na
to, ze obecnie brakuje specjalistéw cyberbezpieczenstwa. Regulacje naktadaja na organiza-
cje obowiazki dotyczace raportowania naruszen. W przypadku RODO zgtoszenie do Urzedu

Ochrony Danych Osobowych musi nastgpi¢ w terminie 72 godzin.

SECURITY ORCHESTRATION, AUTOMATION AND RESPONSE

Te wyzwania adresuje oprogramowanie SOAR (Security Orchestration, Automation and
Response). Umozliwia ono zbieranie informacji o wykrytych incydentach i ich obstuge z po-

ziomu jednej konsoli. Orkiestracja opiera sie na integracjach z zewnetrznymi narzedziami.
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Mozemy wyrézni¢ dwie grupy integracji. Do
pierwszej z nich naleza akcje, ktére pozwalaja
na analize danych zawartych w alertach i ich
wzbogacanie np.:

e Sprawdz plik lub URL w sandboxie,

e Sprawdz reputacje pliku w serwisach Threat

Intelligence,
e Poznaj geolokalizacje adresu IP,

e Przeanalizuj plik pod katem regut YARA.

Druga grupa dotyczy realizacji odpowiedzi na
incydent np.:

e Kwarantanna hosta w EDR,

Zablokuj IP na firewallu lub agencie,

Zablokuj domene na proxy,

Dodaj e-mail do blacklisty na bramce.

W procesie obstugi incydentéw skupiamy sie na
ograniczeniu rozlegtosci ataku i jego wptywu na
dziatanie organizacji. Dazymy do tego, aby zopty-
malizowad procesy obstugi incydentéw i uwolnic¢
analitykdw od rutynowych, monotonnych zadan.
Dzieki temu zmaksymalizujemy zwrot z inwestycji
poniesionych na systemy bezpieczenstwa i w petni
wykorzystamy potencjat zespotu. Platforma SOAR
umozliwia automatyzacje obstugi zdarzen bazujac

na integracjach i orkiestragji.
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Woybierajac system SOAR warto zwrdci¢ uwage na
tatwosc integracji z narzedziami, ktérych uzywamy
w organizacji. Wazna jest mozliwos¢ pobierania
oraz aktuaizowania zdarzen w uzytkowanym
systemie ticketowym. Powinnismy zwrdéci¢ uwage
na opcje rozwoju produktu i dodawania nowych

integracji.

MIERZENIE EFEKTYWNOSCI ZES-
POtOW BEZPIECZENSTWA

Do mierzenia efektywnosci obstugi zdarzen wyko-
rzystywane sa metryki MTTD (Mean Time To etect)
oraz MTTR (Mean Time To Respond). Im dtuzszy
czas wykrycia incydentu
i reakcji na niego, tym
powazniejszy moze miec
wptyw na organizacje.

Korzystajac z SOAR mo-
zemy obnizy¢é zardéwno
MTTD, jak i MTTR. Orkie-
stracja pomaga skrdcic¢
MTTD poprzez wzboga-
canie incydentéw o doda-
tkowe dane kontekstowe.
Dzieki temu analitycy bezpieczenistwa spedza mniej
czasu na zbieraniu informacji, a skoncentruja sie na

bardziej wymagajacych zadaniach. Z drugiej strony
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automatyzacja obniza MTTR poprzez wyzwalanie

akcji nawet bez koniecznosci udziatu operatora.

BUDOWANIE SCENARIUSZA
AUTOMATYZACI

Playbook to projekt automatyzacji. Sktada sie z po-
taczonych weztéw, ktére maja wykonac okreslone
zadania takie jak: przyjmowanie danych, ich proce-
sowanie i wysytanie dalej. Potaczenie miedzy wez-
tami odpowiada za przekazywanie informacji w ra-

mach zdefiniowanego scenariusza.

Kazdy wezet moze miec jedno lub kilka potaczen.
Playbooki moga by¢ wyzwalane recznie, wedtug

harmonogramu lub kiedy wystapi wskazane zda-
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rzenie. Playbook konczy procesowanie, gdy wszys-
tkie potaczone wezty przetworza swoje dane.

Wezty moga dodawad, usuwac i edytowad dane
zgromadzone wewnatrz platformy SOAR, jak réw-
niez integrowad sie dwukierunkowo z zewnetrzny-
mi aplikacjami czy ustugami. Wezty tacza sie z sys-
temami zbierania logdw, aby pobiera¢ dodatkowe
informacje. Wykonuja zapytania do baz danych. In-
tegruja sie z platformami Threat Intelligence i sand-
box. Moga odbierad i wysyta¢ maile, czytad i zapi-
sywac pliki. Dodatkowo kluczowa role petnig wezty
wspomagdajace takie jak petle, czy sprawdzenia wa-
runkdw. Pozwalajg one powtarzad zdefiniowane o-
peracje oraz przekierowad procesowanie scenariu-

sza na wariantowe $ciezki.




Na koniec mozemy rowniez dodaé automatyczne akcje blokowania
adresow IP, hashy plikdw, czy wykonania kwarantanny hosta. Definiu-

jemy réwniez powiadomienia przez mail, SMS lub komunikatory inter-

s netowe.

e

\g W celu uwierzytelnienia do zewnetrznych systemow i ustug wprowa-
Q dzamy loginy, hasta, tokeny lub klucze API oraz adres instancji, z jaka
5 chcemy sie potaczyé, aby wymienia¢ informacje. Wprowadzone dane
_2 sa przechowywane jako gotowe do uzycia obiekty, z ktérych korzys-
ﬁ- tamy, gdy dodajemy nowe wezty do playbooka.

@

= Przyktady uzycia scenariuszy automatyzacji:

; ¢ Analiza reputacji obiektow (np. IP, domena) wystepujacych w aler-
~8 cie w zrédtach Threat Intelligence i zablokowanie adresu IP,

8 e Pobieranie zgtoszen z systemu ticketowego oraz wzbogacanie ich
(o) o dodatkowe informacje i aktualizacja,

a e Analiza maili (zatacznik, URL), powiadomienie uzytkownika i blo-
(] kowanie,

.(-)‘ ¢ Dystrybucja powiadomien o wykrytych podatnosciach do wtasci-

cieli zasobdw na podstawie informacji pobranych z bazy danych,
e Przypomnienia o otwartych zgtoszeniach za pomoca SMS-a,

maila, komunikatoréw internetowych.

AUTOMATYZACIJA - DOBRE PRAKTYKI

Kiedy budujemy playbook, unikajmy bardzo rozbudowanych scenariu-

Automatyza

szy. W ich przypadku utrzymywanie i rozwigzywanie problemow by-

wa trudniejsze. Lepiej budowac playbooki prostsze, a zarazem modu-
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cja procesow bezpieczenstwa

Automatyza

larne , aby mogty by¢ uzyte wielokrotnie.

Scenariusze automatyzacji powinny by¢ testowane.
Warto pamietad, aby uwzgledniaty obstuge bte-
dow. Istotne jest, zeby informacje dotyczace proble-
moéw z wykonaniem playbookéw byty na biezaco

przekazywane do administratorow systemu.

Po zbudowaniu scenariusza warto przeanalizowad
korzysci ptynace z jego implementagcji. Kazde wyko-
nanie playbooka moze by¢ zliczane przez SOAR,

aby mierzy¢ zaoszczedzony czas oraz koszty.

KORZYSCI

Automatyzacja zapewnia obstuge incydentow
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w trybie 24x7, nawet jesli zespdt nie pracuje w ta-
kim oknie czasowym. Zwieksza produktywnos¢ o-
raz przyspiesza wykrywanie zdarzen. Pozwala
skrécic¢ czas obstugi incydentdw, odsiac alarmy fal-
se-positive i uwolni¢ zasoby do bardziej wymaga-
jacych zadan takich jak pogtebione analizy, czy
threat hunting. Wreszcie automatyzacja eliminuje
wariantowos$¢, gwarantujgc obstuge zdarzen we-
dtug zdefiniowanego wzorca. Korzystanie z auto-
matyzacji to takze wyznacznik dojrzatosci procesow

bezpieczenistwa w organizagji.
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cja procesow bezpieczenstwa

Automatyza

AUTOMATYZACIJA. OD CZEGO
ZACZAC?

W procesie obstugi incydentdw duzo czasu zajmuja
powtarzalne zadania np. weryfikacja alarmow, zbie-
ranie informacji, sprawdzanie IOC, analiza obiektow

w sandbox.

Dochodza do tego dziatania dotyczace komunikacji
(wysytanie powiadomien i eskalacji), czy rejestracji
postepu prac np. zaktadanie zgtoszen w systemach

ticketowych.
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Te zZmudne czynnosci wykonywane w sposdb

manualny czesto blokuja potencjat zespotu SOC.

Kluczem do rozwiazania problemu jest skuteczna
automatyzacja procesdw z wykorzystaniem plat-
formy SOAR. Automatyczne wzbogacanie incyden-
tow o niezbedne dane pozwala operatorowi skupié
sie na sednie zagrozenia. Integracja SOAR z syste-
mami bezpieczenstwa pozwala zrobi¢ krok dalej,
catkowicie niwelujac potrzebe angazowania zespo-

tu SOC w prace nad powielajacymi sie incydentami.






http://www.odoszkolenia.pl/
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PRAWNE ASPEKTY OCHRONY
DANYCH OSOBOWYCH, NO-
WYCH TECHNOLOGII A ETYKA

Magdalena Celeban
ODO Szkolenia

Zazwyczaj mowiac o nowych
technologiach i zapewnieniu
bezpieczenstwa przetwarzania
danych osobowych z ich wyko-
rzystaniem nie zastanawiamy

sie nad problemem etyki. By¢

moze zapominamy o tym, co
najwazniejsze, zbyt mocno
akcentujac przepisy prawa.


https://www.politykabezpieczenstwa.pl/

Prawne aspekty ochrony danych osobowych,
nowych technologii a etyka
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Celem artykutu jest zwrdcenie uwagi, by¢ moze chwilowe
zamyslenie sie nad problematyka zwigzanej z prawnymi
przepisami jak rowniez i etycznymi przepisami prawa do-
tyczacymi ochrony danych osobowych. Szczegdlnej analizie
zostaty poddane dylematy z jakimi spotykamy sie podczas
stosowania przepisdw prawa w szczegdlnosci podczas pro-
by odpowiedzi na pytanie: czy prawo moze zastapi¢ etyke?
Tematyka zwiazana z ochrona danych osobowych jest
wyjatkowo interesujaca, ale w potaczeniu z etyka nabiera

dodatkowej barwy i tajemniczosci.

PODSTAWY PRAWNE PRZETWARZA-
NIA DANYCH OSOBOWYCH

Od niemalze 5 lat stosujemy w unii europejskiej
Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o-
sob fizycznych w zwiazku z przetwarzaniem danych oso-
bowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadze-
nie o ochronie danych). Wiekszos$¢ z nas zapytana o pod-
stawy prawne dotyczace ochrony danych osobowych,

wymieni wtasnie powyzsza podstawe.

Nie mozemy jednak zapominaé, ze oprécz RODO, mamy
rowniez Konstytucje Rzeczypospolitej Polskiej z dnia 2
kwietnia 1997 r, ktdra zawiera dwa bardzo istotne zapisy,
jest to Art. 49 o brzmieniu: Zapewnia sie wolnos¢ i ochrone

tajemnicy komunikowania sie. Ich ograniczenie moze nasta-




Prawne aspekty ochrony danych osobowych,
nowych technologii a etyka

pi¢ jedynie w przypadkach okreslonych w ustawie i w sposdb w niej okreslony, jak
réwniez Art. 51:
1.Nikt nie moze by¢ obowigzany inaczej niz na podstawie ustawy do ujawniania
informacji dotyczacych jego osoby.
2.Wtadze publiczne nie moga pozyskiwaé, gromadzic¢ i udostepniaé innych in-
formacji o obywatelach niz niezbedne w demokratycznym panstwie prawnym.
3.Kazdy ma prawo dostepu do dotyczacych go urzedowych dokumentdéw i zbio-
réw danych. Ograniczenie tego prawa moze okresli¢ ustawa.
4.Kazdy ma prawo do zadania sprostowania oraz usuniecia informacji niepraw-
dziwych, niepetnych lub zebranych w sposdb sprzeczny z ustawa.

5.Zasady i tryb gromadzenia oraz udostepniania informacji okresla ustawa.

Powyzszy przepis czesto jest nazywany RODO w pigutce.

W Polsce mamy rowniez od 2018 roku zaktualizowana ustawe o ochronie danych
osobowych, ktdra, zapewnia stosowanie rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679, zwanego RODO.

PRAWNE ASPEKTY OCHRONY DANYCH

Zazwyczaj powotujemy sie W naszej pracy na powyzsze zapisy, i w nich tez
upatrujemy szanse na zgodnos$¢ przetwarzania danych osobowych naszych
pracownikow i kontrahentéw. Wielokrotnie spotykam sie z zapytaniem ze strony
klienta: ,Czy mozemy znalez¢ jaka$ podstawe prawna, aby moc zbierac i gromadzié

dane?”.

Niestety w pracy codziennej, w zwiazku z realizacje kolejnego celu, kolejnego

deadline zapominamy o tym co najwazniejsze, czyli podejsciu do tematyki ochrony
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danych osobowych, jako wartosci cztowieka, jego
prywatnosci i poczucia bezpieczenstwa, ale row-
niez, i chyba, to co najwazniejsze etyki podejmo-
wanych decyzji o przetwarzaniu danych osobo-

wych, a by¢ moze nawet ich udostepnianiu.

SZTUCZNA INTELIGENCJA

Sztuczna inteligencja w ostatnim czasie budzi go-
ragce dyskusje, na co dzien spotykamy zaréwno
zwolennikow, ktdérzy nie wyobrazaja sobie pracy
bez wsparcia Al, jak rdwniez coraz czesciej do gto-
su dochodza przeciwnicy, ktérzy zastanawiaja sie
nad dtugofalowymi konsekwencjami wykorzysty-
wania Al zardwno w pracy, jak i naszym co-
dziennym zyciu. Od pewnego czasu mamy wra-
zenie, ze nie zastanawiamy sie juz nad tym ,.czy” ale
.kiedy” bedziemy musieli sie na state wprowadzié¢

W nasza prace nowe technologie.

Problem pojawia sie juz na etapie zdefiniowania
sztucznej inteligencji, nie ma na dzien dzisiejszy
jednej definicji, dziedzina ta jest nadal definiowana
od nowa i chyba tak juz zostanie, bo wraz z roz-
wojem nowych technologii bedzie ewaluowacd
pojecie sztucznej inteligencji. Dla wielu z nas
sztuczna inteligencja oznacza catkowicie co innego,

dla jednych z nasto sztuczne formy zycia, ktére
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moga przewyzszy¢ ludzka inteligencje, dla innych

to tylko technologia przetwarzania danych.

Zapewne sztuczna inteligencja ma szerokie zasto-
sowanie, czesto nawet nie zdajemy sobie sprawy,
jak czesto sie z nig spotykamy na co dzien, na
przyktad w zaktadach produkcyjnych przy analizie
danych z wykorzystywaniem danych do ulepszanie
produkcji, przemyst 4.0 a witasciwie 5.0 daje nam
najlepszy obraz na obecny stan wykorzystania no-

wych technologii.

ETYKA W OCHRONIE DANYCH

Etyka Al i nowych technologii czesto koncentruje
sie na tym jak bedzie wptywata na ludzi i decydo-
wata o nich, technologia fundamentalnie zmieni lu-
dzi. Nowe technologie kwestionuja obecne normy
oraz systemy pojeciowe, co jest szczegdlnie intere-
sujace dla filozofii. Wreszcie, gdy zrozumiemy tech-
nologie w jej kontekscie, musimy uksztattowac na-

szq reakcje spoteczna, w tym regulacje i prawo.

W kontekscie stosowania nowoczesnych techno-
logii do przetwarzania danych bardzo waznym as-
pektem jest ich etyczne wykorzystanie. W sytuac-
jach kiedy ludziom trudno jest podja¢ pewne

decyzje, czasami na pograniczu zycia i $mierci, to co




Prawne aspekty ochrony danych osobowych,
nowych technologii a etyka

z decyzja podjeta przez Al, jaka podejmie?

Obawy o etyczne przettwarzanie danych i podejmowanie na
ich podstawie decyzji wynikaja miedzy innymi z trudnosci
ustalenia dziatan algorytmu oraz zapewnienia poprawnosci

danych pozyskiwanych z réznych zrédet.

Musimy pamietad, ze podczas podczas analizy danych i wy-
kroczenia poza zgodnos$¢ z wymogami prawnymi, najwazniej-

szym aspektem powinna by¢ etyka.

Problem etyki jest dostrzegany i podnoszony juz coraz czes$-
ciej w Unii Europejskiej, niejednokrotnie problem podjat juz
Europejski Inspektor Ochrony Danych, ktéry podkresla, ze na-

lezy rozwazac etyczny wymiar przetwarzania danych.

PODSUMOWANIE

Podejscie zwigzane z etyka podczas podejmowanych dziatan
z zakresu ochrony danych osobowych zaréwno z kontrahen-
tami, wspodtpracownikami, jak rowniez podczas zajec ze stu-
dentami jest obowigzkowe. Jest to temat, ktéry powinien
szczegolnie zainteresowal badaczy zwigzanych z bezpie-

czenstwem, ochrona danych osobowych, czy Al.

W obecnych czasach kiedy technologie zaczynaja zajmowac
kluczowe miejsca w naszym codziennym funkcjonowaniu, nie

mozemy zapominac o aspektach i czynnikach ludzkich.
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Etyczne zagadnienia powinny by¢ uwzglednione
w szczegdlnosci w przypadku zastosowania roz-
wigzan informatycznych z zastosowaniem sztu-
cznej inteligencji. W erze cyfrowej wszelkie dzia-
tania powinny szczegdlnie doceniaé dorobek czto-

wieka, ktory liczymy wiekami, a nie tylko latami.

Musimy pamietaé, ze ,Prawo nie zastapi etyki”,
przynajmniej tak powinno by¢, na co wskazuje réw-
niez historia prawa, ktéra zawsze byta spdjna z o-

czekiwaniami ludzi i kolejnych pokolen.
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Prawo ma wspierac i pomagac ludziom w codzien-
nym funkcjonowaniu, jednak zawsze to ,cztowiek
powinien by¢ najwazniejszy”. Tematyka zwigzana
z ochrona danych osobowych na pewno nie jest dla
tych, ktérzy lubia stabilnos¢, osoby zajmujace sie ta
tematyka musza by¢ aktywne i wciaz sie doksz-
tatcad, poszerza¢ swoja wiedze. Metody oraz na-
rzedzia wykorzystywane w ochronie danych oso-
bowych nalezy na biezaco dostosowywac do no-
wych wyzwan, zwitaszcza przemian technologicz-

nych.
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WYKRYWANIE

ATAKOW #SECURITY
#STARTUP

SIECIOWYCH,
OCHRONA
| MONITORING Al Bezpieczeristwo i cyberbez-

pieczenstwo powinny by¢

synonimami kazdej firmy.
Redakcja Jednak nie kazda organizacja
SECURITY MAGAZINE jest w stanie poprawic te
kwestie na wtasna reke.

Z pomoc3a przychodzga startupy,
ktore adresuja liczne problemy
przedsiebiorstw B2B czy B2C.
Dowiedz sie, jak moga Ci
pomaoc.



https://www.politykabezpieczenstwa.pl/
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WYKRYWANIE ANOMALII

I ATAKOW SIECIOWYCH
Cryptomage to startup, ktory dostarcza tzw. sonde

sieciowa Network Detection and Response Cryp-
tomage Cyber Eye™ — czyli narzedzie analityczne
do wykrywania i prognozowania anomalii w ruchu
sieciowym w czasie rzeczywistym. Startup nie zaj-
muje sie wytacznie badaniem zachowania uzytko-
whnika czy urzadzen, ale oferuje tez gteboka anali-
ze ruchu sieciowego, standw i zachowania proto-
kotow sieciowych czy analizy poszczegdlnych u-

rzadzen w sieci.

Rzeczone narzedzie powstato w oparciu o uczenie
maszynowe i algorytmy sztucznej inteligencji.
Startup chwali sie, ze dzieki temu jest w stanie
bardzo tatwo identyfikowad, monitorowac czy se-
gregowac transakcje, potaczenia i potencjalne zto-
sliwe zdarzenia. Ma to zapewniad organizacjom
wieksze poczucie ochrony, a co wazne — zauto-
matyzowad procesy. Co za tym idzie, incydenty o-
raz cyberzagrozenia wykrywane sg szybciej, a tak-

ze tatwiej im zapobiegad.

Startup pomaga wykrywad wycieki danych osobo-
wych, analizuje zdarzenia, monitoruje metadane

przeptywu, przeprowadza analize behawioralna
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protokotdw i wykrywa anomalie, a takze ocenia ry-
zyko kazdego incydentu. A ze wzgledu na to, ze
technologia ta powstata dzieki uczeniu maszyno-
wemu — system caty czas uczy sie na nieznanych

protokotach.

Do klientow startupu zaliczaja sie juz Comarch,
Tauron, CD Projekt, Bank Ochrony Srodowiska,
Prokuratura Krajowa, Politechnika Pomorska, Aka-

demia Gdrniczo-Hutnicza czy Alior Leasing.

MONITORING, NADZOR INFRA-
STRUKTURY | ZABEZPIECZENIA

Cyberbezpieczenstwo jest wazne, ale zagrozenia
czyhaja na nas takze w swiecie rzeczywistym. Pra-
cownicy moga by¢ narazeni na rézne niebezpie-
czenstwa, podobnie jak firmowe dane czy zasoby.
Woystarczy, chociazby wzigé¢ pod uwage pozary
czy awarie sieci elektroenergetycznych albo kra-

dzieze.

W takim przypadku pomaga ZAZ Security. To
startup wywodzacy sie z Warszawy, ktéry zajmuje
sie projektowaniem, wdrazaniem i utrzymywaniem
réznorodnych systemow technicznych, wspieraja-
cych bezpieczenstwo w firmach. Organizacja

oferuje m.in. elektroniczne systemy ochrony moni-
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toringu infrastruktury krytycznej (np. stacji elektro-
energetycznych czy weztéw telekomunikacyjnych)
oraz architekture integracji nadzoru petnej infra-
struktury i automatyki budynkdéw czy uktaddéw

bezpieczenstwa.

Jednak to nie wszystko. Spdtka pomaga rowniez
w kwestii nadzoru elektronicznych systemow ewi-
dencjonowania kluczy, czy w ogdle tworzy zabez-
pieczenia np. sygnalizacje wtamania i napadu, do-
stepu SKD, rejestracji czasu pracy RCP lub tele-
wizji przemystowej CCTV.

Startup zajmuje sie nawet opieka nad magazy-
nami i obiektami do wytwarzania czy przechowy-
wania materiatdw wybuchowych, broni i amunigji.
A takze sieciami elektroenergetycznymi i instala-
cjami sterowania ruchem kolejowym. Wszystko to
potaczone jest w Systemie Skarbiec, ktérego za-
daniem jest zintegrowanie systemdéw w celu gro-
madzenia i zarzadzania danymi. Spdtka chwali sie,
ze to zdecydowanie poprawia nadzor nad syste-

mami bezpieczenstwa.

Oferta startupu jest tez na tyle szeroka, ze adre-
suje kwestie sygnalizacji przeciwpozarowej. ZAZ

Security dostarcza tez system gaszenia gazem czy
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aerozolem. Ponadto przechowuje informacje niejawne przedsiebiorstwa.
W3rdd klientéw ZAZ Security sa m.in. PKP Energetyka S.A., Warbud S.A.,
PKP InterCity S.A., Polskie Linie Kolejowe S.A., LOT Aircraft Maintenance
Services sp. z 0.0., Kancelaria Prezesa Rady Ministrow, Centrum Szkolenia

Sit Potaczonych NATO czy Krajowa Administracja Skarbowa.

MONITORING Al

Wspominaliémy o monitoringu i na polskim rynku dziata startup, ktéry dos-
tarcza bardzo ciekawe rozwiazanie w tym aspekcie. Chodzi o spétce z sie-
dziba w Berlinie i todzi — Sternkraft Video Telematics. Startup oferuje
technologie wideo pracujaca 24/7 na rzecz bezpieczenstwa transportu
publicznego — Computer Vision. Jest to system kamer, ktdry identyfikuje,

ostrzega i zapobiega niebezpieczerstwom.

Technologia ICCTV dziata w oparciu o sztuczng inteligencje i nie wymaga
nadzoru. System ten wykrywa przestepstwa, zlicza pasazerdw, sprawdza,
czy kierowca w trakcie jazdy korzysta ze smartfona albo, czy trzyma rece
na kierownicy. Krétko mowiac, sprawia, ze transport jest bezpieczny.
System ten sprawdza sie zardwno w prywatnych, jak i publicznych
spotkach. Startup chwali sie, ze dzieki ICTTV przestepczosé w trans-

porcie publicznym maleje nawet o 50%.

Wedtug Sternkraft zastosowanie takiej technologii obniza tez wydatki na
monitoring oraz jego nadzdr. W koncu nie potrzeba dedykowanej osoby do
analizowania, czy wszystko jest w porzadku. System jest bowiem w petni

autonomiczny.




SPRAWDZAM OFERTE
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NIE PLEC, A MISJA MA ZNA-
CZENIE W BRANZY SECURITY

Aleksandra Kornecka

Aleksandra Kornecka, Security Engineer w OLX
Group, laureatka pierwszej edycji konkursu “Rising
Star in Cybersecurity” jest zdania, ze pte¢ nie
powinna by¢ czynnikiem wptywajacym na podejscie
do pracy, a zamiast tego wazne jest wspotdziatanie

i wspolna misja. Szansa dla kobiet w branzy jest np.
udziat w konkursie "Rising Star In Cybersecurity” -

w ostatnim wydaniu zachecalismy do wziecia w nim
udziatu. Jak wptynat i jakie dat mozliwosci naszej
rozmowczyni?



https://www.politykabezpieczenstwa.pl/
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C, @ misja ma znaczenie w

V &

Nie pte

Zacznijmy od tego, czy widzi Pani réznice w podejsciu mez-
czyzn i kobiet do pracy w cyberbezpieczenstwie? Jesli tak,

jakie s3 to réznice?

Aleksandra Kornecka: Prawde mdwiac, pte¢ szefow czy wspot-
pracownikéw nigdy nie byta dla mnie istotna. Zalezy mi na pracy
z osobami rozumiejagcymi, ze cyberbezpieczenstwo to “sport zes-
potowy”.

Znam zaréwno kobiety bardzo przejete misja chronienia zasobdw
organizagji i pracujgce po godzinach, by lepiej wypetnic¢ ta misje,
jak i takie, ktére pracuja od 9 do 17 i nie zaprzataja sobie gtowy
cyberbezpieczenstwem po pracy. Znam mezczyzn, ktorzy “prze-
zywaja” kazda znaleziona podatnosc bezpieczenstwa, jak i takich,
ktérzy wykonuja obowiazki zawarte w umowie, nie troszczac sie
o nic ponad to. Kluczowe jest znalezienie rownowagi - tak by dac
z siebie zespotowi to co trzeba, ale tez nie musieé przesiadywac

po godzinach.

Dlaczego w cyberbezpieczenstwie, czy bezpieczenstwie w o-
gole, Pani zdaniem, tatwiej prace znalezé¢ jednak mezczyz-

nom?

A.K.: Moja pierwsza reakcja na to stwierdzenie byt sprzeciw - dla-
czego mezczyznom miatoby by¢ tatwiej znalez¢ prace w cyber-
bezpieczenstwie? Po chwili namystu stwierdzitam, ze cos w tym,
niestety, jest - w ostatnich kilkudziesieciu latach mainstream kul-

turowy wpaja spoteczenstwu, ze IT, a tym bardziej cyberbezpie-

SECURITYMAGAZINE.PL
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czenstwo, to jest z jakiego$ powodu branza “typowo dla mezczyzn”. Ja nie widze takiegj
zaleznosci. Branza IT jak i cyberbezpieczenstwo naprawde jest dla wszystkich, ktérzy

s3 nimi zainteresowani oraz nabywaja potrzebne kompetencje.

By¢ moze taka percepcja “ze kobietom jest trudniej” bardziej dziata z drugiej strony -
jako ze srodowisko tej pracy wyglada na bardziej przystosowane do mezczyzn, bardziej
oczywiste dla nich - czy to beda niszowe zarty, czy po prostu przyzwyczajenie do

widoku mezczyzn, czy poktosie stereotypdow.

Czasy “chtopcéw w bluzach z kapturem siedzacych w piwnicy” jako tych, ktérzy gtow-
nie zajmuja sie cyberbezpieczenstwem - ci raczej zajmowali sie hackingiem, niz nor-
malna praca - juz minety. Oczywiscie oni nadal funkcjonuja, jednak wiekszos¢ ofert pra-
cy na rynku dotyczy “zwyktych stanowisk” w “zwyktych organizacjach”, w ktérych liczy
sie realna praca i pomoc przy zabezpieczaniu oraz kontrolowanym atakowaniu
infrastruktury i aplikacji organizacji w celu zapewnienia jej wystarczajacego poziomu

bezpieczenstwa przed zagrozeniami z zewnatrz.

Co do kolejnych mysli na temat tendencji ptci w pracy - by¢é moze paratradycjona-
listyczne wychowanie i przestarzate trendy kulturowe w stylu “kobiety na polonistyke,

mezczyzni na matematyke” nadal pokutuja i powoduja wolniejszy przyrost kobiet w IT.

Moze tez w jakim$ stopniu brakuje tzw. “role models” kobiecych, przez co mniejszej
ilosci kobiet wydaje sie, ze to praca tez dla nich. Co$ w tym jest, bo jesli widzisz samych
mezczyzn w cyberbezpieczenstwie, to trudniej ci uwierzyd, ze to branza tez dla ciebie.
Mam nadzieje, ze coraz mniej ludzi bedzie myslato w ten sposdb, albo chociaz poszu-
kaja tych “role models” i odszukaja - bo ich nie brakuje, moze sa czasem po prostu

mniej wyeksponowane.
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Czy organizacja takich inicjatyw, jak chociazby
"Rising Star In Cybersecurity"” moze zmienié to

podejscie?

AK.: Inicjatywy takie jak ten konkurs pomagaja
pokazac oczywista oczywistosé - ze w cybersecu-
rity jest miejsce dla oséb identyfikujacych sie jako
kobiety, ze one tam s3 i ze trzeba ich wiecej. Takie
inicjatywy jako kierowane do kobiet maja moc eks-
ponowac “role models”, ktdre sa w branzy w mniej-
szosci, pomac je odkrywad, a tym samym pomagaja
o$mielaé rézne osoby do podazania za swoimi za-
wodowymi zainteresowaniami niezaleznie od baga-

zu doswiadczen rodzinnych i kulturowych.

Co dat Pani udziat w konkursie?

AK.: Korzysci jest wiele. Zaréwno pod katem
rozwoju osobistego i kompetencji migkkich, jak i ro-
zwoju w cybersecurity. Konkurs polega na opisaniu,
jaki wptyw na firme miat projekt, ktéry sie
realizowato samodzielnie lub w zespole. Potem
trzeba nauczy¢ sie o nim opowiadaé tak, by
przekonaé jury, ze wiasnie on byt najbardziej
zmieniajagcy status quo. W tym celu nalezy
przygotowacd prezentacje oraz przemysleé¢ zarowno

sam opis, jak i wskazniki biznesowe i/lub techniczne
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ktérymi mozna sie pochwalié.

Proces i etapy konkursu przypominaja nieco rundy
startupowe, kiedy walczy sie o pozyskanie inwesto-
row. Licza sie zardwno twarde fakty, merytoryka,
ale tez tzw. “buy-in” inwestoréw. Tyle ze tematem

jest cyberbezpieczenstwo, a nagroda studia.

Jesli ktos nie miat dotad doswiadczen w przemoé-
wieniach publicznych, to moze by¢ dodatkowo war-
tosciowa przygoda. Ponadto sam konkurs daje dos-
tep i kontakt do znakomitych specjalistek i specjalis-
toéw. Z morza osdb na rynku pracy czy kontaktow
na LinkedIn stajesz sie osoba, ktdra sie pamieta, da-
rzy powazaniem i moze w przysztosci, ktora chetnie

sie zatrudni.

Osobiscie bardzo docenitam spotkania z liderkami
dziatéw bezpieczenstwa z réznych obszarow, jakie
dane mi byto poznaé w czasie konkursu. To tez po-
le do potencjalnych wspdlnych dziatan w przy-
sztosci, a do tego s3 to najzwyczajniej w Swiecie

Swietne osoby.

Ogromnym zbiorem korzysci sa same studia, czyli
nagroda w konkursie. Poza oczywista wartoscia,
jaka jest wiedza i poznanie doswiadczen praktykéw

wyktadajacych przedmioty w programie tych stu-
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didw, studia sa genialng okazja do networkingu, nawigzywania kontaktéw biz-

nesowych, a nawet przyjazni.

Sa to studia podyplomowe, a zatem mamy tu do czynienia z osobami studiu-
jacymi, ktdre juz sa na rynku pracy i to najczesciej pare lat, ktére maja tez wiele

doswiadczen i spostrzezen i pole do wymiany wiedzy.

Kto wie, czym moga zaowocowac te kontakty w blizszej lub dalszej przysztos-
ci. Mozliwe jest wszystko - od wspdlnego prowadzenia podcastu, przez men-

toring czy barterowy konsulting az po zatozenie razem firmy.

Czy udziat w konkursie miat wptyw na Pani kariere zawodow3a?

Co do wptywu konkursu na moja kariere zawodowa, to stanowi on dla mnie
Swietny wpis do CV, znaczaco poszerzyt mi tez sie¢ kontaktdw, a ponadto
trwaja obecnie moje studia podyplomowe i juz widze korzysci, o ktérych wspo-
mniatam wczesdniej. Czes¢ tresci z programu studidow przyda mi sie niemal od
razu w obecnej pracy, takze mdj przetozony tez jest rad, ze podesztam do

konkursu i zdobytam te studia.

Jakie cele chciataby Pani osiagnac¢ w przysztosci w dziedzinie cyber-

bezpieczenstwa? Czy konkurs pomoze w ich realizacji?

Pod wzgledem celéw zawodowych konkurs dat mi swietng "wedke”, a ode
mnie zalezy, jakie ryby i ile ich ztowie. Zdecydowanie konkurs wspiera reali-
zacje celdw. Zalezy mi bardzo na rozwoju w obszarze cloud security, ale tez
compliance i tutaj zdecydowanie juz znalaztam pomocne tresci oraz kontakty.

Szczegdtowych celdw pozwole sobie nie zdradzad, ale, oczywiscie, sg wérdd
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nich certyfikaty branzowe poswiadczajace kompetencje, jak i rozne dziatania
dajace zabezpieczenie na przysztos$é, by zdoby¢ jak najlepsza prace, kiedy

przyjdzie czas na taka zmiane.

Im wiecej wiemy, tym wiecej widzimy, ile jeszcze nie wiemy. Praca w cyberse-
curity to dla mnie nieustanne poznawanie i przygladanie sie, w ktérym kierunku
chce i8¢ dalej. Obecnie mam juz wystarczajace podstawy, by widzie¢ horyzont
mozliwosci oraz znam obszary potencjalnego rozwoju. Badam caty czas siebie,

jak i rynek, by zdecydowad, jaki kierunek bedzie dla mnie najlepszy.

Jest Pani zaangazowana w dziatania na rzecz popularyzacji cyberbezpie-

czenstwa. Jakie dziatania Pani prowadzi?

A.K.:: Od prawie 7 lat jestem zaangazowana w szerzenie wiedzy i wymiane
doswiadczen poprzez wystgpienia publiczne na réznych wydarzeniach, np.
meetupy, konferencje w Polsce i zagranica, pisanie artykutdw, mentorowanie.
Wczesniej jako quality assurance engineer oraz tester, potem jako security

engineer.

Jestem tez cztonkinig stowarzyszenia ISSA Polska oraz sympatyczka Cyber
Women Community - poznatam te spotecznosc¢ dzieki konkursowi. Najwiek-
szym osiagnieciem w mentoringu jest dla mnie moment, kiedy osoba ktdéra u-
cze/ktorej doradzam dostaje prace albo, gdy méwi, ze widzi postep w swojej
$ciezce. W takich momentach czuje, ze to, co robie ma naprawde sens.
Najwiekszym osiggnieciem przy wystapieniach jest dla mnie, kiedy ktos podzieli
sie ze mna informacje, ze to, co przekazatam bardzo mu sie przyda albo

wyjasnito mu wiele rzeczy.

SECURITYMAGAZINE.PL
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Widze tez, ze miewam szerokie zasiegi swoich
postdw na social mediach i od czasu do czasu
staram sie to wykorzystywaé¢ w popularyzacji
dobrych praktyk cyberbezpieczenstwa, ostrze-
ganiu przed cyberoszustwami lub w poszerze-

niu zasiegu dla osdb poszukujacych pracy.

Mitym momentem byto, kiedy kolezanka z pracy
poprosita mnie o link do listy “punktdow cyber-
higieny” napisanej prostym jezykiem zrozumia-
tym dla ludzi spoza IT, ktdra stworzytam z mysla
o bezpieczenstwie znajomych oraz oséb z rodzi-
ny moich kontaktow. W takich momentach czu-

je, ze to co robie ma naprawde sens.

Jakie rady miataby Pani dla kobiet, ktoére
chca rozpoczaé kariere w dziedzinie cyber-
bezpieczenstwa lub zwiekszy¢ swoja wie-

dze i umiejetnosci w tej dziedzinie?

A.K.: Jesli interesuja Cie tematy dotyczace cyber-
bezpieczenstwa, to nie rezygnuj z ich odkrywa-
nia. Poszukuj sprzymierzencow i zyczliwych o-
sob, ktére Ci pomoga, nie stuchaj osdb znie-
checajagcych Cie do tego rdéznymi stowami.
Najgorsze, co mozna powiedzie¢ albo ustyszed:

“Nie dasz rady”, guzik prawda.

SECURITYMAGAZINE.PL

Warto poszuka¢ darmowych wydarzen na miegj-
scu i online, traktujacych o cyberbezpieczens-
twie - jak ISSA Polska, Cyber Women Commu-
nity, konferencie What The Hack, CONFidence,
BSides meetup, OWASP meetup, SecOps meet-
up itd. Warto poszukad lokalnie w swoim mies-

cie.

Co do zwiekszania wiedzy i kompetencji, to zal-
ezy od kierunku w cyberbezpieczenstwie, jaki
nas interesuje. Dobra wiadomoscia jest, ze w in-
ternecie jest ogrom materiatéw w réznych for-
matach, w tym mndstwo darmowych. Gorsza
wiadomos¢ jest taka, ze, jesli nie pracowato sie
wczesniej w IT, to moze byc trudno rozeznac sie
w jakosci materiatdw, ich przydatnosci na real-
nym rynku pracy oraz w zrozumieniu czasami,

jak ich bezpiecznie uzywad.

Ponadto by mie¢ dobry start w cyberbezpiecze-
nstwie, warto jest przyswoic¢ sobie cho¢ podsta-
wy podstaw IT - np. zrozumie¢ bardzo ogdlnie
nature oprogramowania, hardware’u, budowe a-
plikacji, podstawy wiedzy o protokotach komu-
nikacji i Internecie. Trzeba rozumieé, z jakich
stron moga nadejs$¢ zagrozenia, o ktérych potem

przyjdzie nam sie uczy¢, badz tez, jak zaatako-
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wac samodzielnie aplikacje w kontrolowanych

warunkach - i za zgoda zleceniodawcy.

Dobrze jest tez rozeznad, jakie obszary cyber-
bezpieczenstwa istnieja. Moge wymienic¢ przy-
ktadowo: application security, pentesting, net-
work security, embedded software security, se-
curity operations an incident response (oraz Se-
curity Operations Center), infrastructure security
i cloud security, security awareness and crisis
communication, security compliance.

Jako security engineer mam do czynienia po tro-
chu z réznymi z tych obszardw, jednak w zalez-
nosci od firmy mozna pracowacd na specjalizo-
wanym stanowisku. Réwniez nazwy stanowisk

potrafig bardzo sie rézni¢ w réznych firmach.

Na pewno tez warto zadbac o znajomos¢ jezyka
angielskiego pozwalajaca na swobodne czytanie
dokumentadji i przyswajanie materiatow szkole-
niowych. Cho¢ w ostatnich latach pojawito sie
wiele materiatdéw po polsku, to $wiat cybersecu-
rity, podobnie jak cate IT, porozumiewa sie oraz
tworzy wazne tresci gtdwnie po angielsku.
Rowniez informacje o wyciekach, narzedziach,

komunikaty sa najczesciej po angielsku.

SECURITYMAGAZINE.PL
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Dla 0sdb szukajacych wiedzy oraz umiejetnosci z za-
kresu bezpieczenstwa aplikacji oraz pentestingu moge
poleci¢ laboratoria na platformach TryHackMe, Hack
The Box, OWASP JuiceShop. Ponadto $wiatowy stan-
dard bezpieczenstwa a-plikacji OWASP Top Ten (web
i mobile), a takze OWASP Cheatsheets, a takze kolejne
projekty OWASP. Polecam tez narzedzie Burp Suite

Community oraz szkolenia firmy PortSwigger.

Dla pogtebienia wiedzy polecam rozmaite materiaty
jak np. Rozmowa Kontrolowana podcast, portal Nie-
bezpiecznik, portal Zaufana Trzecia Strona, Hacker-
news i wiele, wiele innych. Dla oséb zapoznajacych
sie, czym ogodlnie jest cyberbezpieczenstwo po polsku
polecam materiaty Kacpra Szurka, a takze Szkote Se-

curity Macieja Kofela.

Na koniec zycze wszystkim osobom zainteresowanym
cyberbezpieczenstwem odwaznego dazenia do swo-
ich marzen oraz bezpiecznego korzystania z technolo-

gii wokot nas.

Dzieckujemy za rozmowe i Zyczymy dalszych sukce-

sow!

Rozmawiata:

Monika Swietliriska






https://www.gdpsystem.eu/pl/cookies-e-privacy
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BEZPIECZENSTWO DANYCH:
DLP | KONTROLA UPRAWNIEN

Mateusz Jakubik
iISecure Sp. z o.0.

Ochrona informacji stata sie jednym z najwazniej-
szych wyzwan dla firm, instytucji oraz osob
prywatnych. Wymiana danych i informacji odbywa
sie coraz czesciej w srodowisku cyfrowym, co

niesie za soba zagrozenia zwigzane z kradzieza,

wyciekiem czy utrata poufnych informacji. Aby
temu zapobiec, stosuje sie rozne metody i
narzedzia, takie jak Systemy Zapobiegania
Wyciekom Danych (DLP - Data Loss Prevention).



https://www.politykabezpieczenstwa.pl/
https://www.linkedin.com/company/18134131/
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Woraz z rosnacym zapotrzebowaniem na och-
rone informacji, coraz wazniejsza role odgry-
waja rowniez systemy zarzadzania uprawnie-
niami w systemach IT. Dostep do danych i ap-
likacji powinien by¢ nadawany tylko osobom,
ktore faktycznie potrzebuja do nich dostepu, co
wymaga precyzyjnego okreslenia uprawnien

oraz kontroli nad nimi.

W niniejszym artykule skupimy sie na opisie
Systemdw Zapobiegania Wyciekom Danych
oraz roli, jaka odgrywa rozliczalno$¢ nadawa-
nia uprawnien w systemach IT w kontekscie
ochrony informacji. Przedstawimy rézne aspe-
kty zwiazane z tymi zagadnieniami, w tym
m.in. definicje systemdéw DLP, sposoby ich
dziatania oraz metody kontrolowania i zarza-
dzania uprawnieniami w systemach IT. Omoé-
wimy rowniez korzysci, jakie niosa ze soba
stosowanie tych narzedzi oraz wyzwania, jakie
moga pojawic sie w procesie ich implementacji

i wdrazania.

INFORMACIJA - CZYM JEST?

W dzisiejszych czasach mowi sie, ze informa-
cja to paliwo dzisiejszego sSwiata. Wraz z roz-

wojem technologii i internetu informacja za-

czeta odgrywac jeszcze wieksza role w zyciu

spotecznym, gospodarczym i politycznym.

Woraz z pojawieniem sie cyberprzestrzeni, czyli
srodowiska komunikacji i wymiany danych za
pomoca sieci komputerowej, informacja stata
sie jeszcze bardziej wartosciowa, ale i bardziej
zagrozona. W cyberprzestrzeni informacje sa
przechowywane, przetwarzane i przesytane
szybciej i tatwiej niz kiedykolwiek wczesnie;j.
Jednoczesnie jednak, wraz z tym, pojawity sie
nowe zagrozenia zwigzane z cyberprzestep-
czoscia, w tym kradzieza danych, szpiegost-
wem przemystowym i innymi atakami, ktore
moga zagrazac bezpieczenstwu i prywatnosci

naszych informacji.

W takim kontekscie, ochrona informacji w cy-
berprzestrzeni stata sie jednym z kluczowych
wyzwan dla biznesu, instytucji i jednostek pry-
watnych. Wymaga ona odpowiedniegj strategii
oraz stosowania nowoczesnych narzedzi, ta-
kich jak Systemy Zapobiegania Wyciekom Da-
nych (DLP), MDM, szyfrowaniu danych. W cy-
berprzestrzeni informacja jest narazona na
wiele ryzyk, takich jak kradziez, wyciek czy u-

trata. Atakujacy moga wykorzystac rézne me-
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tody, takie jak phishing, malware czy social engineering, aby uzyska¢ dostep do

poufnych danych lub zaszyfrowad je, uniemozliwiajac ich odczytanie.

Dodatkowo, w wyniku niewtasciwej ochrony informacji, moze dojs¢ do utraty
lub uszkodzenia danych, co réwniez moze mieé negatywny wptyw na funkcjo-

nowanie firmy czy instytugji.

ZASADA ROZLICZALNOSCI

Zasada rozliczalnosci to jedna z podstawowych zasad RODO (Ogdlne Roz-
porzadzenie o Ochronie Danych), ktdrej celem jest zapewnienie odpowie-
dzialnosci za przetwarzanie danych osobowych. Zgodnie z ta zasada, podmiot
przetwarzajacy (tj. osoba fizyczna lub prawna, organ publiczny lub inna jed-
nostka, ktéra przetwarza dane osobowe) jest odpowiedzialny za przestrzega-
nie przepisow RODO i musi udowodnié, ze przetwarzanie danych osobowych

odbywa sie zgodnie z przepisami.

Oznacza to, ze przedsiebiorstwa, organizacje i inne podmioty, ktére przetwa-
rzajg dane osobowe, musza podejmowac odpowiednie srodki bezpieczenstwa
oraz zapewnic¢ ochrone danych osobowych przed nieuprawnionym dostepem,
utratg lub kradzieza. Powinni réwniez prowadzi¢ dokumentacje dotyczaca
przetwarzania danych osobowych oraz prowadzic rejestry i raporty, ktére umo-
zliwiaja identyfikacje naruszen i szybka reakcje w przypadku zdarzen zwigza-

nych z ochrona danych.

Zasada rozliczalnosci wymaga, aby podmiot przetwarzajacy byt w stanie wyka-

zad, ze przestrzega przepiséw RODO. Oznacza to, ze podmioty przetwarzajace

SECURITYMAGAZINE.PL
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musza prowadzié rejestry dziatan zwiazanych z przetwa-
rzaniem danych osobowych, a takze dokumentowad pode-
jmowane przez siebie Srodki w celu zapewnienia bezpie-

czenstwa danych osobowych.

W przypadku naruszenia ochrony danych osobowych, pod-
miot przetwarzajacy musi by¢ w stanie udokumentowac, ze
podjat wszelkie mozliwe srodki w celu zapobiezenia naru-

szeniu i ograniczenia jego skutkow.

Wprowadzenie zasady rozliczalnosci ma na celu zwiekszenie
odpowiedzialnosci podmiotdéw przetwarzajacych dane oso-
bowe i umozliwienie kontrolowania ich dziatan przez organy
nadzoru. W przypadku naruszenia przepiséw RODO, organy
nadzoru moga natozy¢ kary finansowe na podmiot przetwa-
rzajacy dane osobowe, ktére moga wynosi¢ nawet do 20 mi-
liondw euro lub 4% rocznego Swiatowego obrotu, w zalez-

nosci od tego, ktére z tych kwot jest wyzsze.

SYSTEMY DLP

Systemy DLP (Data Loss Prevention) to specjalne oprogra-
mowanie lub urzadzenia, ktére stuza do ochrony danych
przed wyciekiem z systemu informatycznego. Dziatanie sys-
temow DLP opiera sie na monitorowaniu przeptywu danych
wewnatrz organizacji i wykrywaniu potencjalnych zagrozen
zwiazanych z wyciekiem informacji. Systemy DLP moga
dziataé¢ w réznych warstwach sieci, np. na poziomie aplikacji,

protokotu lub warstwy transportowe;j.
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Gtdwnym zadaniem systeméw DLP jest
identyfikacja poufnych informacji, takich jak
hasta, numery kart kredytowych, dane
osobowe, tajemnice handlowe i inne poufne
informacje, a nastepnie zapobieganie ich nie-
autoryzowanemu ujawnieniu.

Systemy DLP wykorzystuja rézne techniki, aby
wykry¢ i zapobiec wyciekom danych, takie jak
analiza tresci, wykrywanie urzadzen, ktdre sa
wpinane do sieci oraz monitoring ruchu

sieciowego.

System DLP (Data Loss Prevention) jest zapro-
jektowany w celu zapobiegania utracie danych
poprzez monitorowanie, kontrolowanie i ograni-
czanie ich przeptywu w sieci. DLP moze réwniez
monitorowac dyski zewnetrzne, takie jak pendri-
ve'y i dyski twarde, w celu zapobiegania wycie-
kom danych. Aby system DLP mdgt monito-
rowac dyski zewnetrzne, musi mie¢ dostep do
informacji o ich aktywnosci. Istniejg rézne spo-
soby na to, jak mozna to zrobic.

Oto niektdre z nich:




V 4

ien

kontrola uprawni

DLP i

two danych

V 4

ezpieczens

SECURITYMAGAZINE.PL

e Kontrola dostepu - System DLP moze zas-
tosowac zasady kontroli dostepu, ktére og-
raniczg dostep do dyskéw zewnetrznych
tylko do osdb upowaznionych. To pozwoli
na $ledzenie, kto i kiedy korzysta z dysku.

e Wymuszanie szyfrowania - DLP moze
wymusic¢ szyfrowanie danych przechowy-
wanych na dyskach zewnetrznych. To po-
moze zapobiec wyciekom danych w przy-
padku utraty dysku.

e Kontrola zapisu - System DLP moze kont-
rolowad, jakie dane sg zapisywane na dys-
kach zewnetrznych. Mozna na przyktad
ograniczy¢ mozliwos¢ kopiowania danych
z wrazliwymi informacjami.

o Sledzenie aktywnosci - DLP moze monito-
rowac aktywnos$¢ na dyskach zewnetrz-
nych, taka jak kopiowanie, usuwanie lub
zmienianie plikdw. To pozwoli na wykrycie
podejrzanych dziatann i szybka reakcje na

nie.

Wszystkie te metody moga by¢ wykorzystane
wraz z oprogramowaniem do monitorowania
aktywnosci na komputerze, co pozwoli na sku-
teczne monitorowanie dyskéw zewnetrznych

oraz zapobieganie wyciekom danych.

NADAWANIE DOSTEPOW

System przyznawania uprawnien do syste-
mow IT to proces zarzadzania dostepem do
systemow informatycznych, ktéry ma na celu
zapewnienie, ze tylko uprawnione osoby maja
dostep do okreslonych zasobdw systemo-
wych. System ten obejmuje identyfikacje uzyt-
kownikow, autoryzacje dostepu i monitorowa-

nie dziatan uzytkownikdéw w systemie.

Proces ten zazwyczaj sktada sie z kilku eta-
pow, ktore obejmuja:

e |dentyfikacje uzytkownika - Pierwszym
krokiem jest potwierdzenie tozsamosci u-
zytkownika. W tym celu zazwyczaj wyko-
rzystuje sie login i hasto lub inne metody u-
wierzytelnienia, takie jak karty dostepowe
lub biometryczne.

e Autoryzacje dostepu - Nastepnym krokiem
jest sprawdzenie uprawnien uzytkownika
oraz okreslenie, do ktérych zasobow sys-
temowych ma dostep. To jest zwykle us-
talane na podstawie roli uzytkownika, sta-
nowiska czy poziomu zaawansowania.

e Przypisanie uprawnien - W tym etapie
definiuje sie uprawnienia, jakie uzytkownik

ma mie¢ w systemie. To obejmuje zaréwno
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dostep do okreslonych zasobdw, jak i mozliwosé wyko-
nywania okreslonych czynnosci, takich jak dodawanie,
edytowanie lub usuwanie danych.

¢ Monitorowanie dziatan - Ostatnim krokiem jest monito-
rowanie dziatan uzytkownikdw w systemie, w celu wy-
krycia nieuprawnionego dostepu lub podejrzanych dzia-
tan. To pozwala na szybka reakcje na zagrozenia i zapo-

bieganie naruszeniom bezpieczenstwa.

By zwiekszy¢ bezpieczenstwo systemu, wazne jest, aby sys-
tem przyznawania uprawnien byt $cisle kontrolowany oraz
monitorowany przez specjalistdw ds. bezpieczenstwa IT. Po-
winno sie réwniez regularnie przegladac i aktualizowac liste
uzytkownikdw oraz ich uprawnien, aby zapewnié, ze tylko u-

prawnione osoby maja dostep do systemodw IT.

SYSTEMY IAM
IAM to skrét od ang. Identity and Access Management, czyli

zarzadzania tozsamoscia i dostepem. Jest to kompleksowy
system stuzacy do zarzadzania uzytkownikami, ich tozsamo-
$ciami oraz kontrolowania dostepu do zasobdw systemo-

wych.

Systemy |IAM sa wykorzystywane w celu zapewnienia bez-
pieczenstwa i ochrony danych w organizacjach. Dzieki nim
mozna kontrolowad, kto ma dostep do okreslonych zasobdw,
jakie maja one uprawnienia i w jakim zakresie. Dzieki temu

mozna zminimalizowac ryzyko naruszenia poufnosci danych,
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kradziezy danych lub innych niepozadanych dziatan.

Systemy IAM pozwalaja na zarzadzanie identyfikatorami uzytkownikdw, takimi jak loginy i hasta, ale tez
na zarzadzanie dostepem do aplikacji, systemow i innych zasobow. Uzytkownicy sa identyfikowani
przez unikalne tozsamosci, ktdre sa przechowywane w systemie. Dzieki temu mozna kontrolowac dos-

tep do réznych zasobdw, takich jak pliki, foldery, aplikacje, bazy danych i inne.

Funkcjonowanie systemoéw IAM opiera si¢ na kilku podstawowych elementach:
¢ Autentykacja - potwierdzenie tozsamosci przez system, np. przez wpisanie loginu i hasta.
e Autoryzacja - przypisanie uprawnien do okreslonych zasobdw w systemie na podstawie tozsa-
mosci uzytkownika.
e Zarzadzanie tozsamosciami - proces zarzadzania tozsamosciami uzytkownikéw, np. tworzenie i u-
suwanie kont uzytkownikdw, nadawanie uprawnien, itp.
¢ Audytowanie - rejestrowanie dziatan uzytkownikdw w systemie, np. logowanie do systemu, proby
logowania, operacje na plikach i folderach itp.
Systemy |IAM pozwalaja na zintegrowanie réznych aplikacji i systemow w jednym miejscu, co utatwia
zarzadzanie dostepem uzytkownikdw i redukuje koszty administracyjne. Dodatkowo, zapewniaja bez-

pieczenstwo danych przez kontrolowanie dostepu do zasobdw i audytowanie dziatan uzytkownikow.

PODSUMOWANIE

Cyberprzestrzen z uwagi na szybki rozwdj jest wykorzystywana w wielu celach. Majac na uwadze ka-
talog ustug, to znajduje sie w niej ogromna ilo$¢ danych, nie tylko danych osobowych. Mowa tutaj czes-
to o informacjach prawnie chronionych (tajemnice przedsiebiorstwa). Co za tym idzie, jest wiele oséb
zainteresowanych posiadaniem tej wiedzy, w celu wykorzystywania do wtasnych celéw. Jak widac wie-
le jest mozliwosci, co do podwyzszania poziomu bezpieczenstwa danych w organizacji. Nie mozna

zapominad, ze proces ten jest ciagty i powinien on by¢ weryfikowany i usprawniany w miare potrzeb.
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JAK ZADBA,C O CYBER-
BEZPIECZENSTWO
W PRZEMYSLE?

Dariusz Chmielewski
Aegis Security Sp. z o.0.

Z ekspertem w zakresie ochrony danych oso-
bowych, cyberbezpieczenstwa i zarzadzania
bezpieczenstwem systemow informacyjnych
rozmawiamy o zagrozeniach cyberbezpie-
czenstwa w sektorze przemystowym. Nasz
rozmowca okresla ataki hakerskie, wirusy,
malware, ataki DDoS i cyberterroryzm jako
kluczowe zagrozenia. Jakie ma wskazowki dla

firm z tego sektora? Na co zwracac¢ uwage?
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Jak zadbac¢ o cyberbezpieczenstwo
w przemys

Jakie s3 najwazniejsze zagrozenia dla systemow przemys-

towych w zakresie cyberbezpieczenstwa?

Dariusz Chmielewski: Systemy przemystowe (ang. Operational
Technology — OT) stanowia specyficzna grupe zasobdw
informatycznych, ktére s3 w szczegdlny sposdb narazone na
ataki cybernetyczne. Systemy te sa podtaczone do urzadzen
przemystowych i bezposrednio steruja ich praca. Ztozonosc
procesdw produkcyjnych jest coraz wieksza, a sieci
informatyczne odgrywaja kluczowa role w zarzadzaniu tymi
procesami. Istnieje wiele rodzajow atakdéw, ktore moga
wystapi¢ na systemy przemystowe, takie jak SCADA (ang.
Supervisory Control and Data Acquisition) lub systemy

sterowania.

Najwazniejsze zagrozenia dla systemow przemystowych to
ataki hakerskie, podczas ktérych hakerzy prébuja uzyskad
nieautoryzowany dostep do systemow przemystowych, aby
dokonad kradziezy poufnych informacji lub zniszczy¢ dane.
Wirusy i ztosliwe oprogramowanie (malware), ktére moze
zosta¢  wprowadzone do systemdw  przemystowych,
powodujac uszkodzenia w systemie lub kradziez danych. Ataki
DDoS (ang. Distributed Denial of Service) polegajace na
przetadowaniu systemu zapytaniami, ktére pochodza z wielu
réznych Zrdédet majace na celu zablokowanie dostepu do
systemow przemystowych, przez co uniemozliwiajg ich
normalne funkcjonowanie, a takze cyberterroryzm, czyli ataki

cybernetyczne mogace by¢ rowniez stosowane w celu dokona-
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nia zamachdw terrorystycznych, ktére moga miec
powazne konsekwencje zarédwno dla bezpie-
czenstwa ludzi i infrastruktury przemystowej. Waz-
ne jest, aby pamietaé, ze zagrozenia te sg stale
zmieniajgce sie i ewoluujace, wiec nalezy by¢ w sta-
tej gotowosci do przeciwdziatania nowym zagro-

zeniom.

Jakie sa najwazniejsze sposoby ochrony syste-
mow przemystowych przed atakami i zagroze-

niami zwigzanymi z cyberbezpieczenstwem?

D.C.: Nalezy zastosowac odpowiednie oprogramo-
wanie zabezpieczajace, czyli wdrozy¢ odpowiednie
narzedzia do wykrywania i eliminowania zagrozen
zwigzanych z cyberbezpieczenstwem, takie jak an-
tywirusy, zapory ogniowe (firewall), systemy wy-
krywania intruzéw (IDS) czy systemy zapobiegajace
utracie danych (DLP). Konieczne jest systematyczne
aktualizowanie oprogramowania w celu usuniecia
znanych podatnosci i uzupetnienia luk w systemach

bezpieczenstwa.

Czestym problemem charakterystycznym dla syste-
mdw przemystowych, jest to, ze czesto wykorzy-
stujg one stare wersje oprogramowania, ktére albo

nie sg aktualizowane na biezaco, albo wrecz takie
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aktualizacje nie s3 dostepne ze wzgledu na zakon-
czenie wsparcia oprogramowania przez producenta
(np. stosowany na duza skale w systemach
przemystowych system operacyjny Windows XP,

ktory stracit wsparcie producenta juz w 2014 roku).

Nie nalezy zapominaé o szkoleniach pracownikdéw.
Wazne jest, aby pracownicy byli Swiadomi zagro-
zen zwigzanych z cyberbezpieczenstwem i wie-
dzieli, jak rozpoznawac podejrzane zachowania lub
ataki hakerskie. Nalezy rowniez zwraca¢ uwage na
to, aby nie udostepniali oni poufnych informacji lub
haset osobom trzecim. Wdrozenie odpowiedniej
dokumentacji w tym polityk i procedur bezpieczen-
stwa, ktdre okreslaja wymagania dotyczace bezpie-
czenstwa systemdéw przemystowych, takie jak wy-
magania dotyczace haset, kontroli dostepu i moni-

torowania sieci.

Bardzo duzo zaktadow przemystowych stosuje sta-
be uwierzytelnienia i domyslne hasta. Wazna jest
kryptografia, ktéra powinna by¢ stosowana do za-
bezpieczenia danych i zapewnienia poufnosci i inte-
gralnosci przesytanych informacji w systemach

przemystowych.

Konieczne jest réwniez regularne tworzenie bezpie-
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cznych kopii zapasowych danych, aby zapobiec ich utracie w przy-

padku ataku lub awarii systemu.

Koszt utraty waznych informacji moze by¢ znacznie wyzszy niz koszt
wykonania regularnej kopii zapasowej. Dlatego warto stosowac zasade
3-2-1 backupu i regularnie wykonywac kopie zapasowe swoich da-

nych.

Zabezpieczad je hastami i oprogramowaniem antywirusowym. Przypo-
minam, iz zasada 3-2-1 to standardowy sposdb tworzenia kopii zapa-
sowych, ktdéry zapewnia ochrone danych przed utratg, uszkodzeniem
lub kradzieza. Zgodnie z ta zasada, nalezy mie¢ co najmniegj trzy kopie
danych, przechowywane na dwdch réznych nosnikach. Jedna z tych

kopii powinna by¢ przechowywana poza siedziba firmy.

Jakie s3 przyktady atakow na systemy przemystowe, ktore miaty

miejsce na swiecie?

D.C.: Zaczne moze od malware Stuxnet, ktéry byt jeden z najbardziej
znanych atakéw ztodliwego oprogramowania na systemy przemys-
towe. Miat on miejsce w 2010 roku i byt ukierunkowany na systemy
sterowania przemystowego w iranskiej elektrowni jadrowej. Stuxnet
zostat zaprojektowany w taki sposdb, aby infekowad komputery i sys-
temy sterowania przemystowego przez wykorzystanie podatnosci w o-

programowaniu.

W 2017 roku miat miejsce atak ztosliwego oprogramowania Triton i byt

skierowany na systemy kontroli bezpieczenstwa w elektrowni gazowe;j
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w Arabii Saudyjskiej.

Atak ten miat na celu zaktdcenie procesu kontroli bezpieczenstwa,
co mogto doprowadzi¢ do katastrofalnych konsekwencji. Indu-
stroyer to zaawansowany malware, ktory zostat uzyty w ataku na
elektrownie w Ukrainie w 2016 roku. Atak ten spowodowat przer-

wy w dostawach energii elektrycznej i wody dla 225 tys. ludzi.

NotPetya to ztosliwe oprogramowanie, ktore zo-stato uzyte w a-
taku na firmy przemystowe na Ukrainie w 2017 roku, a nastepnie
rozprzestrzenito sie na caty swiat. Atak ten miat na celu zablo-
kowanie dostepu do danych i systeméw komputerowych. Atak
Dragonfly w 2011 roku byt skierowany na systemy przemystowe
w sektorze energetycznym w USA i Europie. Atak ten miat na celu
pozyskanie poufnych informacji i naruszenie bezpieczenstwa kry-

tycznych systemow przemystowych.

A jak to wyglada w Polsce?

D.C.: Jesli chodzi o nasz kraj i ataki na polskie systemy prze-
mystowe to wymienie atak ransomware, ktéry byt w 2018 roku na
jedna z elektrowni, ktéry spowodowat przerwe w pracy systeméw
informatycznych. Atak nie wptynat na bezpieczenstwo elektrowni,
ale zmusit do wstrzymania niektérych systemdw, co wywotato

zaktdcenia w jej pracy.

Inny atak to ten na sie¢ cieptownicza w 2016 roku. Siec cieptowni-
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cza byta atakowana przez hakerow, ktérzy chcieli
przejaé kontrole nad systemem sterujgcym i zmienic

ustawienia temperatury.

Atak ten zostat na szczescie ograniczony i nie
wptynat na bezpieczenstwo pracy sieci cieptow-
niczej. Kolejny atak przeprowadzita w 2019 roku
znana grupa hakeréw na jednego z lideréw branzy
energetycznej, kradnac poufne informacje dotycza-
ce kontraktow i dostawcéw. Te ataki pokazuja, ze
polskie systemy przemystowe sg réwniez narazone
na zagrozenia zwigzane z cyberbezpieczeristwem.
Dlatego wazne jest, aby firmy dziatajace w sektorze
przemystowym w Polsce dbaty o bezpieczenstwo

swoich systemow OT.

Jakie standardy cyberbezpieczenstwa dedyko-

wane s3 systemom przemystowym?

D.C.: Normy ISA/IEC 62443 stanowia propozycje
zintegrowanego srodowiska, ktére odpowiada na
obecnie znane oraz prawdopodobne rodzaje
podatnosci w uktadach sterowania systemami
automatyki przemystowej. Norma definiuje szereg
wymagan dotyczacych bezpieczenstwa systeméw
przemystowych, w tym klasyfikacje ryzyka, zarza-

dzanie ryzykiem, architekture bezpieczenstwa, za-
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rzagdzanie zdarzeniami bezpieczenstwa i inne.

Kolejnym standardem jest grupa norm EN-IEC
61508 dotyczaca niezawodnosci sprzetu elektry-
cznego i elektronicznego zwiazanych z bezpieczen-
stwem. Wdrozenie tych standardéw zapewnia o-

chrone przed cyberatakami.

Ciagtos¢ dziatania jest kluczowym zagadnieniem
dla bezpiecznego i niezawodnego funkcjonowania
firm z branzy przemystowej. Pomoca w zarzadza-
niu ciggtoscia dziatania jest norma ISO 22301.
Przedsiebiorstwa powinny przygotowac plany a-
waryjne na wypadek nagtych sytuacji, takich jak a-
warie sprzetu czy cyberataki. Plany te powinny
okreslac¢ procedury postepowania oraz role i odpo-

wiedzialnosci pracownikdw w czasie awarii.

Jakie systemy pomoga w ochronie sieci prze-

mystowych?

D.C.: Aby nie doprowadzaé¢ do koniecznosci uru-
chomienia planéw awaryjnych warto wyposazyc¢ sie
W najnowoczesniejsze rozwigzania zapewniajace
ciggtos¢ dziatania i odtwarzania awaryjnego.
Rozwiagzania takie bazujg na zabezpieczeniu kopii

systemow w chmurach obliczeniowych i umozli-
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wiajg uruchamianie srodowisk na zadanie. Dodatkowo
zabezpieczaja wykonywane kopie bezpieczenstwa
przed ich zaszyfrowaniem szkodliwym oprogramowa-
niem — ransomware. Innym waznym rozwigzaniem jest
zastosowanie zabezpieczenia punktéw styku z siecia
oraz uruchomienie systemdéw detekcji. Systemy IDS
(ang. Intrusion Detection System) analizuja ruch sie-
ciowy, aby wykry¢ podejrzane dziatania i ostrzec przed
potencjalnymi atakami. Z kolei systemy NDR (ang.
Network Detection and Response) posiadaja funkgje,
ktére umozliwiaja wykrywanie i analizowanie zagro-
zen, nieprawidtowych zachowan i ryzykownych akty-
wnosci w catej sieci, w tym poprzez analize ruchu
sieciowego oraz monitorowanie komunikacji w czasie

rzeczywistym.

Systemy przemystowe powinny rowniez by¢ regular-
nie aktualizowane, aby zagwarantowac ochrone przed
najnowszymi zagrozeniami. Regularne testy penetra-
cyjne i skanowanie podatnosci moga znaczaco przy-
czyni¢ sie do bezpieczenstwa i zapewnic¢ ciagtosé

dziatania systemoéw przemystowych.

Dzickuje za rozmowe.
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ZARZADZANIE BEZPIECZEN-
STWEM JAKO PROGRAM
W UJECIU PROJEKTOWYM

Dariusz Mrugowski
ENGAVE S.A.

Kluczowg funkcja kazdego przedsiebiorstwa
jest zapewnienie odpowiedniego poziomu

bezpieczenstwa. Poszczegdlne zakresy
funkcjonowania przedsiebiorstw wymagaja

dziatan, ktore gwarantuja stabilnosc i rozwoj
dziatalnosci. Zapewnienie nalezytego poziomu
bezpieczenstwa obiektow przemystowych jest
jednym z najwazniejszych wyzwan stojacych
przed osobami nimi zarzadzajacymi.
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Zarzadzanie bezpieczenstwem jako
program w ujeciu proje

DEFINICJE | ISTOTA

Od sprawnosci reagowania na dynamicznie zachodzace zmiany oraz
podejmowania dziatan w zakresie zapewnienia odpowiedniego poziomu
bezpieczenstwa jak rdwniez stosownych procedur zalezy prawidtowe
funkcjonowanie danej organizacji a czasem nawet jej istnienie. Czym wiec jest
bezpieczenstwo i jak sprawic, aby jego poziom byt optymalny w dynamicznie

zmieniajacej sie rzeczywistosci?

Rozwazania nad pojeciem, definicja i istota bezpieczenstwa nalezy rozpoczaé
od stwierdzenia, ze majg one tak dtuga historie, jak dtuga jest historia ludzkosci.
Cztowiek od poczatku swojego istnienia dazyt do przetrwania, a co za tym idzie
do zapewnienia sobie niezbednego minimum bezpieczenstwa. Mozna wyréznié
wiele definicji bezpieczenstwa, a co najistotniejsze, kazda z nich jest
prawidtowa, gdyz wspdlnie odnosza sie one do ogdlnego stanu poczucia braku
zagrozen. Wszystkie definicje bezpieczenstwa maja wspdlny mianownik — jest
ono stanem istniejacym w danym momencie. Stan ten nie jest staty ani dany raz

na zawsze — tak jak pokd;.

REALIZACJA CELOW STRATEGICZNYCH

XXI wiek przynosi coraz to nowsze rodzaje zagrozen - zarowno o znaczeniu
globalnym, jak i lokalnym. W dobie powszechnego dostepu do nowoczesnych
technologii oraz ich dynamicznego rozwoju obecnie zagrozenia, ktére jeszcze

kilka lat temu zdawaty sie by¢ piesnia przysztosci, s coraz bardziej realne.

Obecnie zaréwno wiele firm prywatnych, jak i instytucji panstwowych stara sie
zapanowacd nad wyzwaniami i zagrozeniami poprzez wdrazanie systemdw oraz

rozwigzan pozwalajacych na zarzadzanie ryzykiem np. wdrazajac standardy
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ISO. Przedsiebiorstwa majace dobrze opracowana strategie
zarzadzania ryzykiem o wiele lepiej sa w stanie chronic siebie

i skutecznie skalowad swoja dziatalnoscé.

Dazenie przedsiebiorstwa do utrzymania odpowiedniego
poziomu bezpieczenstwa jest dtugotrwatym i wielofalowym
procesem, jednak w wielu przypadkach przejawia sie ono
przez tworzenie i zarzadzanie projektami, ktére w swej na-
turze moga mied charakter programu. Wedtug definicji przy-
jetej w standardach IPMA program to zbidr okreslonych i po-
wigzanych ze soba wzajemnie projektow i innych zadan,
ktére wspdlnie realizuja okreslone cele operacyjne w ramach
jednej nadrzednej strategii. Juz z samej definicji wynika
koniecznosci posiadania okreslonych celéw operacyjnych,
ktérych realizacja przybliza dane przedsiebiorstwo do
osiggniecia celéw strategicznych. W przypadku obiektow
przemystowych, bezpieczenstwo zazwyczaj realizowane jest
dwojako poprzez nieustajagcy proces monitorowania
zagrozen i zdarzen jak rowniez rownolegle realizowane

projekty majace na celu rozwdj systemow bezpieczenstwa.

Powyzsze zadania czesto realizowane s3 réwnolegle, jednak
w wielu przypadkach nie sg one ze soba w Zzaden sposdb
powigzane co skutkowaé moze generowaniem wyzszych
kosztow realizacji prowadzonych zadan. Realizowanie pro-
jektow bez jasno sprecyzowanych celow jest jak prowa-
dzenie samochodu z zawigzanymi oczami — by¢ moze uda

sie dotrzed do celu, jednakze bedzie to okupione bdlem i licz-
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nymi ofiarami w ludziach.

REALIZOWANIE PLANOWA-
NYCH DZIALAN W RAMACH
JEDNEGO PROGRAMU

Optymalng forma zarzadzania bezpieczenst-
wem obiektdw przemystowych, jest realizo-
wanie planowanych dziatarh w ramach jednego
programu - spdjnego z obrang strategia bez-

pieczenstwa.

Mozna w tym miejscu wymieniaé wiele dziatan
0 znaczeniu strategicznym dla obiektéw
przemystowych, jednakze wszystkie zmierzaja
w tym samym celu, tj. zapewnieniu
przedsiebiorstwu optymalnych warunkéw do
wzrostu poprzez minimalizacje ryzyka wynika-
jacego z mozliwosci zaistnienia zdarzen nie-
przewidywalnych. Jak wiec reagowacé w chwili
wystapienia zdarzenia niemozliwego do prze-

widzenia?

Przede wszystkim nalezy wspiera¢ swoje
dziatania doswiadczeniem oséb o odpowied-
nich kompetencjach, poniewaz jesli nie mozna
liczy¢ na profesjonalne wsparcie to dynamika

zdarzen kryzysowych, moze okazac sie boles-

nym lub kosztownym w skutkach przezyciem

dla firmy.

Niestety, nie wszystkie firmy moga pozwolié
sobie na zatrudnianie profesjonalistow w kaz-
dej dziedzinie, w ktdrej, stwierdzono mozli-
wos¢ zaistnienia zdarzen mogacych miec ne-
gatywne skutki dla funkcjonowania obiektu

przemystowego.

Wynika to zaréwno z faktu ograniczonej ilosci
specjalistdw jak réowniez kosztow ich zatrud-
nienia. Alternatywnym rozwiazaniem jest ko-
rzystanie z ustug firm zewnetrznych, posiada-
jacych odpowiednio bogate zaplecze specja-
lizacyjne oraz stosowna game rozwiazan tech-

nologicznych i infrastrukturalnych.

AGILE, KANBAN

Zapewnienie optymalnego poziomu bezpie-
czenstwa obiektdw przemystowych i infrastru-
ktury IT jest tematem wielowymiarowym, wy-
magajacym ciggtego doskonalenia jak rowniez
dziatan na podstawie odpowiednio dobrane
metodyki i procedur. Dlatego tez przy dyna-
micznie zmieniajgcej sie rzeczywistosci spo-

teczno-politycznej, globalnej oraz technologi-
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cznej, niezbedne jest zwinne reagowanie na zmiany. W wielu
przypadkach mozliwe jest stosowanie metodyk zwinnych w za-

rzadzaniu bezpieczenstwem — takich jak np. Agile lub Kanban.

Zwinne postepowanie w tematyce zwigzanej z bezpieczenstwem
taczy sie z koniecznosciag dynamicznych dziatan wymagajgcych
oraz szybkich i skutecznych rozwigzan. Najwiekszym wyzwaniem
w kazdej kwestii dotyczacej bezpieczenstwa zawsze jest czas

reakgji i podjecia stosownych dziatan.

Posiadajac umowy SLA z operatorem infrastruktury lub ustug,
przedsiebiorstwo moze zapewnic sobie swego rodzaju gwarancje
na dostepnosé do kluczowych ustug, takich jak np. backup
danych, utrzymanie i zarzadzanie infrastruktura, utrzymanie
systemow wykorzystywanych do pracy zdalnej, monitorowanie
sieci, utrzymanie systemdéw zarzadzania bezpieczenstwem

informacji (Information Security Management System, ISMS).

W nowoczesnych systemach zabezpieczen, stosowanych w obie-
ktach przemystowych, wykorzystuje sie technologie IP oraz PoE,
co czesto pozwala obnizy¢ koszty inwestycji. Jednak czesto zapo-
mina sie o pozostatych elementach infrastruktury, ktére moga
réwniez generowac ryzyko dla bezpieczenstwa. Wiele inwestycji
realizowanych jest w oparciu o cene, a nie o jakos¢ czy bezpie-
czenstwo, co jest w mojej ocenie, btednym podejsciem. Bezpie-
czenstwo zawsze bedzie wytacznie kosztem dla przedsiebior-

stwa, jednak mozna rozsadnie ten koszt optymalizowacd.
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Dobrym przyktadem moze tu by¢ wykorzystywanie urzadzen odnowio-nych w klasie A+
lub A, wraz z gwarancja dostawcy. Jest to zaréwno ekonomiczne jak i ekologiczne, po-
niewaz wykorzystujac ponownie urzadzenia klasy enterprice (np. serwery, switche za-

rzadzalne, itp.) mozna ograniczy¢ koszty inwestycji zachowujac wysoka jakos¢ urzadzen.

W dobie coraz bardziej skomplikowanych zagrozen, jakie staja przed bezpieczenstwem
obiektow przemystowych i infrastruktury IT, wykorzystanie nowoczesnych technologii
(takich jak backup danych, ustugi Cloud, disaster recovery czy outsourcing ustug IT) oraz
podejscia zwinnego w projektowaniu i zarzadzaniu bezpieczenstwem, staje sie nie-
zbedne. Dzieki temu organizacje moga zwiekszy¢ swoja odpornos¢ na zagrozenia oraz

szybciej i sprawniej reagowac na ewentualne incydenty.

Warto rowniez zauwazyé, ze program zarzadzania bezpieczenstwem w ujeciu
projektowym moze przynies¢ wiele korzysci, dzieki czemu organizacje moga skutecznie
zidentyfikowad¢ zagrozenia i podja¢ odpowiednie dziatania, aby minimalizowacd ich
wptyw. W dalszej kolejnosci monitorowanie skutecznosci dziatann pozwala na ciagte

doskonalenie proceséw i reagowanie na zmieniajace sie warunki.

KLUCZOWA ROLA BEZPIECZENSTWA W ROZWOJU
ORGANIZACII

Podsumowujac, w dzisiejszych czasach bezpieczenstwo obiektéw przemystowych i in-
frastruktury IT jest jednym z kluczowych czynnikéw, ktére wptywaja na rozwdj
organizacji. Strategiczne podejscie do kwestii zwigzanych z bezpieczenstwem jest tak
szerokie, ze przekrojowo dotyka kazdego aspektu funkcjonowania firmy, a co za tym
idzie rowniez jej pracownikéw. To witasnie pracownicy sa kluczowym zasobem w sy-
tuacji kryzysowej, dlatego w pierwszej kolejnosci nalezy zadba¢ o budowanie

Swiadomosci w zakresie ryzyk i prawidtowego postepowania.
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Pasjonat nowoczesnych ustug monitoringu alarmow oraz zdalnie
zarzadzanych systemow bezpieczenstwa. Regularnie sledzi tren-
dy branzowe, bierze udziat w miedzynarodowych targach i utrzy-
muje kontakt z wiodacymi producentami rozwigzan bezpieczenist-
wa. Swoja wiedza dzieli sie na tamach czasopism branzowych,
konferencji oraz szkolen.

Na rynku ICT od ponad 20 lat. Wczes$niej zarzadzat zespotami i
KRZYSZTOF ANDRIAN . . . . . .
projektami oraz realizowat strategie sprzedazy dla m.in.:
Prezes Zarzadu
Concept Data Softbank, IBM Polska, Tieto Poland. W latach 2011-2014
@ @ zbudowat i kierowat nowym dziatem ustug IT Contracting w Hays
Polska.

DANIEL KAMINSKI
Wtasciciel
AlertControl

ind-~

DOMINIK
ROZDZIALOWSKI

Dyrektor
Departament Cyberbezpieczenstwa

Dyrektor Departamentu Cyberbezpieczenstwa Ministerstwa
Obrony Narodowej. W latach 2016-2018 - dyrektor Biura do
Walki z Cyberprzestepczoscig KGP w Warszawie. Wyktadowca
Ministerstwa Obrony Narodowej akademicki w SGH, Akademii WSB Dabrowa Goérnicza, Krajowej
Szkole Sadownictwa i Prokuratury. Biegty sadowy z zakresu m.in.

ind--~

TOMASZ GRZELAK
CEO
Stay Safe Poland

ind-~

informatyki i przestepczosci komputerowe;.

Security manager z wieloletnim doswiadczeniem w miedzynaro-
dowym biznesie. Specjalizuje sie w obszarze handlu i logistyki,
z osiggnieciami w innowacyjnych projektach technologicznych

i organizacyjnych. Specjalista w zakresie negocjacji, zarzadzania
oraz bezpieczenstwa fizycznego i korporacyjnego.
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https://www.politykabezpieczenstwa.pl/
https://alertcontrol.pl/
https://www.linkedin.com/in/dkaminski/
https://www.linkedin.com/in/krzysztofandrian/
https://www.conceptdata.pl/
http://linkedin.com/in/tomasz-grzelak-496a2b161
http://www.staysafepoland.pl/
https://www.linkedin.com/in/dominik-rozdzia%C5%82owski-b8a186169/
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MAGDALENA CELEBAN
Wihtasciciel
ODO Szkolenia

in]-~

JAKUB GORAL
Architekt bezpieczenstwa
Energy Logserver

ind-

ALEKSANDRA
KORNECKA

Inzynier ds. cyberbezpieczeristwa

®

DARIUSZ CHMIELEWSKI

Prezes Zarzadu
Aegis Security Sp. z o.0.

ind-

OOOC

Wyktadowca, szkoleniowiec, praktyk z zakresu ochrony danych
osobowych. Petni funkcje inspektora ochrony danych zaréwno
w podmiotach publicznych, jak rowniez w sektorze prywatnym.
Z wieloletnim doswiadczeniem z zakresu bezpieczenstwa
przetwarzania danych osobowych.

Ekspert w zakresie systemdw zarzadzania informacjami i
zdarzeniami bezpieczenstwa informatycznego. Odpowiada za
strategie wdrozenia i rozwdj produktu Energy SOAR. Ma szerokie
kompetencje w obszarze projektowania i wdrazania systemow
SIEM oraz zarzadzania podatnosciami.

Inzynier ds. cyberbezpieczenstwa (security awareness, SecOps,
CloudSec, SSDLC), lubigca pracowac i z maszynami, i z ludzmi.
W IT od 2013 roku (testowanie, konsulting jakosci, cyberbezpie-
czenstwo), magister kognitywistyki, prelegentka konferencji oraz
meetupdw w Polsce i zagranica, mentorka, sprinterka.

Ekspert z zakresu ochrony danych osobowych, cyberbezpie-
czenstwa oraz zarzadzania bezpieczenstwem systemdw informa-
cyjnych. Audytor wiodacy systemu zarzadzania bezpieczernistwem
informacji ISO/IEC 27001. Zarzadzat licznymi projektami z ob-
szaru bezpieczenstwa IT.

SECURITYMAGAZINE.PL
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https://www.linkedin.com/in/jakubgoral/
https://energysoar.com/
https://odoszkolenia.pl/
https://www.linkedin.com/in/dr-magdalena-celeban-0aa534177/
https://www.linkedin.com/in/dariusz-chmielewski/
https://aegissecurity.pl/
https://www.linkedin.com/in/aleksandrakornecka/
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MATEUSZ JAKUBIK
Oficer Bezpieczenstwa Informacji
iSecure Sp. z o.0.

ind-

DARIUSZ MRUGOWSKI
Head of Product Development
ENGAVE S.A.

ind-

Doktorant na Wydziale Prawa i Administracji UJ w Krakowie, tam
zajmuje sie tematyka ODO oraz prywatnosci. Bierze czynny udziat
w pracach podgrup ds. ram polityki, ds. badan, innowacyjnosci

i wdrozen oraz ds. umiejetnosci cyfrowych w zespole eksperckim
Ministerstwa Cyfryzacji ds. programu dziatan w zakresie Al.

Ekspert ds. bezpieczenstwa obiektow przemystowych oraz
zarzadzania projektami, posiadajacy ponad 10-letnie doswiad-
czenie w zarzadzaniu projektami inwestycyjnymi o tacznej
wartosci 60+ min PLN netto.
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https://www.politykabezpieczenstwa.pl/
https://www.linkedin.com/company/18134131/
https://www.linkedin.com/company/18134131/
https://www.linkedin.com/in/mateusz-jakubik/
https://www.isecure.pl/
https://www.linkedin.com/company/18134131/
https://www.linkedin.com/in/dariuszmrugowski/
https://www.engave.pl/
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AEGIS

SECURITY

AEGIS SECURITY SP. Z 0.0.
ul. Cybernetyki 19B
02-677 Warszawa, Polska

Dane kontaktowe
S, +48 600 825 051
@ kontakt@aegissecurity.pl
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Specjalizacje

testy penetracyjne compliance akredytacja POZ

socjotechnika zarzadzanie IT RODO

Jestesmy grupa specjalistéw dziatajacych na rynku bezpieczenstwa informacji
od wielu lat. Od poczatku dziatalnosci Spétka zaktadata stworzenie miejsca,
gdzie klienci beda mogli odnalez¢ odpowiedzi na najtrudniejsze pytania z za-
kresu cyberbezpieczenstwa oraz bezpieczenstwa informacji.

Dbamy o to, aby wspdtpracujacy z nami klienci, pozostawali bezpieczni oraz
swiadomi rozwoju zagrozen wynikajacych z pracy w cyberprzestrzeni, ktéra
stata sie nieodtaczna czescia funkcjonowania kazdego przedsiebiorstwa.

Oferujemy kompleksowe rozwiazania IT dla biznesu, audyty bezpieczenstwa,
testy penetracyjne i socjotechniczne, doradztwo oraz szkolenia z zakresu cy-
berbezpieczenstwa, a takze przygotowanie do certyfikacji systemdéw zarza-
dzania oraz ustugi w zakresie ochrony danych osobowych.

Jeste$my cztonkiem klastra #CyberMadelnPoland, ktérego celem jest ksztat-
towanie i rozwdj bezpiecznej cyberprzestrzeni w Polsce. Nalezymy do Mazo-
wieckiego Kluczowego Klastra ICT, w ktérego szeregach budujemy $wiado-
mos¢ cyber na terenie kraju i we wspotpracy z zagranicznymi organizacjami.

Dobierajac rozwiazania do portfolio naszych ustug, wstuchujemy sie w po-
trzeby naszych klientéw. Ponizej znajdziecie Panstwo liste ustug skategory-
zowanga wedtug poszczegdlnych obszaréw zabezpieczen uznawanych za naj-
wazniejsze dla naszych klientéw.

e Testowanie sieci i aplikagji

e Zarzadzanie incydentami i podatnosciami

e Bezpieczenstwo brzegu sieci

e Klasyfikacja i kontrola aktywoéw

e Ochrona antywirusowa

e Ochrona przed wyciekami danych

e Zarzadzanie tozsamoscig i dostepem

e Platforma cyberbezpieczenstwa

e Weryfikacja procedur i pracownikéow

e \Wdrazanie systemdw zarzadzania

e Ochrona danych osobowych

e Bezpieczenstwo chmury

e Zapewnienie zgodnosci z regulacjami

e Akredytacja POZ


https://pl.linkedin.com/company/aegis-security-sp-z-o-o
https://aegissecurity.pl/
https://www.facebook.com/ochrona.danych.osobowych.aegis
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ALERTCONTROL

Daniel Kaminski
ul. Przyrodnicza 7E
05-126 Michatow-Grabina

Dane kontaktowe
S, + 48784 646 386
@ alertcontrol@alertcontrol.pl
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Specjalizacje

audyty alarmy odbiorniki projekty

szkolenia monitoring  programy wsparcie

AlertControl od 2010 roku zajmuje sie doradztwem w zakresie systemdw
bezpieczenstwa technicznego. Gtéwnymi klientami firmy sa agencje ochrony
oraz klienci korporacyjni. Nasza specjalnoscia sa centra monitoringu oraz
zdalnie zarzadzane zabezpieczenia techniczne.

Specjalizujemy sie w poszukiwaniu innowacyjnych rozwigzan z obszaru za-
bezpieczen technicznych. Na biezaco $ledzimy rynki europejskie i $wiatowe
w poszukiwaniu rozwigzan, ktére daja naszym klientom przewage konku-
rencyjna.

Bierzemy udziat w konferencjach, miedzynarodowych targach oraz utrzymu-
jemy kontakt z producentami. Z tego wzgledu mozemy dzieli¢ sie zdobytym
doswiadczeniem z firmami, ktére nie moga utrzymywac dziatéw badan i roz-
woju ustug zabezpieczen technicznych.

Kierujemy swojg oferte do firm, ktdre chca ponosi¢ mniejsze koszty na utrzy-
manie, modernizacje i rozwdj swoich systemdw bezpieczenstwa. Posiadamy
miedzynarodowe doswiadczenie w obszarze zabezpieczen technicznych
oraz wdrazamy innowacyjne rozwigzania w zakresie ustug monitorowania.

Nasze ustugi:

e Doradztwo - jest jedna z najczesciej oferowanych przez nas ustug.
Wspédtpracuja z nami firmy, ktdre szukaja rozwiazania niestandardowego
problemu, po tym, gdy rekomendowane przez dostawcéw zabezpieczen
technicznych rozwigzania nie sprawdzity sie.

e Audyty — Centrum Monitoringu na zgodnos$é z normami PN-EN 50518 do-
tyczacymi konstrukcji, wyposazenia oraz procedur alarmowego centrum
odbiorczego to nasza specjalnosc.

e Kierowanie projektami - czesta praktyka jest wynajmowanie naszej firmy
do wykonania dziatah naprawczych wskazywanych w zaleceniach raportu
z audytu.

e Szkolenia - jednym z elementéw wdrozen sg szkolenia personelu. Prowa-
dzimy zaréwno szkolenia okresowe z procedur i regulamindw, jak rowniez
szkolenia produktowe.


https://www.linkedin.com/company/alertcontrol/
https://alertcontrol.pl/
https://www.facebook.com/alertcontrol

>
x
L
O
O
<
—
S

CONCEPT
DATA

CONCEPT DATA SA

Concept Data SA
ul. Piekna 24/26A
00-549 Warszawa

Dane kontaktowe

@ info@conceptdata.pl
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Specjalizacje

cyberbezpieczenstwo

cyfrowy dostep

automatyzacja

service desk

ruch sieciowy

polityki
bezpieczenistwa

Concept Data to zespdt konsultantéw z wieloletnim doswiadczeniem w za-
kresie rozwoju i wdrazania rozwigzan IT wspierajgcych biznes. Naszym gtdw-
nym celem jest pomaganie klientom w efektywnym oraz zgodnym ze stan-
dardami i wymogami bezpieczenstwa zarzadzaniu przedsiebiorstwami.

Dla firm, z ktérymi wspdtpracujemy, jestedmy przede wszystkim partnerem.
Stuchamy ich potrzeb, analizujemy sytuacje, poznajemy kontekst biznesowy
oraz oczekiwania technologiczne. Dopiero na podstawie tych informacji pro-
ponujemy odpowiednie ustugi i produkty.

Wspdlnie przechodzimy przez proces wdrozenia i zwigzanych z nim zmian.
Stuzymy naszym doswiadczeniem i wiedza, ktéra pogtebiamy kazdego dnia,
co potwierdzaja liczne certyfikaty od naszych partneréw technologicznych.

Z pasja podazamy za trendami $wiata IT, dzieki czemu mozemy spetnic¢ ocze-
kiwania réznych organizacji z wielu branz.

Realizujemy projekty dla klientow z wielu sektoréw, m.in. bankowego, ubez-
pieczeniowego, telekomunikacyjnego, energetycznego i FMCG. Oferujemy
rozwigzania IT najwiekszych i cenionych na $wiecie producentéw (w tym
SailPoint, CyberArk, Tufin, Gigamon, Imperva, BMC, Broadcom).

Doradzamy w ich wyborze, wdrazamy, integrujemy z funkcjonujacymi juz w
firmach systemami, w konicu szkolimy oraz przeprowadzamy testy.

Specjalizujemy sie gtéwnie w obszarach:
e cyberbezpieczenstwa i zarzadzania politykami bezpieczeristwa
e zarzadzania tozsamoscia cyfrowa i dostepem do kluczowych informagji
przedsiebiorstwa
e automatyzacji proceséw biznesowych
e zarzadzania wydajnoscig w warstwie aplikacyjnej i bazodanowej
e ochrong kluczowych zasobdw informacyjnych przedsiebiorstw.


https://www.linkedin.com/company/10872020
https://www.conceptdata.pl/
mailto:kontakt@walutomat.pl

Technologia zmienita sposéb konkurowania w biznesie i nie ma juz miejsca
dla firm, ktdre nie sg gotowe na cyfrowa przemiane.

. Jednak wiemy, ze dla wielu przedsiebiorstw jest to caty czas zbyt trudne
-. zadanie. Dlatego nie tylko oferujemy nasze wsparcie i pomoc w przeprowa-

dzeniu Twojej firmy przez proces cyfrowej zmiany w sposdb, ktéry zagwaran-
tuje ci bezpieczenstwo na najwyzszym poziomie.

Jako lider w dziedzinie cyberbezpieczenistwa, oferujemy zakres ustug i roz-
ENGAVE S-A- wiagzan, ktére pomagaja chroni¢ przed zagrozeniami zwigzanymi z atakami
ul. Czarodzieja 16 cybernetycznymi. Wspieramy naszych klientéw w ochronie danych osobo-

wych, systemdw transakcyjnych oraz infrastruktury IT.

03-116 Warszawa, Polska

Dzieki naszemu doswiadczeniu i wiedzy, pomogliémy wielu klientom z réz-

Dane kontaktowe nych branz. Sg to miedzy innymi: ZUS, NFZ, Wody Polskie, Hubix, Man Truck
& Bus.
. +48228631390
@ biuro@engave.pl Nasze rozwigzania obejmuja backup as a service (BaaS), archiwizacje, a takze
rozwiazania z zakresu disaster recovery. Nasze ustugi backupu i archiwizacji
ﬂ ® @ umozliwiaja klientom utworzenie kopii zapasowych danych w czasie rzeczy-
wistym i archiwizacje wiadomosci e-mail.

W przypadku wystapienia sytuacji awaryjnej, nasze rozwigzania disaster re-
covery pomagaja przywrdci¢ systemy i dane do stanu sprzed awarii. To oz-
nacza minimalizacje strat wynikajacych z niedostepnosci danych lub syste-
mow.

S peCj a I i za Cj e Jesli szukasz rozwiazania, ktére pomaga w zapewnieniu bezpieczenstwa

Twojej firmy, skontaktuj sie z nami juz dzis!
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chmura backup aplikacje procesy
Jestesmy gotowi pomdc w rozwigzaniu najtrudniejszych problemoéw, z jakimi
cyberbezpieczeristwo  outsourcing szkolenia mozesz sie spotkad.
integracja digitalizacja serwis testy

architektura
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EMCA SOFTWARE SP. Z O0.0.
ul. Wiejska 20
00-490 Warszawa, Polska

Dane kontaktowe
@ sales@energylogserver.com

inJ--~

Specjalizacje

infrastruktura compliance log management

EMCA Software Sp. z o.0. to dostawca oprogramowania z zakresu cyber-
bezpieczenstwa. Firma powstata w 2018 roku. Nalezy do grupy kapitatowej
EMCA, obecnej na polskim rynku od ponad 30 lat. W swoich biurach w War-
szawie i w Katowicach zatrudnia ponad 30 ekspertéw, ktérzy w kazdej chwili
gotowi sg stuzyd Klientom swoja wiedzg i doswiadczeniem. Dzieki wspotpra-
cy miedzynarodowej z ponad 40 Partnerami swoje ustugi $wiadczy na ryn-
kach Europy, Azji, Afryki i Ameryki Pétnocnej.

EMCA Software Sp. z o.0. tworzy rozwigzania, ktére w sposdb efektywny
oraz ekonomiczny identyfikuja i przetwarzaja cenne informacje. W portfolio
firmy znajduja sie najnowoczesniejsze technologicznie, elastyczne i skalowal-
ne, autorskie produkty opierajace sie na analizie danych, sztucznej inteligencji
i automatyzacji procesow.

Sa to:

Energy Logserver — nowatorski system, ktéry dzieki komponentom SIEM, Log
Management i Network Probe umozliwia centralizacje zdarzen w systemie
informatycznym i zapewnia precyzyjne przechowywanie, analizowanie i za-
rzadzanie danymi.

Energy SOAR - zaawansowana, biznesowa platforma, ktéra pozwala szybko,
a takze efektywne reagowac na zdarzenia w systemach poprzez identyfika-
cje, badanie i automatyzacje proceséw biznesowych i informatycznych. Jej hi-
perautomatyzacja polega na zorganizowanym wykorzystaniu wielu technolo-
gii, narzedzi lub systemdw.

Inwestycje w innowacyjnosé i rozwdj wiedzy sa sednem przedsiewzie¢ EMCA
Software. W 2023 r. firma zostata beneficjentem programu badawczo-roz-
wojowego realizowanego ze srodkéw Europejskiego Funduszu Rozwoju Re-
gionalnego, w ramach poddziatania ,1.1.1. Badania przemystowe i prace roz-
wojowe realizowane przez przedsiebiorstwa” Programu Inteligentny Rozwd;.
Projekt pn.: ,Empowered Al in Energy Logserver — modut Al do algorytmicz-
nego odkrywania wiedzy zgromadzonej w zdarzeniach systemdw infor-
matycznych jako odpowiedz na wyzwania w dziedzinie Cybersecurity” byt
jednym z najwyzej ocenionych w ramach konkursu Szybka Sciezka ,Innowa-
cje cyfrowe”.
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STAY SAFE POLAND
Ul. Witkacego 25/87
95-100 Zgierz, Polska

Dane kontaktowe
S, +48 504 826 547
@ kontakt@staysafepoland.pl
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przeciwdziatanie kradziezom kontrola dostepu
zarzadzanie bezpieczenistwem audyty CCTV

bezpieczernistwo fizyczne zarzadzanie kryzysowe

systemy alarmowe bezpieczenstwo biznesu

Stay Safe Poland to firma konsultingowo-doradcza z wieloletnim dos$wiad-
czeniem w dziedzinie bezpieczenstwa fizycznego. Zajmujemy sie zwieksza-
niem bezpieczenstwa przy uzyciu technologii, doradztwa i szkolen. Oznacza
to wspdtprace z gronem pracownikdw oraz prace na poziomie strategicznym.

Dzieki naszym kompetencjom, autorskim metodom pracy, potaczonymi z naj-
lepszymi praktykami obowiazujacymi w branzy jestesmy w stanie zapewnié
kompleksowe rozwigzania dla Twojej firmy lub domu. To od naszych klientéw
zalezy, jak bedzie wygladad nasza ustuga. W zaleznosci od ustalen przyjmie-
my role wykonawcza, doradcza lub szkoleniowa. Zakres wspdtpracy zostaje
ustalony po analizie i okresleniu potrzeb tak aby osiagnaé wspdlny efekt, ktd-
ry sobie zatozyliSmy. Nasz zespdt przeanalizuje zgtoszenie, problem i wskaze
najlepsze rozwiazanie. Szeroki wachlarz naszych ustug sprawia, iz Twoja fir-
ma lub dom beda nalezycie zabezpieczone w kazdym aspekcie. Juz nie mu-
sisz martwic sie o straty, Ty zajmij sie swoim biznesem, my zajmiemy sie jego
bezpieczenstwem.

Sprawdz w czym mozemy Ci poméc:
Audyty:

- Tajemniczy klient

- Tajemniczy pracownik

- Audyt bezpieczenstwa firmy

- Audyt bezpieczenstwa domu
Doradztwo

- Business Resilience

- Doradztwo biznesowe

- Zarzadzanie kryzysowe

- Interim Security Manager

- Doradztwo zakupowe w domu

- Zarzadzanie ciggtoscia dziatania
Szkolenia

- Bezpieczenstwo biznesu

- Systemy antykradziezowe

- Kradzieze, sposoby postepowania

Zainteresowany wspétpraca? Uméw na bezptatna konsultacje!
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