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SZANOWNI PANSTWO,

niebawem minie druga rocznica powstania "Security Maga-
zine". Z tego miejsca chce wyrazi¢ gteboka wdziecznos$é za
Wasze nieustajace wsparcie i zaangazowanie, ktére umozli-
wito nham nieprzerwane dzielenie si¢ najwazniejszymi infor-
macjami i analizami z obszaru cyberbezpieczeistwa.

W trakcie dwuletniej dziatalnosci naszego magazynu byli$my
Swiadkami wielu incydentéw bezpieczeristwa, ktére potwier-
dzity, iz zadna organizacja nie jest w petni zabezpieczona
przed atakami. Dlatego nasza misja “w stuzbie bezpieczenst-
wu” jest wciagz aktualna.

W nadchodzacym roku zobowiazujemy sie do kontynuowa-
nia haszej misji w zupetnie nowej odstonie. Co to oznacza?
Wydanie, ktére teraz Panstwo czytacie, jest ostatnim w for-
macie PDF. Od marca magazyn bedzie dostepny za posred-
nictwem strony www.securitymagazine.pl, a o szczegoétach
bedziemy informowa¢ na biezaco w naszych social mediach.

Wszystkie dotychczasowe wydania, a byto ich 23, beda dos-
tepne na wspomnianej stronie. Wszystkich zainteresowa-
nych wspétpraca w nowej formule zapraszam do kontaktu.
Na zyczenie przeslemy PaiAstwu nasza zupetnie nhowa oferte
wspoétpracy biznesowej.

Zachecam do lektury naszego drugiego jubileuszowego
wydania oraz Sledzenia naszych kanatéw na Linkedin oraz

Facebook.
Ktk Stepricnti Q



UWAGA! PISMO "SECURITY MAGAZINE" JEST CHRONIONE PRAWEM AUTORSKIM
| PRASOWYM. ZABRANIA SIE WYCINANIA, PRZETWARZANIA | PUBLIKOWANIA
FRAGMENTOW TEKSTOWYCH ORAZ GRAFICZNYCH MAGAZYNU
DYSTRYBUOWANYCH W INTERNECIE JAKO ODREBNE MATERIALY.
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NASK | KOMPUTER KWANTOWY

Projekt EPIQUE, finansowany przez Komisje Europejska kwota ponad 10 min euro,
ma na celu stworzenie europejskiego komputera kwantowego opartego na fotoni-
ce. Panstwowy Instytut Badawczy NASK, wraz z 17 innymi partnerami, bierze u-

dziat w tym ambitnym przedsiewzieciu.

Komputery kwantowe, uznawane za jedna z najbardziej obiecujacych technologii
przysztosci, moga rozwigzywac problemy nieosiggalne dla obecnych superkompu-
terow. Projekt EPIQUE skupia sie na technologiach fotonicznych, wykorzystujacych
fotony jako kubity, co oferuje zalety, takie jak niska dekoherencja kubitow i tatwosc
integracji z sieciami Swiattowodowymi. Celem projektu jest opracowanie trzech
prototypdw fotonicznych komputerédw kwantowych, pracujacych na dziesiagtkach
kubitdw, jako krok w kierunku stworzenia platformy obliczern kwantowych z ponad
1 tys. kubitéw. Wyniki moga wptynad na inne obszary technologii kwantowych, ta-
kie jak metrologia czy komunikacja kwantowa. EPIQUE jest czescia inicjatywy
Quantum Flagship, majacej na celu rozwdj europejskiego komputera kwantowego,

Z budzetem okoto 1 miliarda euro.

CBZC W PROJEKCIE NOTIONES

Projekt NOTIONES - iNteracting netwOrk of inTelligence and securlty practitiOners

with iNdustry and acadEmia actorS”, wspierany przez Centralne Biuro Zwalczania

Cyberprzestepczosci, ma stworzy¢ sie¢ specjalistow z dziedziny bezpieczenstwa, w

tym cyberbezpieczenstwa, do wymiany doswiadczen i integracji nowych techno-
logii, jak Al i uczenie maszynowe. Przez 5 lat wyniki projektu beda prezentowane

np. na konferencjach, wptywajac na badania w bezpieczenstwie i wywiadzie.

#SECURITY
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Zachecamy do przesytania
newsow na adres
redakcja@securitymagazine.pl
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UNLINY SCHEMAT EUCC

Europejska Agencja ds. Cyberbezpieczenstwa (ENISA) opracowata pierwszy sche-
mat certyfikacji cyberbezpieczenstwa w ramach unijnego ramowego programu cer-
tyfikacji cyberbezpieczenstwa, zatwierdzony przez Komisje Europejska. Schemat,
znany jako Europejski Schemat Certyfikacji Cyberbezpieczenstwa na Wspadlne Kry-
teria (EUCC), ma na celu podniesienie poziomu cyberbezpieczenstwa produktow,
ustug i proceséw ICT na rynku UE przez ustanowienie kompleksowego zestawu re-
gut, wymagan technicznych, standardow i procedur. Schemat EUCC, oparty na
sprawdzonym systemie oceny Wspdlnych Kryteriow SOG-IS, juz stosowanym w
17 panstwach cztonkowskich UE, oferuje dwa poziomy zapewnienia w zaleznosci
od poziomu ryzyka zwiazanego z zamierzonym uzyciem produktu, ustugi lub proce-
su. Jest to pierwszy krok w kierunku harmonizacji certyfikacji cyberbezpieczenstwa
w UE, zastepujacy krajowe schematy certyfikacji i umozliwiajacy dostawcom ICT
wykazanie zapewnienia poprzez proces oceny zrozumiaty w catej UE. Schemat
EUCC ma réwniez zacheci¢ dostawcow do przestrzegania wymagan certyfikagji

cyberbezpieczenstwa, co wptynie na rynek certyfikacji cybernetycznych.

REKRUTACJA DO CYBERWOIJSKA

Dowddztwo Komponentu Wojsk Obrony Cyberprzestrzeni rozpoczeto druga edycje
kampanii rekrutacyjnej dla studentéw technicznych. DKWOC, poszukujace kandy-

datéw do stuzby w cyberprzestrzeni, skupia sie na mtodych talentach z umiejetnos-

ciami analitycznymi, kreatywnoscia i zainteresowaniem kryptologia czy technologia.
Szczegdtowe informacje dostepne sa online oraz na uczelniach. Wiecej informacji o

karierze w WOC mozna uzyskac pod numerem infolinii 509-677-777.
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PATRONAT

8. edycja InfraSec Forum, wyjatkowe wydarzenie poswiecone bezpie-
czenstwu i ochronie technicznej infrastruktury operacyjnej odbedzie sie
28-29 lutego w Warszawie. Konferencja stanie sie miejscem dyskusji o
zagrozeniach fizycznych i cyberbezpieczenstwie.

InfraSec Forum 2024 to platforma spot-
kan i dialogu dla przedstawicieli sekto-
row i branz stanowiacych krytyczne
elementy w funkcjonowaniu nowoczes-

nych spoteczenstw.

Dlaczego warto uczestniczy¢?

e Eksperci i prelegenci. Wystapienia
ekspertéw z bogatym doswiadcze-
niem na rynkach polskim i zagra-
nicznych.

e Zrdznicowany program. Precyzyjnie
dobrane zagadnienia, wytonione na
podstawie rozmoéw z przedstawi-
cielami srodowiska.

e Praktyczne warsztaty. Mozliwosé
dogtebnego przepracowania wyb-
ranych zagadnienn z prowadzacymi
specjalistami.

e Networking. Spotkania z przedsta-
wicielami branzy, wymiana dos-
wiadczen i nawigzywanie kontak-

tow.

Dla kogo?

Wydarzenie adresowane jest do kadry
zarzadzajacej, managerow i ekspertow
z obszardw IT, automatyki, (cyber)bez-
pieczenstwa, infrastruktury krytycznej z
branzy przemystowej i przesytowej,
sektora utilities, energii, gazu, paliw o-
raz duzych firm produkcyjnych, prze-

tworczych i wydobywczych.

Zainteresowani uczestnictwem moga
zgtosi¢ udziat poprzez strone InfraSec
Forum. W razie pytan, mozliwy jest

kontakt: weronika.warpas@evention.pl

Dotacz do InfraSec Forum 2024 i badz
na biezaco z najnowszymi trendami
oraz rozwiazaniami w dziedzinie cyber-

bezpieczenstwa OT!

SZCZEGOLY
| REJESTRACIJA
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DWA LATA
“SECURITY MAGAZINE".
CZAS NA ZMIANY

Redakcja
SECURITY MAGAZINE

Od dawna wiadomo, ze kwestia bezpieczenstwa w przedsiebiorstwach,
instytucjach publicznych i organizacjach bywa bagatelizowana, co nie-

koniecznie wynika z ignorancji, ale z ograniczonego dostepu do specja-
listycznej wiedzy w tym obszarze. Dlatego "Security Magazine" ma stu-

zy¢ Panstwu wsparciem w zdobywaniu wiedzy na temat bezpieczenst-
wa, oferujac nie tylko praktyczne wskazowki, ale takze studia przypad-
kow, analizy ryzyka i metody ich neutralizacji. | tak juz przez dwa lata.
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“W StUZBIE BEZPIECZENSTWU”

- W ostatnich miesigcach 2021 roku zaobserwo-
waliSmy wyrazny wzrost zainteresowania tematy-
ka cyberbezpieczenistwa. Ten trend nie byt przy-
padkowy. Eskalacja napie¢ miedzy Rosja a Ukrai-
na, z kazdym tygodniem coraz bardziej zaznacza-
jaca sie na arenie miedzynarodowej, sktonita wiele
podmiotéw do poszukiwania informacji na temat
ochrony swojej dziatalnosci w wirtualnej rzeczy-
wistosci. Naturalnym instynktem przedsiebiorcéw,
pragnacych zabezpieczy¢ swoje biznesy przed po-
tencjalnymi zagrozeniami, byto zgtebianie wiedzy
w temacie cyberbezpieczenstwa - powiedziat
Rafat Stepniewski, redaktor naczelny “Security

Magazine”.

- Nasze badania rynku ujawnity istotna luke - w
Polsce brakowato tatwo dostepnego, przystepne-
go Zrddta wiedzy, dedykowanego kwestiom bez-
pieczenstwa, z naciskiem na cyberbezpieczenst-
wo, zarowno w sektorze prywatnym, jak i publicz-
nym. Oczywiscie, istnieje wiele serwisdow poru-
szajagcych w sposdb profesjonalny te kwestie, ale
dotyczy to gtdwnie zagrozen skierowanych na o-
soby indywidualne - dodat redaktor naczelny “Se-

curity Magazine”.

SECURITYMAGAZINE.PL

- Widzielismy potrzebe stworzenia platformy, kto-
ra nie tylko utatwitaby firmom pierwsze kroki w
zrozumieniu zagrozen cyfrowych, ale réwniez
pomogta w ocenie ryzyka i implementacji skrojo-
nych na miare rozwiazan bezpieczenstwa, adek-
watnych do specyfiki ich dziatalnosci. W odpowie-
dzi na te potrzeby, naszym celem stato sie dos-
tarczenie takiego medium, ktére by stuzyto jako
kompendium wiedzy o cyberbezpieczenstwie -
aktualne i praktyczne. Zrozumienie, ze bezpie-
czenstwo informacji jest nie tylko kwestia techno-
logiczna, ale réwniez strategiczna, stato sie pod-
stawa naszego podejscia. Poczulismy, ze edukacja
i swiadomos¢ w zakresie cyberbezpieczenstwa
zaréwno matych, jak i duzych przedsiebiorstw, za-
réwno sektora prywatnego, jak i publicznego, sa

nasza misjg - zaznaczyt Rafat Stepniewski.

Rzetelna Grupa jako wydawca serwisu Polityka
Bezpieczenstwa oraz pisma “RODOmagazyn”,
majaca zespot ekspertdw i praktykow z zakresu
bezpieczenstwa, ochrony danych i prawa, podjeta
sie stworzenia “Security Magazine”, ktory przez
pierwsze dwa lata wydawany byt w wersji elek-

tronicznej, w formacie PDF.

- To byt dla nas czas préby, bo z jednej strony
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wiedzieliSmy, ze jest potrzeba stworzenia podobnego pisma, z drugiej - pomyst zrodzit sie w
czasie, kiedy branza security byta jeszcze dos¢ hermetyczna. MieliSmy obawy co do tego, Ze
nasz koncept moze sie nie udad, bo firmy zwiazane z szeroko rozumianym bezpieczeristwem
sektora prywatnego i publicznego, moga miecé opory z dzieleniem sie case study, rozwiazaniami,
czy poradami, ktére w pismie miatyby byc¢ de facto bezptatne dla czytelnikéw - wspominat Rafat

Stepniewski.

POTENCIJAL “SECURITY MAGAZINE”

Pierwsze wydanie - planowane poczatkowo na... 24 lutego 2021 - miato swoja premiere nie-
caty miesigc pdzniej. Wojna i szum medialny wokot niej byty kolejnymi czynnikami, ktére pod-
daty pod watpliwos¢ nasze plany. Wydanie byto jednak gotowe, zarejestrowane, wiec dalismy
sobie szanse. W marcu 2021 roku z pierwszymi ekspertami i firmami, ktére od poczatku nam
zaufaty: Sygnisoft, Grandmetric, Evolution, Come Creations Group, No Fluff Jobs, Marken -

Bitdefender w Polsce, Energy Logserver, ruszylismy.

W tym wydaniu redaktor naczelny podkreslit, ze "naszym priorytetem jest przekazanie czy-
telnikom merytorycznej, profesjonalnej wiedzy bazujacej na doswiadczeniu praktykdw z Polski
oraz ze sSwiata. Tematy wokot ktérych bedziemy sie poruszac dotycza szeroko pojetego bez-
pieczenstwa w firmach oraz jednostkach publicznych. Chodzi tu nie tylko o bezpieczeristwo fi-
zyczne, ale i - o coraz istotniejsze - bezpieczenstwo IT. Stawiamy na profesjonalizm, rzetelnosé i
wyczerpujace podejscie do opisywanych zagadnien. Nasi autorzy rédwniez. Dlatego magazyn,
mamy nadzieje, stanie sie Zrddtem i inspiracja dla przedsiebiorcéw, ktérym zalezy na tak

kluczowym aspekcie dziatalnosci, jak wtasnie bezpieczenstwo."

Pierwsze wydanie pobrato 14500 czytelnikdw, co jak na start zupetnie nowego pisma na rynku
mediow skierowanego do bardzo konkretnej grupy odbiorcéw byto wielkim sukcesem. Z kolej-

nymi wydaniami liczba pobran rosta, osiagajac nawet 35000 tysiecy pobran jednego miesiaca.

SECURITYMAGAZINE.PL
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tacznie przez niecate dwa lata osiggnelismy 560 tys pobran
wszystkich dotychczasowych wydan. Srednio na jedno wy-
danie w formie PDF przypadto niemal 26 tys. pobran. We
wszystkich dotychczasowych wydaniach pojawito sie 291
artykutow eksperckich. Materiaty zajety tacznie 2300 stron.
Srednio kazde wydanie miato 96 stron. Najwiecej - 117. |
drednio 10 profesjonalnych, unikalnych artykutéw o dtugosci
okoto 8 tys. znakdw. Wiedza i doswiadczeniem podzielito sie
tacznie 142 ekspertdw, z czego nazwiska 43 pojawiaty sie w
wydaniach minimum dwukrotnie. Srednio w jednym wydaniu

pojawiaja sie nazwiska 10 ekspertow.

Przez ten caty czas objeliSmy 42 patronaty medialne nad
najwazniejszymi wydarzeniami w Polsce dotyczacymi bez-
pieczenstwa, w tym najczesciej cyberbezpieczenstwa. Tyle
zapowiedzi wydarzen branzowych w ramach patronatu me-
dialnego pojawito sie w wydaniach. Opublikowalismy tez 19
obszernych fotorelacji. Na tamach wydan opublikowalismy
tacznie 140 reklam w réznych formatach. Dodatkowo opubli-

kowalismy 13 wizytowek prezentujacych firmy.

CZAS NA ZMIANY

Dwa pierwsze lata byty czasem proby. Pokazaty nam, by i$¢
dalej i rozwijaé pismo. Przystepnosd, na ktérej nam zalezato,
to nie tylko bezptatny dostep do pisma, ale i jego format jako
PDF. Wszystko po to, by utatwi¢ Czytelnikowi lekture i do-
pasowac sie do urzadzen, z ktdrych korzysta najczesciej

(smartfon, laptop). Kazde wydanie mozna byto Sciagnac bez-
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posrednio na swoje urzadzenie.

Zdajemy sobie jednak sprawe, ze wygodniejsza
forma dla czytelnikdw jest strona internetowa,
zarowno wersja desktopowa, jak i mobile. Chcac
rozwija¢ pismo, z okazji jego drugiej rocznicy,
zdecydowalismy o wprowadzeniu nowej formuty -
materiaty eksperckie beda co miesiac dostepne na

naszej stronie www.securitymagazine.pl w zupet-

nie nowej odstonie (dostepnej od pierwszej po-
towy marca) dla zarejestrowanych czytelnikow. Ci,
ktérzy nie zdecyduja sie na rejestracje zobacza
“Cybernewsy” i zapowiedzi materiatdw eksperc-
kich.

Taka formuta zdecydowanie usprawni réwniez ko-
munikacje miedzy redakcja a czytelnikami, kazdy
bowiem otrzyma raz w miesigcu newsletter z za-
powiedzig nowego wydania - w ten sposdb go nie
przeoczy. Konkretne materiaty beda dostepne bez
potrzeby pobierania catego wydania. Kazdy z czy-
telnikdw po zalogowaniu bedzie miat okazje nie-
zobowigzujaco ocenié artykut, ale réwniez oddad

swdj gtos na eksperta.

- Nowa odstona “Security Magazine” to tez nowe
mozliwosci promocyjne dla firm chcacych z nami

wspotpracowad. Beda mogty zamieszczad na ta-

SECURITYMAGAZINE.PL

mach naszego serwisu nie tylko swoje autorskie
artykuty, ale informacje o szkoleniach, webinarach,
video, podcasty. A to, oczywiscie, nie wszystko.
Zainteresowanym wspotpraca firmom mozemy u-
dostepnié zaktualizowana propozycje wspdtpracy
biznesowej - zaznaczyta Agnieszka Zboralska,

kierowniczka ds. sprzedazy w Rzetelnej Grupie.

Kolejna zmiana w “Security Magazine” bedzie jego
tematyka. - Statystyki i analizy pokazaty nam, ze
98% firm chcacych publikowac¢ na naszych ta-
mach zwigzanych jest z bezpieczenstwem IT.
Artykuty dotyczace bezpieczenstwa fizycznego
pojawiaty sie sporadycznie. Stad tez nie zdecydo-
walismy sie w naszych PDF-ach na dziaty tema-
tyczne, o ktérych swego czasu razem z czytelni-
kami rozmawialiSmy w naszych social mediach. A
w kontekscie zmian formatu pisma uznalismy, ze
“Security Magazine” poswiecony bedzie wytacznie
cyberbezpieczenstwu - zapowiedziat redaktor na-
czelny, dodajac, ze jestesmy w trakcie rozwijania
innego naszego serwisu “Polityka Bezpieczenst-
wa". - Ten serwis tez zyska nowy wyglad, nowe
mozliwosci i bedzie poswiecony bezpieczerstwu
organizacji, fizycznemu w firmach - powiedziat

Rafat Stepniewski.

Dziekujemy za Panstwa obecnos¢ od dwdéch lat.
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2024 ROK W BRANZY
CYBERSECURITY

Redakcja
SECURITY MAGAZINE

W miare jak organizacje i indywidualni uzyt-
kownicy staja sie coraz bardziej zalezni od

cyfrowych rozwiazan, pojawiaja sie nowe

wyzwania i mozliwosci dla specjalistow od
bezpieczenstwa. Trendy takie jak sztuczna
inteligencja, uczenie maszynowe, oraz rozwoj
kwantowych technologii obiecuja rewolucje
w sposobach obrony przed cyberatakami.
Jakie inne innowacje zdefiniuja branze cyber-
security w 2024 roku? ZapytaliSmy o to na-
szych ekspertow.
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Rok 2023 w zakresie cyberbezpieczenstwa
zapisat sie przede wszystkim wyciekami da-
nych (takze medycznych i genetycznych) doty-
kajacymi dziesigtki, a nawet setki milionow
0sdb, spektakularnymi i niszczacymi atakami
ransomware (liczba ofiar wzrosta rok do roku o
55%), masowymi atakami phishingowymi oraz
majacymi globalny zasieg atakami na tancuchy
dostaw. Sredni koszt powaznego incydentu
cyberbezpieczenstwa wzrdst w 2023 r. w po-
réwnaniu do roku poprzedniego o 11%. Jedno-
czesnie zas budzety na cyberbezpieczenstwo
wzrosty tylko o 3%. W 2024 r. naktady te po-
winny wedtug przewidywan by¢ wyzsze o
8%, co jednak weciaz wydaje sie wartoscia nie-

adekwatna do poziomu zagrozen.

Wyzwania
W roku 2024 wyzwaniem bedzie nadal jak

najwczesniejsze wykrywanie i usuwanie po-

datnosci oprogramowania. Dotyczy to szcze-
gdlnie Internetu Rzeczy (loT), pojazdéw auto-
nomicznych, systemow przemystowych (OT)
oraz aparatury medycznej. Powaznym proble-
mem bedzie wcigz powazny deficyt specjalis-
tow z zakresu cyberbezpieczenstwa. Tym
wieksze znaczenie bedzie miat dalszy rozwdj i
coraz powszechniejsze zastosowanie w roz-
wigzaniach cyberbezpieczenstwa uczenia ma-
szynowego (ML) i sztucznej inteligencji (Al).
Przetomowe bedzie wprowadzenie genera-
tywnej sztucznej inteligencji (GenAl) do syste-
mow zabezpieczen takich jak XDR, SIEM, czy
SOAR.

Priorytety

Priorytetem dla dziatéw cyberbezpieczenstwa
bedzie wykrywanie zagrozen w czasie rzeczy-
wistym i automatyzacja reakcji na incydenty.
Motorem wzrostu rynku w najblizszych latach
beda inicjatywy majace na celu wykorzystanie
jednolitych narzedzi i procedur w catej infra-
strukturze, w tym w chmurze, loT, systemach
OT i IT. Rozwijane bedzie zarzadzanie ryzy-
kiem oparte na sztucznej inteligencji, ktore
dzieki analizie ogromnych zbioréw danych, po-

prawi ochrone organizacji przed lukami w za-
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bezpieczeniach.

Cyberprzestepstwa

Wedtug Allianz Risk Barometer incydenty cybernetyczne beda naj-
wiekszym globalnym problemem w 2024 r. Istotnym zagrozeniem
beda nadal dziatania grup cyberprzestepczych sponsorowanych przez
panstwa (Rosja, Chiny, Korea Pin., Iran) i stosujacych coraz bardziej
wyrafinowane techniki, zwtaszcza spear-phishing, czesto wspierany
przez sztuczna inteligencje.

Szczegdlnie grozne beda ataki na systemy infrastruktury krytycznej.
Coraz czestsze bedzie wykorzystywanie RaaS (Ransomware as a
Service), co spowoduje zejscie cybeprzestepczosci ,pod strzechy”, bo-
wiem umozliwi zaawansowane cyberataki nawet osobom o rela-
tywnie niskim poziomie wiedzy technicznej. Powszechne moga sie
stac¢ ataki na przemystowe systemy sterowania (ICS); moga tez po-
jawi¢ sie realne préby hakowania urzadzen medycznych, po-

miarowych, autonomicznych itp.
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2BeAware

Rok 2023 dla $wiata cyberbezpieczenstwa to
kolejny dynamiczny okres. Zmiany w dynamice
geopolitycznej, wzrost napie¢, wzmogty ak-
tywnosc¢ haktywizmu, zwigzanego z tymi
zmianami jaki i sponsorowanego przez panst-
wa. Kolejna negatywna obserwacja, jest zja-
wisko rosnacej dysproporcji w implementagji
bezpieczenstwa. Powstaje coraz wieksza dys-
proporcja pomiedzy organizacjami dojrzatymi,
ktére zdazyty juz zainwestowac w sfere bez-
pieczenstwa oraz tymi najbardziej narazonymi,
najstabiej zabezpieczonymi.

Natomiast coraz wieksza role odgrywa cyber-
resilience, czyli zdolnos$¢ organizacji nie tylko
do obrony, ale przede wszystkim do utrzyma-
nia integralnosci i funkcjonalnosci, mimo wys-

tapienia atakdw cybernetycznych.

Wyzwania

Niedobdr talentdw i specjalistow w dziedzinie
cyberbezpieczenstwa, zwitaszcza w sektorze
publicznym, stanowi gtdwne wyzwanie. Swe-
go rodzaju antidotum na to, czy raczej uzupet-
nieniem bedzie zastosowanie sztucznej inteli-
gengji. Staje sie ona coraz efektywniejszym na-
rzedziem i asystentem dziatéw bezpieczenst-
wa, zwtaszcza w zadaniach powtarzalnych, u-
ciazliwych.

Niestety, jest tez druga, ciemna strona medalu
Al. Manipulacja informacja, eskalacje atakow z
uzyciem socjotechniki, utatwienie kodowania
nowych narzedzia ataku czy wycieki danych i
naruszenia prywatnosci poprzez nieodpowied-
nie wykorzystanie Al przez uzytkownikow, to
katalog wyzwan na nowy rok.
Optymistycznym akcentem moze byc¢ dalszy
wzrost budzetdw na dziatania w obszarze

bezpieczenstwa.

Priorytety

Wspomniana odpornosé¢ cybernetyczna staje
sie kluczowym priorytetem, tym bardziej ze
jest ona mocno powigzana z bezpieczenst-

wem tancucha dostaw.
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Oba te aspekty, zwtaszcza w Europie znajda sie w 2024 w obszarze
nowych regulacgji co sprawi ze kolejnym priorytetem staja sie dziatania
organizacji w obszarze GRC. Czarny rynek rozwigzan i ustug
cyberzagrozen odkryt juz wartos¢, we wzajemnej wspotpracy.
Organizacje, chroniace swoje dziatania, wytwarzanie débr, czy tanicuchy
dostaw, powinny rozwazy¢ podobne dziatania, ktére dzieki zaciesnieniu
wspotpracy, szybkiej wymianie informacji i wzajemnym wsparciu sa w

stanie je wzmocnic.

Cyberprzestepstwa

Ransomware, Ataki na tancuch dostaw, Wykorzystywanie podatnosci
,0-day”, Dezinformacja — to rozszerzone ,podium” zagrozen progno-
zowanych na rok 2024. Ich stopien ztozonosci bedzie stale doskonalony,
liczba bedzie rosta. | nalezy sie spodziewad, ze ich celem coraz czesciegj
beda obiekty infrastruktury krytycznej.

Dlatego firmy powinny by¢é gotowe do dynamicznie zmieniajacych sie
warunkow i coraz bardziej zaawansowanych form cyberprzestepczosci.
Bedzie to nadal wymagato wspdtpracy, innowagji i strategicznego po-
dejscia zaréwno do przeciwdziatania atakom jak i do utrzymania od-

pornosci.
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Perceptus

Konflikt zbrojny w Ukrainie trwa, co ma bezpo-
$rednie przetozenie nie tylko na fizyczne bez-
pieczenstwo polskich obywateli, ale réwniez
na sytuacje w $wiecie cyfrowym.

llos¢ atakdw kierowanych na polskie instytucje,
infrastrukture krytyczna i firmy prywatne w mi-
nionym roku znacznie przewyzszata ilos¢, z
ktdra spotykalismy sie wczesniej. Presja mozli-
wych atakéw motywuje wszystkich — zaréwno
sektor prywatny, jak i publiczny, do podnosze-
nia nie tylko poziomu zabezpieczenrn sprzeto-
wych, ale tez poziomu wiedzy pracownikdéw w
tej dziedzinie. Rok 2023 w sektorze cyberbez-
pieczenstwa byt wyscigiem zbrojen.

W Perceptus miniony rok to rozbudowa bar-
dzo waznego dla naszych klientéw elementu
uzbrojenia, czyli obszaru SOC-Security Opera-
tion Center, ktdry realizuje ustugi outsourcingu
Centrum Operacji Bezpieczenstwa i zabezpie-

cza infrastrukture IT organizacji, ktérymi sie o-

piekuje. Doswiadczenie zdobyte w minionych
latach pozwolito nam idealnie dopasowac te u-
stugi do obecnej sytuacji. Dzis, kiedy rynek
pracy cierpi na niedobdr specjalistow, outsour-
cing tego typu ustug staje sie coraz bardziej

poszukiwana opcja.

Wyzwania

Zagrozenia, z ktérymi zmagaliSmy sie w minio-
nym roku nie znikna, ale prawdziwym wyzwa-
niem dla sektora prywatnego, jak rowniez ad-
ministracji publicznej i dostawcow niektorych
ustug publicznych bedzie dostosowanie sie do
przepiséw wprowadzonych przez NIS2. Prze-
pisy te do polskiego systemu prawnego musza
by¢ zaimplementowane najpdzniej w paz-
dzierniku. Kiedy w obecnej sytuacji politycznej
pojawig sie konkretne projekty ustaw? Nie
wiadomo... A wiec sektory gospodarki wska-
zywane w NIS2 jako kluczowe i wazne, w kto-
rych utrzymanie cyberbezpieczenstwa jest
szczegolnie istotne w kontekscie bezpieczen-
stwa kraju, a w zwiazku z tym obwarowane
licznymi obowiazkami i karami za brak ich
przestrzegania, musza zacza¢ dostosowywac

sie do przepisow, ktorych dzisiaj nadal brak.
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Pewne jest, ze konieczne bedzie holistyczne spojrzenie na kwestie zabezpieczenia
organizacji:

e od analizy sytuacji, identyfikacji ryzyk i zagrozen,

e przez budowe odpornego na ataki systemu zabezpieczania danych i infrastruktury IT,

ktorego elementem jest takze edukacja uczestnikow,

e po staty monitoring sytuacji w sieci.
Model, w ktérym dziaty IT pracowaty tak, jak reszta organizacji, od 9 do 17 przestat
wystarczad. Praca zdalna i hybrydowa, nowoczesne technologie umozliwiajace realizacje
zadan stuzbowych z drugiego konca globu, a z drugiej strony wieloetapowe ataki, ktérych
celem moze by¢ sparalizowanie dziatania firmy lub uzyskanie dostepu do klu-czowych
dla jej istnienia danych... To wszystko wymaga monitoringu realizowanego 24 h, przez 7
dni w tygodniu, 365 dni w roku. Tak wtasnie dziata Security Operations Center, ktore
poza wykryciem i analiza incydentéw zapewnia takze odpowiednia reakcje, adek-watna
do skali zagrozenia i jego faktycznej wagi. Nie kazda anomalia to powazna infekcja i o
tym trzeba pamietaé, budujac system zabezpieczen. By odpowiednio analizowad dane
konieczna jest wtasciwa interpretacja danych sptywajacych z systeméw SIEM czy IDS. To

wymaga odpowiednich umiejetnosci, stad warto korzystac¢ z doswiadczonych zespotdw.

Cyberprzestepstwa

Katalog atakdéw pozostaje od kilku lat mniej wiecej taki sam. Poza sitowymi atakami na
infrastrukture kluczowa sa to gtdwnie dziatania skierowane na spowodowanie btedu
najstabszego ogniwa, czyli cztowieka. Co powinno nas niepokoié, to ich rosnaca
skutecznosé, ktdéra niewatpliwie wynika ze wsparcia przestepcow przez sztuczna
inteligencje. Tym wazniejsza w prewencji staje sie edukacja uczestnikédw organizacji,
zarowno ta teoretyczna, jak tez symulacje testéw, pozwalajgce kazdemu w praktyce
sprawdzi¢ swojg czujnosd, kiedy pojawiaja sie potencjalne zagrozenia. A jesli juz dojdzie

do infekcji — szybkie jej wykrycie.
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AON Polska

Trudno nie zauwazy¢ ostatniego wzrostu po-
pularnosci rozwigzan wykorzystujacych sztu-
czng inteligencje. W 2023 roku powstato wiele
narzedzi, ktore opieraja na niej swoje dziatanie.
Dzieki temu wiele branz mogto znaczaco us-
prawnic i zautomatyzowad swoje dziatania, co
wigzato sie z mnigjszym zapotrzebowaniem na
nowych pracownikdw. Przyktady znajdziemy
nawet w popularnych branzowych rozwiaza-
niach SIEM czy oprogramowaniach antymal-
ware. Moze to prognozowac dalsze prace nad
nowymi programami, ktére utatwia nam zycie,
lecz czy na pewno? Jest tez spora szansa, ze
tak jak i w przesztosci, znajda sie wysoko ce-
nione organizacje, ktére beda przodowacd
wsrdd tego typu rozwigzan. Czy nadaza za
tym pionierzy aktualnych technologii tacy jak

Google czy Microsoft?

Wyzwania

Juz dzisiaj w wiekszosci firm korzysta sie z po-
pularnego ChatuGPT, by usprawnié swoja pra-
ce, lecz czy kazdy pracownik majacy dostep do
tej technologii przeszedt odpowiednie szkole-
nie lub przeczytat regulamin? | tu powinnismy
sie zastanowic nad dziataniem tego rozwigza-
nia, poniewaz gromadzi ono wszelkie wpro-
wadzane przez nas dane. Dlatego warto prze-
mysled, czy danymi, ktére tak gorliwie chroni-
my hastami i odciskami palcéw, nie dzielimy
sie z naszym “internetowym pomocnikiem”.
Kazda organizacja, ktdrej pracownicy korzysta-
ja lub moga korzystaé z rozwigzania ChatGPT,
powinni przejs¢ obowiazkowe szkolenie z wy-
korzystywania tego narzedzia. To moze nie
tylko uswiadomié¢ pracownikéw w tym, jak
przetwarzane sa wprowadzane przez nich da-
ne, ale takze usprawnic¢ postugiwanie sie roz-

wiazaniami wykorzystujacymi Al.

Priorytety

Zanim pracownicy zaczna korzysta¢ ze wspo-
mnianych narzedzi, powinnismy by¢ pewni, ze
jestesmy bezpieczni. By¢ moze dobrym roz-

wigzaniem jest domysine blokowanie tego ty-
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pu stron i poswiecenie sprawniejszego dziatania zespotdw, na rzecz
pewnosci co do jednego z filaréw triady bezpieczenstwa informacji. Za-
pewnienie poufnosci danych w organizacji to element, na ktérym powin-
nismy opierac dziatanie jednostki i nie pozwoli¢, by zadne usprawnienie

czy automatyzacja naruszaty jej niepodwazalnosé.

Cyberprzestepstwa

Niestety, rozwiazania, takie jak ChatGPT wykorzystywane sa réwniez
przez cyberprzestepcow. Zaczynajac od prostych e-maili phishingowych,
po pomoc w tworzeniu kodu ztosliwego oprogramowania do zaawanso-
wanych ransomware. Coraz czesciej spotykamy réwniez sie z tak zwa-
nymi deepfake’ami, czyli fotomontazami wideo wygenerowanymi dzieki
sieciom neuronowym. Zdarza sie, ze takie nagrania wygladaja na tyle
realnie, ze ucierpie¢ moze nie tylko wizerunek danej osoby, ale takze jej
zdrowie psychiczne.

Wzrost dostepnosci takich technologii zwieksza ilos¢ popularnych w
branzy cyberbezpieczenstwa “script kiddies”, ktérzy moga wyrzadzié

szkode bez $wiadomosci, jakie dziatania wykonuja.

SECURITYMAGAZINE.PL




PRZEMYStAW KANIA

2024 rok w branzy cybersecuri

SECURITYMAGAZINE.PL

Cisco w Polsce

W minionym roku nastapita popularyzacja na-
rzedzi opartych o Al, ktére okazaty sie zagro-
zeniem dla cyberbezpieczenstwa firm na ca-
tym Swiecie — proég wejscia w cyberprzestep-
czos¢ stat sie jeszcze nizszy i tanszy. Z drugiej
strony rozwiazania Al napedzaja teraz nowe,
skuteczniejsze narzedzia obserwowalnosci
sieci i wykrywania anomalii systemowych. Tak
wiec sztuczna inteligencja jeszcze bardziej
zwiekszy rywalizacje miedzy atakujacymi a ob-

roncami, napedzajac ,,cyfrowy wyscig zbrojen”.

Wyzwania

W zwiazku z coraz wieksza liczba atakdw, w
tym coraz bardziej wiarygodnie wygladajacych
przynet phishingowych (m.in. dzieki wspom-
nianym wyzej narzedziom Al), wazne jest
kompleksowe przygotowanie catej firmy na in-
cydenty cyberbezpieczenstwa. Zespoty Cyber-

Sec musza miec dostep do odpowiednich na-

rzedzi obserwowalnosci sieci, wszystkie zaso-
by powinny by¢ zabezpieczone uwierzytelnia-
niem dwusktadnikowym, natomiast pracowni-
cy powinni by¢é edukowani z najpopularniej-

szych form atakow.

Priorytety

W ostatnich latach kluczowego znaczenia na-
biera monitorowanie catego ruchu sieciowego
w firmie oraz kontrola, czy dostep do danych i
zasobdw maja tylko osoby uprawnione.

W zwiazku z tym nalezy spodziewac sie popu-
laryzacji rozwiazan takich, jak Cisco Al Assis-
tant for Security i narzedzi o zblizonej funkcjo-
nalnosci, ktdére wespra zespoty cyberbezpie-

czenstwa w codziennych zadaniach.

Cyberprzestepstwa

Trzeba zachowac szczegdlng ostroznosc — na-
stapi popularyzacja nowych metod atakéw
phishingowych, w tym klonowanie gtosu. Z
danych Cisco Talos wynika, ze nalezy spodzie-
wac sie rowniez atakdw z wykorzystaniem
popularnych aplikacji internetowych, ktdre sta-
nowity az 30 proc. wszystkich incydentow

cyberbezpieczenstwa w Q3 2023.
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Trendy na kolejne lata w obszarze bezpie-
czenstwa aplikacji zazwyczaj jasno wynikaja z
kilku aspektow. Najwieksze znaczenie ma kra-
jobraz zagrozen. Z drugiej strony sa wszel-
kiego rodzaju regulacje i standardy bezpie-
czenstwa, ktére obligujg twoércéw do konkret-
nych praktyk. Nawet jezeli regulacje te poczat-
kowo sa wymagane tylko wzgledem okreslo-
nych branz, praktyka pokazuje, ze dos¢ szybko

staja sie obowiazujacym standardem.

Wyzwania

Duzym wyzwaniem jest skuteczne wsparcie
uzytkownikdw w dbaniu o swoje bezpiecze-
nstwo. Tak by byto to dostepne dla kazdego.
Na szczescie widaé coraz wieksza adopcje
rozwigzania MFA (uwierzytelniania wieloskta-
dnikowego) oraz Passkeys, ktére wspieraja za-
bezpieczanie dostepdw online.

Kolejnym waznym wyzwaniem, wynikajacym z

najnowszych regulacji zaréwno Unii Europej-
skiej jak i Standw Zjednoczonych, jest zapew-
nienie widocznosci tego z czego sktada sie
dany system IT. Tylko dzieki temu jestesmy w
stanie kontrolowad bezpieczenstwo ztozonych

systemow.

Priorytety

Biorac pod uwage duzg ilo$¢ zagrozen do za-
adresowania na etapie tworzenia oprogramo-
wania, niezwykle istotne sa koszty dbania o
bezpieczenstwo systemdéw. Dlatego tez tak
wazne bedzie skupienie sie na strategii Shift
Left, czyli przeniesieniu myslenia o bezpie-
czenstwie na poczatek procesu wytwarzania
oraz DevSecOps, czyli automatyzacji kontroli

bezpieczenstwa.

Cyberprzestepstwa

W zakresie zagrozen dla wszelkiego rodzaju
aplikacji niezmiennie krdluje phishing. Zagroze-
nie, ktére niezwykle skutecznie wykorzystuje
najtrudniejszy do zabezpieczenia element - u-
zytkownika. Z uzyciem szeroko dostepnej Al,
tatwo jest przygotowad tego typu atak. Stwo-
rzy¢ sztuczna tozsamosé, podszyc sie pod ko-

gos lub zbadad stabe punkty danego systemu.
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7. KONFERENCJA
+INTELIGENTNA

ENERGETYKA” 6 grudnia 2023 r. w Warsza-
GDZIE JESTE S’ MY wie, odbyla sie 7. Konferen-

cja ,,Inteligentna Energety-

Z CYBERBEZPI E_ ka”, nad ktora patronat me-

dialny objat Security Maga-

CZ EN, STWEM POL- zine. Tematem przewodnim

wydarzenia byto ,,Cyber-

S KI Ej E N E RG ETYKI? (NIE)bezpieczenstwo pol-

skiej energetyki - fakty czy

Fot. Inteligentna Energetyka (22)

mity?”. Spotkanie zgroma-
dzito prawie 100 uczestni-

PATRONAT
SECURITY MAGAZINE

kow zajmujacych sie cyber-

bezpieczenstwem w energe-
tyce.
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SYTUACJA NA RYNKU
CYBERBEZPIECZENSTWA
W POLSCE

Juz tradycyjnie Konferencje ,Inteligentna
Energetyka” osobiscie otworzyta pomysto-
dawczyni i organizatorka — Izabela Zylifiska.
Po uroczystym powitaniu obecnych i po-
dziekowaniu partnerom za wspodtprace roz-
poczeta sie pierwsza sesja ,leza |: Polska
energetyka moze czud sie cyberbezpiecz-
nie?”. W ramach tej czesci Kamil Pszczot-
kowski, Senior Manager Cyber Security w
EY Polska, i dr Magdalena Krawczyk, Adwo-
kat z Kancelarii Adwokackiej dr Magdalena
Krawczyk, wygtosili niezwykle wazne dla
dalszej dyskusji prezentacje merytoryczne.
Przedstawiciel firmy consultingowej opo-
wiedziat o trendach i wyzwaniach dotycza-
cych cyberzagrozen, natomiast Prelegentka
przedstawita ramy prawne dotyczace cyber-

bezpieczenstwa w sektorze energii.

Sesje zamknat panel dyskusyjny ,Obalenie
lub potwierdzenie Tezy 1: Polska energetyka
moze czuc sie cyberbezpiecznie”. Do rozmo-
wy przez moderatorke Izabele Zylinska zos-
tali zaproszeni: dr inz. lreneusz Wochlik,
Prezes, Aigorithmics sp. z 0.0., Maciej Pyz-

nar, Fundacja Bezpieczna Cyberprzestrzen,
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Michat Balwinski, Senior Underwriter, Cyber Practice Leader, Generali T.U.
S.A., Kamil Nawrocki, Technical Sales Manager, SMA Solar Technology AG,
Mateusz Kopacz, Information Security Officer. W trakcie debaty Uczestnicy
wskazali m.in. czy wprowadzane regulacje prawne wspieraja polska ener-
getyke we wdrazaniu i prowadzeniu dziatan zwigzanych z cyberbezpie-
czenstwem, czy moze stwarzajg niepotrzebne utrudnienia; czy dostepne
technologie z zakresu cyberbezpieczenstwa sa wystarczajace, aby zabez-
pieczy¢ sektor energetyczny; dlaczego wazna jest cyber-higiena; jakie dos-
tepne sa formy transferu cyberryzyka, a takze czy branza ma odpowiednie

fundusze na budowe profesjonalnego cyberbezpieczenstwa?

PRZEDSIEBIORSTWA POKAZUJA JAK JEST!

Kolejne trzy sesje konferencji nalezaty do firm technologicznych. Czesé
~Teza ll: Systemy facznosci w energetyce do podstuchania” otworzyto wys-
tgpienie Pawta Zajaczkowskiego, Eksperta ds. Bezpieczenstwa Sieci LTE,
PGE Systemy SA pt. ,Czy systemy tacznosci w energetyce s3 do pod-
stuchania? Whnioski na podstawie budowy sieci tacznosci specjalnej
LTE450 dedykowanej dla polskiej energetyki”. Po nim nastagpita prezentacja
przedstawicieli Nokia Solutions and Networks Sp. z 0.0. — Adama P. Gro-
deckiego, CX CTO, i Pawta Niedzielskiego, Dyrektora ds. Sprzedazy — ,,Rola
sieci prywatnych w bezpieczenstwie infrastruktury krytycznej”. O tacznosci
opowiedziat jeszcze Piotr Stepniewicz, Dyrektor Sprzedazy — Telekomuni-
kacja & Cyberbezpieczennstwo w MCX PRO Sp. z 0.0. w ramach prelekgji

LSecurity by design w systemach teleinformatycznych w energetyce”.

Czesé ,Teza lll: OSD | OSP na granicy cyberodpornosci” rozpoczeta prelek-
cja Piotra Szczerka, Kierownika B+R, dziat loT, ANDRA Sp. z 0.0. Prelegent

opowiedziat o ,,Bezpieczenstwie w systemach bezprzewodowej transmis;ji

SECURITYMAGAZINE.PL
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danych Operatorow Systemu Dystrybucyj-
nego”. W dalszej kolejnosci wystapit Piotr
Wadotowski, CTO, ESMETRIC GROUP Sp. z
0.0., ktory poruszyt zagadnienie ,,Cyberbez-
pieczenstwo inteligentnych licznikdw energii
w niepewnych czasach”. Catos¢ zamknat
Stawomir Debski, Senior CyberSecurity Con-
sultant w BlackBerry prezentacja ,Sztuczna
inteligencja skuteczna odpowiedzig na pot-
rzeby srodowiska OT w zakresie cyberbez-

pieczenstwa”.

W ramach czesci technologicznej Konferen-
¢ji ,Inteligentna Energetyka” omdéwiono row-
niez ,Teze IV: Wytworcy energii na celow-
niku”, w ramach ktérej Kamil Nawrocki,
Technical Sales Manager, SMA Solar Tech-
nology AG odpowiedziat na pytanie ,Jak cy-
berbezpieczernstwo OZE moze wyptynaé na
stabilnos¢ sieci energetycznej w Polsce?”.
Jacek Grzechowiak, Wtasciciel RiskRespon-
se skupit sie natomiast na ,Bezpieczenstwie
fizycznym w cyberbezpieczenstwie — na ba-

zie przyktadow praktycznych”.

REKOMENDACJE RYNKOWE

7. Konferencje ,Inteligentna Energetyka”

zamknat panel dyskusyjny ,Rekomendacje
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sektorowe z zakresu cyberbezpieczenistwa na podstawie wnioskédw wyni-
kajacych z obalenia lub potwierdzenia tez I, II, lll i IV”, ktéry poprowadzita
ponownie lzabela Zyliiska. W rozmowie udziat wzieli: Wiestaw Paluszyi-
ski, Prezes Zarzadu, Polskie Towarzystwo Informatyczne, Piotr Golik, Pre-
zes Zarzadu ESMETRIC GROUP Sp. z o.0., Mateusz Kopacz, Information
Security Officer, tukasz Gérski, Dyrektor, dziat loT, ANDRA Sp. z 0.0.

Podczas debaty powiedziano m.in. ktéry z elementéw energetyki jest jej
najstabszym ogniwem; czy dyrektywa CER wymusi na branzy energe-
tycznej stworzenie czarnych list produktow, oprogramowania i ustug; czy w
ogdle wida¢ w energetyce che¢ do pozyskiwania najnowszej wiedzy o

cyberbezpieczenstwie?

Dodatkowo kazdy z Prelegentéw na bazie swoich doswiadczen i tego, co
wynikto z wydarzenia, wskazat po trzy rekomendacje dla branzy energety-
cznej, ktorych wdrozenie wspomoze sektor w zachowaniu najwyzszego

cyberbezpieczenstwa.

EFEKTYWNY NETWORKING BRANZOWY

W ramach 7. Konferengji ,,Inteligentna Energetyka” odbyty sie przerwy net-
workingowe. W tym czasie uczestnicy mieli mozliwos$¢ porozmawiania ze
soba i nawiagzania relacji biznesowych. Wiele oséb skorzystato réwniez z
okazji odwiedzenia stoisk wystawcdéw, jakimi byty firmy Generali T.U.,
ESMETRIC Group, MCX, Andra, BlackBerry, i bezposredniego porozmawia-

nia z prelegentami.
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PROCEDURA
ZAMOWIENIA
ESET DLA
JEDNOSTEK
PUBLICZNYCH

tukasz Zajdel
Perceptus

COAR, czyli Centrum Obstugi
Administracji Rzadowej uruchomi-
to elektronicznga platforme, umoz-
liwiajaca jednostkom administracji
publicznej zamowienia oprogra-
mowania w oparciu 0 umowy ra-
mowe. Drugim historycznie poro-
zumieniem w ramach tego projek-

tu jest ramowa umowa, dzieki kto-

rej kazda jednostka administracji
publicznej moze zamowic opro-
gramowanie ESET Endpoint Pro-
tection w ramach uproszczonej
procedury.



https://www.politykabezpieczenstwa.pl/

ia ESET
dla jednostek publicznych

y 4

owienia

Procedura zam

- 5 grudnia zostata zawarta umowa ramowa na
dostawe oprogramowania antywirusowego ESET,
z ktorej juz teraz korzysta¢ moga wszystkie jed-
nostki administracji rzadowej i samorzadowej. To
druga umowa ramowa, po umowie na dostawe
pakietu biurowego Office 365, zawarta w ramach
programu zamadwien centralnych publicznej chmu-
ry obliczeniowej realizowanego na zlecenie Mini-
sterstwo Cyfryzacji w ramach projektu POPC
Wspdlna Infrastruktura Informatyczna Panstwa
przez Centrum Obstugi Administracji Rzadowej.
Program umozliwia szybki i sprawny zakup ustug
chmurowych bez koniecznosci prowadzenia
skomplikowanego postepowania zakupowego
wymagajacego zaangazowania 0sob specjalizuja-
cych sie w zakupach IT oraz pozwala na uzyskanie
konkurencyjnych warunkdéw zakupu — skomento-
wat Maciej Gorski, zastepca dyrektora Central-

nego Osrodka Informatyki na portalu LinkedIn.

ENDPOINT PROTECTION TO JUZ
OD DAWNA NIE TYLKO
ANTYWIRUS

Umowa jest wazna, poniewaz nikogo juz dzis nie
trzeba przekonywad, ze ochrona sprzetu, na kto-
rym pracujemy jest konieczna. Skala atakdéw cy-

bernetycznych sprawita, ze Swiadomosé zagrozen

SECURITYMAGAZINE.PL

rosnie nie tylko wsérdd osdb pracujacych w IT, ale
rébwniez w kazdym innym obszarze naszego

publicznego dziatania.

Endpoint Protection to oprogramowanie chroniace
urzadzenia koncowe, takie jak komputery uzytko-
whnikow. Umowa wspomniana powyzej pozwala
na wybdr wariantu oprogramowania z posréd 5
wersji oprogramowania antywirusowego ESET
PROTECT: Advanced, Complete, Elite, Enterprise
oraz Entry.

W najwyzszych pakietach to nie tylko ochrona an-
tywirusowa, ale réwniez ochrona serweréw pocz-
towych, petne szyfrowanie dyskéw czy EDR — na-
rzedzia stuzace do identyfikacji nietypowych za-
chowan i naruszen bezpieczenstwa wewnetrznej
sieci. Korzystajac z tego rozwiazania jednostka pu-
bliczna moze zamodwié licencje, ktdére znacznie
podniosa poziom zabezpieczenia nie tylko poje-

dynczych komputerdw, ale takze catej sieci.

JAK WYGLADA ZAMOWIENIE
W UPROSZCZONEJ
PROCEDURZE?

Umowa zawarta zostata w ramach programu za-

mowien centralnych Publicznej chmury obliczenio-
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ia ESET
dla jednostek publicznych

y 4

owienia

Procedura zam

wej realizowanego na zlecenie Ministerstwa Cyfryzacji w ramach pro-

jektu POPC Wspdlna Infrastruktura Informatyczna Panstwa.

Jednostka publiczna na platformie zakupowej COAR wskazuje liczbe
potrzebnych licencji i wersje oprogramowania, ktérym jest zaintereso-
wana. Okresla ona takze swdj budzet na realizacje zamdwienie. W od-
powiedzi dostawca oprogramowania sktada wiazaca oferte cenowa.
Jezeli miesci sie ona w zaplanowanym budzecie jednostki, to zamo-
wienie zostanie udzielone i nastepuje jego realizacja. Nie ma dodat-

kowych warunkdw, jakie musiataby spetnié ktérakolwiek ze stron.

KORZYSCI Z NOWEJ FORMULY DLA JEDNOSTKI
ADMINISTRACII PUBLICZNE]J

Korzysci z takiego trybu zamdwienia to przede wszystkim szybki pro-
ces, pewna realizacja i zweryfikowany dostawca. Dzieki uproszczonej
procedurze na platformie COAR jednostki administracji oszczedzaja
czas i zmniejszaja obcigzenie pracownikow realizacjg tego typu proce-
sow. Finalizacja zamdwienia nastepuje szybko i bez ryzyka niepowo-

dzenia postepowania.

Mozna zamdwic licencje o wartosci przekraczajacej prog przetargowy,
poniewaz zakup jest realizowany przez COAR. Jednostka wszczyna
postepowanie, lecz jest ono prowadzone na dedykowanej platformie do
zakupdw centralnych. Zamawiajagcy ma pewnos$¢, ze otrzyma system

dopasowany do juz posiadanych infrastruktury i oprogramowania.

KTO MOZE ZAMAWIAC ESET PRZEZ COAR?

Z uproszczonej procedury moga skorzystacé jednostki sektora finanséw

SECURITYMAGAZINE.PL
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publicznych w tym sady i trybunaty. Szczegdty znajda Paristwo na stronie:

WSPARCIE KROK PO KROKU

Chcesz zamowic¢ oprogramowanie ESET, ale nie potrafisz poruszad sie po
platformie zamoéwien COAR? Skontaktuj sie z firma Perceptus, ktdra
dostarcza oprogramowanie ESET w ramach umowy i uzyskaj wsparcie w

przeprowadzeniu procedury zamowienia krok po kroku.




Kompleksowa obstuga

prawna Twojego
e-commerce
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ROLA SYSTEMOW KONTROLI
DOSTEPU

Andrzej Mendak
UNICARD SA

Systemy kontroli dostepu (KD) to czesto integralna
czesc polityki bezpieczenstwa w firmach. Pomagaja
w jej egzekwowaniu i stanowig istotng sktadowa
systemu bezpieczenstwa. Celem SKD jest precyzyj-
ne zarzadzanie uprawnieniami uzytkownikow, aby
dostep do zasobow oraz informacji byt ograniczo-
ny do odpowiednich oséb. Daja mozliwos¢ sledze-

nia i rejestrowania zdarzen, co jest wazne dla wy-
krywania nieprawidtowosci i przeprowadzania do-
chodzen po incydentach.



https://www.politykabezpieczenstwa.pl/

Rola systemow kontroli dostepu

Aby system realnie wspierat procedury bezpieczenstwa, musi zosta¢ dopasowany
do potrzeb firmy. W artykule wyjasnie, jak wykorzystac kontrole dostepu, tworzac

polityke ochrony dla organizacji.

AUDYT POTRZEB ORGANIZACIJI

Nie ma jednego idealnego systemu kontroli dostepu dla wszystkich firm. Kazda
organizacja ma indywidualne potrzeby, mierzy sie z innymi wyzwaniami.
Aby dobra¢ odpowiednie zabezpieczenia, warto przeprowadzi¢ audyt, ktory za-
wiera m.in.:

¢ analize obecnych praktyk w kontekscie kontroli dostepu;

e identyfikacje kluczowych zasobdw;

e oceny ryzyka w sytuacji nieautoryzowanego dostepu;

¢ analize potrzeb uzytkownikdw;

e identyfikacje norm i przepiséw, ktére musi spetniac system KD.

ANALIZA OBECNYCH PRAKTYK | POLITYKI BEZPIECZENSTWA
Pierwszym krokiem jest doktadne przeanalizowanie istniejacych procedur bez-
pieczenstwa. W tym celu nalezy szczegdtowo przejrzeé wszystkie procesy, narze-

dzia i stosowane w firmie praktyki.

W trakcie audytu szczegdlng uwage trzeba zwrdcié na stabosci, luki lub potenc-
jalne zagrozenia w obecnych praktykach. Obejmuje to zaréwno zagrozenia zew-
netrzne, jak i wewnetrzne, a takze mozliwosci naduzy¢ lub niezamierzonego

naruszenia procedur.

IDENTYFIKACJA KLUCZOWYCH ZASOBOW | OBSZAROW DO
OCHRONY

Kolejnym krokiem jest stworzenie kompleksowego spisu zasobdw organizacji, kto-
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re wymagaja ochrony. Obejmuje to np. pomieszczenia, w ktérych przechowywane
s wazne dokumenty, sprzet komputerowy, oprogramowanie, takze magazyny czy

serwerownie.

Po zidentyfikowaniu zasobdw, wazne jest ich sklasyfikowanie wedtug poziomu
wrazliwosci i znaczenia dla dziatalnosci organizacji. Niektore dane, takie jak infor-
macje osobowe klientow czy tajne dokumenty korporacyjne, moga wymagac wyz-
szego poziomu ochrony. System kontroli dostepu wspomaga ten proces poprzez

fizyczne zabezpieczenie pomieszczen, gdzie znajduja sie wrazliwe dane.

Na podstawie oceny ryzyka i znaczenia poszczegdlnych zasobdw nalezy ustalié
priorytety w zakresie ich ochrony. Zasoby o najwiekszym znaczeniu i najwyzszym
ryzyku powinny by¢ chronione w pierwszej kolejnosci lub wymagad szczegdlnej

kontroli dostepu, np. weryfikacji dwusktadnikowe].

OCENA RYZYKA W RAZIE NIEAUTORYZOWANEGO DOSTEPU

Aby dobraé¢ odpowiedni system, wazne jest zrozumienie, jakie moga by¢ konsek-
wencje nieautoryzowanego dostepu lub innych naruszen bezpieczenstwa. Nalezy
rozwazy¢ potencjalne straty finansowe, uszczerbek na reputacji, przerwy w dzia-

talnosci firmy, a takze konsekwencje prawne.

ANALIZA POTRZEB ROZNYCH GRUP UZYTKOWNIKOW
Wazna jest tez identyfikacja réznych grup uzytkownikdw - pracownikow, jak i gos-
ci, ktérzy odwiedzaja firme (kontrahenci, dostawcy czy kandydaci do rekrutacji)

oraz zrozumienie ich rél w organizadji.




Rola systemow kontroli dostepu

Konieczne jest zebranie informacji o uprawnieniach
ich dostepu i wymaganiach dotyczacych bezpie-
czenstwa. Nalezy przemysled, kiedy i w jaki sposdb
poszczegdlne grupy uzytkownikéw beda korzystac z

systemow kontroli dostepu.

ZGODNOSC SYSTEMU Z PRZEPISAMI
OBOWIAZUJACEGO PRAWA CZY
O OCHRONIE DANYCH OSOBOWYCH

Szczegdlnie dotyczy to instytucji o wysokim stopniu
odpowiedzialnosci za dane osobowe, takich jak szpi-

tale, kancelarie, urzedy czy banki.

Przyktadem jest RODO (znane takze jako GDPR),
ktdre jest rozporzadzeniem o ochronie danych w U-
nii Europejskiej. Kazdy system KD wdrazany w fir-
mach dziatajacych na terenie UE musi spetniac rygo-
rystyczne wymogi RODO. Obejmuje to odpowiednie
mechanizmy bezpieczenstwa, takie jak szyfrowanie
oraz umozliwienie uzytkownikom dostepu do ich da-

nych i kontrole nad nimi.

Z kolei lokalne przepisy moga narzucac instytucjom
wymogi dotyczace przejs¢ ewakuacyjnych, odbywa-
nia regularnych audytow bezpieczenstwa czy spo-

sobow reagowania na incydenty.
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DOBOR SYSTEMU DLA POTRZEB
FIRMY

Dobrze przeprowadzony audyt jest podstawa wy-
boru systemu KD, ktéry bedzie spetniat specyficzne
wymodi firmy i odpowiadat na indywidualne wyz-

wania w kwestii bezpieczenstwa.

SYSTEM LOKALNY CZY OPARTY NA
CHMURZE

W sektorze bezpieczenstwa fizycznego obserwu-
jemy istotna ewolucje. Tradycyjne rozwiazania kon-
troli dostepu oparte o serwery lokalne ustepuja
miejsca systemom bazujacym na technologii chmu-
ry (ACaaS, czyli Access Control as a Service), takim
jak impero 360 od UNICARD Systems.

Gtéwne korzysci tego systemu chmurowego to:

¢ wglad do systemu mozliwy jest za pomoca do-
wolnego urzadzenia z dostepem do Internetu i
przegladarki, co umozliwia logowanie sie z kaz-
dego zakatka $wiata;

e implementacja rozwiazania chmurowego elimi-
nuje potrzebe inwestycji w serwer, specjalisty-
czny sprzet IT czy zatrudniania ekspertéw IT, co
obniza koszty poczatkowe;

e zarzadzanie bezpieczenistwem i regularne aktu-

alizacje sa w petni obstugiwane przez Data




Center, eliminujac potrzebe ciagtej, samodzielnej interwen-
¢ji wymaganej w przypadku serwerdw lokalnych;

e systemy ACaaS wyrdzniaja sie zdolnoscia do adaptagji
oraz tatwej rozbudowy, co pozwala na dopasowanie ich do
ewoluujacych potrzeb organizacji;

e model ptatnosci abonamentowej pozwala roztozy¢ wydatki
W czasie (czesto s3 to ptatnosci miesieczne lub roczne),
dzieki czemu nawet firmy z ograniczonym budzetem moga
korzystac z tej technologii;

e dzieki integracji z Azure Active Directory, z jednego konta
mozliwe jest zarzadzanie tozsamosciami uzytkownikdéw w
systemach KD i IT. To nie tylko utatwia prace, ale przede

wszystkim pomaga w utrzymaniu bezpieczenstwa.

DOBOR ZABEZPIECZEN
W doborze zabezpieczen wazne jest zwrdcenie uwagi na za-
awansowane technologie, takie jak:
e dostep mobilny, czyli wykorzystanie smartfondw zamiast
kart dostepu;
e uwierzytelnianie wielopoziomowe, np. indywidualny iden-
tyfikator + PIN dla miejsc szczegdlnie chronionych;

¢ biometria, np. autoryzacja za pomoca odcisku palcéw, ska-

Rola systemow kontroli dostepu

nu twarzy czy teczéwki.
Oprodcz tego firmy moga zastosowac dodatkowe srodki ochro-

ny: monitoring wizyjny, system SSWiN, kotowroty, czy bramki.

INTEGRACIJA Z INNYMI SYSTEMAMI

Aby zoptymalizowac zarzadzanie i podnies¢ poziom bezpie-
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czenstwa, systemy kontroli dostepu powinny mie¢ mozliwos¢ efektywnej in-
tegracji z obecnymi lub planowanymi rozwiazaniami, jak system monitoringu

wizyjnego CCTV, system alarmowe SSWiN czy system PPOZ.

Elastyczny system dostepowy powinien bez trudu wspétpracowac takze z:

e systemami parkingowymi, rezerwacja sal konferencyjnych czy awizacja
gosci (VMS);

e systemami zarzadzania budynkiem BMS, w tym kontrola wind, ogrzewa-
nia, o$wietlenia, klimatyzacji oraz czujnikami dymu;

e systemami do rejestracji czasu pracy;

e urzadzeniami higieny produkgji;

e systemami ERP, takimi jak: SAP, Enova, Sage Symfonia, TETA, Comarch
ERP Optima.

USTALENIE ZASAD ZARZADZANIA SYSTEMEM
KONTROLI DOSTEPU

Podstawa tego etapu jest opracowanie zasad dostepu do poszczegdlnych za-
sobow w firmie i przydzielenie odpowiednich uprawnienl. Uprawnienia moga
by¢ nadawane indywidualnie oraz dla grup pracownikow, np. rézne dla oséb

zatrudnionych na produkcji, magazynie czy w kadrach.

Uprawnienia mozna tez rozrézniaé ze wzgledu na:
e dni tygodnia;
e godziny;
¢ |okalizacje, gdy system jest rozproszony;
e wykonywane zadania;
e zmiany nocne/dzienne;

e poziomy certyfikagji i kwalifikacji.
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Zarzadzanie systemem kontroli dostepu wymaga takze goto-
wosci na nietypowe i krytyczne sytuacje. Aby SKD realnie wspie-
rat polityke bezpieczenstwa organizacji, nalezy opracowac sce-
nariusze reakcji w przypadku wykrycia nieautoryzowanego dos-

tepu, prob witamania, czy innych naruszen i zdarzen w systemie.

W sytuacji zagrozenia bezpieczenstwa niezwykle wazne jest po-

siadanie jasno okreslonych procedur, np. ewakuadji.

SZKOLENIA PERSONELU

Gtéwnym zadaniem szkolenia jest upewnienie sie, ze kazdy pra-
cownik zna cel wdrozenia kontroli dostepu oraz rozumie, w jaki
sposdb system przyczynia sie do ochrony pracownikéw i zaso-

bow firmy.

Pracownicy musza tez wiedzied, jak postepowad w przypadku a-
warii systemu, zagubienia lub uszkodzenia karty dostepu, a tak-
ze jak reagowac na potencjalne naruszenia bezpieczenstwa.
Kluczowa jest tez swiadomosc¢ konsekwencji zwiazanych z nie-
wiasciwym uzyciem identyfikatorow lub dzieleniem sie nimi z in-

nymi osobami.

Szkolenia mozna dostosowac tez do réznych rdél i poziomdéw
dostepu w organizacji. Na przyktad, personel ochrony moze po-
trzebowad bardziej zaawansowanego wdrozenia, podczas gdy
pracownicy biurowi zwykle potrzebuja podstawowych informagji

na temat codziennego uzytkowania SKD.
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MONITORING | OCENA PRACY SYSTEMU

System kontroli dostepu powinien by¢ regularnie monitorowany i oceniany pod ka-

tem efektywnosci i skutecznosci dziatania.

Ocena powinna obejmowac testowanie niezawodnosci komponentéow systemu,
analize zdarzen, a takze przeglad zgodnosci z przepisami prawa oraz aktualng po-
lityka bezpieczenstwa. Regularne przeglady poprawnosci dziatania systemu oraz
jego konserwacja sa zalecane przez producentéw SKD, a monitoring zwykle mozna

przeprowadzi¢ we wspdtpracy z dostawcg systemu.

Te dziatania pozwalajg na utrzymanie systemu w prawidtowym stanie technicz-
nym oraz dostosowanie go do ewoluujgcych potrzeb i wyzwan polityki bezpie-

czenstwa.

PODSUMOWANIE

Dobrze opracowana — a przede wszystkim skutecznie wdrozona — polityka bezpie-
czenstwa to nie tylko ochrona przed zagrozeniami cybernetycznymi, ale rowniez

efektywne zabezpieczenia fizyczne.

Systemy kontroli dostepu sg kluczowym elementem strategii bezpieczenstwa,
chronigc sprzet, dokumenty oraz dajac poczucie bezpieczenstwa pracownikom.
Wazne jest nie tylko dobrze dopasowane rozwigzanie, ale tez wypracowanie pro-

cedur oraz szkolenie osdb, ktdre z systemu beda korzystac.

Caty proces — od audytu potrzeb, po monitoring i ocene pracy SKD - pozwala zad-
bad, aby ochrona fizyczna w budynku byta dostosowana do specyficznych wyma-

gan i ryzyk, ktdére niesie ze sobg dziatalnosé danej organizacji.
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OCHRONA HSECURITY
URZADZEN #STARTUP
MOBILNYCH

| SZYFROWANIE

Swiat cyberbezpieczenstwa jest

niezwykle rozlegty. W sieci czy-
Redakcja ha na nas coraz wiecej zagrozen
SECURITY MAGAZINE i nie sposdob im wszystkim spro-
stac bez pomocy. | to wtasnie te
pomoc oferuja startupy, ktore
wspieraja firmy w najrozniej-
szych kwestiach. Dowiedz sie,
jakie spotki technologiczne
pomoga ci w poprawieniu
swojego cyberbezpieczenstwa.
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PROGET - OCHRONA URZADZEN
MOBILNYCH

Urzadzenia mobilne, a zwtaszcza smartfony, to
nieodzowny element codziennej pracy. Jednak nie
ma co ukrywac¢ — zarzadzanie cata flotg takich
telefondw czy tabletdw, moze by¢ bardzo proble-
matyczne. | tu na scenie pojawia sie startup Pro-
get. Spdtka oferuje autorskie rozwigzanie klasy
EMM (Enterprise Mobility Management). To ma
charakteryzowacd sie nie tylko prosta i intuicyjna
konsola administracyjna, ale takze szeregiem za-
awansowanych funkgji, umozliwiajacych petna

kontrole nad firmowymi urzadzeniami mobilnymi.

Proget chwali sie, ze dzieki nim zyskujesz petna
kontrole nad aplikacjami na urzadzeniach mobil-
nych w bezpieczny sposdb. System umozliwia do-
starczanie skonfigurowanych aplikacji zaréwno np.
z Google Play, jak i z plikdw. Administrator ma
mozliwos$¢ decydowania o automatycznej insta-
lacji aplikacji lub udostepnieniu ich w stuzbowym
sklepie, gotowych do pobrania przez uzytkownika.
Elastycznosé Proget pozwala rowniez na precy-
zyjne zarzadzanie aktualizacjami apek, co wyklu-

cza potencjalne problemy z ich dziataniem.

Co wiecej — platforma Proget umozliwia petne
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skatalogowanie urzadzen podtgczonych do syste-
mu. A to pozwoli ci na uzyskanie szczegdtowych
danych na ich temat. Zaawansowany modut ra-
portdw umozliwi ci generowanie ich z réznych

danych z systemu.

Z kolei funkcja konteneryzacji w Proget pozwala
na stworzenie dedykowanej strefy stuzbowej na
urzadzeniach. To idealne rozwiazanie dla scenariu-
szy, w ktdrych uzytkownicy chca wykorzystywac
swoje prywatne urzadzenia do celdw biznesowych
(tzw. BYOD - Bring Your Own Device). Admini-
stracja i monitorowanie danych stuzbowych staja
sie prostsze, jednoczesnie zachowujac prywatnosé

uzytkownikow.

Ponadto Porget umozliwia integracje z Android
Enterprise, Samsung Knox i Apple Business Mana-

ger.

Zaletami platformy startupu sa niewatpliwie petna
kontrola nad aplikacjami, zaawansowane polityki
bezpieczenstwa, czy innowacyjna konte-neryzacja.
Dzieki temu — przynajmniej w teorii — zarzadzanie
flota urzadzen mobilnych staje sie prostsze i

bezpieczniejsze.
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SPECFILE.PL - SZYFROWANIE PLIKOW
| DANYCH

Wymiana informacji odgrywa kluczowa role w biznesie. Dlatego tak
wazne jest odpowiednie zabezpieczenie danych. | tu z pomoca przycho-
dzi startup Specfile.pl. Oferuje on narzedzie, ktére pozwala na szyfro-
wanie danych, ale takze umozliwia bezpieczna komunikacje i przecho-

wywanie informacji.

Specfile.pl to narzedzie, ktére nie ogranicza sie jedynie do standar-
dowego szyfrowania plikow. Pozwala zabezpieczad réznorodne rodzaje
danych, poczawszy od uméw i zdjeé, az po filmy czy projekty. Tworcy
narzedzia podkreslajg jego potencjat w ochronie patentéw, planéw biz-
nesowych czy tajemnic firmowych, spetniajac jednoczesnie wymogi
RODO.

Oprogramowanie startupu wyréznia¢ ma sie réwniez prostota obstugi.
Po pobraniu i zainstalowaniu go na komputerze uzytkownicy moga
szybko przystapi¢ do szyfrowania i deszyfrowania plikdw. A to dlatego,

ze nie wymaga konkretnej wiedzy techniczne;j.

Jednym z atutdw Specfile.pl jest takze mozliwosé szyfrowania i deszyf-
rowania plikdw online, bez koniecznosci instalacji dodatkowej aplikacji.
Proces odbywa sie lokalnie i bezpiecznie, co eliminuje ryzyko przechwy-
cenia danych. Rejestracja w systemie umozliwia uzyskanie kluczy szyf-

rujacych, co dodatkowo utatwia korzystanie z narzedzia.

To jednak nie wszystko, bo Specfile.pl oferuje réwniez funkcje bezpiecz-

nego e-maila. Klienci moga teraz wysytac zaszyfrowane maile, zyskujac
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pewnosé¢ co do prywatnosci przesytanych informacji. Wsréd swoich pro-
duktéw startup posiada takze cos, okreslanego jako Elektroniczny List Pole-
cony. To rozwigzanie dla firm, umozliwiajace wysytke dokumentéw online z
potwierdzeniem odbioru — jak tradycyjny list polecony wysytany przez
poczte. Startup ponadto wspdtpracuje z platforma Sygnanet.pl. Dzieki temu
umozliwia anonimowe zgtaszanie nieprawidtowosci online. To proste w ob-
studze narzedzie, ktére zacheca do uczciwego raportowania potencjalnych

problemow, zapewniajac petng anonimowos¢ dla sygnalistow.

Specfile.pl — jak wida¢ — to kompleksowe narzedzie, ktére taczy w sobie naj-
wyzsze standardy bezpieczenistwa z prostota obstugi. Startup stawia nie
tylko na ochrone danych, ale takze na innowacyjne rozwigzania utatwiajace

codzienna prace przedsiebiorstw.

CYBER.DOG - SZYFROWANIE PLIKOW
| WIADOMOSCI

Cypherdog Encryption — bo tak nazywa sie narzedzie oferowane przez
startup Cyber.Dog — ma uprosci¢ proces szyfrowania i deszyfrowania
wiadomosci oraz plikow. Jednym kliknieciem chca zapewnié uzytkownikom
petng ochrone danych przesytanych przez rézne kanaty komunikacji, od

maili po platformy przesytajace pliki.

Rozwiazanie to jest kompatybilne z wieloma systemami operacyjnymi, w
tym Windows, macOS i Linux. Dodatkowo Cyber.Dog oferuje mozliwosé
instalacji wtyczek do najpopularniejszych przegladarek oraz dodatkéw do
klientow pocztowych, takich jak Outlook czy Thunderbird, co utatwia

integracje z istniejacymi narzedziami.
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Cypherdog Encryption opiera sie na algorytmach kryptograficznych, takich
jak 3072-bitowy klucz RSA i funkcja skrotu SHA512. Architektura systemu
ma za zadanie umozliwi¢ dostosowywanie sie do przysztych wyzwan, ta-
kich jak weryfikacja tozsamosci za pomoca technologii blockchain czy roz-

woj portfeli sprzetowych.

Startup zapewnia, ze klucze kryptograficzne pozostaja na uzytkownika, co
wprowadza dodatkowa warstwe ochrony. Klucze moga by¢ przesytane
miedzy urzadzeniami, co jest wygodne dla uzytkownikéw korzystajacych z
wielu platform, jednak warto zauwazyd¢, ze ich utrata bez kopii zapasowej

moze stanowic problem.

Cyber.dog kieruje swoje rozwiazanie zarowno do indywidualnych uzyt-
kownikdw, jak i organizacji, oferujgc mozliwos¢ masowego szyfrowania i
deszyfrowania plikéw. Oferujgc darmowa wersje podstawowa, staraja sie

uczyni¢ bezpieczenstwo online bardziej dostepnym.

Cypherdog Encryption jawi sie jako wielofunkcyjne narzedzie do cyber-
bezpieczenstwa. Jednak, jak kazde, ma swoje ograniczenia i wymaga roz-
wagi w zakresie utraty kluczy czy kosztow w przypadku potrzeby rozsze-

rzenia funkcji.

To, oczywiscie, niejedyne startupy, ktére moga usprawnic¢ procesy cyber-
bezpieczenstwa w twojej firmie. Ostateczny wybdr partnera zalezy tak na-
prawde od ciebie. Jednak pamietaj, ze cyberbezpieczenstwo to wazny

aspekt i nie mozesz na nim oszczedzad.
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JAK PRZEWIDZIEC
AWARIE SSD?

Pawet Kaczmarzyk
Serwis komputerowy Kaleron

W numerze opisatem, w jaki sposob najczesciej
dochodzi do awarii SSDkoéw i innych nosnikow poétprzewod-
nikowych. Jest to problem o tyle istotny, ze z nosnikéw tego
typu korzystamy na co dzien powierzajac im cenne dane.
SSDki niemal catkowicie wyparty dyski twarde z uzycia

w komputerach biurowych i domowych, a z kopiami zapaso-
wymi roznie bywa. Dlatego dzis sprobujemy znalez¢ sposob

na przewidzenie zblizajacej sie awarii SSDka tak, by zdazy¢

zabezpieczy¢ dane. O ile to jest w ogdle mozliwe...



https://bit.ly/SecurityMagazine11-20-2023
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SMART

Pierwsza rzecz, jaka moze nam przyj$s¢ na mysl, to
SMART, czyli Self-Monitoring, Analysis and Repor-
ting Technology. Technologia ta zostata wprowa-
dzona przez standard ATA-3 w 1996 r. w celu po-
prawy bezpieczenstwa danych i ograniczenia ryzyka
awarii dyskow twardych. Opiera sie ona o obserwa-
cje i rejestracje réznego rodzaju parametréw i zda-
rzen, co w zatozeniu ma pozwoli¢ na odpowiednio
wczesniejsze zauwazenie pogarszajacego sie stanu
dysku i jego prewencyjne wycofanie z eksploatac;ji

zanim dojdzie do awarii.

W pewnym stopniu ktopotliwe sa pewne niuanse
implementacji obstugi SMARTuU przez réznych pro-
ducentéw w réznych generacjach modeli dyskéw, co
utrudnia ich interpretacje. Jest to zwiazane z po-
zostawiong producentom dosé¢ duzg swoboda w
wyborze obstugiwanych parametréw oraz sposobie
ich rejestrowania. Z uwagi na zgodnos¢ dyskow
SSD SATA ze standardem ATA, réwniez i w nich
zaimplementowano SMART, jednak jego interpreta-
cja jest o wiele trudniejsza, niz w przypadku dyskow

twardych.

Po pierwsze o wiele bardziej we znaki daje sie duza

dowolnosé przy implementacji SMART-u.
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Jest to problem tym wiekszy, ze o ile do pewnej
specyfiki kilku producentdow dyskéw twardych moz-
na sie tatwo przyzwyczaié, to dla licznych marek
SSD ukrywajacych pod swoimi naklejkami produkty
réznych rzeczywistych producentow jest to bardzo
trudne. Tym bardziej, ze kazda marka zwykle ko-
rzysta z ustug kilku podwykonawcdw, a i podwyko-
nawcy zwykle dostarczaja te same nosniki, rézniagce
sie wytacznie wyswietlang nazwa modelu dla wielu
réznych marek i czesto bez otwarcia obudowy lub
uzycia odpowiednich programow nie da sie stwier-

dzi¢, co tak naprawde kryje sie w srodku.

Drugim problemem jest niedostosowanie SMART-u
do specyfiki fizyki zapisu i przechowywania danych
w uktadach NAND-owych. SMART byt rozwijany
przede wszystkim z mysla o zastosowaniu w wy-
korzystujacych zapis magnetyczny dyskach twar-
dych. Dlatego wiele parametréw SMART-u dla SSD
jest po prostu fikcja zachowana jedynie ze wzgledu

na wymogi zgodnosci ze standardem ATA.

Oczywiscie, z czasem pojawity sie tez parametry
specyficzne dla SSD. Do najwazniejszych z nich na-
leza parametry rejestrujace operacje kasowania
oraz programowania. Jesli pamietamy o tym, ze za

zuzycie uktadow NAND-owych odpowiadaja wtas-
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nie te operacje, jasnym stanie sie, dlaczego warto zwrdcic¢ na nie uwage i porownac je
z deklarowanymi przez producentdéw resursami operacji kasowania/programowania
lub parametrem TBW. Jesli liczba operacji wykonanych przez nasz nosnik zbliza sie do
wskazanego przez producenta poziomu granicznego, warto pomysle¢ o jego wymia-

nie.

Trzeba przy tym zwracac¢ uwage na to, w jakich jednostkach nasz SSD podaje zuzycie.
Najczesciej jest ono podawane w bajtach lub w jednostkach LBA (sektorach liczacych
512 B). W razie potrzeby musimy odpowiednio przeliczy¢ te wartosci. Zwracamy tak-

ze uwage na parametr 05 — liczbe uszkodzonych (realokowanych) sektoréw.

Wprawdzie SSD-ki nie maja fizycznych sektoréw i nie prowadza operacji realokadji,
ale maja tez wewnetrzna liste defektow, gdzie rejestrujg uszkodzone bloki i informacje
o tych uszkodzonych blokach producenci zwykle umieszczaja pod tym parametrem.
Rosnaca wartosc tego parametru jasno wskazuje na daleko posunieta degradacje uk-
tadéw NAND. Natomiast nieistotne dla nas beda parametry zwigzane z liczba odczy-
tow, uruchomien, czy czasu pracy SSD-ka, gdyz te czynniki nie majg istotnego wptywu

na jego zuzycie i awaryjnosc.

SKAN POWIERZCHNI

SSD wprawdzie to nie dysk twardy i nie ma powierzchni magnetycznej, ale dla zacho-
wania zgodnosci ze standardami i protokotami komunikacyjnymi zachowuje sie tak,
jakby ja miat. Skanowanie powierzchni dysku polega na wysytaniu do niego w odpo-
wiedniej kolejnosci (zazwyczaj liniowo od O do konca) zadania odczytu sektoréw LBA i
mierzeniu czasow wykonania kolejnych polecen. W odréznieniu od dyskéw twardych
(zob. Security Magazine 1(22)/2024) w przypadku SSD-kéw czas dostepu do posz-
czegolnych fizycznych jednostek alokacji (stron) powinien by¢ identyczny. W praktyce

nie zawsze tak jest i to ma dla nas wartos¢ diagnostyczna.
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Przy ocenie stanu technicznego SSD-ka najbardziej
pomocny bedzie wykres szybkosci odczytu. Przy je-
go ocenie musimy pamietac o funkcji TRIM pozwa-
lajacej oszukiwac uzytkownika oraz system opera-
cyjny i zwracac wartosci 0x00 dla obszaréw nieza-
alokowanych w strukturach logicznych systemu pli-
kow (zob. Security Magazine 5(14)/2023) bez ko-
niecznosci ich fizycznego przechowywania i odczy-

tywania. W praktyce taka operacja fikcyjnego od-

o’ czytu danych jest znacznie szybsza od odczytu rea-
- Inego i podwazy nam wiarygodnosé wynikow tes-
g tow. Dlatego przed przeprowadzeniem testu najle-
S piej jest maksymalnie wypetni¢ SSDka jakimis plika-
W mi, nawet takimi, jakie usuniemy zaraz po zakon-
-2 czeniu testow.
N
2 S , 5
; Im szybciej i stabilniej uda sie odczytac zawartosc
Q SSD-ka, w tym lepszym on jest stanie. Nie musimy
E sie martwic niewielkimi odchyleniami szybkosci od-
Q czytu, ale jesli wykres zawiera bardzo duze ampli-
= tudy i bardzo wyrazne spadki predkosci odczytu,
2 jest to juz powodem do niepokoju.
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Takie spadki odczytu oznaczaja, ze strony zawiera-
jace wolno odczytywane sektory czytaja sie niesta-
bilnie i zawieraja duzo bteddw bitowych. Dla ich po-
prawnego odczytu koniecznych jest wiele préb i u-
ruchomienie procedury ,read-retry”, co zajmuje

Czas.

~Read-retry” jest procedurg pozwalajaca na urato-
wanie mozliwosci odczytania stron zawierajacych
zbyt duzo bteddw bitowych, by mogty by¢ skory-
gowane kodami ECC. Podczas odczytu poréwnu-
jemy napiecia pomiedzy zrodtem, a drenem tran-
zystorow z pewnymi napieciami odniesienia i w za-
leznosci od tego, czy sg one wyzsze, czy nizsze od
progu, przypisujemy im okreslone wartosci logiczne.
Procedura ,read-retry” pozwala nam na delikatne
obnizanie lub podnoszenie progowych napie¢ od-
niesienia, co w przypadku przeprogramowania
(przetadowania bramek ptywajacych nadmierna w
stosunku do zaktadanej liczba elektronéw) lub nie-
doporogramowania (umieszczenia w bramkach pty-

wajacych zbyt matej liczby elektrondw) pozwala za
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za ktéryms podejsciem odczytaé zawartosc strony z
na tyle mata liczbg bteddw bitowych, by byta ona

mozliwa do skorygowania kodami korekcyjnymi.

W czasie testu moga tez wystapic¢ btedy odczytu.
Zazwyczaj sg to krétkie sekwencje bteddow sumy
kontrolnej (UNC) wskazujgce na wystapienie stron,
w jakich liczba btedéw bitowych przekracza
mozliwosci naprawy zawartosci przy pomocy kodu
korekcji. Wystapienie takich bteddw jest bezwz-
glednym powodem dla wycofania SSDka z eksplo-
atacji. W odrdznieniu od nosnikdw magnetycznych,
w nosnikach podtprzewodnikowych nie ma nadziei
na poprawe ich stanu przez nadpisanie zuzytych i
uszkodzonych jednostek alokacji. Operacje kasowa-
nia i programowania jedynie pogtebia degradacje

uktaddw.

NIESTABILNA PRACA SYSTEMU
OPERACYIJNEGO

Czasami pierwszym sygnatem wskazujacym, ze dni
naszego SSD-ka s3 policzone s3 problemy z syste-
mem operacyjnym. Zawieszanie, resety, niebieskie
ekrany, nietypowo dtugie tadowanie, czy wrecz
brak mozliwosci wystartowania systemu operacyj-
nego moga mie¢ podtoze sprzetowe. W przypadku
SSD-kéw tym bardziej nie nalezy tego ryzyka lek-

cewazyd, ze w odrdéznieniu od dyskdw twardych,
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zazwyczaj umierajg one smiercia gwattowna, a spdznienie re-

akcji moze skutkowac bolesnga utrata danych.

Tak samo sygnatem, ze z SSDkiem dzieje sie cos ztego moga
by¢ problemy z jego detekcja przez BIOS. Jesli BIOS nie roz-
poznaje SSDka lub rozpoznaje go w nieprawidtowy sposdb,
najprawdopodobniej juz doszto do awarii. Dlatego w przy-
padku, jesli wystapig problemy tego typu i zdarzy sie, ze za
ktéryms$ razem SSD zostanie rozpoznany poprawnie, w zad-
nym wypadku nie mozna uznad, ze problem sam sie rozwigzat.
W takiej sytuacji trzeba jak najszybciej przystapi¢ do zabez-

pieczenia danych, bo drugiej szansy moze nie by¢.

PODSUMOWANIE

Wskazane wyzej sposoby oceny stanu i przewidywania dal-
szych loséw SSDkéw sa obcigzone duza niepewnoscia i wyso-
ce zawodne. Typowo awarie SSDkéw wystepuja nagle, kiedy
oprogramowanie uktadowe przestaje sobie radzi¢ z obstuga
bteddw, zazwyczaj w sytuacjach wykonywania duzej liczby
zapisow w krétkim czasie. Czesto np. w czasie aktualizacji
systemu operacyjnego, co stato sie podstawa przekonania, ze
to wiasnie aktualizacja Windowsa moze uszkodzi¢ SSD. Przy
czym w rzeczywistosci do uszkodzenia prowadzi nie tyle aktu-
alizacja sama w sobie, co niezbedne dla jej przeprowadzenia

zapisy w powigzaniu z wczesniejszym zuzyciem uktadow.
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Ze wzgledu na fizyke zapisu i przechowywania danych oraz
rozwigzania oprogramowania uktadowego nigdy nie powstanie
naprawde pewna i skuteczna metoda oceny stanu SSD-kow.
Rzadko mozemy tez liczy¢ na jakie$ sygnaty ostrzegawcze
zwigzane z niestabilng praca nosnika. Ponadto rosnaca zto-
zonos$¢ kodowania danych w nosnikach pétprzewodnikowych
powoduje, ze zwykle odzyskiwanie z nich danych jest procesem
bardziej skomplikowanym, a przez to i kosztowniejszym od od-
zyskiwania danych z dyskow twardych. Dlatego bez wzgledu
na biezaca ocene stanu SSDka i tak warto mie¢ kopie przy-

najmniej najwazniejszych danych.
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NISZCZENIE DANYCH

| OCHRONA SRODOWISKA.
DEMAGNETYZER

CZY NISZCZARKA?

Tomasz Filipow
DISKUS Polska, ProDevice

Wspotczesny swiat stwarza ogromne mozliwosci
tworzenia, gromadzenia i przetwarzania informacji.
Czesto zachodzi koniecznos¢ ich trwatego usuniecia -

ktore metody niszczenia danych zapisanych na
nosnikach pamieci sa nie tylko skuteczne, ale rowniez
przyjazne srodowisku naturalnemu?

Fot. DISKUS Polska (4)
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Niszczenie danych i ochrona srodowiska.
Demagnetyzer czy niszczarka?
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W celach archiwizagji i tworzenia kopii zapasowych dane zapi-
sywane s3 na réznego rodzaju nosnikach danych, do ktdérych
zaliczamy nosniki magnetyczne (takie jak np. dyski twarde, tas-
my LTO czy dyskietki), nosniki pétprzewodnikowe (karty pamieci,
dyski SSD itp.) czy nosniki optyczne (np. CD, DVD, Blu-Ray).
Czesto zawieraja one nie tylko kluczowe i wazne ze strategicz-
nego dla organizacji punktu widzenia informacje o klientach, kon-
trahentach, strategie rozwoju biznesu, plany marketingowe, ana-
lizy finansowe, ale réwniez prywatne zapisy, typu historie konta

bankowego, przebyte choroby itp.

Przepisy i regulacje dotyczace ochrony danych zobowiazuja fir-
my i instytucje do nieodwracalnego, bezpiecznego niszczenia da-
nych z nosnikdw przeznaczonych do sprzedazy, naprawy czy u-
tylizacji — usuniecie informacji musi by¢ przeprowadzone w spo-
sOb nieodwracalny, bezpieczny dla ich poufnosci. Niestety, te-
mat ten czesto zostaje zlekcewazony albo jest stabo rozumianym

aspektem bezpieczenstwa organizacji.

NA CZYM POLEGA DEMAGNETYZACJA?

Demagnetyzacja jest powszechnie stosowana metoda nieod-
wracalnego niszczenia danych z wszystkich nosnikéw magne-

tycznych: sprawnych oraz uszkodzonych. Na czym polega?

Wyobrazmy sobie, ze powierzchnia dysku twardego pokryta jest
niezliczong liczba bardzo matych magneséw. Kazdy magnes ma
dwa bieguny - N (biegun pétnocny) i S (biegun potudniowy). Kie-

dy dane zapisywane sa na dysku, bieguny te orientowane sa
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zgodnie z kolejnoscia bitow (cyfrowych jedynek i zer) tworzacych dane (np. plik teks-
towy lub zdjecie). Celem procesu demagnetyzacji jest zmiana namagnesowania wzdtuz
powierzchni talerza, aby wspomniane bieguny magnetyczne zorientowane zostaty

losowo.

Demagnetyzacje nosnika przeprowadza sie za pomoca urzadzenia zwanego demagne-
tyzerem. Te najnowoczesniejsze nie tylko generuja silne pole magnetyczne (co za-
pewnia skuteczne usuwanie danych), ale rowniez wspotpracuja z aplikacja na urza-
dzeniach mobilnych. Caty proces zniszczenia danych zajmuje jedynie kilka sekund. Zgo-
dnie z tym, czego czesto wymagaja wewnetrzne przepisy o ochronie danych, znisz-
czenie informacji zapisanych na nosniku jest automatycznie dokumentowane w postaci

obrazu i wideo przy uzyciu zintegrowanych funkgji urzadzenia.

FIZYCZNE NISZCZENIE NOSNIKOW

Niestety, wsrdd wielu przedsiebiorcéw (a niekiedy — o zgrozo — 0séb odpowiedzialnych
W organizacji za bezpieczenstwo danych) wcigz pokutuje przekonanie, ze skutecznym
sposobem usuwania informacji z dysku czy tasmy jest fizyczne zniszczenie nosnika.

W ruch ida wiertarki, mtotki lub niszczarki. Prawda jest jednak taka, ze zniszczenie
fizyczne nosnika nie powoduje usuniecia danych na nim zapisanych. Fragmenty danych
mozna odzyskac — jest to procedura kosztowna i dtugotrwata, ale mozliwa do prze-
prowadzenia. Z drugiej strony, wiele firm decyduje sie na przeprowadzenie procedury
demagnetyzacji, a nastepnie fizycznego zniszczenia nosnikéw. Czy ma to sens? Jesli
korzystamy z metody skutecznej (jaka jest demagnetyzacja), nie ma koniecznosci prze-
prowadzania dodatkowych czynnosci, aby mie¢ pewnosé, ze dane zostaty zniszczone.
Oczywiscie czesto zdarzaja sie sytuacje, kiedy firmy czy instytucje maja wprowadzone

procedury wymagajace demagnetyzacji, a nastepnie fizycznego zniszczenia nosnika.
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USUWANIE DANYCH PRZY POMOCY
OPROGRAMOWANIA

Omawiajac sposoby usuwania informacji z nosnikdw, nie moz-
na zapomnie¢ o metodzie programowej, polegajacej na nadpi-
saniu danych. Po przeprowadzonym procesie niszczenia da-
nych, struktura fizyczna nosnika nie jest uszkodzona. Uzycie
oprogramowania ma jednak swoje ograniczenia: metode ta
mozna zastosowac jedynie w przypadku nosnikdw sprawnych
fizycznie, caty proces bywa dtugotrwaty i wymaga wiekszego
(niz przypadku demagnetyzacji) zaangazowania oraz wiedzy o-
soby przeprowadzajacej proces. Zaleta tej metody niszczenia

danych jest fakt, iz nosnik moze by¢ nadal uzytkowany.

USUWANIE DANYCH PRZY POMOCY
IMPULSU HEI - NOWOSC

Wkrétce na rynek zostanie wprowadzone nowe, innowacyjne
urzadzenie Deflasher ProDevice T1000 — pierwsze na Swiecie
urzadzenie wykorzystujace technologie HEI (High Energy Im-
pulse) do niszczenia danych z nosnikdw wyposazonych w pa-
miec flash, pozbawionych metalowych obuddéw. To Swiatowa
rewolucja na rynku niszczenia informacji — urzadzenie rozwia-
ze problem wielu przedsiebiorcéow, ktérzy usuwaja dane z tego
typu nosnikdéw oprogramowaniem (co czesto zajmuje duzo cza-
su) lub poddajg nosniki pamieci fizycznemu zniszczeniu (co jest

metoda nieskuteczng).
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POROWNANIE METOD USUWANIA DANYCH

Niszczenie
. fizyczne Niszczenie Niszczenie
Demagnetyzacja ) .
profesjonalna| programowe impulsem HEI
niszczarka
Mozliwosc
odzyskania Nie Tak Tak MNie
danych
Kosci pamieci
Wszystkie pamie
nosniki flash,
N L dyski SSD,
. Nosniki umozliwiajace .
Obstugiwane . pendrive,
P magnetyczne: . wielokrotne o
nosniki , Wszystkie . . karty pamieci
. HDD, tasmy, nadpisywanie s
elektroniczne .. .. (nosniki
dyskietki, itp. danych (nosnik .
cL pozbawione
musi byc .
sprawny) metalowej
P 4 ocbudowy)
Obstuga
uszkodzonych Tak Tak Nie Tak
nosnikow
Od kilkunastu
minut do wielu
Crasochtonno Mnigj niz 1 Mn{ej niz 1 gocfﬂz!n na Mnigj niz ’l mlnuta
L, . .. minuta / nosnik (w / nosnik
sC procesu | minuta / nosnik . . S
nosnik zaleznosci od
wybranej
metody)
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SKUTECZNOSC, WYGODA | KOMFORT UZYTKOWANIA:
DEMAGNETYZER CZY NISZCZARKA?

Demagnetyzacja jest dzi$ coraz bardziej docenianym, rekomendowanym przez NSA
sposobem niszczenia danych, zwtaszcza jesli mamy do czynienia z no$nikami uszko-
dzonymi. Warto zaznaczy¢, ze z tej metody korzystajg nie tylko mniejsze czy wieksze
firmy, ale réwniez stuzby mundurowe czy agencje kosmiczne. Jest to metoda w stu
procentach bezpieczna i skuteczna — danych nie da sie odzyskaé. Poza tym demagne-
tyzery (w przeciwienstwie do niszczarek) pracuja cicho i nie emituja pytu oraz innych
substancji zanieczyszczajacych. Wiekszos¢ nowoczesnych modeli charakteryzuje sie
wymiarami typowymi dla sprzetu biurowego; demagnetyzery zwykle sa kompaktowe,
zajmuja mato miejsca i mozna je tatwo transportowac pomiedzy réznymi lokalizacjami.
Niszczarki natomiast czesto osiggaja spore rozmiary; modele przemystowe sa duze i

ciezkie — bardzo trudno wykorzystac je w kilku lokalizacjach.

KOSZTY UZYTKOWANIA: DEMAGNETYZER
CZY NISZCZARKA?

Niszczarki obstugiwane recznie nie sg urzadzeniami bardzo drogimi; modele przemys-
towe to rozwigzanie dla firm/instytucji, ktére dysponujg wiekszymi budzetami. Cena
profesjonalnych demagnetyzerdw, ktdre — jak wspomniano — skutecznie usuwaja dane
z nosnikdw magnetycznych, sa rézne i zaleza od sity pola magnetycznego oraz dodat-
kowych funkcji, w ktére sa wyposazone. Podstawowe demagnetyzery o mocy do
11.000 Gauss kosztuja wiecej niz reczne niszczarki, ale mniej niz automatyczne modele

niszczarek.

Kazda firma czy instytucja musi podja¢ wtasna decyzje dotyczgca sposobu niszczenia
danych. Dokonujac wyboru pomiedzy kupnem demagnetyzera a niszczarki, nalezy

wzigc pod uwage nie tylko koszty zwiazane z zakupem samego urzadzenia. Warto ro-
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whniez przeanalizowad koszty zwiagzane z ewen-
tualna utrata wrazliwych danych, ktérych nie usu-
nieto w sposdb skuteczny — w takiej sytuacji w gre
wchodza nie tylko obcigzenia finansowe, ale réw-
niez powazne konsekwencje prawne oraz wize-
runkowe. Biorac pod uwage te czynniki okazuje
sie, ze cena zakupu demagnetyzera, ktéry nieod-
wracalnie niszczy dane, jest niewielka w poréw-
naniu z ryzykiem jakie niesie za soba zakup samej
tylko niszczarki, zwtaszcza tej, ktéra nie spetnia
surowych norm bezpieczenstwa w zakresie nisz-

czenia danych.

CO Z OCHRONA SRODOWISKA?
DEMAGNETYZER CZY

NISZCZARKA?

Zuzyty sprzet elektryczny i elektroniczny
(ZSEE/WEEE) to jeden z najszybciej rosnacych
strumieni odpadéw w UE. Moga one powodowad
powazne problemy dla srodowiska i zdrowia, jezeli
odpowiednio sie nimi nie gospodaruje. Produkcja
nowoczesnej elektroniki czesto wymaga réwniez
wykorzystania rzadkich i drogich zasobdw (pier-
wiastki ziem rzadkich Rare Earth Elements REE).
Recykling tych urzadzen elektronicznych przynosi
oczywiste korzysci: to szansa na uniezaleznienie

sie od monopolu krajow trzecich na metale ziem
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rzadkich i jednoczesnie wsparcie idei gospodarki o
obiegu zamknietym, w ktdrej caty materiat odpa-
dowy jest ponownie wykorzystywany. Coraz
wieksze znaczenie zaczyna wiec nabiera¢ podej-
écie do zasad zrownowazonego rozwoju (susta-

inability) oraz tzw. urban mining.

Demagnetyzacja nie uszkadza struktury fizycznej
nosnika (dysk zostaje w jednym kawatku). To dla-
tego odzyskanie z niego waznych pierwiastkow
czy elektroniki jest duzo tatwiejsze niz w sytuadji,
gdy nosnik jest fizycznie zniszczony. Aby wesp-
rze¢ rozwdj nowoczesnych technologii odzyski-
wania REE z dyskéw twardych (dyski twarde za-
wierajg magnesy neodymowe), konieczne sa zmia-
ny regulacyjne na rynku utylizacji danych. Réwnie
istotne jest podejscie catej branzy IT do kwestii
zwigzanych z bezpowrotnym usuwaniem danych.
Demagnetyzacja to zdecydowanie bardziej sku-
teczny sposdb kasowania danych niz fizyczne ni-
szczenie nosnikdw (dane mozna usuna¢ nawet z
uszkodzonych dyskow). To rowniez odpowiedzial-
ne i madre podejscie do kwestii ochrony srodowis-
ka.
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DLACZEGO MANAGER HASEL
TO DZIS NIE LUKSUS,
ALE KONIECZNOSC?

Marta Siekacz
Perceptus

Digitalizacja dziatan biznesowych to fakt -

ograniczenie papieru na rzecz elektronicznego
workflow, praca zdalna i wynikajaca z niej
potrzeba dostepu do narzedzi i dokumentow
bez ograniczen wynikajacych z faktycznej loka-

lizacji - to czynniki, ktore posrednio napedzaja

ilos¢ posiadanych przez kazdego z nas kont, do
ktorych dostepu bronia hasta.
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luksus,

Dlaczego manager haset to dzis nie
ale koniecznos¢?

Hasta, ktdre teoretycznie tylko my znamy, dzieki
czemu zapewniaja one okreslony poziom bez-
pieczenstwa korzystania z zasobdw i narzedzi
udostepnianych zdalnie. Hasto powinno by¢ uni-
kalne i silne. Unikalne, by ewentualny wyciek in-
formacji o hastach z jednego zZrddta nie zagrazat
bezpieczenstwu danych zgromadzonych na in-
nych kontach. Silne, aby nie mozna go byto tatwo

ztamad.

HAStA, KTORE TRUDNO ZtAMAC
Teoria teoria, ale juz na tym etapie pojawiaja sie
problemy. Skoro hasto musi by¢ silne, to powinno
by¢ odpowiednio dtugie i skomplikowane, sktadad
sie z réznych elementow: liter, cyfr i znakdw spec-
jalnych w przeréznych kombinacjach lub stanowié
kombinacje wyrazow trudnag do przewidzenia dla
osoby chcacej ztamad hasto (tzw. passphrase).
Efekt koncowy moze by¢ trudny do zapamietania...
wiec kiedy juz opracujemy sobie jedno bardzo
silne hasto, czesto stosujemy je do zabezpieczania
kilku kont na réznych platformach. Niestety, nie

jest to dobry pomyst.

Rozwigzaniem problemoéw z tworzeniem i zapa-

mietywaniem licznych rozbudowanych haset sa
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aplikacje okredlane jako menedzery haset. Nie tyl-
ko generuja losowe i unikatowe hasta, ale tez

przechowuja je w bezpieczny, szyfrowany sposab.

Dzieki nim uzytkownik moze zabezpieczac¢ kazda
witryne, z ktdrej korzysta, unikatowym hastem,
ktore generowane jest automatycznie przez apli-
kacje. To nie wszystko - najlepsza funkcja mene-
dzera haset jest to, ze uzytkownik nie musi pa-
mietac haset, by z nich korzystac. Oczywiscie poza
hastem zabezpieczajacym dostep do samego me-

nedzera.

DLACZEGO WARTO KORZYSTAC
Z MENEDZERA HASEL?

Na ten temat toczyta sie w przestrzeni Internetu
juz niejedna debata... Rozwigzan jest wiele, ale nie
ma jednego, ktére zaspokoitoby wszystkie potrze-

by uzytkownikdw.

Jako menedzery haset moga by¢ wykorzystywane
narzedzia wbudowane w przegladarki interneto-
we, takie jak Chrome czy Firefox. Pozwalaja one
zarzadzac¢ hastami, adresami lub innymi danymi
logowania. Dajga rowniez mozliwosé ustawienia
hasta gtéwnego i odblokowania poswiadczen. Ich

wada jest to, ze zwykle nie umozliwiaja genero-




wania silnych haset (cho¢ pojawiaja sie wyjatki), a dodatkowo przegladarki przechowuja hasto

w postaci zwyktego tekstu, co utatwia hakerom kradziez tego typu informacji z komputera.

'ﬂ Menedzery haset przechowuja hasta w zaszyfrowanym formacie. Korzystaja jedynie z opraco-
a wanych specjalnie wtyczek, ktdre utatwiajg przesytanie danych z aplikacji do przegladarki, a do-
§ ktadniej, do strony, do ktdrej chcemy sie zalogowac.
-2 Analizujac funkgje, jakie udostepniaja uzytkownikom autorzy rozwigzan, warto zwrdci¢ uwage
\g na mozliwos¢ udostepniania haset w elastyczny sposdb, ktéry pozwoli na sprawne wykorzys-
-ﬁ o tanie tego narzedzia nie tylko do zabezpieczenia prywatnych danych, ale takze w zastosowa-
T W niach biznesowych.
N

2 e _ | e

e c Wsréd najpopularniejszych menedzeréw haset wymienic nalezy z pewnoscia aplikacje:

@ u e 1Password

8 _2 e Bitwarden

'E g e Dashlane

QO X e Enpass

g Q o KeePassXC

< TB o Keeper

) e LastPass

E e NordPass

g’ o R(?boForm

Q e StickyPassword

QN) e Proton Pass

2 e PercPass

o

Ostatnie dwa rozwigzania wymienione na powyzszej liscie to nowosci, ktére na rynku pojawity
sie stosunkowo niedawno.
SECURITYMAGAZINE.PL
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PercPass to rozwiazanie zaprojektowane przez polska firme i zastuguje na uwage ze
wzgledu na lokalizacje przechowywanych danych. Jako jedyne z powyzszych rozwia-

zan wszystkie informacje przechowuje we wtasnym data center, w Polsce.

Ta cecha moze by¢ istotna w sytuadji, kiedy organizacja ktadzie mocny nacisk na zgod-
nos¢ z RODO i wykorzystywanie systemow podlegajacych europejskiemu prawodaw-

stwu w obszarze ochrony danych osobowych.

DOSTEP DO DANYCH POD KONTROLA

Organizacje korzystajace z uporzadkowanych procedur tworzenia i udostepniania haset
posiadaja wieksza kontrole nad dostepem do danych. Normy opisujace procesy zarza-
dzania cyberbezpieczenstwem w organizacjach uwzgledniaja sposoby tworzenia oraz
przechowywania haset, jako jeden z istotnych obszardow zabezpieczen (np. NIST,
ISO27001).

W aplikacjach typu menedzer haset, ktére moga wymusic¢ okreslony poziom trudnosci
hasta, dane dostepowe, ktdérymi wspdtpracownicy musza sie ze soba dzielié, przeka-
zywane sa wewnatrz aplikacji. Widoczna jest struktura dostepu do informacji i w sytua-
qji, kiedy np. ktorys z uzytkownikdw zmienia prace lub zakres dziatania w obrebie tej sa-
mej firmy, tatwo wytypowacd te dostepy, ktdre powinny by¢ zmienione lub zaktua-

lizowane, oraz dostepy, ktére powinno sie mu odebrad.

To my odgrywamy wazna role w zapewnianiu bezpieczenstwa systeméw IT, w ktdérych
pracujemy. W przypadku haset to od nas zalezy zaréwno ich sita, sposdéb przechowy-
wania, jak i sposdb dzielenia sie informacjami oraz troska o usuwanie uprawnien oso-
bom, ktdre nie powinny ich mie¢. W nattoku obowigzkdéw pojawia sie pokusa, by i$¢ na
skroty i utatwic sobie dziatanie. Aplikacje typu Menedzer haset pozwalaja na utatwienie

dziatania bez koniecznosci kompromisow w obszarze zabezpieczen.
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JAK REAGOWAC
NA INCYDENTY
BEZPIECZENSTWA
WEDLUG PRAWA?

damenty ochrony danych

w UE, wymagajace od orga-

Mateusz Jakubik nizacji zastosowania srod-
Bonnier Business Polska kéw technicznych i organi-
zacyjnych. Dodatkowo, testy
Aleksander Wojdyta penetracyjne i dziatania red
Securitum team s3 podstawg dla oceny
skutecznosci zabezpieczen

i zgodnosci z przepisami,

zabezpieczajac przed cyber-
zagrozeniami.
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W Unii Europejskiej istotna role odgrywa Rozporzadzenie o Ochro-
nie Danych Osobowych (RODO), ktére naktada na organizacje obo-

wigzek zastosowania odpowiednich srodkéw technicznych i organi-

©

; zacyjnych w celu zabezpieczenia danych osobowych. Audyt ISO
II';; 27001, bedacy miedzynarodowym standardem zarzadzania bezpie-
Y czenstwem informacji, moze pomdc w spetnieniu tych wymagan,
qN, oferujac ramy do efektywnej ochrony danych.

S

v . o . .

'E- Ponadto, w niektdrych branzach istnieja specyficzne regulacje praw-
N ne dotyczace cyberbezpieczenstwa. Na przyktad, w sektorze finan-
g (:u' sowym instytucje moga podlegac¢ dodatkowym wymaganiom zwia-
z. ; zanym z bezpieczenstwem informacji, okreslonym przez krajowe or-

© gany nadzoru finansowego.

C .

Q o

O o)) Testy penetracyjne i dziatania red team réwniez wpisuja sie w wy-
E. 2 mogi prawne, zwtaszcza w kontekscie ciagtego monitorowania i u-
[T~ © ] lepszania $rodkdéw bezpieczenstwa. Wymogi prawne czesto zale-
g g caja lub wymagaja regularnego testowania i oceny skutecznosci za-
NS bezpieczen, co jest realizowane przez tego typu dziatania.

©

; Warto tez zwrdci¢ uwage na wymogi prawne dotyczace reagowa-
g’ nia na incydenty bezpieczenstwa. Organizacje s3 czesto zobowig-
3 zane do raportowania powaznych naruszen bezpieczenstwa odpo-
= wiednim organom regulacyjnym oraz w niektorych przypadkach,
= osobom, ktérych dane dotycza.

o

—
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AUDYT ISO 27001

Audyt ISO 27001 koncentruje sie na weryfikagji
oraz ocenie zgodnosci organizacji z norma
ISO/IEC 27001, ustanawiajaca miedzynarodowe

standardy zarzadzania bezpieczenstwem infor-

gl, macji. W ramach tego audytu przeprowadza sie

(®] kompleksowa analize systemdéw zarzadzania

.d_) bezpieczenstwem informacji (ISMS), co obejmu-
Je polityki, procedury oraz praktyki monitorowa-

o B i

v (oL nia.

L2 ©

.E (;5 Celem audytu jest potwierdzenie czy organiza-
cja spetnia wymogi normy oraz efektywnie za-

Q E. ja spetnia wymogi y fektywni

-g & rzadza bezpieczenstwem informacji. Przyjmujac

O 3 podejscie oparte na ocenie zgodnosci, audyt ISO

.E % 27001 skupia sie na dostarczeniu dokumentagji

© q;’ oraz dowoddw potwierdzajacych zgodnosé z

\S norma. Jest to istotne w kontekscie spetnienia

o regulacji i norm branzowych, a takze w budo-

; waniu zaufania interesariuszy poprzez udowod-

g’ nienie skutecznych praktyk zarzadzania ryzy-

(] kiem.

()]

-

% TESTY PENETRACYJNE

= Testy penetracyjne, znane rowniez jako pentes-
ty, to bardziej aktywne podejscie, ktdre skupia
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sie na identyfikacji i wykorzystaniu potencjal-
nych stabosci w systemach. Zakres tych testow
obejmuje skanowanie aplikacji i sieci w poszuki-
waniu podatnosci, a nastepnie symulacje rze-
czywistego ataku w celu zidentyfikowania sta-

bych punktow.

Gtdwnym celem testdow penetracyjnych jest i-
dentyfikacja konkretnych stabosci w zabezpie-
czeniach systemu oraz ocena skutecznosci me-
chanizméw obronnych. W przeciwienstwie do
audytu ISO 27001, pentesty angazuja eks-
pertow, ktdrzy uzywaja narzedzi i technik podo-
bnych do tych, ktére moga by¢ stosowane przez
rzeczywistych atakujacych. To podejscie pozwa-
la na uzyskanie realistycznego obrazu odpor-

nosci systemu na rézne scenariusze atakow.

TESTY RED TEAM

Testy red team to zaawansowana forma testow
penetracyjnych, ktéra podnosi poprzeczke, sy-
mulujac ataki w sposdb bardziej kompleksowy.
Obejmuja one nie tylko ocene aspektéw tech-
nicznych, ale rowniez biorg pod uwage czynnik
ludzki, skupiajac sie na ocenie catkowitego po-

ziomu bezpieczenstwa organizacji.



https://bitdefender.pl/rozwiazania/
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W ramach testéw Red Team przeprowadzane s3 symulacje atakow, ktére
obejmuja dostep do wewnetrznych informacji i zasobdow, podobnie jak w
przypadku rzeczywistego atakujacego. Celem tych testow jest zidentyfiko-
wanie, jak organizacja radzi sobie z zaawansowanymi atakami, a takze
sprawdzenie efektywnosci jej procesow reakgji na incydenty. Testy red team
angazuja zespoty doswiadczonych ekspertéw, ktérzy starajg sie ztamacd
zabezpieczenia w sposdb jak najbardziej zblizony do rzeczywistego ataku,
co pozwala na lepsza ocene catkowitej gotowosci organizacji na rézne

scenariusze zagrozen.

Integracja tych trzech praktyk moze zapewni¢ kompleksowa strategie
bezpieczenstwa informacji, obejmujaca aspekty zgodnosci, aktywnego
testowania oraz ocene catkowitej odpornosci systemu na rdézne formy

atakow.

ASPEKTY PRAWNE

Prawo cyfrowe w kontekscie cyberbezpieczenstwa jest rozwijajacym sie
obszarem prawnym, ktéry odpowiada na wyzwania zwigzane z rosnaca cy-
fryzacja spoteczenstwa i gospodarki. Kiedy stale ewoluuja zagrozenia w cy-
berprzestrzeni, zardwno legislatorzy, jak i organizacje dziatajace w przest-
rzeni cyfrowej musza dostosowywac sie do nowych wymagan. Ponizej
przedstawiam najwazniejsze aspekty i wymagania zwiazane z prawem cyf-
rowym w zakresie cyberbezpieczenistwa:
¢ Ochrona danych osobowych. Przepisy takie jak Ogdlne Rozporzadzenie
o Ochronie Danych (RODO) w Unii Europejskiej ustanawiaja rygorys-
tyczne wymagania dotyczace ochrony danych osobowych. Organizacje
musza zapewnic¢ bezpieczenstwo danych, w tym przez zastosowanie

odpowiednich $rodkdw technicznych i organizacyjnych, oraz zgtaszad
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naruszenia danych w okreslonym czasie.
Zgodnos¢ z lokalnymi i miedzynarodowymi
przepisami. W zaleznosci od lokalizagji i zakre-
su dziatalnosci, organizacje moga by¢ zobowia-
zane do przestrzegania réznych ustaw i regu-
lacji dotyczacych cyberbezpieczenstwa. Przy-
ktady to amerykanska ustawa HIPAA w sekto-
rze zdrowia czy europejskie dyrektywy NIS do-
tyczace bezpieczenstwa sieci i systemdw infor-
matycznych.

Zarzadzanie ryzykiem cyfrowym. Prawo cyfro-
we coraz czesciej wymaga od organizacji sto-
sowania zasad zarzadzania ryzykiem cyfrowym.
Obejmuje to identyfikacje, analize i minimaliza-
cje ryzyk zwiazanych z cyberatakami, wycie-
kami danych i innymi zagrozeniami cyfrowymi.
Obowiagzek raportowania i reagowania na
incydenty. Wiele przepiséw prawnych naktada
na organizacje obowiazek raportowania po-
waznych incydentdw cyberbezpieczenstwa do
odpowiednich organdéw regulacyjnych. Firmy
muszg mie¢ przygotowane plany reagowania
na incydenty oraz procedury komunikacji kryzy-
sowej.

Wymogi dotyczace audytu i certyfikacji.
Standardy takie jak ISO 27001 staja sie coraz
bardziej istotne w kontekscie prawnych wyma-

gan dotyczacych cyberbezpieczenstwa.




Przeprowadzanie regularnych audytow i uzyskiwanie certy-
fikacji moze by¢ wymagane przez prawo lub zalecane jako
najlepsza praktyka.

Edukacja i swiadomos$¢é cyberbezpieczenstwa. Prawodaw-

stwo coraz czesciej podkresla znaczenie edukacji i podnosze-

nstwa

nia Swiadomosci w zakresie cyberbezpieczenstwa. Organi-

ﬁ zacje sa zachecane do prowadzenia szkolen dla swoich pra-
8 cownikow oraz implementacji kultur bezpieczenstwa.
'E- e Wyzwania zwigzane z technologiami nowej generacji. Roz-
N waj technologii takich jak sztuczna inteligencja, Internet Rze-
g ‘:u' czy (loT) czy 5G stwarza nowe wyzwania prawne. Legis-
lacja musi nadgzac za szybkimi zmianami technologicznymi,
-B. ; y ] y giczny
= E jednoczesnie zapewniajac odpowiedni poziom bezpieczenst-
9 o wa i prywatnosci.
'
> O
e = PODSUMOWANIE
'; g Aspekty prawne w zakresie cyberbezpieczenstwa staja sie coraz
c ; bardziej istotne w kontekscie globalnej digitalizacji i rosnacych
U zagrozen w przestrzeni cyfrowej. Przepisy prawne w wielu kra-
g jach i regionach, w tym w Unii Europejskiej z jej Rozporzadze-
o niem o Ochronie Danych Osobowych (RODO), naktadaja na or-
()] ganizacje koniecznos$¢ implementacji skutecznych srodkéw och-
8 rony informacji. Te srodki majg na celu nie tylko zabezpieczenie
e danych osobowych i poufnych, ale takze zapewnienie ciggtosci
% dziatania i odpornosci na potencjalne cyberataki.
—
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HAKERZY CZYLI
KORSARZE
XXI WIEKU?

Redakcja
SECURITY MAGAZINE

Zapewne styszates o piratach -
zwtaszcza tych z Karaibow. | sita
rzeczy pewhnie obito ci sie o uszy
cos o ,korsarzach”. A juz tym
bardziej z pewnoscia styszates

o cyberprzestepcach i jednoczes-
nie o takich grupach powiazanych
z rzadami roznych panstw. Jak sie
ma zatem wspotczesna cyber-
przestepczosc¢ do piractwa i kor-
sarstwa z przetomu XVI-XVIII
wieku? Przyjrzyjmy sie grupom

cyberprzestepczym, ktore wspot-

pracuja z organizacjami rzado-
wymi.



https://www.politykabezpieczenstwa.pl/

Hakerzy czyli korsarze XXI wieku?
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KORSARZE I|... CYBERKORSARZE?

Piractwo jest praktyka rownie starg, co zeglarstwo. W zasa-
dzie nie ma miejsca na Swiecie, na ktorym kiedy$ w historii
ludzkosci by ono nie wystepowato. Starozytni Egipcjanie na-
rzekali na piratdw greckich. Chinczycy i Koreanczycy mierzyli
sie z tymi japoriskimi. Sredniowieczni Europejczycy zmagali sie

za to z wikingami czy stowianskimi chasnikami i wiciedzami.

W nowozytnosci we znaki dawali sie piraci marokanscy, turec-
cy, madagaskarscy, indonezyjscy i oczywiscie karaibscy (ktorzy
czesto byli albo bytymi czarnymi niewolnikami, albo po prostu
Europejczykami). Ba, nawet dzi$ styszymy o piratach jemens-

kich czy somalijskich.

Niektdrzy morscy bandyci szczegdlnie upodobali sobie konk-
retne cele i tak np. angielscy morscy bandyci chetniej napadali
na francuskie okrety niz te z Wysp Brytyjskich. A jak mawiaja
stare porzekadta — wrdg mojego wroga jest moim przyjacielem
i jesli nie mozesz kogos pokonad, to zaprzyjaznij sie z nim. Tak
narodzito sie korsarstwo. Rywalizujace ze soba potegi morskie
niejednokrotnie ptacity grupom piratow, aby te obieraty za cel

statki konkurujacych z nimi krajow.

Albo (co byto znacznie czestsze) w listach kaperskich obiecali
im spokdj i mozliwos¢ zabierania tupdw z okretéow wroga.
Dzieki temu korsarze mogli ,legalnie” uprawiaé bandytyzm, ko-
rzystajac z bander krajow, ktérym obiecali wiernosé i korzystac

z ich portow.




Hakerzy czyli korsarze XXI wieku?

Witadcy z kolei nie musieli wydawac pieniedzy na rozbudowe
floty i przy okazji obrywato sie im wrogom — uktad idealny. Nie-
ktorzy korsarze cieszyli sie wrecz wyjatkowym szacunkiem
witadcédw. Ot, chociazby pochodzacy z Lesbos Barbarossa
(Hayreddin), stuzacy tureckiemu suttanowi, czy Sir Francis Drake,
o ktérym Elzbieta | Wielka mawiata ,mdj pirat”, a nawet paso-

wata go na rycerza.

Jednak jak ma sie to wszystko do wspdtczesnych cyberprzestep-
cow? Czasy sie zmieniaja, tak jak i narzedzia, ale niektére rzeczy
s state. Dzis piractwo morskie jest domena ,niszowa”, ale juz
przestepczos¢ w rozlegtym ,oceanie sieci” — niekoniecznie. | tak
grasujace bo bezkresnym morzu danych grupy cyberprzestepcze
nierzadko niczym barokowi korsarze, zawieszaja bandery kra-

jom, ktérym stuza i atakuja konkretne cele na ich polecenia.

POLNOCNI KOREANCZYCY - KROLESTWO
CYBERPRZESTEPCOW

W kontekscie grup cyberprzestepczych powigzanych z réznymi
krajami czy panstwowymi instytucjami, czesto styszymy o hake-
rach rosyjskich lub chinskich. | do nich réwniez wrdcimy, ale
szczegolnie aktywni pod tym wzgledem sa tez Pétnocni Korean-
czycy. Choc zdawatoby sie, ze kraj ten jest dos¢ mocno zacofany
technologicznie, to niekoniecznie tak jest. W internecie znajdzie-
my liczne informacje o atakach pdétnocnokoreanskich grup. Po-
dobnie jak o tym, Zze czesto... rezim pdtnocnokoreanski utrzymuje

sie z cyberprzestepczego procederu.
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Dobrze opisuje to chociazby raport Insikt Group z
Record Future, ktéry przeanalizowat sukcesy Korei
Pétnocnej w kontekscie cyberatakow wymierzo-
nych w branze kryptowalutowa. KRLD od 2017 r.
sukcesywnie zajmuje sie kradziezami kryptowalut i
finansuje z tego swoje poczynania. W samym tyl-
ko 2022 r. ukradli kryptowaluty o wartosci ok. 1,7
mld dolaréw, co stanowito 5% ich PKB oraz 45%
budzetu wojskowego. W ten sposdb rezim Kim
Dzong Una jest w stanie funkcjonowac¢ pomimo

licznych sankcji paristw zachodnich.

Korea Pdtnocna za cel obiera sobie najczesciej Ko-
ree Potudniowa, ale od jakiegos czasu — tamtejsze
grupy cyberprzestepcze zaczynaja tez atakowad
innych. Zdecydowanie jedna z najpopularniejszych
takich organizacji jest Grupa Lazarus, znana takze
jako APT38, Guardians of Peace czy Whois Team
(tak naprawde ich nazw jest naprawde mndstwo).
W samym KRLD podobno okresla sie ich mianem
Biura tacznikowego 414. Lazarusa odkryto w
2009 r., po tzw. operacji Troja, gdzie doszto do
licznych atakéw DDoS wymierzonych w Koree

Potudniowa.

Lazarus odpowiedzialny jest takze m.in. za cyber-

atak na Sony Pictures w 2014 r., co doprowadzito
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chociazby do wycieku scenariuszy planowanych

filmow japonskiego producenta.

Pétnocnokoreanscy cyberkorsarze ukradli tez 12
min dolaréw z Banco del Austro w Ekwadorze
oraz milion dolaréw z wietnamskiego Tien Phong
Bank. Co ciekawe — za cele obierali sobie takze
banki w Polsce i Meksyku. Do ich niestawnych
sukceséw zaliczy¢ tez mozna wykradzenie 81 min

dolaréw narodowemu Bankowi Bangladeszu.

Ponadto czasem Lazarusowi przypisuje sie tez
stworzenie oprogramowania ransomware Wanna-
Cry, ktére w ciggu czterech dni zainfekowato
ponad 300 tys. komputeréw. Teze o powigzaniu
potnocnokoreanskich cyberprzestepcéw z tym
wirusem wysnuto Kaspersky Lab, wskazujac na
podobienstwa pomiedzy kodami. Warto tez pod-
kresli¢, ze jeden z hakerdow Grupy Lazarus — Park In
Hyok jest $cigany listem gonczym przez FBI. Co
ciekawe — rzad KRLD zaprzecza w ogdle istnieniu

takiej osoby.

EQUATION GROUP - AMERYKANIE
TEZ NIE SA SWIECI?
Cho¢ grupy groznych hakeréw na ustugach rza-

dow kojarza nam sie bardziej z rezimowymi i auto-
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rytarnymi panstwami, to niekoniecznie tylko one korzystaja z ustug takich organizagji. Ist-
nieje bowiem cos takiego jak Equation Group. Ma by¢ to amerykanska grupa cyberprzes-
tepcza powiagzana z NSA. Jej odkrycia dokonano w Meksyku w 2015 r., przez... Kaspersky
Lab.

Organizacja ma pono¢ dziata¢ od 2001 r., liczy¢ sobie tgcznie 60 podmiotdéw i obierac za
cele przede wszystkim organizacje w Iranie, Rosji, Pakistanie, Afganistanie, Indiach, Syrii,
Chiny, Mali itd. itp. Co ciekawe — w 2017 r. na WikiLeaks pojawita sie opublikowana rozmo-
wa agenta CIA, ktéry wskazat, jak udato sie zidentyfikowac Equation Group i podkreslat, ze
jest to bardziej zbidr narzedzi do hakowania niz konkretna grupa ludzi. Oczywiscie — Stany
Zjednoczone zaprzeczaja, ze taka organizacja istnieje, a juz tym bardziej ze jest przez nie

sponsorowana.

Jednak obieranie za cel przede wszystkim panstw raczej wrogo nastawionych do Stanéw
Zjednoczonych i wykorzystywanie przez Equation Group oprogramowan $ledzacych, kté-

rych kod przypomina ten uzywany przez NSA, moze nas sktoni¢ do nieco innych wnioskow.

Warto tez podkresli¢, ze w 2023 r., kiedy Kaspersky Lab odkryto oprogramowanie szpie-
gowskie, udajace wirusa do kopania kryptowalut i wskazato, ze ten jest stworzony nie-
zwykle elegancko oraz skutecznie, to NSA po wyptynieciu sprawy do medidow, odmowito
komentarza. A to — stety lub niestety — coraz mocniej rzuca cienn podejrzen na amerykanskie

dziatania w kontekscie Equation Group.

CHINCZYCY - CZYLI TRAFIL SWOJ NA SWEGO

Chinscy cyberprzestepcy — tak ,indywidualni”, jak i sponsorowani przez panstwo to zmora
wspotczesnego swiata. Oczywiscie, cho¢ ChRL zaprzecza sponsorowaniu jakichkolwiek

grup cyberprzestepczych, twierdzac, ze przeciez samo panstwo chinskie réwniez czesto pa-
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da ofiarg cyberatakdw, to chyba nikt nie daje sie
na to nabrac. Na nic nie zdaja sie chinskie gtosy o
nazywaniu Standw Zjednoczonych ,imperium ha-
kerow”, kiedy samemu jest sie prowodyrem licz-

nych cyberatakow.

Cyberkorsarze z Paristwa Srodka sg o tyle grozni,
ze atakuja w zasadzie wszystko — firmy prywatne,
instytucje zdrowotne, organizacje rzadowe itd. itp.
Jedna z najpopularniejszych grup cyberprzestep-
czych jest STORM-0558.

Organizacja ta odpowiada za wtamanie na konta
e-mail ok. 25 organizacji, w tym agengji rzado-
wych Standw Zjednoczonych czy Microsoftu.
Wsérdd wykradzionych przez STORM-0558 da-
nych sa m.in. maile sekretarza handlu Standéw
Zjednoczonych Giny Raimondo, amerykanskiego
wystannika do Chin Nicholasa Burnsa i zastepcy
sekretarza ds. Azji Wschodniej Daniela Kriten-
brinka.

To oczywiscie nie jedyna organizacja, bo kolejna
jest np. Volt Typhoon. Grupa ta odpowiada m.in.
za szpiegowanie szeregu infrastruktury krytycznej
Standw Zjednoczonych, organizacji telekomunika-
cyjnych i weztdw transportowych. W 2023 r.

okreslono to jako jedna z najwiekszych kampanii
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cyberprzestepczych przeciwko amerykanskiej inf-

rastrukturze krytycznej.

Z kolei BackdoorDiplomacy stato za szeregiem cy-
beratakéw na ministerstwa i instytucje panstwowe
Kenii. Wedtug amerykanskich danych — grupa ta
ma stanowi¢ czes¢ wiekszej organizacji znanej
jako APT15. Rzeczone APT15 od 2004 r. atakuje
gtdwne organizacje publiczne i prywatne na catym
Swiecie. Grupa ta jest odpowiedzialna za liczne

bakcdoory, np. Graphicana.

Warto tez podkresli¢, ze organizacje cyberprzes-
tepcze ChRL nie ograniczaja sie wytacznie do Sta-
now Zjednoczonych, czy Kenii. Jeszcze rok temu
mowito sie o szeroko zakrojonej akcji chinskich cy-
berprzestepcdw, ktérzy infiltrowali administracje
rzadowe, dyplomatdéw i politykéw Europy. Ponadto
praktycznie co roku mozemy ustyszec¢ o tym, jak
Belgia pada celem ataku chinskich hakeréw. Unijne
agencje caty czas ostrzegaja o tym, ze ChRL dazy

Ww ten sposdb do destabilizacji naszych panstw.

| warto podkreslié¢, ze juz w 2021 r. UE wzywata
witadze chinskie do podjecia dziatan, ktére maja
ukrocic¢ ztosliwe cyberataki. Jednak ChRL klasycz-
nie — udawata, ze tematu nie ma. To, oczywiscie,

nie wszystkie organizacje sponsorowane przez
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ChRL. Zabraktoby nam czasu, gdybysmy chcieli je wszystkie

wskazad, tak duzy jest to proceder.

ROSJA - RAJ HAKEROW

Zaraz po Chinach najczesciej styszymy o rosyjskich hakerach i
cyberprzestepcach. | podobnie jak z ChRL — Federacja Rosyjska
sponsoruje naprawde wiele organizacji cyberprzestepczych.
Grup powiazanych z rzadem jest mndstwo. Jedna z najpopu-
larniejszych jest zatozona ok. 2008 r. Cozy Bear, ktdra najpraw-

dopodobniej wspotpracuje z FSB lub SWR.

Gtéwnymi celami Cozy Bear sa, oczywiscie, sektory rzadowy,
wojskowy, energetyczny, dyplomatyczny i telekomunikacyjny.
Na cele obierali m.in. prywatne i publiczne podmioty w Niem-
czech, Uzbekistanie, Korei Potudniowej, czy w Stanach Zjedno-
czonych, prébujac zaatakowad nawet Departament Stanu USA

czy Biaty Dom w 2014 r.

Cozy Bear odpowiada rowniez za atak spearphishingowy na
Pentagon w 2015 r. Rosyjscy cyberprzestepcy nie szczedza tez
europejskich krajow. W 2017 r. przypuscili atak spearphishin-
gowy na pracownikow Ministerstwa Obrony Narodowej i Mi-
nisterstwa Spraw Zagranicznych Norwegii. Atakowali tez tam-

tejsza Partie Pracy.

Podobny atak przypuscili rowniez na ministerstwa holenders-

kie, probujac pozyskac tajng dokumentacje Krélestwa Niderlan-
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dow. W 2019 r. z kolei wypuscili trzy ztosliwe oprogramowania:
PolyglotDuke, RegDuke i FatDuke. Oprdcz tego w 2020 r. prébo-
wali wykras¢ informacje i dane dotyczace szczepionek oraz metod
leczenia koronawirusa opracowywanych w Stanach Zjednoczo-
nych, Kanadzie i Wielkiej Brytanii. Z kolei w 2022 r. przypuscili

nieudany atak na Microsoft.

Oczywiscie — to nie jedyna sponsorowana przez Rosje grupa cy-
berprzestepcza, bo tych jest znacznie wiecej. Sa tez nieco mnigj
~utalentowane” organizacje, ale umiejace rowniez zaj$¢ za skére.
Takim przyktadem jest Killnet, czyli organizacja, ktéra ujawnita sie
w 2022 r. po rosyjskiej inwazji na Ukraine. W Polsce jest ona dos-
konale znana, bo wielokrotnie grozita naszemu krajowi. W 2023 r.
miata witamac sie do Grupy Azoty, wykradajac dane tamtejszych
pracownikow, chod¢ organizacja zaprzeczyta, ze do takiego ataku

w ogole doszto.

Killnet odpowiedzialny jest tez za liczne ataki DDoS na strony
publiczne i rzadowe w Rumunii, Motdawii, Czechach, Wtoszech,
Litwie, Norwegii, totwie, Stanach Zjednoczonych, Japonii, Gruzji,
Niemczech i oczywiscie w Polsce. W 2022 r. prébowali rowniez

zablokowacd strone WWW Eurowizji podczas wystepu Ukrainy.

Niestawa cieszy sie tez grupa Sandworm znana jako Jednostka
74455. Organizacja powstata najprawdopodobniej w latach
2004-2007 i jest odpowiedzialna za cyberszpiegostwo i ataki na
infrastrukture krytyczna. Prawdopodobnie wspétpracuje z GRU.
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Sandworm stoi m.in. za atakami na sie¢ ener-
getyczna Ukrainy w 2015 r., cyberatakami (pono-
whnie na Ukraine) w 2017 r., wybory prezydenckie
we Francji w 2017 r., czy ceremonie otwarcia Zi-
mowych Igrzysk Olimpijskich w Pjongczangu w
2018 r. Sandworm stoi tez za stworzeniem ztos-
liwego oprogramowania Infamous Chisel, ktére a-
takuje urzadzenia z Androidem — gtdwnie uzywa-

ne przez Ukraincow.

Oczywiscie, rosyjskich grup cyberprzestepczych
jest znacznie wiecej. A czesé z nich takze zajmuje
sie np. kradzieza kryptowalut czy srodkdow finan-
sowych jak ich pétnocnokoreanscy odpowiednicy.
Rosja jest niestety panstwem, ktére sponsoruje
cyfrowy bandytyzm i wykorzystuje go na najroz-
niejsze sposoby — od dezinformacji, przez infiltra-

cje po dziatania cyberwojenne.

BLACKIJACK, CZYLI UKRAINSCY
HAKERZY PRZECIW ROSII

Jesli mowa o naszych wschodniostowianskich sa-
siadach, to nie mozna pomina¢ réwniez Ukrainy.
Panstwo to takze wspierane jest przez rézne or-
ganizacje hakerskie, ktére jednak w duzej mierze
walcza z rosyjskim agresorem. Przyktadem takiej

grupy jest chociazby Blackjack, ktére to prawdo-
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podobnie powiazane jest z SBU. Jeszcze w stycz-
niu 2024 r. Blackjack wykradt plany 500 rosyjskich
baz wojskowych na terenie catej Federacji Rosyjs-

kiej i okupowanych terendw Ukrainy.

Mowa tutaj o kwaterach rosyjskiego dowddztwa,
instalacjach obrony przeciwlotniczej czy magazy-
nach broni. Blackjack miato by¢ tez odpowiedzial-
ne za usuniecie pozyskanych informacji z rosyjs-
kich serwerdow i wytaczenie 150 komputeréw Ros-
jan. Organizacja ta stoi tez za atakiem na moskie-

wska firme telekomunikacyjna — M9 Telecom.

Warto tez wspomnie¢ o IT Army of Ukraine, czyli
grupie ochotnikdw, ktorzy wspieraja ukrainskie
dziatania przeciwko rosyjskiemu agresorowi. Wraz
z wybuchem inwaz;ji, ukrainski rzad poprosit lokal-
nych hakerdw, aby ci pomogli odpieraé cyberataki
na infrastrukture krytyczna i prowadzi¢ dziatania
cyberszpiegowskie przeciwko rosyjskiej armii. IT
Army of Ukraine odpowiada m.in. za cyberatak na
Moskiewska Gietde Papierow Wartosciowych,
witamanie sie na strone Sbierbanku, czy innych
rzgdowych serwiséw Biatorusi i Rosji, czy dziata-
nia przeciwko rosyjskiej sieci energetycznej i kole-

jowe.
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Oprécz tego hakerom udato sie zainfekowad 800 rosyjskich stron — w tym
Roskosmosu — oprogramowaniem, ktére wyswietlato wiadomosé z gratula-
cjami z okazji $wieta ukrainskiej konstytugji. IT Army of Ukraine odpowiada
takze za atak na strone Yandex Taxi, wykradniecie danych grupy Wagnera,
czy wiamanie sie na strone WWW Organizacji Uktadu o Bezpieczenstwie

Zbiorowym (,rosyjskiego NATQO").

Jak widad — grupy hakerdw, czy wrecz cyberprzestepcdéw s3a sponsorowane
przez najrozniejsze panstwa i co wiecej, moga prowadzi¢ bardzo rézne
dziatania. W tekscie, oczywiscie, nie wymienilismy wszystkich tego typu
organizacji. Ba, nie wskazaliSmy nawet wszystkich panstw, bo o tym, ze
tego typu grupy s3a sponsorowane np. przez lran czy Biatorus rowniez wie-
my. A prawdopodobnie znacznie wiecej krajow korzysta z ustug ,korsarzy
XXI wieku”.

Co nam to wszystko pokazuje? Ze cyberprzestrzen juz od dawna nie jest
jedynie miejscem, w ktérym mozemy natknac sie na zwyktych cyberprzes-
tepcow, ale wrecz na zorganizowane, sponsorowane przez panstwa grupy,
ktére maja $wiadomy cel w ataku konkretnych podmiotéw — w tym firm

prywatnych.
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E-KRYZYSY ZNOWU STRASZA

Beata taszyn
Alert Media Communications

55% ekspertow ds. komunikacji
w firmach i organizacjach boi
sie kryzysow w 2024 roku. To
duzo, a poziom strachu utrzy-
muje sie na wysokim poziomie
od kilku lat, z lekka tylko
tendencja spadkowa. Jednak

w obecnym roku najwiecej

zagrozen wigzanych jest

z internetem i tu poziom
strachu mocno wzrasta.



https://www.politykabezpieczenstwa.pl/

e-kryzysy znowu strasza

Wszystko to mowi Kryzysometr — badanie komu-
nikacji kryzysowej, realizowane od kilku lat przez
Alert Media Communications. Obecna 7. edycja
pozwala na analize wynikow nie tylko pod katem
zagrozen przewidywanych w 2024 roku, ale row-
niez pokazuje trendy dotyczace poszczegdinych
obszaréow. Po kilku latach widaé, ze Kryzysometr
jak papierek lakmusowy pokazuje zmiany w ob-
szarach wymagajacych troski i kwestie, jakich o-
bawiaja sie eksperci, opierajac przewi-dywania na
swoim doswiadczeniu. To pozwala przewidzied,
gdzie moga pojawic sie problemy oraz ostrzec lub

wesprzec¢ w przygotowaniu firmy lub organizacji.

GDZIE CZAJA SIE ZAGROZENIA

Jak co roku eksperci wskazali najwieksze zagroze-
nia, z jakimi przewiduja, ze beda musieli sie zma-
gad. Obecne wyniki wskazuja, ze najwiecej obaw
wynika z internetu. Az 44% respondentow wska-
zato sied jako zrddto najwiekszych zagrozen. 30%
spodziewa sie, ze problemy wizerunkowe beda
wynikaty z inflacji i trudnosci gospodarczych, a
27% - z negatywnego wptywu polityki na zycie
firmy i organizacji. Poniewaz strach przed kryzy-
sami on-line znaczaco wzrdst — z 32% w ubiegtym
roku i 3. pozycji na 44% i lidera strachu w bieza-

cym badaniu — skupie sie wtasnie na nich.
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KRYZYSY UKRYTE W SIECI
STRASZA CORAZ MOCNIEJ

Gtebsza analiza wynikéw wskazuje, ze e-kryzy-
sow boi sie 38% przedstawicieli biznesu oraz az
62% przedstawicieli instytucji(!). Roznica w obu
srodowiskach jest bardzo znaczaca. Natomiast, co
charakterystyczne, w obu grupach nastapit spory
wzrost obaw w ciggu ostatniego roku, cho¢ wsréd
instytucji wzrost byt dwukrotnie wiekszy. Wzrost
w grupie firm prywatnych wynidst 11 punktow
procentowych (p.p.), a w instytucjach — 23 p.p. To
znaczaca roznica — zarowno miedzy kategoriami,

jak i poréwnujac rok do roku.

Kategoria kryzyséow on-line bardzo zmienita sie
wzgledem ubiegtego roku. Cho¢ to, co niezmienne
od wielu lat, to wysoki poziom obaw przed kryzy-
sami wynikajacymi z fake newsow. Dzi$ w Kryzy-
sometrze s3a najczesciej wymieniana potencjalna
przyczyna kryzyséw: 44% respondentéw wskaza-
ta je jako zagrazajace wizerunkowi. Natomiast
kolejne pozycje zmienity sie znacznie wzgledem
roku 2023. W ubiegtym roku (podobnie jak jesz-
cze poprzednim) druga najczestsza przyczyna
przewidywanych probleméw byty fale negatyw-
nych komentarzy lub opinii konsumentow. W tym

roku na prowadzenie wyszty obawy przed cyber-
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zdarzeniami — wyciekiem danych.

Ponizej przedstawiamy gtebsza analize poszczegdlnych pozycji wynikéw Kryzysometru, poka-
zujac zaréwno trendy, jak i podziat zagrozen na sektor prywatny oraz publiczny. W wielu przy-

padkach wskazania s3 odmienne, a wynikajace z nich réznice — bardzo ciekawe.

FAKE NEWSY NADAL NA SZCZYCIE

Od wielu lat z duzym zaciekawieniem przygladamy sie fake newsom, szczegdlnie na tle innych
strachéw internetowych. O ile wszystkie inne odpowiedzi z roku na rok przesuwaja sie na skali
strachdéw w zaleznosci od okolicznosci lub istotnych zmian w $wiecie, o tyle fake newsy zawsze
i niezmiennie sa bardzo wysoko. Kazdego roku. Dane z poprzedniego Kryzysometru dopetniaja
tendencje: strach przed fake newsami byt najczesciej wskazang obawa — okoto 51% wszystkich
specjalistdw obawiato sie w roku 2023 kryzyséw internetowych wynikajacych z fake newséw.
To nie zaskakuje, znajac utrzymujacy sie od paru lat trend, wzmocniony w $wietle wydarzen
towarzyszacych wojnie w Ukrainie czy kampaniom wyborczym. | to w warunkach infodemii.
Informacje o akcjach dezinformacyjnych przede wszystkim Rosji i wielu innych srodowisk
zwiekszyty strach przed nimi, ale i — co dobre — podniosty poziom swiadomosci w spoteczenst-

wie.

Prawdopodobnie przyczyna takiego stanu rzeczy (nieustannie duzego poziomu strachu) jest
fakt, ze z fake newsami trudno sie walczy. Istnieja narzedzia debunkujace fatszywe przekazy,
natomiast problemem jest czas, jaki to zajmuje. Najwieksza wiarygodnosé maja agencje fact
checkingowe, ktdre intensywnie pracuja zaréwno nad wykrywaniem fake newsow, jak i uswia-
damianiem spoteczenstwa. Jednak nawet jesli fact checkerzy pracuja sprawnie, to ustalenie
prawdy zajmuje troche czasu, a fatszywa teza jest w tym wtasnie czasie przyswajana. Sita od-

ktamania fatszu nie jest tak duza, jak jego samego.
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To, na co chciatabym zwrdci¢ uwage, to ze w sytuacji obaw o szkodliwos$é fake
newsOw W swojej organizacji warto zorientowac sie w dziataniu i procedurze agen-
¢ji fact checkingowych: ustali¢ kontakt, zapoznac z ich praca i mozliwosciami, tak by
W razie probleméw wiedzieé, co mozna zrobié i z kim sie skontaktowadé. Jakub Sliz,
prezes Stowarzyszenia Pravda, jednej z organizacji realizujacej fact checking, zac-
heca do tego: - Dezinformacja w czasach infodemii jest naprawde groZzna i mamy
misje, by nie tylko promowac prawdziwe informacje, ale i edukowad. Uswiadamiad.
Wazna jest umiejetnos¢ pracownikdéw firm i instytucji rozpoznawania dezinformacji
i identyfikacji jej zrédet; wiedza, jak wtasciwie reagowac i dlatego zawsze warto

kontaktowac sie, jesli sa obawy w tym obszarze.

WYCIEKI DANYCH | CYBERATAKI LARUM GRAJA

Druga najwieksza zmora ekspertéw wg Kryzysometru sa potencjalne wycieki da-
nych. Zauwazy¢ tu trzeba, ze wedtug bezpiecznikdow, tj. ekspertdw ds. bezpie-
czenstwa w sieci, najczestsza przyczyna wyciekdw jest btad ludzki. Niezaleznie od
przyczyny strach ten w ciggu 2023 roku wzrdst o 10 punktdéw procentowych (do
37%), co jest duza réznica. Natomiast obawy przed cyberatakami wzrosty podobnie
(0 p.p. wzgledem ubiegtego roku) i wynosza dzis 32%, zajmujac 4. pozycje w zes-

tawieniu.

Co ciekawe, w badaniu z 2021 roku (2 lata temu) w przewidywaniach na 2022 res-
pondenci jeszcze wyzej niz obecnie ocenili prawdopodobienstwo wystapienia obu
problemow: wycieki danych uzyskaty wynik 39%, a cyberataki — 38%. Oznacza to,
ze w ciagu 3 lat obie kategorie najpierw byty wysoko, potem w ubiegtym roku spa-
dty, by dzi$ znowu podskoczyc¢. Prawdopodobnie przyczyna takiego stanu byto to,
ze wybuch wojny w Ukrainie i wzmozone dziatania w cyberprzestrzeni szczegdlnie
rosyjskich przestepcow spowodowaty podniesiong uwaznos¢ w tej kwestii. W cig-

gu nastepnego roku sytuacja ustabilizowata sie, choc nie uspokoita.
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Prawdopodobnie przyzwyczailismy sie do niej. Na-
tomiast obecnie coraz czesciej styszymy o incyden-
tach w firmach i organizacjach, wielu z nas po prostu
styszato o takich przypadkach nie tyle z medidw, co
z relacji poszkodowanych. A to wydaje sie blizej niz
relacje medialne. Statystyki sa nieubtagalne i poka-
zuja systematyczny wzrost zaatakowanych podmio-
tow w Polsce. Polska nalezy do najczesciej atakowa-
nego kraju w Europie (wg informacji Wojsk Obrony
Cyberprzestrzeni i Polskiego Instytutu Spraw

Miedzynarodowych).*

Jeszcze ciekawiej sie robi, jesli przeanalizujemy wy-
niki obu Zrodet pod katem sektora. W obu przypad-
kach sg rdéznice miedzy podejsciem do tych zagro-

7

zen.

38% przedstawicieli firm powiedziato, ze wycieki
danych stanowia zagrozenie wizerunkowe, podczas
gdy sektor publiczny — az o 9 punktéw procento-

wych mniej (27% przedstawicieli instytucji).

Podobna sytuacja, cho¢ z mniej wyrazista réznica,
jest w podejsciu do cyberatakdow: 32% biznesu oba-
wia sie cyberatakdw i 27% instytucji. Jak widad,
zdecydowanie wieksza uwage i wieksze obawy wy-

wotuja cyberzdarzenia w biznesie niz w instytucjach
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publicznych. Rodzi sie oczywiscie pytanie, czy
instytucje publiczne sa lepiej zabezpieczone, maja
wiekszy potencjat obronny, czy po prostu ewen-
tualne ataki nie zagroza ich istnieniu, jak moze sie
zdarzy¢ w przypadku firm i korporacji. W tym dru-
gim przypadku nadwyrezony wizerunek moze za-
grozic¢ istnieniu. Niezaleznie od powodu réznic — ob-

szar jest wysoce kryzysogenny w obu przypadkach.

*Znaczenie atakdw cybernetycznych w strategii Rosji



https://www.pism.pl/publikacje/znaczenie-atakow-cybernetycznych-w-strategii-rosji
https://www.pism.pl/publikacje/znaczenie-atakow-cybernetycznych-w-strategii-rosji
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Wzrost obaw przed wydarzeniami w cyberprzestrzeni — za-
réwno wyciekiem danych, jak i atakami hakerskimi — wskazuje,
ze warto sie przygotowac — zadbac o kontakt ze specjalistami
ds. cyberbezpieczenstwa w organizagji, ustali¢ zasady komu-
nikacji, reagowania i powiadamiania sie, ustali¢ status sytuacji
oraz zagrozen. Dodatkowo obszar komunikacji moze wesprzeé
obszar bezpieczenstwa sprawnym informowaniem o dziata-
niach systemu i stosowaniu zabezpieczen, tak by kazdy pra-
cownik byt skutecznie poinformowany o zasadach i regutach w

organizacji.

To jest coraz wazniejszy obszar dziatania firm i organizagiji.
Mozna miel swietne zabezpieczenia i procedury, ale jesli sa
nieprawidtowo wdrozone, Zle zakomunikowane, to nie beda

skuteczne.

Mateusz Miniewicz, mtodszy specjalista ds. cyberbezpie-
czenstwa podpowiada: - Wydaje sie, ze w Polsce lubimy cy-
berbezpieczenstwo, mamy dobrych ekspertdw, sporo oséb u-
czacych sie, duzo samoukdw, jednak nadal w organizacjach
oraz firmach obszar ten rozwija sie niedostatecznie sprawnie.
Czesto pracownicy bagatelizuja temat na zasadzie ,trzeba
przeklikaé te prezentacje”. Z drugiej strony trzeba uwazad, by
nie przestraszy¢ ludzi zasadami czy konsekwencjami przed np.
otwarciem niesprawdzonego zatacznika, bo beda bali sie wy-
konywad swoje obowiazki. Dlatego znalezienie optymalnego
rozwigzania jest tak wazne. Obok technicznych rozwiazan

dobrze sprawdza sie dodatkowe rozwijanie ,,miekkiego cyber-
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bezpieczenstwa”, tj. bezpieczenistwa organizagji
przygotowanego i wprowadzonego w przyjazny
sposob, dostosowany do charakterystyki organi-
zacji — bo kazda firma jest inna, ma inna specyfike.
Ciekawa metoda jest stworzenie sieci liderdw,

tzw. cybersecurity chempions.

W kazdej jednostce organizacyjnej firmy jedna o-
soba (np. ta, ktdra interesuje sie tematem, ma pre-
dyspozycje) jest swoistym tacznikiem z dziatem
bezpiecznikéw, przekazuje cyklicznie przygotowa-
ne w ,ludzki” sposdb informacje, podpowiada, co
robi¢, a czego nie, a w przypadku wiekszych pro-
bleméw - utatwia kontakt. Temat cyberbezpie-
czenistwa w praktyce jest wtedy blizej ludzi w
przyjaznej formie. |, co wazne, system pozwala na
szybkie wprowadzenie procedur lub zmian w za-
sadach, a te z postepem i rozwojem mozliwosci
szybko beda sie zmienial. Taki czy inny system
wymaga jednak pracy dwdch stron — bezpie-
czenstwo musi zadbacd o przeszkolone, komunika-
tywne osoby do kontaktéw wewnetrznych — z
pracownikami, a pozostate dziaty musza zacho-
wad otwartosé¢ na obszar cyberbezpieczeristwa.
W kazdej organizacji mozna znalez¢ odpowiednia
metode, tylko nalezy jej poszukad, uwzgledniajac
,ludzki” czynnik; stad okreslenie ,miekkie cyber-

bezpieczenstwo”.
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Obawy ekspertéw ds. komunikacji oraz bezpie-
cznikéw potwierdzaja twarde dane. Wedtug ba-
dania Veeam ,,Global Report Ransomware Trends
2023" procent firm dotknietych cyberatakiem w
2023 roku wynidst 85% (!) i wzrdst o 9% wobec
ubiegtego roku. To bardzo wyraznie pokazuje real-
na skale zagrozen. Co wiecej, wg badania 80%
firm zaptacito okup, ale 21% z nich nadal nie byto
w stanie w petni odzyska¢ danych (59% odzys-
kato) i tylko 16% nie zaptacito okupu. Jedynie w
4% przypadkow nie byto zadania okupu. Eksperci

przewiduja rdwniez rozwaoj darknetu.**

UWAGA: HAKTYWIZM

W zwiazku z omawianym obszarem zwracam
przy okazji uwage na dodatkowy aspekt wynika-
jacy z naszej analizy sytuacji w kraju i na Swiecie.
Coraz czesciej w rdznych sytuacjach uaktywniaja
sie haktywisci — aktywisci wykorzystujacy ataki
hakerskie, by zwrdci¢ uwage na problemy i zmiany
(np. spoteczne, klimatyczne), o jakie walcza.
Czesto w ten sposdb chca zwrdéci¢ uwage na kon-
kretne problemy lub wymusi¢ na organizacjach o-
kreslone dziatanie. Przyktad moze stanowic¢ grupa
Gay Furry Hackers, ktéra w swojej walce zaatako-
wata sie¢ NATO.

**Cyberochrona: trendy i zagrozenia w 2024 r.



https://www.pb.pl/cyberochrona-trendy-i-zagrozenia-w-2024-r-1205188
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Atak byt na tyle skuteczny, Zze organizacja wydata oswiadczenie, iz eksperci
NATO ds. cyberbezpieczenstwa aktywnie zajmuja sie incydentami, ktdre miaty
wptyw na niektdére niesklasyfikowane strony internetowe NATO. Zapewniaja,
ze ,nie wywarto to zadnego wptywu na misje, operacje i rozmieszczenia wojs-
kowe NATO” — i samo zapewnienie pokazuje poziom spowodowanego
niebezpieczenstwa. Ta sama grupa zaatakowata amerykanskie panstwowe
laboratorium badan nuklearnych. Oba ataki byty powazne i miaty miejsce w
2023 roku.

POZOSTALE ZRODLA E-KRYZYSOW

Powracajac do Kryzysometru i spodziewanych przyczyn e-kryzysu, warto
wspomniec o falach krytyki i negatywnych komentarzy. To obawa, jaka od wie-
lu lat jest w czotéwce strachdw. W obecnym badaniu zajeta ,dopiero” 3. po-
zycje, wypchnieta przez wycieki danych, natomiast nadal ma wysoki wspodt-
czynnik strachu (34% — spadek o 11 p.p. wzgledem ubiegtego roku). Oznacza
to, ze nie tyle boimy sie ich mnigj, a pojawity sie kolejne mocne kategorie rodza-
ce zagrozenie. Co ciekawe, przy wielu réznicach miedzy sektorami obecnie

wszyscy obawiaja sie ich w jednakowym stopniu.

Pozycje utrzymat natomiast trolling, rozumiany jako zorganizowane akcje hejtu
oraz dezinformagji, ktory zostat wskazany przez 30% respondentow. Wynik
jest podobny jak w ubiegtym roku i rézni sie tylko o 1 p.p. Natomiast w tej pozy-
¢ji istnieje najwieksza rdznica w definiowaniu obszaru zagrozenia miedzy
sektorami. W biznesie trolling jest széstym z kolei strachem internetowym,
podczas gdy w sektorze publicznym — drugim! Réznice procentowe réwniez sa
znaczne: biznes — 24%, a publiczne — 41%. 17 punktow procentowych réznicy
miedzy sektorami to bardzo duzo. Od razu pojawia sie pytanie: dlaczego tak

jest? Trolling w badaniu definiujemy jako zorganizowane akcje hejtu i dezinfor-
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magji i tu prawdopodobnie kryje sie odpowiedz.

Dr Paulina Piasecka (Dyrektor Centrum Badan nad Terroryz-
mem Collegium Civitas w Warszawie oraz zastepca kierownika
Instytutu Analizy Informacji Collegium Civitas) w jednym z od-
cinkdw podcastu o dezinformacji stwierdzita, ze jestesmy tak
spolaryzowanym spoteczenstwem, inicjujagcym tak wiele réz-
nych watkdw podziatu spotecznego, ze rosyjskie dziatania nie
polegaja na umieszczaniu nowych przekazéw czy narracji w
dyskursie politycznym, tylko sterowaniem istniejacymi. - Polska
nie jest trudnym krajem do manipulacji, a polskie spoteczerstwo
nie jest najtrudniejszym tej manipulacji celem miedzy innymi dla-
tego, ze jesteSmy wewnetrznie skonfliktowani i spolaryzowani,
ale takze ze wzgledu na to, Ze jesteSmy spoteczenstwem, ktdre
jest dos¢ nieufne w stosunku do wtadz*** — mdéwi dr Piasecka.
To oznacza, ze wszyscy raczej spodziewajg sie trollingu w
obszarze wiasnie politycznym — stad wysoki poziom obaw
wsrdd przedstawicieli instytucji publicznych.

Ciekawie sie tez robi przy kolejnej pozycji: deep fake. Dwa lata
temu byt na dole skali z wynikiem 6%. Rok pdzniej wzrdst do
14% (ponad dwukrotny skok). Tendencja szybkiego wzrostu ut-
rzymata sie i dzisiaj, po kolejnym podwdjnym wzroscie, az 28%
respondentéw obawia sie problemdéw wynikajacych wiasnie z
deep fake. Rdéznice miedzy sektorami oczywiscie i tu istnieja,
chod nie sg tak spektakularne jak w przypadku trollingu: biznes
w 30% obawia sie problemdéw deep fake'dw, a instytucje nieco
mniej — 24%.

***Dezinformacja, czyli dziel i rzadz.

****Whniosek z raportu Winning the Information War — Center for European Policy
Analysis — za jw.



https://www.youtube.com/watch?v=_TUFif9XBFY
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EPILOG

Poziom obaw na przestrzeni lat zmienia sie w za-
leznosci od globalnych lub krajowych okolicznosci,
dlatego warto czyta¢ dane w kontek$cie — uwz-
gledniajac wydarzenia i trendy. Spore rdznice z
powodow kontekstdw krajowych, w tym polary-
zacji spotecznej, istnieja miedzy ekspertami w fir-
mach a instytucjach publicznych. Réznice te widzi-
my wyraznie w naszej dziatalnosci, analizowanych
kryzysach i sytuacjach trudnych. Na strachy wyni-
kajagce z internetu z pewnoscia wptywa nasza
specyfika: jestesmy spolaryzowanym i sktéconym
spoteczenstwem, mocno walczacym ze soba, co
oznacza, ze wiekszos¢ zjawisk internetowych mo-
ze by¢ mocniejszych niz w innych panstwach i

miec wiekszy impakt.

Powyzsza analiza wskazuje wyraznie obszary, ja-
kich eksperci ds. komunikacji obawiaja sie w 2024
roku. Warto by¢ tego $wiadomym, by mdc sie
przygotowac lub obroni¢. Bardzo goraco reko-
mendujemy analize sytuacji, obserwacje wskaza-
nych obszaréw, szczegdlnie z uwzglednieniem
mozliwosci zabezpieczenia sie przed incydentami
oraz zoptymalizowania ich wystepowania lub

ewentualnych skutkéw. Wtasnie taki sens ma Kry-
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zysometr — by wiedzied, gdzie patrzeé, z jakiego
kierunku spodziewac sie zagrozen, kiedy czuwacd

szczegolnie.

Z naszych doswiadczen wynika, ze wiekszos¢ kry-
zysOw mozna przewidzieé, a co za tym idzie -
przygotowad sie, by do nich nie dopusci¢ lub
zmniejszy¢ ich szkodliwosé. A statystyki s nieu-
btagane — Kryzysometr pokazuje, ze w ubiegtym
roku 36% respondentdow miato kryzys, z czego
55% z sektora publicznego i 30% z biznesu.
Zwazywszy, ze to pytanie o zaistniate kryzysy, to
wysoki wspdtczynnik. Z tego powodu zachecamy
do tego, by przygotowac sie i podpowiadamy, jak
to zrobi¢. Mam nadzieje, ze nie beda musieli
Panstwo z tego korzystaé, czego wszystkim ser-

decznie zycze.

O badaniu

Panel ekspercki badania Kryzysometr 2023/2024
agencja Alert Media Communications przeprowa-
dzita na przetomie listopada i grudnia 2023 r.
Wozieto w nim udziat 107 rzecznikdéw, dyrektoréw
i managerdw PR z czotowych polskich firm, insty-
tucji panstwowych i samorzadowych oraz organi-

zacji pozarzadowych.




SECURITYMAGAZINE.PL

KRYPTOGRAFIA
A CODZIENNOSC

Oliver Dedowicz
Cyber Security Lab

=2 Kryptografia moze wydawac sie przerazajaca i zawita. -
Szyfrowanie, klucze, ztozone procesy matematyczne to

pojecia, o ktorych cztowiek niezaznajomiony z informatyka

‘ rzadko kiedy ma pojecie. W coraz bardziej z<dominowanym

oot przez technologie swiecie kryptografia odgrywa wazng role

w zapewhianiu bezpieczenstwa danych. Artykut ten ma na

celu przyblizenie roli kryptografii w codziennym zyciu oraz
przedstawienie jej znaczenia dla ochrony prywatnosci

i bezpieczenstwa informacji.


https://www.politykabezpieczenstwa.pl/

iennos¢

Kryptografia a codz

SECURITYMAGAZINE.PL

KRYPTOGRAFIA W KOMUNIKACIJI
ELEKTRONICZNEJ

Wspdtczesne spoteczenstwo coraz bardziej polega na sieci — komunikatory
internetowe, bankowos¢ elektroniczna czy zakupy on-line — do tego
wszystkiego niezbedna jest odpowiednia ochrona. Kryptografia odgrywa
tutaj kluczowa role, w szczegdlnosci w zapewnieniu tzw. bezpiecznego
potaczenia. Zapewne kazdy styszat kiedys o protokole HTTPS, zwanym
potocznie ,,zielong ktddka” na pasku adresowym. Protokoty SSL/TLS, czyli
protokoty szyfrowania chronig nasze transakcje, czyli wszystkie dane, kto-
re wymieniane sg pomiedzy uzytkownikiem, a serwerem, zapewniajac
warstwe szyfrowania, a co za tym idzie poufnos¢ i integralnos¢ przesy-

tanych danych. Jest to standard w dziedzinie komunikacji internetowe;.

Uzytkownicy, w przypadku korzystania z portali lub aplikacji, ktore nie sto-
sujg tych protokotdéw, narazeni sg na wiele niebezpieczenstw. Przyktadéw
zagrozen jest wiele, miedzy innymi podatnosé na podstuchiwanie trans-
misji, czyli sniffing czy ataki man-in-the-middle. Ofiara jest w szczegdl-
nosci podatna na powyzsze w momencie korzystania z publicznych sieci,
gdzie nie mamy pewnosci kto ma dostep do pakietdw wedrujacych po in-
terfejsach. W momencie przechwycenia takich danych przez napastnika,
sq one catkowicie podatne na odczyt, z uwagi na brak zastosowania szyf-
rowania (SSL/TLS). Nawet jednorazowe logowanie na portalu bez zaim-
plementowanego HTTPS moze zakonczyc sie przechwyceniem pakietu za-
wierajacego jawne dane — login oraz hasto. Zastosowanie HTTPS w zna-
czagcym stopniu utrudnia, wrecz uniemozliwia (bez konkretnych kluczy do-
celowego odbiorcy) odszyfrowanie tych danych, co chroni uzytkownikéw

przed omdéwionymi niebezpieczenstwami.
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OCHRONA DANYCH OSOBOWYCH

Dane przechowywane w aplikacjach to bardzo czesto dane wrazliwe. Wprowa-
dzone w 2018 roku rozporzadzenie RODO zdefiniowato kary za niedopatrzenia w
zakresie ochrony danych osobowych. W dobie przeptywu ogromnych danych
wrazliwych przez systemy informatyczne, kryptografia staje sie fundamentem och-
rony prywatnosci. Algorytmy szyfrowania musza zadbac o bezpieczenstwo danych

nie tylko w ruchu, ale réwniez w spoczynku.

Do tego celu wykorzystane mogg by¢ specjalistyczne urzgdzenia kryptograficzne
HSM (ang. Hardware Security Module), ktére umozliwiaja zaimplementowanie
transparentnego szyfrowania na danych. Proces ten umozliwia natychmiastowe
udostepnienie danych tylko osobom upowaznionym (np. programistom) przy za-
chowaniu petnego szyfrowania, gdy dane nie sg wykorzystywane lub gdy prdébuje
sie do nich dostad osoba trzecia. Co do zabezpieczania danych w ruchu, istotne jest
zastosowanie szyfrowania end-to-end w przypadku danych wrazliwych. Odpo-
wiednia kombinacja szyfrowania symetrycznego oraz asymetrycznego wraz z ge-
nerowaniem materiatu kryptograficznego potrzebnego do zabezpieczenia danych
po stronie uzytkownika umozliwia utworzenie w petni bezpiecznego i hermetycz-

nego srodowiska wymiany informacgiji.

Na zadnym z elementdw procesu transferu danych z punktu A do punktu B nie-
mozliwe jest odszyfrowanie danych. Dopiero upowazniony odbiorca moze je zro-
zumied. Potgczenie tych dwdch technik znaczgco moze wptyngé na bezpieczenstwo
catego systemu i dziata¢ prewencyjnie w przypadku czestych w obecnych czasach

atakdw hakerskich.

SYSTEMY AUTORYZACII

W obszarze systemdw informatycznych kluczowe sg systemy autoryzacji, w kté-
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rych niezbedne jest wykorzystanie kryptografii.
Odgrywa ona niezwykle istotna role w zabezpie-
czeniu procesow logowania i wymiany danych wy-
korzystywanych do weryfikacji autentycznosci uzyt-
kownika. Urzadzenia kryptograficzne HSM miaty

swoj historyczny poczatek w bankomatach.

Zabezpieczaty proces wpisywania numeru PIN do
karty, co potem przerodzito sie w globalny system
bankomatowy i znana dzisiaj bankowos$¢ interneto-
wa. Dzieki kryptografii w systemach autoryzagji
mozliwe jest identyfikowanie uzytkownikdéw syste-
mow poprzez wykorzystanie kombinacji hasta i logi-
nu oraz ewentualnych weryfikacji dwuetapowych, co

jest niezbedne w erze cyfrowe;.

PODPISY ELEKTRONICZNE

Kolejnym elementem kryptografii w zyciu codzien-
nym i ostatnim omdwionym w artykule jest podpis
elektroniczny. Ten sposdb weryfikacji autentycznosci
dokumentu jest coraz bardziej popularny w zyciu co-
dziennym, miedzy innymi przez rosnace ilosci spraw,
ktére sa mozliwe do zrealizowania przez Profil Zau-

fany.

Technologia e-podpiséw pozwala na objecie doku-

mentu cyfrowa warstwa ochronna, zweryfikowana
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nasza tozsamoscia, co pozwala na okreslenie osoby
podpisujacej dokument z zachowaniem wigzania
prawnego. Dzieki wykorzystaniu podpisow elektro-
nicznych uzytkownicy takich rozwiazan otrzymuja
bezpieczny rodzaj dystrybucji dokumentéw w spo-
sob integralny, oszczedzajac przy tym czas i pie-
nigdze potrzebne na drukowanie i wysytke pism czy

umow do odbiorcow.

PODSUMOWANIE

Kryptografia dzi$ jest nieodtaczna czescia naszego
zycia. Petni ona wazna role w zabezpieczeniu pro-
cesdw, zapewnianiu poufnosci i integralnosci da-
nych. Jest nieoczywistym straznikiem, ktory zapew-
nia wewnetrzny spokdj i uczucie zaufania w trakcie

korzystania ze srodowisk online.

W firmie Cyber Security Lab doskonale rozumiemy
te wyzwania i skutecznie realizujemy zasade ,,bez-
pieczne oprogramowanie — pewne jutro”, oferujac
spersonalizowane rozwiazania kryptograficzne zin-
tegrowane z aplikacjami komputerowymi. Dazac do
doskonatosci w dziedzinie bezpieczenstwa danych
zapewniamy nie tylko innowacyjnos¢ w naszych
rozwiazaniach, ale takze niezawodnos¢ w zakresie

ochrony informacji.
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NAJPOWAZNIEJSZE
CYBERATAKI

W 2023 ROKU.
POLSKA | SWIAT

Redakcja
SECURITY MAGAZINE

Eksperci mowia jasno:
w 2023 roku doszto do
ponad 50 proc. wiecej
cyberatakow niz w roku
2022. Na celowniku przes-

tepcow znalazty sie za-

rowno duze firmy, jak

i banki, szpitale czy pod-
mioty samorzadowe i rza-
dowe. Co jeszcze wyda-
rzyto sie w 2023 roku?



https://www.politykabezpieczenstwa.pl/

2023 ROK REKORDOWY POD WZGLEDEM
CYBERATAKOW

W 2023 o ponad 51 proc. wzrosta liczba atakdw typu ransomware. Na ce-
lowniku cyberprzestepcow, jak twierdzi Crowdstrike, firma zajmujaca sie cyber-
bezpieczenstwem, byty gtéwnie duze firmy, banki, szpitale czy agencje rza-
dowe. Co wiecej, Chainalysis, organizacja analityczna, ktéra $ledzi rézne branze

i finanse, w tym kryptowaluty, wyjawita, ze w 2023 roku mieliSmy do czynienia

v ¥ rowniez z duzym wzrostem ptatnosci na rzecz hakerdw i okupdw. Cyberprzes-
=<
s '; tepcy otrzymali od firm prawie 500 min dol. za to, aby przywrdécic¢ dziatanie in-
E N7, frastruktury IT.
Q "=
'g § O tym, ze 2023 rok byt dobrym rokiem dla cyberprzestepcow swiadczy takze
VU c_n stowa Nikesha Arory, dyrektora generalnego firmy Palo Alto Networks, zajmu-
v (o] jacej sie m.in. bezpieczenstwem sieciowym. Stwierdzit on, ze w ubiegtym roku
N
_ﬂ‘ &R aktywnos¢ cyberprzestepcdw byta najwyzsza w historii. - Zwtaszcza jesli cho-
.2 = dzi o oprogramowanie ransomware do cyfrowych okupdw. Cyberprzestepcy
.ﬁ % wyrzadzili szkody w znacznie krétszym czasie - powiedziat.
G =
m
E o HOT TOPIC | FALSZOWANIE DANYCH
.Q. 8 Dowodem potwierdzajacym te stowa niech bedzie nasze zestawienie 10, na-
q
© ; szym zdaniem, najwiekszych cyberatakdw na $wiecie i w Polsce. Nasze zesta-
z wienie zacznijmy od portalu Hot Topic. Miedzy lutym a czerwcem serwis mie-
rzyt sie z falg atakdw polegajacych na fatszowaniu danych uwierzytelniajacych.
Do wykrycia ataku doszto, poniewaz jeden z uzytkownikéw zgtosit podejrzang
aktywnosc zwiazana z logowaniem na jego platformie z nagrodami. Dochodze-
nie wykazato, ze cyberataki miaty miejsce miedzy 7 lutego a 21 czerwca 2023 .
i mogty umozliwié¢ odpowiedzialnym za to ztosliwym podmiotom dostep do
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wrazliwych informagji klientow. Hakerzy wielokrotnie wykorzys-
tali skradzione dane uwierzytelniajgce, aby uzyskac nieautoryzo-

wany dostep do platformy Hot Topic Rewards.

Umozliwito im to dostep do informagji o klientach, w tym imion i
nazwisk, adreséw pocztowych, dat urodzenia, numeréw
telefondw i historii zamowien. Dostep do czesciowych informadji
o karcie ptatniczej (cztery ostatnie cyfry) mdogt rowniez zostad
uzyskany, jesli ofiara zapisata na swoim koncie dane karty. Po
dochodzeniu w sprawie naruszenia danych Hot Topic ustalit, ze
w ataku uzyto legalnych danych uwierzytelniajacych, ale uzys-
kano je z ,nieznanego zrddta zewnetrznego”, a nie z samego
Hot Topic.

NARUSZENIE MOVEIT

W 2023 roku gtosno byto réwniez o tzw. naruszeniu MOVEit.
Rosyjska grupa ransomware o nazwie ,,ClOp” wykorzystata od-
kryta w maju luke w pakiecie produktéw MOVEit firmy Progress

Software do kradziezy danych z niezabezpieczonych sieci.

Zaatakowanych zostato ponad 400 organizacji, a do tego opu-
blikowano wrazliwe dane wielu osdb. Atak na MOVEit nalezy do
jednych z ciekawszych w ostatnim czasie, poniewaz dotknat
wiele organizacji na swiecie. Wedtug niemieckiej firmy badaw-
czej KonBriefing zajmujacej sie cyberbezpieczenstwem na chwi-
le obecna wtamanie do MOVEit dotkneto 421 organizacji (z
czego az 322 w USA) i 22 miliony kont.




NAJWIEKSZY WYCIEK DANYCH
W SEKTORZE FINANSOW

W minionym roku doszto takze chyba do naj-
wiekszego wycieku danych w historii sektora fi-
nansowego. Mowa tu o Citibanku, ktéry w wyni-

ku naruszenia bezpieczenstwa ujawnit poufne

[ ] ]

L Té informacje dotyczacych miliondw klientéw.

m nmm
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E )] W wyniku cyberataku zostaty ujawnione nume-

g - ry kont, dane osobowe, a nawet historie tran-

- § sakgji. Sledztwo wykazato, ze bank stat sie ofia-

v (_ﬂ ra ztozonego ataku hakerskiego, ktéry wykorzy-

QN) no- stat stabe punkty w infrastrukturze IT banku. Co

.ﬂ‘ . prawda Citibank starat sie ograniczy¢ szkody,

.2 = ale sam incydent wywotat globalna i bardzo po-

c =X . . R

N O wazna dyskusje o bezpieczenstwie danych w

c - sektorze bankowym.
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Q. (= W 2023 roku na celowniku cyberprzestepcow

.(? N znalezZli sie réwniez dostawcy infrastruktury in-

Z ; ternetowej Google Cloud, Cloudflare oraz AWS
zgtosili 10 pazdziernika najwieksze w historii a-
taki DDoS, w ktorym liczba zadan na sekunde
(rps) osiggneta najwyzsza wartos¢ ponad 398
miliondw, co stanowi siedem i pdt raza wiecej
niz poprzedni rekordowy Atak DDoS.
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CSO Cloudflare Grant Bourzikas napisat w pos-
cie na blogu Google, ze ,kluczowe” jest zrozu-
mienie, ze atak mdgt by¢ przeprowadzony z u-
zyciem ,botnetu skromnej wielkosci, sktadajace-

go sie z okoto 20000 maszyn”.

Co wiecej, dane osobowe 815 milionéw miesz-
kancéw Indii, najwyrazniej wydobyte z bazy da-
nych ICMR dotyczacej testow na Covid, zostaty
wystawione na sprzedaz w darknecie na po-
czatku tego miesigca. Wedtug firmy ochroniar-
skiej Resecurity, ktora odkryta wpis, dane obej-
mowaty imie i nazwisko ofiary, wiek, pte¢, adres,
numer paszportu i numer Aadhaar (12-cyfrowy

rzadowy numer identyfikacyjny).

JEDEN Z NAJWIEKSZYCH
CYBERATAKOW W RAMACH
WOIJNY NA UKRAINIE

W kolei grudniu 2023 r. miat miejsce jeden z
najwiekszych cyberatakdw w ramach wojny na
Ukrainie. Celem padt telekomunikacyjny gigant
Kyivstar. Podano wysokos¢ strat finansowych
zwiazanych z incydentem. llija Witiuk, szef de-
partamentu cyberbezpieczenstwa SBU, w roz-
mowie z agencja Reutera przekazat, ze hakerzy

byli obecni w sieci Kyivstar od co najmniej maja
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Dostep do infrastruktury umozliwiat im kradziez danych. Jakich? Mowa o m.in. przech-
wytywaniu SMS-éw klientdw. Wsrdd ekspertow i obserwatorow panuje przekonanie,
ze omawiany cyberatak nalezy uznad za jeden z najpowazniejszych na Ukrainie od mo-

mentu rosyjskiej inwazji z 24 lutego 2022 r.

ALAB LABOLATORIA | NARUSZENIE DANYCH
MEDYCZNYCH

Jesli chodzi o Polske, to zdecydowanie miano najgtosniejszego ataku w 2023 pozyskat
ten na ALAB Laboratoria — jedna z najwiekszych ogdlnopolskich sieci laboratoriéw
medycznych. Firma padta ofiara cyberataku skutkujacego wyciekiem danych medy-
cznych. W ramach przeprowadzonego ataku wykradzione zostaty cate pakiety danych
osobowych Polakdéw z ostatnich szesciu lat. W$rdd nich znajduja sie imiona, nazwiska,
numery PESEL i adresy zamieszkania pacjentdw wraz z przypisanymi do nich wynikami
badan. Jak podawaty media, autorami ataku byta grupa ransomware RA World.
Opublikowali oni bowiem na swoim blogu nie tylko informacje o skutecznym wtamaniu,

ale takze ujawnili probke wykradzionych danych.

Ostatecznie okazato sie, ze wyciek danych dotyczyt nie tylko niemal 200 tysiecy
numerdw PESEL, ale takze 190 GB danych firmowych samego ALAB-u.

NA CELOWNIKU CYBERPRZESTEPCOW POLSKIE UCZELNIE

Powyzszy przyktad jest tylko wierzchotkiem gory lodowej. Wiele firm, ze wzgledu na
potencjalne straty finansowe i wizerunkowe woli sie nie chwalié, ze byto przedmiotem
cyberataku. Tak byto, chociazby z Akademia Sztuki Wojennej w Warszawie. Przez pot-
tora miesiaca uczelnia ukrywata, ze padta ofiarg najwiekszego znanego ataku na woj-

skowa strukture w Polsce.
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Atak byt tez na tyle powazny, ze praktycznie
sparalizowat prace Akademii. Zainfekowane zo-
staty wszystkie komputery znajdujace sie w jej
sieci. Do ataku doszto, poniewaz uczelnia pozo-
stawita w uzyciu przestarzaty sprzet i niewspie-

rane oprogramowanie systemowe, pozbawione

-2 e aktualizacji i tatek bezpieczenistwa.
© S

'E \E Specjalisci ustalili, ze wykorzystane zostato ztos-

qh, - liwe oprogramowanie typu wiper. W takim

22 © przypadku celem ataku jest sprawienie, aby za-

3. (xn atakowana organizacja na state stracita dostep
Q 3 do danych. Jest to przeciwienstwo ataku ran-
u Q. somware, w ktéorym dane moga by¢ przywré-

.q-)‘ :' cone po optaceniu okupu. Wiper niszczy zain-

.E = fekowane dane raz na zawsze poprzez zaszyf-

.fNU 2 rowanie lub nadpisanie ich zawartosci, a ha-

; o™ kerzy, atakujac przestarzate systemy operacyjne

g- g moga uniemozliwi¢ w ten sposdb dostanie sie

.(? N do jakichkolwiek danych na komputerze.

z ; W 2023 roku zaatakowano nie tylko Akademie
Sztuk Wojennych. Na celowniku cyberprzes-
tepcdw znalazt sie takze Uniwersytet Artysty-
czny im. Magdaleny Abakanowicz w Poznaniu.
Po przetamaniu zabezpieczen hakerzy naruszyli
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ochrone informacji dotyczacych kilkuset pracow-

nikdw i wspdtpracownikéw uczelni.

Na wyciek zostaty narazone dane osobowe jak
nazwiska, adresy czy seria i numer dowodu
osobistego. Atak doprowadzit do kilkudniowej
blokady infrastruktury informatycznej uniwersy-
tetu, a zagrozone s$rodowisko serwerowe ob-
stugujace system kadrowo-ptacowy musiato zo-
sta¢ wyeliminowane i postawione na nowo. By-

to to mozliwe dzieki istnieniu kopii zapasowsej.

CYBERATAK NA SYSTEM
SLASKIEJ KARTY UStUG

PUBLICZNYCH
Cyberprzestepcy zaatakowali system élaskiej

Karty Ustug Publicznych, stuzacej miedzy innymi
do ptatnosci za parkowanie czy bilety komunika-
cji miejskiej w Metropolii Gdérnoslasko-Zagte-
biowskiej. Blokada utrudniata codzienne zycie
prawie 2 miliondw mieszkancow tego obszaru
przez niemal dwa tygodnie. System przywré-
cono do dziatania przy pomocy tworzonych co-
dziennie kopii zapasowych, a dane osobowe pa-
sazerow nie byty zagrozone tylko dzieki temu,

ze system ich nie gromadzit.
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W 2023 roku celem ataku cyberprzestepcow, a doktadniej rosyj-
skiej grupy Killnet, stata sie Grupa Azoty Police, czyli zaktady che-
miczne w Policach nalezace do kontrolowanej przez Skarb Panst-
wa Grupy Azoty. ,Azoty” sa najwieksza spdtka chemiczna w Pol-
sce i drugim pod wzgledem wielkosci producentem nawozéw w

Unii Europejskiej.

Killnet stwierdzit, ze wykradt dane pracownikéw, w tym hasta, do-
datkowo sparalizowat sie¢ korporacyjna dla zatrudnionych w Gru-
pie Azoty Zaktady Chemiczne Police. ,Mamy nadzieje, ze w fabry-
ce cos wybuchnie i bedzie mniej agresywnej szumowiny na sSwie-
cie” — napisali hakerzy na Twitterze. Na szczescie cyberprzestep-
com nie poszto tak dobrze, jak utrzymywali. Finalnie, ,,Azoty” pot-
wierdzity proby wiamania do systemu, zapewniajac jednoczesnie,

ze atak nie byt skuteczny.

NAJLEPSZE PRAKTYKI BEZ ZMIAN

2023 rok pokazat, ze trzeba zachowac wyjatkowa ostroznosé w
sieci. Jeden maty btad moze skutkowaé powaznymi kon-
sekwencjami. Co wiecej, eksperci zgodnie twierdza, ze w 2024
roku czestotliwosc cyberatakow wecale sie nie zmniejszy, poniewaz
ransomware wcigz pozostaje gtdwna dziatalnoscig zarobkowa dla
cyberprzestepcow, a to oznacza, ze wszystkie porady dotyczace
kopii zapasowych systemu, utrzymywania w petni zaktualizowa-
nego oprogramowania, edukowania pracownikow w zakresie
rozpoznawania inzynierii spotecznej we wszystkich jej formach
oraz fundamentalnie zorientowanych na bezpieczenstwo pozosta-

ja tak samo wazne, jak w poprzednich latach.
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PRZEMYSLAW KANIA
Dyrektor Generalny
Cisco w Polsce

ind-~

JACEK STAROSCIC
CEO
Perceptus

PIOTR BROGOWSKI

Dyrektor zarzadzajacy
i wiceprezes
Orion Instruments Polska

ind--~

KRZYSZTOF BRYLA
GM
2BeAware

ind-~

Kieruje organizacja sprzedazowa i techniczna oraz wspodtpraca
z niemal 800 partnerami Cisco w Polsce. Jest cztonkiem kadry
kierowniczej Cisco w Europie Srodkowej. Dotaczyt do Cisco

w 1998 roku. Od tego czasu petnit w firmie wiele funkcji
zwigzanych ze sprzedazg rozwiazan i ustug Cisco. Absolwent
informatyki na Akademii Gérniczo-Hutniczej w Krakowie.

Zarzadza firma cybersecurity, ktéra zabezpiecza infrastrukture IT
wielu organizacji biznesowych i podmiotéw publicznych realizujac
m.in. ustugi SOC certyfikowane zgodnie z norma 27001 i dos-
tarcza mobilne data center, wyrdznione jako rozwiazanie Best in
Cloud przez Computerworld.

Dyrektor zarzadzajacy i wiceprezes firmy specjalizujacej sie

w systemach cyberbezpieczenstwa, zwtaszcza SIEM, SOAR

i Threat Intelligence. Autor wielu publikacji i wystapien dotycza-
cych bezpieczenstwa informacji i ochrony danych. Wspdtautor
podrecznika ISSA Polska ,Bezpieczenstwo IT. Poradnik”.

Manager i lider, ekspert, trener, mentor w obszarach bezpieczen-
stwa i IT. Wieloletnim doswiadczeniem dzieli sie na konferencjach
i publikujac na LinkedIn. Rozwija programy security awareness,
ktadac nacisk na zrozumienie pomiedzy bezpieczenstwem, IT, OT
a biznesem. Angazuje sie w dziatania: CISO#Poland, CONLEA,
ISSA. Cztonek rady programowej CyfrowegoSkauta.
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ANDRZEJ MENDAK
Dyrektor Oddziatu
UNICARD SA w Poznaniu

in{-~

PAWEL KACZMARZYK

Prezes Zarzadu
Serwis komputerowy Kaleron

ind-~

BEATA tASZYN

Wiceprezeska
Alert Media Communications

ind--~

tUKASZ ZAJDEL
Dyrektor Sprzedazy
Perceptus

inl-~

OOOC

Z firma UNICARD zwiazany od 2000 roku. Od 2008 kieruje
Oddziatem UNICARD SA w Poznaniu. Odpowiedzialny za
konsulting i sprzedaz w obszarze systemow Kontroli Dostepu
i Rejestracji Czasu Pracy.

Prezes i technik w serwisie komputerowym Kaleron sp. z o. o.
Specjalizuje sie w odzyskiwaniu danych i naprawach elektro-
nicznych urzadzen komputerowych, a takze prowadzi szkolenia
w tym zakresie.

Ekspertka komunikacji kryzysowej — od przygotowania do kryzy-
séw, przez wsparcie w komunikacji, po audyty pokryzysowe.
Wykonuje analizy, opracowuje strategie komunikacji. Wspot-
autorka poradnika ,e-Kryzys. Jak Zarzadzaé Sytuacja Kryzysowa
w Internecie” Wiceprezeska Alert Media Communications.

Dyrektor Sprzedazy w Perceptus Sp z 0. 0. Od roku 2016 zwia-
zany jest z branza cybersecurity. Z sukcesem realizuje komple-
mentarne projekty i wdrozenia rozwigzan zwigzanych z bezpie-
czenstwem IT, zaréwno dla klientow komercyjnych jak i publicz-
nych.
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TOMASZ FILIPOW
CEO
DISKUS Polska, ProDevice

inl--

MATEUSZ JAKUBIK

Compliance Officer
Bonnier Business Polska

ink--~

ALEKSANDER WOJDYtA

IT Security Consultant
Securitum

ind-~

OLIVER DEDOWICZ
CEO
Cyber Security Lab

ind-~
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Zatozyciel firmy DISKUS Polska Sp. z 0.0., ktéra dzieki spraw-
nemu zarzadzaniu oraz jasno okreslonej wizji rozwoju spotki,
stata sie Swiatowym liderem w produkcji urzadzen ProDevice do
usuwania danych (demagnetyzery) oraz fizycznego niszczenia
nosnikdw pamieci (niszczarki). W 2018 roku otworzyt Centrum
R&D zlokalizowane w Wieliczce.

Doktorant na Wydziale Prawa i Administracji UJ w Krakowie, tam
zajmuje sie tematyka ODO oraz prywatnosci. Bierze czynny udziat
w pracach podgrup ds. ram polityki, ds. badan, innowacyjnosci

i wdrozen oraz ds. umiejetnosci cyfrowych w zespole eksperckim
Ministerstwa Cyfryzacji ds. programu dziatan w zakresie Al.

Doswiadczony tester penetracyjny i wyktadowca cyberbezpie-
czenstwa. Posiada umiejetnosci w identyfikowaniu i tagodzeniu
luk w zabezpieczeniach. Jako prelegent na kursach dzieli sie wie-
dza, pomagajac rozwijaé umiejetnosci w walce z cyberprzestep-
czoscia. Zainteresowania: hakowanie loT oraz prawo, co pozwala
Mmu na ciagte poszerzanie wiedzy i bycie na biezaco z trendami.

Specjalista ds. cyberbezpieczenstwa, analityk rozwigzan informa-
tycznych. Ma doswiadczenie w realizacji prac B+R+|l w ramach
projektdw informatycznych. M.in.: sporzadzat pogtebione analizy
oraz badania techniczne, zestawienia funkcjonalne, badania po-
rownawcze, testy i analizy dotyczace cyberbezpieczenstwa, op-
rogramowania i srodowisk teleinformatycznych.
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MARTA SIEKACZ
Dyrektor Dziatu Marketingu
Perceptus

inl-

MItOSZ JARZAB
Cyber Security Analyst
Aon Polska

inl-

RAFAL STEPNIEWSKI

Prezes Zarzadu
Rzetelna Grupa Sp. z 0.0.

ind-

ADRIAN SROKA
Security Architect

Aktywnie dziata w obszarze e-commerce i cybersecurity, kreujac
komunikacje marek do klientéw biznesowych i testujac nowo-
czesne narzedzia utatwiajace sprawne dziatanie i wymiane
informacji w zdigitalizowanym, czesto miedzynarodowym
srodowisku.

Magister inzynier cyberbezpieczenstwa. Jako Cyber Security
Analyst w Aon Polska specjalizuje sie w analizie ryzyka
cybernetycznego, opracowujac analizy podatnosci firm na
podstawie ich sladu w internecie. Jest aktywnym cztonkiem (ISC)2
oraz ISSA Polska.

Redaktor naczelny "Security Magazine" oraz serwisow:
dziennikprawny.pl i politykabezpieczenswa.pl. Manager z 20-
letnim doswiadczeniem w branzach IT&T i zarzadzaniu. Autor
wielu publikacji m.in. z zakresu bezpieczenstwa.

Architekt bezpieczenstwa i konsultant IT. Z pasja tworzy nowe
rozwigzania oraz udoskonala istniejace, podnoszac jednoczesnie
ich techniczna, jak i funkcjonalng wartos$é. W pracy stosuje
podejscie oparte na wspdtpracy i wiedzy. Zorientowany na
zblizanie do siebie bezpieczenstwa i dewelopmentu.
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