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SZANOWNI PANSTWO,

bezpieczenstwo i cyberbezpieczeristwo sa obecnie nie
tylko zagadnieniami technologicznymi, ale kluczowymi
elementami strategii biznesowej kazdej firmy.

Inwestycja w wyksztalcenie personelu, implementacje
skutecznych strategii i narzedzi oraz promowanie kultury
bezpieczenstwa jest nie tylko madra, ale wrecz niezbed-
na. Edukacja i Swiadomos¢ sa podstawa zapobiegania, a
odpowiednio dobrane narzedzia i procesy moga stano-
wi¢ skuteczng ochrone przed coraz bardziej wyrafinowa-
nymi atakami.

Sierpniowe wydanie "Security Magazine" dostarcza Paini-
stwu wiedzy, narzedzi i ekspertéw, ktérzy moga pomoc w
zrozumieniu i zarzadzaniu tym ziozonym aspektem
wspoétczesnego Swiata. Wspdlnie z najlepszymi specja-
listami w dziedzinie, zgtebiamy tematyke od kwestii
prawnych, poprzez analize najnowszych technologii, az
po ludzki aspekt cyberbezpieczenstwa.

Bez wzgledu na to, czy jestescie Panstwo ekspertami w
dziedzinie bezpieczenstwa, czy wlascicielami firm, ktérzy

chca zrozumieé, jak skutecznie chroni¢ swoje organiza-
cje, nasz magazyn oferuje co$ dla kazdego.

Zapraszam do lektury!
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SECFENSE ZWYCIEZCA

W ECCC ASSESS-2-MARKET

Secfense zaprezentowat swoje rozwiazanie User Access Security Broker podczas
wydarzenia Access-2-Market w Katowicach. Narzedzie zdobyto uznanie euro-
pejskiej publicznosci oraz jury ztozonego z ekspertow branzy cybersecurity. Sec-
fense zwyciezyt w konkursie, dzieki czemu wezmie udziat w prestizowym finale
ESCQO's CISO Choice Award.

Access-2-Market taczy mniejszych dostawcdw rozwigzan z zakresu cybersecurity z
potencjalnymi uzytkownikami tych aplikacji — dyrektorami bezpieczenstwa infor-
macji, liderami biznesu, ale tez inwestorami. Wydarzenie jest okazja dla inno-
watorow na dotarcie do nowych odbiorcow, a dla biznesu — na odkrycie nowa-
torskich narzedzi, ktére pomoga zabezpieczyé kluczowe zasoby informacyjne

przedsiebiorstw.

Wazna czesciag polskiej edycji wydarzenia byt konkurs, w ktérym udziat wzieto 11
firm. Miaty one szanse zaprezentowacd swoje rozwigzania z obszaru cyberbezpie-
czenstwa podczas pieciominutowych wystapien ocenianych przez publicznosé i ju-
ry ztozone z CISO. Zwyciezcami tegorocznego konkursu zostaty dwie firmy, w tym

Secfense.

Secfense zaprezentowat User Access Security Broker, czyli rozwigzanie, ktore u-
mozliwia ochrone catej organizacji przy wykorzystaniu uwierzytelniania wielosktad-
nikowego (MFA) opartego na FIDO2 lub dowolnej innej metodzie uwierzytelniania.
Jego wdrozenie nie wymaga kodowania i umozliwia dodanie MFA do dowolnej
aplikagji w ciagu kilku minut. Dzieki zastosowaniu tego narzedzia firmy eliminuja

ryzyka zwigzane z phishingiem, socjotechnika i kradziezg uwierzytelnien.

#SECURITY
HNEWS

Zapraszamy do dzielenia sie
z nami newsami z Twojej
firmy, organizacji, ktore maja
znaczenie ogolnopolskie

i globalne.

Zachecamy do przesytania
newsow na adres
redakcja@securitymagazine.pl
do 20. dnia kazdego miesiaca.
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SECFENSE ZWYCIEZCA

W ECCC ASSESS-2-MARKET

- Cate wydarzenie Access-2-Market poswiecone byto rozwiazaniom z zakresu
zarzadzania tozsamoscia i dostepem oraz zarzadzania ryzykiem i oceny tego ryzy-
ka. To dzis priorytetowe tematy dla CISO, ktdrzy coraz czesciej szukaja nowych na-
rzedzi, ktére wzmocnia bezpieczeristwo ich firm w tych obszarach. Cieszymy sie, ze
nasze innowacyjne podejscie do wdrazania FIDO MFA i transformacji do pass-
wordless, czyli bezpiecznego uwierzytelniania bez uzycia haset, zostato docenione.
Wiemy, jak wazne jest dzi$ dla przedsiebiorstw zapewnienie bezpiecznego
dostepu do ich aplikacji — pracownikom, uzytkownikom, kontraktorom czy
dostawcom — mowi Krzysztof Gozdz, Sales Manager w Secfense. Dzieki zwy-
ciestwu w Katowicach Secfense zostat nominowany do konkursu ECSO’s CISO
Choice Award. Druga firma, ktéra bedzie reprezentowata Polske podczas finatow,
jest CDeX.

- Udziat w konkursie finatowym pozwoli nam dotrze¢ z informacja o naszym roz-
wigzaniu do potencjalnych odbiorcéw z catego swiata. Nasze narzedzie jest w petni
przygotowane do wdrozen w krajach z réznych regionéw. Od kilkunastu miesiecy
aktywnie dziatamy na miedzynarodowych rynkach, korzystajac z wiedzy i doswiad-
czenia naszych zagranicznych doradcéw. Dzieki ECSO’s CISO Choice Award be-
dziemy mieli okazje opowiedzie¢ o przysztosci bez haset jeszcze szerszej publicz-

nosci — dodaje Tomasz Kowalski, wspétzatozyciel i CEO Secfense.

Wydarzenie zostato zorganizowane przez Europejskie Centrum Kompetencji Cy-
berbezpieczenstwa, polskie Krajowe Centrum Kompetencji Cyberbezpieczenstwa,
CYBERSEC FORUM/EXPO 2023, Instytut Kosciuszki i klaster CyberMadelnPoland,

a wspierane byto przez projekt Europejskiej Wspolnoty Cyberbezpieczenstwa.
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2. KONFERENGJA
BRANZY OGHRONY

POTENGJAL 1 ROLA SEKTORA
PRYWATNEGO W SYSTEMIE
BEZPIECZENSTWA NARODOWEGO

ZAREJESTRUJ SIE TUTAJ

28-29 wrzesnia, w Hotelu Windsor w Jachrance, odbedzie sie
24, Konferencja Branzy Ochrony. Wydarzenie jest nieodtgcz-
nym elementem kalendarza ekspertéow, przedsiebiorcéw i in-
stytucji zwigzanych z sektorem ochrony i zabezpieczen w Pols-

ce.

Tegoroczne spotkanie ,Potencjat i Rola
Sektora Prywatnego w Systemie Bez-
pieczenstwa Narodowego" to okazja,
by zapoznad sie z wystapieniami eks-
pertdow, panelami dyskusyjnymi, pre-
zentacjami produktéw oraz networ-

kingu.

PIO, jako lider w branzy ochrony, zrze-
sza okoto 180 firm, wspdtpracujacych
z podmiotami prywatnymi i publiczny-
mi. Organizacja odgrywa kluczowa role
w realizacji zadan ochronnych w Pols-

ce, szczegdlnie na poziomie lokalnym.

Gtdwnymi obszarami omawianymi
podczas konferencji beda technologie
dla narodowego bezpieczenstwa,
wspotpraca z mieszkancami i partycy-

pacja spoteczna w tworzeniu bezpie-

cznych przestrzeni, bezpieczenstwo
spotecznosci, cyberbezpieczenstwo,
oraz rola i potencjat branzy ochrony dla
bezpieczenstwa narodowego.

Konferencja jest adresowana do
przedstawicieli wtadz, osrodkéw bez-
pieczenstwa, jak rowniez jednostek
odpowiedzialnych za bezpieczenstwo
oraz zarzadzanie kryzysowe w sekto-
rze prywatnym. Celem spotkania jest
pokazanie potencjatu branzy ochrony
oraz jej znaczacego wptywu na bez-
pieczenstwo na szczeblu narodowym.

Partnerami konferencji sa prestizowe
instytucje takie, jak Wojskowa Akade-
mia Techniczna, Securex oraz Akade-
mia WSB, a wsparcie merytoryczne
zapewnia Centrum Prewencji Terrory-
stycznej, Agencja Bezpieczenstwa
Wewnetrznego.

WIECEJ NA STRONIE PIO
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CYBERBEZPIECZNY
SAMORZAD I NIS2 - SOC
ROZWIAZANIEM NIEDOBORU
SPECJALISTOW?

tukasz Zajdel
Perceptus Sp z o. o.

Projekt Cyberbezpieczny Samorzad stat sie faktem. Samorzady
mog3a whioskowac o srodki na poprawe zabezpieczen w opar-
ciu o wskazowki, jakie przygotowato Ministerstwo dla kierow-

nikow i zespotow JST. Problem staje sie o wiele powazniejszy

z uwagi na sytuacje niedoboru specjalistow w zakresie cyber-
bezpieczenstwa. Rozwdj technologiczny w zakresie Security
Operations Center (SOC) okazuje sie najlepszym rozwigzaniem.
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Projekt Cyberbezpieczny Samorzad ogtoszono 19 lipca. Samo-
rzady moga sktadac¢ wnioski do 30 wrzesnia, a realizacja projek-
tu zakonczy sie 30 czerwca 2026 roku. W puli sg prawie 2 mlid
zt.

To bardzo dobra wiadomosé, poniewaz cyberataki na jednostki
publiczne staty sie w ostatnim roku niemal powszechne. Wojna
w Ukrainie ma swoje odzwierciedlenie takze w cyberprzestrzeni.
Ataki na kluczowa infrastrukture informatyczna sa coraz czest-
sze. Na pytanie, czy warto zbroi¢ sie w zabezpieczenia przeciw

cyberatakom, odpowiedz moze by¢ tylko jedna: trzeba sie zbroid.

Idea podniesienia poziomu zabezpieczen zbiega sie w czasie ze
zblizajgcym sie wejsciem w zycie unijnego rozporzadzenia NIS2,
ktdre reguluje szereg wymagan dotyczgcych cyberbezpieczenst-

Wwa.

JAKIE REGULACIJE | DLA KOGO WPROWA-
DZA NIS2?

Gtédwnym celem dyrektywy jest podniesienie poziomu bezpie-
czenstwa cyfrowego, dzieki natozeniu obowiazku wprowadzania
srodkéw skupiajacych sie na zapobieganiu i reagowaniu na za-

grozenia cybernetyczne.

Waznym elementem jest katalog branz, ktére beda objete szcze-
golnym nadzorem. Wyrdznione zostaty branze kluczowe i waz-

ne.
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Do kluczowych naleza: sektor energii elektrycznej (w tym system cieptowniczy i chtod-
niczy), osrodki pozyskiwania ropy naftowej, gazu i wodoru, transport lotniczy, kolejowy,
wodny i drogowy, bankowosé, infrastruktura rynkéw finansowych, opieka zdrowotna,
sektor zapewniajacych wode pitng, $cieki, infrastruktura cyfrowa, administracja publicz-

na a takze przestrzen kosmiczna.

Dodatkowo pojawia sie lista branz tzw. waznych w kontekscie cyberbezpieczenstwa.
Zaliczad sie do nich beda przedsiebiorstwa branz takich jak: ustugi pocztowe i kurier-
skie, gospodarowanie odpadami, produkcja, wytwarzanie i dystrybucja chemikaliow,
produkcja, przetwarzanie i dystrybucja zywnosci, produkcja w branzach wyrobéw me-
dycznych i wyrobéw medycznych do diagnostyki in vitro, produkcja komputeréw, wy-
robow elektronicznych i optycznych, produkcja urzadzen elektrycznych, produkcja ma-
szyn i urzadzen, gdzie indziej niesklasyfikowana, produkcja pojazdéw samochodowych,

przyczep i naczep, dostawcy ustug cyfrowych oraz badania naukowe.

Szeroki katalog sektoréw dotyczy¢ bedzie takze o dostawcow produkujacych podzes-
poty i Swiadczacych ustugi dla wszystkich wspomnianych branz. Réwniez dla adminis-

tracji publicznej, w tym JST.

SEKTORY KLUCZOWE | WAZNE WG NIS2

Akt prawny nie wprowadza zamknietego katalogu zabezpieczen, jakie ma wprowadzié
jednostka samorzadu lub firma komercyjnej, jednak pokazuje kierunki, w ktdérych
powinny by¢ realizowane dziatania. S3 to:

e analiza ryzyka i polityki bezpieczenstwa systemdw informatycznych,

¢ obstuga incydentow (zapobieganie, wykrywanie i reagowanie na incydenty),

e ciggtosc dziatania i zarzadzania kryzysowego,

e bezpieczenstwo taricucha dostaw,

SECURITYMAGAZINE.PL




Cyberbezpieczny Samorzad i NIS2 - SOC

?

V &

doboru specjalistow

rozwiqzaniem nie

e bezpieczenstwo w pozyskiwaniu, rozwijaniu i u-
trzymywaniu sieci i systeméw informatycznych
(w tym obstuga i ujawniania podatnosci),

e procedury (testowanie i audyt) stuzace ocenie
skutecznosci srodkéw zarzadzania ryzykiem cy-
berbezpieczenstwa,

e wykorzystywanie kryptografii i szyfrowania,

e polityka kontroli dostepu.

Cyberbezpieczny Samorzad to projekt, ktéry pozwa-
la zabezpieczy¢ te wszystkie obszary w jednostkach
samorzadu terytorialnego. Ministerstwo Cyfryzacji
przygotowato specjalng mape drogowa dla jednos-

tek planujacych kolejne kroki.

Obejmuje ona nastepujace obszary:
e Zarzadzanie
e System Zarzadzania Bezpieczeristwem Informa-
gji
e Ochrona
e Zdarzenia i Monitoring
e Reagowanie
e Odtwarzanie
e Infrastruktura
e Telekomunikacja
Obszar: Zarzadzanie — obejmuje przygotowanie kie-

rownika Jednostki do zarzadzania kwestiami zwia-

SECURITYMAGAZINE.PL

zanymi z cyberbezpieczenstwem, jego przygoto-
wanie, szkolenia, a takze formalne aspekty, jak na
przyktad publikacje Polityki Bezpieczenstwa Infor-
macji czy zasady korzystania z Centrum Ustug

Wspdlnych.

System Zarzadzania Bezpieczenstwem Informagiji
obejmuje wskazéwki dotyczace poprawnego,
zgodnego z dobrymi praktykami przygotowania
Polityki Bezpieczenstwa Informacji, a takze proce-
dury, sposoby reakgcji na incydenty, strategia zarza-
dzania ryzykiem rowniez we wspotpracy z zewnet-

rznymi partnerami.

Kolejny obszar objety wskazéwkami to Ochrona. Tu
miesci sie zardwno zarzadzanie uprawnieniami, jak
rébwniez aspekty techniczne, dotyczace zabezpie-
czenia danych, tworzenia kopii zapasowych czy

technologii ochronnych.

Zdarzenia i Monitoring definiuja koniecznos¢ cia-
gtego monitorowania bezpieczenstwa jako kluczo-
wa dla zabezpieczenia infrastruktury IT, wymienia-
jac w niej m.in. zapewnienie koniecznosci wykry-

wania poszczegolnych rodzajow zagrozen.

Reagowanie zawiera opis tego, jak powinien dzia-
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ta¢ system reagowania w sytuacji wykrycia incydentu bezpieczenstwa.
Odtwarzanie wskazuje jasno, ze plan odtwarzania powinien by¢ na biezaco

aktualizowany o zgromadzone wnioski i doswiadczenia.

Ostatnie dwie sekcje przygotowanego przez Ministerstwo Cyfryzacji planu
analizy sytuacji w JST to Infrastruktura i Telekomunikacja. W tych obszarach
technicznie opisano wskazowki w zakresie infrastruktury, ktéra powinna byc¢

wykorzystana, by zapewnic¢ lepsze zabezpieczenia samorzadom.

SOC - JAK MOZE POMOC SAMORZADOM W REA-
LIZACJI OBOWIAZKOW WYNIKAJACYCH Z DYREK-
TYWY NIS2?

SOC to ustuga polegajaca na zewnetrznym monitoringu infrastruktury IT.
Eksperci z dziedziny cybersecurity obserwuja sytuacje 24/7, by ochronié sys-
temy informacyjne, dane i infrastrukture przed nieautoryzowanym dostepem,

naruszeniami, podatnosciami i innymi rodzajami ryzyka.

SOC stale monitoruje sieci, systemy i aplikacje organizacji za pomoca spe-
cjalistycznych narzedzi, takich jak systemy wykrywania wtaman (IDS), plat-
formy zarzadzania informacjami i zdarzeniami dotyczacymi bezpieczenstwa
(SIEM) oraz narzedzia do analizy logow. Dzieki temu mozliwa jest analiza
zdarzen zwigzanych z bezpieczenstwem oraz logow z réznych Zrédet, takich

jak zapory sieciowe, serwery, urzadzenia sieciowe i urzadzenia koricowe.

Woykryte zdarzenia i podatnosci sg oceniane i analizowane w celu okreslenia
ich nasilenia i potencjalnego wptywu na bezpieczenstwo catej infrastruktury

jednostki samorzadowej.
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OGRANICZONE ZASOBY NA RYNKU - SOC
ROZWIAZUJE PROBLEM ZATRUDNIENIA
| KOSZTOW

W dobie ograniczonej ilosci specjalistéw z tego zakresu na ryn-
ku, SOC jest zdecydowanie najlep-szym rozwiazaniem:
e Pozwala ogranicza¢ wydatki, ktére wigzatyby sie z zatrud-
nieniem, a nastepnie regularnym szkoleniem specjalistéw.
¢ Daje tez dostep do fachowcdw, ktérych ilos¢ na rynku jest
ograniczona.
e Zapewnia zgodnos$¢ procedur z wymaganiami i postepowa-
nie zgodnie z najwyzszym standardem swiadczenia tego ty-

pu ustug.

SOC PERCEPTUS

Perceptus realizuje procesy obstugi SOC dla klientéw zgodnie ze
standardem wyznaczanym przez norme ISO 27001. Doswiad-
czenie w tym obszarze zespot specjalistow stale buduje od 2019
r. Dzieki temu firma Perceptus jest gotowa do wespierania
zarowno klientow biznesowych, jak rowniez jednostki samo-

rzadu terytorialnego w realizacji nowych wymagan.

Jako doswiadczony integrator firma ta moze zabezpieczyd tez
obszary techniczne, dostarczajac najwyzszej klasy sprawdzone
rozwigzania (komplementarne rozwigzania z zakresu oprogra-
mowania i infrastruktury sprzetowej) oraz szkolac i edukujac
pracownikow, by pomdc w zorganizowaniu kompletnego sys-

temu zapewniajacego cyberbezpieczne jutro.

SECURITYMAGAZINE.PL
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STRUKTURY BEZPIECZEN-
STWA W PRZEDSIEBIORST-
WACH. CZY NAPRAWDE SA
POTRZEBNE?

Tomasz Grzelak
Stay Safe Poland

Bezpieczenstwo w przedsiebiorstwach ma kluczowe

znaczenie zarowno dla pracownikow, klientow, jak

i dla utrzymania samego biznesu. Jednak pytanie,
ktore musimy sobie postawié, brzmi: czy struktury
bezpieczenstwa s rzeczywiscie potrzebne w fir-
mach? Czy nie jest to tylko dodatkowy, niepotrzebny

wydatek bez ktérego moglibysmy sie obejsc?


https://www.politykabezpieczenstwa.pl/

Struktury Bezpieczenstwa w przedsiebiorstwach.

Czy naprawde s3 potrzebne?

Przyjrzymy sie réznym aspektom bezpieczenstwa
fizycznego i technicznego w przedsiebiorstwach,
tak aby modc odpowiedzie¢ sobie na wszystkie
nurtujgce nas pytania i rozwia¢ wszelkie watpli-

woSci.

CZYM JEST BEZPIECZENSTWO?

To ,stan braku zagrozen, stan spokoju i pewnos-
ci”*. Zagrozenia zwigzane z bezpieczenstwem:
Ze wzgledu na charakter:

e polityczne,

e gospodarcze,

e psychologiczno-socjologiczne,

¢ ekologiczne,

e fadu i porzadku publicznego,

e militarne.

Ze wzgledu na zrédto pochodzenia:

e Zewnetrzne - dziatania kryminalne, nielegalna
dziatalnos¢ nieuczciwej konkurencji lub klien-
tow, sity natury.

e Wewnetrzne - dziatalnos¢ pracownikow na
szkode firmy, czynniki zagrazajace bezpie-

czenstwu w przypadku awarii.

* Wtodarski A. Elementy Polityki Bezpieczenstwa Panstwa, Tezy wyktadow,
Zarzadzanie w stanach zagrozen, Szkota Gtéwna Stuzby Pozarniczej, Warszawa 1999
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Jak widad, obszar zagrozen jest dos¢ szeroki, dla-
tego pominiemy tak istotne kwestie jak cyberbez-
pieczenstwo czy bezpieczenstwo informacji, a sku-

pimy sie tylko na dwdch aspektach.

Pierwszym elementem, o ktérym nalezy wspom-
nie¢ jest bezpieczenstwo fizyczne. Pracownicy o-
chrony, patrole interwencyjne, osoby zarzadzajace
oraz prowadzace szkolenia dla personelu w za-
kresie procedur bezpieczenstwa, stanowia pods-
tawe zapewnienia ochrony przed zagrozeniami
zwigzanymi z dziatalnoscia przedsiebiorstwa.
Wprowadzenie odpowiednich srodkéw bezpie-
czenstwa fizycznego pomaga zmniejszy¢ ryzyko
wtamania, kradziezy, wandalizmu czy napasci.
Dodatkowo dobrze przeszkoleni pracownicy sa
bardziej Swiadomi potencjalnych zagrozen i potra-

fia reagowacd na nie w odpowiedni sposadb.

Wdrozenie programdéw szkoleniowych w zakre-
sach takich jak procedury bezpieczenstwa, ewa-
kuacyjne czy pierwsza pomoc, z pewnoscig zwiek-

sza poziom bezpieczenstwa w firmie.

Punkt drugi to oczywiscie bezpieczenstwo tech-
niczne, ktére w erze cyfrowej staje sie rownie waz-

ne jak bezpieczenstwo fizyczne. Do najpopular-




niejszych jego elementéw naleza:

monitoring wizyjny: systemy monitoringu wizyjnego
pozwalaja na ciggte monitorowanie obszaru firmy.
To cenne narzedzie w Sledzeniu aktywnosci
niepowotanych oséb i potencjalnych zagrozen
kontrola dostepu ktéra umozliwia ograniczenie
wstepu do okreslonych obszaréow tylko dla upraw-
nionych pracownikow

systemy sygnalizacji wtamania i napadu: alarmy i in-
ne systemy sygnalizacyjne pomagaja szybko reago-
wac na potencjalne zagrozenia i przeciwdziata¢ im
na wczesnym etapie. To kluczowe w minimalizacji

ryzyka strat materialnych i ludzkich

Dodatkowo systemy te moga by¢ wykorzystywane
przez inne dziaty w firmie:

Kamery w zaktadach przemystowych - monitorowanie

linii produkcyjnych i identyfikacja problemdw jak awarie,
przegrzewanie maszyn lub nieprawidtowosci w procesie
produkcji, ewentualnie wczesne ostrzeganie o pojawie-

niu sie dymu lub ognia w obiekcie.

Kamery w obiektach handlowych - liczenie oséb, mapy

Struktury Bezpieczenstwa w przedsiebiorstwach.
Czy naprawde s3 potrzebne?
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ciepta pokazujace nam w ktérych rejonach klienci zatrzy-
muja sie najczesciej i jakie dziatania marketingowe sa

najbardziej skuteczne.
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Z kolei kontrola dostepu to idealne narzedzie do kontroli czasu pracy,
zarzadzania zatrudnieniem i efektywnoscig pracy. Doktadnie wiemy, ile
czasu nasz pracownik spedzit w pracy, a w przypadku rozwigzana
umowy jednym kliknieciem mozemy zablokowac¢ mu dostep do obiek-

tu bez obawy czy wtargnie na nasz teren.

To tylko kilka z licznych, dodatkowych mozliwosci systemow. Z pew-
noscig beda one przydatne w niejednym przedsiebiorstwie. Szcze-
gdlnie w dobie kryzysu ich dodatkowe zastosowanie powinno by¢
interesujace dla inwestorow. Prawidtowo zaplanowany i wdrozony
system zabezpieczen moze przynies¢ duze oszczednosci firmom oraz
zdecydowanie zwiekszy¢ bezpieczenstwo w obiektach. Raz wydane

fundusze beda przynosi¢ oszczednosci przez kilka nastepnych lat.

KTO POWINIEN ZAJMOWAC SIE WDRAZA-
NIEM WYMIENIONYCH RZECZY?

Niewatpliwie tworzenie struktur bezpieczenstwa w przedsiebiors-
twie wymaga odpowiedniego zarzadzania, a kluczowym elemen-
tem tego procesu jest zatrudnienie doswiadczonej osoby ktéra sta-
nie na ich czele. Osoba ta odpowiada za wdrazanie, rozwijanie oraz
monitorowanie strategii bezpieczenstwa oraz koordynacje dziatan
w tej dziedzinie. Istnienie takiego stanowiska stanowi fundament
dla budowy bezpiecznej i stabilnej organizacji.
Gtéwne zadania:
e planowanie strategii bezpieczenstwa: osoba ta analizuje ryzy-
ko, identyfikuje potencjalne zagrozenia i tworzy plan dziatania,
ktdry obejmuje zarédwno aspekty fizyczne, jak i techniczne bez-

pieczenstwa,
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e tworzenie systemdéw bezpieczenstwa: odpo-
wiada za wdrazanie i nadzdr nad réznymi ele-
mentami struktur bezpieczenstwa, takimi jak
monitoring wizyjny, systemy alarmowe i pro-
cedury bezpieczenstwa,

e zarzadzanie personelem bezpieczenstwa: w
zaleznosci od wielkosci przedsiebiorstwa, oso-
ba ta moze zarzadzad zespotem specjalistow
ds. bezpieczenstwa, wspodtpracowad z innymi
dziatami firmy oraz nadzorowad zewnetrzne
podmioty swiadczace dla nas ustugi,

¢ monitorowanie skutecznosci: regularnie ocenia
skutecznos$d¢ dziatan bezpieczenstwa, przepro-
wadza audyty i wprowadza niezbedne po-
prawki w celu ciggtego doskonalenia proce-

sow bezpieczenstwa.

Jednakze, nie wszystkie przedsiebiorstwa moga
zatrudni¢ takiego specjaliste do spraw bezpie-
czenstwa na petny etat, w szczegdlnosci tyczy sie
to tych mniejszych firm. Czesto obowiazki zwia-
zane z zarzadzaniem bezpieczenstwem powie-
rzane sg innym pracownikom, takim jak kierownicy

administracji czy dyrektorzy innych dziatow.

To niesie ze soba pewne zagrozenia takie jak:

e brak specjalistycznej wiedzy: ci pracownicy
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czesto nie posiadaja odpowiedniego doswiad-
czenia w zakresie bezpieczenstwa, co moze
wptynad na jakosc i efektywnosc¢ dziatan zwia-
zanych z ta dziedzing,

e niedostateczna swiadomos¢ ryzyka: osoby te
moga nie dostrzegac wszystkich potencjalnych
zagrozen, co moze skutkowad niewtasciwa
hierarchizacja dziatan i nieodpowiednim reago-
waniem na incydenty,

e pozorne oszczednosci: zarzadzanie bezpie-
czenstwem wymaga odpowiedniego budzetu
oraz inwestycji. Pracownicy niebedacy specja-
listami w tej dziedzinie moga nie zrozumiec
potrzeby wydatkow w bezpieczenstwo i ogra-
nicza¢ budzet na te cele,

e brak rozwoju: bezpieczenstwo to dynamiczna
dziedzina, wymagajaca ciagtego doskonalenia
oraz dostosowywania sie do nowych zagro-
zen. Osoby bez doswiadczenia w tej dziedzinie

moga zapominac o tym aspekcie.

Wdrozenie struktur bezpieczeristwa moze stano-
wi¢ duze wyzwanie, szczegdlnie dla mnigjszych
przedsiebiorstw, ktére nie zawsze maja mozliwos¢
zatrudnienia osoby ktéra bedzie zarzadzaé tymi
elementami. Jednak istnieja alternatywne rozwia-

zania, ktdére pozwalaja na zapewnienie odpowied-
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niego poziomu bezpieczenstwa bez ponoszenia duzych kosztow. Audytorzy i firmy zew-
netrzne to profesjonalne ustugi, ktére moga wspomac przedsiebiorstwa w osiagnieciu wy-

sokiego poziomu bezpieczenstwa za mniejsze pienigdze.

Audytorzy bezpieczenstwa to wyspecjalizowani eksperci, ktérzy niezaleznie oceniaja stan
bezpieczenstwa w przedsiebiorstwie. Ich gtdwnym zadaniem jest przeprowadzenie audy-
tu bezpieczenstwa, ktéry obejmuje analize istniejacych struktur, procedur oraz systemow
bezpieczenstwa. Audytorzy identyfikuja potencjalne zagrozenia i stabe punkty, a nastepnie

rekomenduja konieczne kroki w celu podniesienia poziomu.

Innym rozwigzaniem jest zatrudnienie firm zewnetrznych ds. bezpieczenstwa. To podmio-
ty specjalizujace sie w swiadczeniu ustug z zakresu bezpieczenstwa, ktdére oferujg wspar-
cie na wielu poziomach.

e zarzadzanie bezpieczenstwem: firmy te moga petnic¢ role Zewnetrznego Kierownika
Bezpieczenstwa dla przedsiebiorstwa, oferujagc wsparcie w planowaniu, wdrazaniu i
monitorowaniu bezpieczenstwa

e outsourcing bezpieczenstwa: przedsiebiorstwa moga zleci¢ firmie zewnetrznej
zarzadzanie réznymi elementami bezpieczenstwa, takimi jak monitoring wizyjny,
systemy alarmowe czy ochrona fizyczna

e szkolenia z bezpieczenstwa: firmy zewnetrzne czesto oferuja specjalistyczne
szkolenia z zakresu bezpieczenstwa dla pracownikow, co zwieksza $wiadomosé
zagrozen i umiejetnosci reagowania na nie

¢ konsultacje: petnienie roli doradcy, dostarczajac wiedzy i doswiadczenia w zakresie

bezpieczenstwa

Bezpieczne przedsiebiorstwo to stabilne przedsiebiorstwo, gotowe stawic¢ czota wyzwa-

niom wspotczesnego rynku.
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ZMIENIA SIE USTAWA
O KRAJOWYM SYSTEMIE

CYBERBEZPIECZENSTWA

Redakcja
SECURITY MAGAZINE

. Zmienia sie dotychczasowe

l\ przepisy zwigazane z cyber-
bezpieczenstwem? Projekt
nowelizacji ustawy ma roz-
szerzyc obowiazki naktadane
na firmy. Ktore z branz

obejmie? Co doktadnie

zawiera nowelizacja ustawy?
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PROJEKT NOWELIZACJI TRAFIA DO SEJMU

Rzadowy projekt ustawy o zmianie ustawy o krajowym systemie cyberbezpie-
czenstwa oraz niektérych innych ustaw (UKSC) trafit w koncu do sejmu. Jednak
wdrozenie przepisdw w zycie niekoniecznie bedzie takie proste. Prace nad noweli-
zacja beda przeniesione z powodu skierowania jej do wystuchania publicznego. To
ma miec¢ miejsce 11 wrzesnia 2023 r. Warto podkresli¢, ze to juz 13 propozycja

tego aktu.

Obecnie obowigzujacy tekst UKSC zostat wprowadzony z powodu koniecznosci
wprowadzenia unijnej dyrektywy NIS. Jednak w trakcie prac nad nowelizacja UKSC
opublikowano dyrektywe NIS 2, ktéra zastepuje swoja poprzedniczke i ma by¢ za-

implementowana do 17 pazdziernika 2024 r.

Réwnolegle do prac nad nowelizacja UKSC trwa proces ustanowienia prawa ko-
munikacji elektronicznej (PKE). To ma zastapi¢ obecnie obowigzujgce prawo teleko-
munikacyjne. PKE ma dotyczy¢ gtéwnie przedsiebiorcéw komunikacji elektronicz-
nej. Ci wedtug propozycji nowelizacji UKSC maja zosta¢ wiaczeni do krajowego
systemu cyberbezpieczenstwa. Propozycje PKE i nowelizacji UKSC s3 ze soba
powiazane. Wielokrotnie w projekcie nowelizacji UKSC odnosi sie do PKE. W uza-
sadnieniu projektu wskazano réowniez, ze oba akty powinny wejs¢ w zycie w tym
samym czasie. Nie mamy jednak pewnosci w jakiej doktadnie formie i kiedy oba te
projekty wejda w zycie. A to ze wzgledu na NIS 2 oraz konczaca sie kadencje
rzadu.

NA CZYM POLEGA USTAWA UKSC?

Projekt nowelizacji UKSC naktada na przedsiebiorcéw komunikacji elektronicznej

szereg obowiazkdw zwigzanych z cyberbezpieczenstwem.

SECURITYMAGAZINE.PL
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Przewiduje sie, ze beda oni musieli systematycznie
szacowac ryzyko wystapienia sytuacji szczegdl-
nego zagrozenia, jak i podejmowac srodki technicz-
ne czy organizacyjne zapewniajgce poufnosé, inte-
gralnos¢, dostepnosé oraz autentycznosc przetwa-
rzanych danych, zgodnie z poziomem bezpieczen-

stwa odpowiednim do zidentyfikowanego ryzyka.

Tego typu firmy beda rowniez musiaty dokumento-
wac podejmowane dziatania w ramach cyberbez-
pieczenstwa oraz obstugi incydentdw bezpie-
czenstwa. Mowa tutaj np. o zgtaszaniu incydentow
i wspotpracy z organami cyberbezpieczenistwa. Co
w przypadku niewywigzania sie z takich obowiagz-
kow? Nowelizacja przewiduje kare, ktéra moze wy-
nies¢ do 3% rocznego przychodu ukaranej organi-
zacji. Z kolei osoby kierujace taka firma naruszajaca
obowigzki moga by¢ obtozone kara pieniezna do

300% miesiecznego wynagrodzenia.

Nowelizacja UKSC przewiduje réwniez rozszerze-
nie katalogu podmiotéw publicznych podlegajacych
obowigzacych w zakresie cyberbezpieczenstwa.
Obejmowac to ma zarowno podmioty administracji
publicznej na réznych szczeblach, jak i instytucje
sektora finansowego, opieki zdrowotnej oraz inne
sektory krytyczne dla funkcjonowania panstwa.

S3 to np. Panstwowe Gospodarstwo Wodne Wody
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Polskie, Polski Fundusz Rozwoju, Polska Agencja
Rozwoju Przedsiebiorczosci, uczelnie i szkolnictwo

wyzsze itd.

Nowelizacja UKSC ma réwniez na celu usprawnie-
nie reakcji na incydenty cyberbezpieczenstwa. Pro-
jekt zaktada utworzenie CSIRT INT i CSIRT Telco,
ktére maja dziata¢ na rzecz jednostek organiza-
cjnych podlegtych witasciwemu ministerstwu czy na
potrzeby przedsiebiorstw telekomunikacyjnych. Po-
wotane zostanie réwniez Operacyjne Centrum Bez-
pieczenstwa, ktéra ma na celu zastgpic¢ dotychcza-
sowe struktury odpowiedzialne za cyberbezpie-
czenstwo operatoréw ustug kluczowych. Podzieli
sie ono na wewnetrzne i zewnetrzne, czyli bedzie
petni¢ funkcje u operatoréw, jak i zleca¢ petnienie

tej funkgji.

Wedtug planowanej nowelizacji UKSC, operatorzy
ustug kluczowych beda musieli mie¢ w swojej infra-
strukturze wiasnie rzeczone Centrum Operacyjne
Bezpieczenstwa. Beda one woéwczas odpowiedzial-
ne za kilka waznych funkgji, takich jak zarzadzanie
bezpieczeristwem, tworzenie i aktualizacja doku-
mentacji zwiazanej z cyberbezpieczenstwem oraz
obstuga incydentow. Co wiecej, personel pracujacy
w tych centrach bedzie musiat posiadaé poswiad-

czenie bezpieczenstwa osobowego do obstugi in-
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formacji o klauzuli ,poufne”. To wazne kroki majace na celu wzmocnienie

ochrony systemdw i danych w kraju.

W ramach nowelizacji powotany zostanie osobny podmiot, czyli Operator
Strategicznej Sieci Bezpieczenstwa (OSSB). Organizacja ta ma oferowad
ustugi telekomunikacyjne i zapewinac cyberbezpieczenstwo najwazniejszym
organom Polski, a takze zarzadzal strategiczng siecia bezpieczenstwa.
Wybrana zostaine przez premiera z organizacji spetniajacych okreslone
kryteria. Musi to by¢ jednoosobowa spotka Skarbu Panstwa, przedsiebiorca
telekomunikacyjny i zapewnia¢ odpowiednie wykonywanie zadan operatora

strategicznej sieci bezpieczenstwa.

OSSB bedzie korzystac¢ z czestotliwosci panstwowych, chyba Ze zaistnieje
koniecznos¢ wykorzystania tych cywilnych. Wéwczas prezes Urzedu Komu-
nikacji Elektronicznej (UKE) bedzie miat mozliwos¢ natozenia na organizacje,
ktéry posiada rezerwacje czestotliwosci cywilnych, obowigzku udostepnie-
nia ich OSSB. Istnieja jednak obawy dotyczace zgodnosci tego rozwigzania z
prawem Unii, w szczegdlnosci z Europejskim kodeksem tacznosci elektro-
nicznej, ktéry okresla warunki dostepu do czestotliwosci oraz wyjatki od
zasady swobodnego dostarczania sieci i $wiadczenia ustug telekomuni-

kacyjnych. To jednak nie sa jedyne kontrowersje zwiazane z UKSC.

KONTROWERSIJE PRZY NOWELIZACJI UKSC

Jednak niektére organizacje pozarzadowe i eksperci z dziedziny cyber-
bezpieczenstwa wyrazaja swoje obawy dotyczace nowelizacji UKSC. Kry-
tycy podkreslaja, ze obowiagzki i sankcje finansowe naktadane na podmioty

moga by¢ zbyt restrykcyjne, zwtaszcza dla sektora MMSP.
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Istnieje réwniez obawa, ze brak odpowiednich
srodkéw finansowych i technologicznych moze u-

trudnic spetnienie nowych wymagan.

Ustawa przewiduje tez rozszerzenie uprawnien
~ministra wtasciwego do spraw informatyzacji”. No-
wa regulacja umozliwi mu przeprowadzanie poste-
powan majgcych na celu uznanie danego podmiotu
za dostawce wysokiego ryzyka. W rezultacie, mini-
ster bedzie moégt wydaé decyzje administracyjna,
ktéra uzna dostawce sprzetu lub oprogramowania
za podmiot stanowiacy powazne zagrozenie dla
obronnosci, bezpieczenstwa panstwa, porzadku
publicznego lub zycia i zdrowia ludzi. Jesli taka de-
cyzja zapadnie, to szczegdlnie narazone organi-
zacje, takie jak dostawcy ustug cyfrowych czy ope-
ratorzy ustug kluczowych lub niektére przedsie-
biorstwa telekomunikacyjne nie beda mogty korzys-

tac z ustug firmy usankcjonowanej przez ministra.
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Ma to sie tyczy¢ tez organizacji, ktorych tyczy sie
ustawa o zamodwieniach publicznych. W praktyce
oznacza to, ze takie podmioty nie beda mogty ku-
powac produktdéw, oprogramowania czy ustug od
konkretnego, usankcjonowanego dostawcy. Doda-
nie nowej przestanki wykluczenia wykonawcy z po-
stepowania budzi watpliwosci zwiazane ze zgod-
noscia z unijnym prawem zamodwien publicznych.
Niektore watpliwosci w tej kwestii wyrazit Minister
ds. Unii Europejskiej podczas konsultacji dotycza-

cych projektu nowelizacji UKSC.

Wprowadzone zostang tez zmiany w ustawie PZP.
Zostanie w niej wskazany dodatkowy powdd od-
rzucenia oferty wykonawcy. Zgodnie z nowymi
przepisami, oferta zostanie odrzucona, jesli obejmu-
je produkt, ustuge lub proces z dziedziny techno-
logii informacyjno-komunikacyjnych (ICT), ktére zo-

staty okreslone w decyzji o uznaniu organizacji za
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dostawce wysokiego ryzyka.

W ramach nowelizacji UKSC przewiduje sie row-
niez utworzenie krajowego systemu certyfikacji
cyberbezpieczenstwa. Bedzie to program majacy
na celu ocene i certyfikacje produktow, ustug i pro-
cesdw zwigzanych z cyberbezpieczenstwem. Cer-
tyfikacja ta ma na celu zapewnienie wysokiego

poziomu bezpieczenstwa i ochrony danych.

Nowelizacja UKSC stawia réwniez duzy nacisk na
wspotprace miedzynarodowa w dziedzinie cyber-
bezpieczenstwa. Projekt zaktada intensyfikacje
wspdtpracy z innymi panstwami, organizacjami
miedzynarodowymi i sektorem prywatnym w celu
wymiany informacji, dobrych praktyk i wspdlnego
dziatania przeciwko cyberzagrozeniom. Wspdt-
praca ta ma na celu zwiekszenie skutecznosci

dziatan i ochrone przed transgranicznymi atakami.

ZMIANY W DEFINICJI CYBER-
BEZPIECZENSTWA

Jedna z waznych zmian wprowadzanych przez
nowelizacje UKSC jest nowa definicja cyberbez-
pieczenstwa. Jej celem jest dostosowanie termino-
logii do innych przepiséw prawnych, w tym unij-

nych regulagji.
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Zgodnie z nowa definicja, cyberbezpieczerstwo
oznacza dziatania majace na celu ochrone syste-
mow informacyjnych, uzytkownikdéw tych syste-
moéw i innych podmiotéw przed zagrozeniami

zwigzanymi z cyberprzestrzenia.

Natomiast pojecie cyberzagrozen, ktére rowniez
zostato wprowadzone przez nowelizacje, odnosi
sie do wszelkich potencjalnych okolicznosci, zda-
rzen lub dziatan, ktére moga spowodowac szkode,
zaktdcenia lub negatywny wptyw na systemy in-

formacyjne, uzytkownikdéw i inne podmioty.

Warto zauwazyé, ze obecne brzmienie definicji
cyberbezpieczenstwa w nowelizacji UKSC nie jest
w petni dostosowane do terminologii uzywanej w
innych unijnych aktach prawnych, takich jak roz-

porzadzenie DORA czy dyrektywa NIS 2.

W ramach nowelizacji UKSC przewiduje sie row-
niez utworzenie krajowego systemu certyfikacji cy-
berbezpieczenstwa. Bedzie to program majacy na
celu ocene i certyfikacje produktéw, ustug i proce-
sOw zwigzanych z cyberbezpieczenstwem. Certy-
fikacja ta ma na celu zapewnienie wysokiego po-

ziomu bezpieczenstwa i ochrony danych.
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Przepisy wynikajace z nowelizacji UKCS maja
wejs¢ po uptywie 6 miesiecy od dnia ogtoszenia.
To oznacza, ze musi uptynac pewien okres po o-
publikowaniu zmian, zanim zaczna one obowigzy-

7

wac.

Czas oczekiwania na wejscie w zycie ustawy zos-
tat jednak niedawno wydtuzony. Wczesniej pro-
ponowano okres 30 dni, ale teraz zdecydowano
sie na 6 miesiecy. Ta zmiana ma na celu dostoso-
wanie nowelizacji UKSC do innych aktéw praw-
nych, takich jak PKE.




ZAMOW
AUDYT
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KONKURENCYJNA
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ARTUR BICKI: Al, ALGORYTMY
| PRZYSZLOSC
CYBERBEZPIECZENSTWA

Artur Bicki
Energy Logserver

Z szefem firmy tworzacej platforme SIEM - Energy

Logserver rozmawiamy o zmianie narracji wokot
sztucznej inteligencji, znaczeniu matematyki w analizie
danych i praktycznej roli algorytmow w codziennej
pracy analityka bezpieczenstwa IT. Nasz gos¢ demisty-

fikuje pojecie Al i podkresla koniecznosé¢ efektywnego

dialogu pomiedzy swiatem nauki i branza IT. O czym
rozmawiamy jeszcze? Zachecamy do lektury.
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Artur Bicki: Al, algorytmy
I przysztosc cyberbezpieczenstwa
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Tematem naszej rozmowy jest zastosowanie sztucznej inte-
ligencji w obszarze bezpieczenstwa IT. Zastanawiam sie

jednak, jak powinnismy zacza¢?

Artur Bicki: Sztuczna inteligencja to fascynujgce zagadnienie,
ale zacznijmy moze od jej definicji. Pracujgc jako architekt sys-
temu SIEM zmuszony jestem do rozmowy o konkretach. Na
poczatek proponuje abysmy zmienili nasz temat na ,zasto-

sowania algorytmoéw matematycznych w analizie danych”.

Czy to az taka réznica ?

A.B.: Dla analityka danych to bardzo wazne. Dzi$ zagadnienie
»Sztucznej inteligencji” traci na wartosci. Z jednej strony dopiero
budujemy nasze dos$wiadczenie w tym obszarze, a z drugiej
mam wrazenie, ze wzmianki o sztucznej inteligencji bedziemy

niebawem szukad w opisie sktadu produktéw spozywczych.

Dzis$, jezeli co$ nie posiada wzmianki Al, oznacza to tylko prze-
oczenie dziatu marketingu. Kazdy system informatyczny w swo-
im opisie bazuje na ,Inteligencji”. Nie mamy jasnosci, co sie kryje
pod tym zagadnieniem. Czy Al to czarna skrzynka, do ktdrej
wrzucimy nasze nierozwigzane kwestie czy tez jest to zbidr

zartow i domniemywan, ktérymi co i rusz czestuje nas Chat GPT.

W takim razie jak powinnismy rozmawiac?

A.B.: Interesuja nas algorytmy przetwarzania danych.
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Podchodzac na powaznie do tego zagadnienia, przede wszystkim musimy wykazac sie
spokojem i opanowaniem wobec medialnej burzy dotyczacej Al. Nie jestesmy Swiad-
kami wiekopomnych odkry¢, a jedynie swiat IT w koricu do swojej pracy doprosit grono
profesoréw matematyki. Swiat nauki zaszedt duzo dalej niz nam sie wydaje. Mam wra-
zenie, ze w kolorowym swiecie IT zapomnieliSmy o fundamentach wiedzy, jakimi sa
statystyka, uczenie maszynowe czy nawet matematyczna analiza i algebra. W tych

obszarach naukowcy pracuja od setek lat.
Czy to znaczy, ze brakuje nam wiedzy?

A.B.: Chyba brakuje nam $wiadomosci, ze ta wiedza istnieje. Charakterystyczne jest, ze
spegcjalisci danych obszarédw nie komunikuja sie ze soba. W praktyce, naukowcom pra-
cujacym nad algorytmami uczenia maszynowego brakuje praktyki oraz samych danych.
Analogicznie, swiat IT postuguje sie hastami zwigzanymi z Al, jednak ich wiedza w tym
obszarze nie wychodzi poza umiejetnos¢ policzenia Sredniej wartosci za dany okres
czasu. Widzimy wyraznie, ze podstawga sukcesu jest dialog pomiedzy zespotami repre-

zentujacymi swiat nauki oraz swiat danych maszynowych.
Co wynika z takiego dialogu?

A.B.: W swojej pracy architekta Energy Logserver wspodtpracuje z profesorami Wy-
dziatu Matematyki i Nauk Informacyjnych Politechniki Warszawskiej. Spotykamy
sie raz w tygodniu, aby omowi¢ dane z ktérymi pracujg nasi wdrozeniowcy. Zaska-
kujace jest to, ze konsultacje z profesorem matematyki mogg trwacd tak krétko.
Przedstawiamy nasz problem zauwazony w danych i juz pada odpowiedz, jaki al-

gorytm nalezy zastosowac i z jakimi parametrami.
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Al, algorytmy

Artur Bick
I przysztosc cyberbezpieczenstwa

Czy dzis srodowiska programistyczne nie posia-
daja gotowych funkgcji analitycznych, z ktorych

mozecie korzystaé?

A.B.: Oczywiscie ze tak. Projekty typu Sparc, Pan-
das, SciKit, czy programy matematyczne sg wyposa-
zone we wszystkie mozliwe metody analizy. Tylko,
ze to troche, jak z siecig internet. Aby cos$ znaleZz¢,

musimy wiedzieé, czego szukamy.

Co zatem jest dzis najwazniejszym wyzwaniem

analitycznym, dla ktérego szukacie algorytmow?

A.B.: Najwieksza potrzeba, ktéra widzimy na rynku,
jest udzielenie wsparcia analitykowi bezpieczenstwa
IT. Jego praca bez wsparcia analizy danych nie moze
by¢ efektywnie wykonana. Zyjemy dzié¢ w $wiecie
petnym technologii informatycznych. Niewiele oséb
wie, ze kazde klikniecie myszki w aplikacji bankowsej,
uzycie kasy w sklepie czy zebranie punktow lojal-
nosciowych znaczy wygenerowanie dziesigtek linijek
tekstu tworzacych historie tego zdarzenia. W skali
kraju firmy zmuszone s3g do analizy petabajtéw lini-
jek logow, ktérych nikt nie da rady przegladad.

W swoim produkcie prace w obszarze analizy zda-
rzen kierujemy gtéwnie na automatyczna detekcje a-

nomalii. To zagadnienie okazuje sie bardzo szerokie.
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Mozemy to omowic?

A.B.: Przede wszystkim musimy ustali¢, co jest
przedmiotem analizy. We wdrozeniach systemow
bezpieczenstwa SIEM kolekcjonujemy zdarzenia,
jednak wsérdd nich sg liczby i stowa. Ten podziat na
wstepie oznacza zupetnie inne podejscie i zastoso-
wanie innych algorytméw. Musimy rozréznié przy-
padki takie jak: detekcja anomalii dla pojedynczej
wartosci liczbowej, dla wielu liczb naraz, oraz ano-

malie w tekscie.

Czy nie mozemy tych danych analizowa¢ tacz-

nie?

A.B.: Nie, to sa zupetnie odrebne gatezie nauki. Juz
detekcja anomalii dla wartosci liczbowych stawia
przed nami wyzwania. Dla pojedynczej wartosci a-
nalizujemy rozktad danych w czasie. Szukamy cech
powtarzalnosci i na tej podstawie budujemy model
zachowania. Inaczej musimy pracowac z wieloma
sygnatami na raz, bo interesuje nas nie tylko zmiana
wartosci, ale rdwniez analiza relacji prébki z pozo-
statymi sygnatami. Wprowadzamy wspotczynnik
korelacji Pearsona i dopiero na tak modelowanych

danych mozemy analizowac odstepstwa od normy.
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Te podejscia maja zastosowanie dla danych liczbowych. Co w takim wypadku

z tekstem?

A.B.: Matematyka nie analizuje stow i liter. Mozemy je jednak policzy¢ i stworzyé
zapis prawdopodobienstwa wystgpienia danej frazy w zbiorze. Dzieki temu tat-
WO zwracamy uwage operatorowi co w zdarzeniach jest unikalne i nie zdarzyto
sie nigdy dotad. Doswiadczony operator IT dobrze zna typowe komunikaty ma-
szyn. Analogicznie, mozna pokusi¢ sie o stworzenie stownika, ktéry bedzie zwig-
zany z konkretng technologia. Ataki, ktére widzimy jako nowe wpisy, zostang

automatycznie rozpoznane.

Czy to jedyna metoda pracy ze zdarzeniami tekstowymi?

A.B.: Nie. Dla tekstu mozemy zastosowac trik i zamienic tekst na liczbe. W mo-
mencie, gdy posiadamy zbidr liczby utworzony na bazie logdw, mozemy w tych
liczbach szukad podobienstwa oraz rdznic. Siegajac po mechanizmy klasteryzacji
danych, mozemy wykorzystac algorytm, ktéry najzwyczajniej w swiecie potaczy
nam liczby blisko siebie w grupy. To prosty zabieg, jednak odbywa sie on bez
nadzoru. Nowoscig jest fakt, ze dzieki temu nasze logi mozemy zaczac¢ rysowac.
Okazuje sie, ze grupa kropek obok siebie to logi o bardzo zblizonej tresci. Ana-
lizujac taki obraz, mozemy zauwazy¢ punkty, ktore nie pasujg do zadnej z grup.

To na te zdarzenia bedziemy kierowali uwage operatora.
Te podejscia s bardzo ciekawe i nowatorskie. Co zatem nas czeka jeszcze?
A.B.: Nam jako producentowi systemu SIEM zarysowuje sie wizja utworzenia

rynku dotyczacego modeli danych. Analogicznie, jak na przyktadzie Chat GPT,
widzimy, ze algorytmika 1:1 polega na danych.
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Odpowiedzi nauczonej maszyny beda proporcjonalne do ilosci
przetworzonej wiedzy. Jako producent mamy mozliwosé wspot-
pracowac z klientami, tworzac dla nich modele zachowania sieci,
modele rozktadu logdéw firewall, baz danych i innych powta-
rzalnych elementdow infrastruktury. Dzi$ spotecznos¢ IT Security
wymienia sie wiedza dotyczaca wektorow atakéw. Dla nas oczy-
wisty kierunek to wymiany wiedzy w postaci wytrenowanych

modeli danych.

Czy zastosowanie modelowania danych i opisanych algoryt-

mOw nie uspi czujnosci operatorow?

A.B.: Tu nie ma w ogdle takiego problemu. Przypomne, Ze recz-
na analiza milionédw wpiséw jest technicznie niemozliwa. Bez
narzedzi wspomagajacych dziat bezpieczenstwa po prostu dzia-
ta na domystach, a jego praca jest bardzo nieefektywna. Wpro-
wadzenie matematycznych algorytmdéw zdecydowanie poprawi

bezpieczenstwo organizagji.
Ciesze sie, ze rynek zabezpieczen cechuje tak dogtebna
swiadomos¢ problemu i dazenie do statego rozwoju. Dla nas

uzytkownikow to wazne. Dziekuje za rozmowe.

A.B.: Réwniez dziekuje.
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CO ZROBIC ABY TWOJA
FIRMA NIE ZOSTALA
ZASZYFROWANA?



https://www.politykabezpieczenstwa.pl/

?

tata zaszyfrowana

izacja nie zos

ry

Co zrobic, by organ

SECURITYMAGAZINE.PL

TROCHE DANYCH

Sredni koszt ataku w Polsce w 2021 r. wynosit 1,49 min
zt, a sktadaty sie na niego i koszty zwiazane z przestojem
w dziatalnosci, kwestie operacyjne, utracona wiarygod-
nos¢ i zamdwienia, a takze kary za niewtasciwe zabezpie-
czenie danych (za: Sophos). W Polsce w 2022 roku az
58% badanych firm zarejestrowata przynajmniej jeden
incydent polegajacy na naruszeniu bezpieczenstwa, a 1/3
odnotowata wzrost intensywnosci cyberatakdw na swoje
systemy — wynika z raportu ,Barometr cyberbezpie-
czenstwa”, przeprowadzonego na zlecenie KPGM w lutym
2023 roku.

Swiatowe dane s jeszcze bardziej porazajace, gdyz — jak
podaje Sophos — 94% firm padto ofiara cyberataku, 75%
miato trudnosci ze znalezieniem zrddet tych incydentdw, a
dredni czas potrzebny na wykrycie, zbadanie i zarea-
gowanie na alert wynosit nawet 9 lub 15 godzin (odpo-
wiednio: dla organizacji zatrudniajacych od 100 do 3000
pracownikéow i 3001 do 5000 osdb). Szacuje sie, ze glo-
balny koszt cyberprzestepstw w 2023 r. osiagnie 11 try-
liondw dolaréw, a w 2027 —niemal 24 tryliondw dolarow
(za: State of Cybersecurity Resilience 2021, firmy Accen-
ture). Jak zatem skutecznie przygotowad sie na poten-
cjalny cyberatak i ochronié¢ swoja organizacje przed utrata

drogocennych danych?
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W BACKUPIE TKWI SIEA

Podstawowym krokiem, ktéry nalezy podja¢ w ramach zabezpieczenia organizacji
przed atakami ransomware, jest niewatpliwie zabezpieczenie infrastruktury poprzez
firewalle, antywirusy, szyfrowanie SSL i tworzenie kopii zapasowych. FBI w doku-
mencie ,Ransomware prevention and response for CISOs” przekonuje, ze to witasnie

backup moze by¢ najlepsza metoda na odzyskanie danych.

Nalezy jednak pamietaé, aby mie¢ zaktualizowane oprogramowanie i by tworzy¢ kopie
danych regularnie, zabezpieczad je i upewnic sie, ze sg one oddzielone od $rodowiska
produkcyjnego warstwa logiczng. Warto rowniez sprawdzad integralno$¢ zabez-
pieczanych danych i testowad proces odtworzenia. Takie testy powinny by¢ prze-
prowadzane przynajmniej raz do roku, gdyz pozwalaja na analize wrazliwych punktow

i sprawdzaja, czy w razie ataku zaplanowany proces zadziata.

Ekspert Dell Technologies, Kamil Grzesik, podkresla jednak ze , odpowiedzig na dzi-
siejsze wyzwania zwiazane z cyberbezpieczenstwem organizacji jest przede wszyst-
kim wielopoziomowa, holistyczna strategia, obejmujaca swoim zakresem standardy
bezpieczenstwa, wytyczne, zasoby ludzkie, procesy biznesowe i rozwigzania techno-

logiczne”.

CYFROWY BUNKIER PELEN... KAMIENI!

- Dzi$ mdwi sie o tym, Zze dane sa jednym z najwazniejszych surowcéw XXI wieku. Ich
integracja, udostepnianie, analiza i ochrona sa fundamentem funkcjonowania i rozwoju
organizacji. Nasi klienci coraz czesciej zgtaszaja sie z prosba o wypracowanie elastycz-
nego, skalowalnego i dajacego 100% pewnosci rozwigzania do zarzadzania i zabezpie-
czenia danych. Jako Platynowy Partner Dell Technologies mozemy zaoferowacé m.in.
Cyfrowy Bunkier — méwi Rafat Brudnicki, wtasciciel firmy Servers24.pl, zajmujacej sie

doradztwem i dostawami sprzetu i rozwigzan IT dla biznesu.
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- Systemy pamieci masowej z deduplikacja EMC
Data Domain rewolucjonizuja dziedziny tworzenia
kopii zapasowych, archiwizowania i odzyskiwania
sprawnosci po awarii przez stosowanie bardzo
szybkiej deduplikacji przed zapisem. Sprawdzaja sie
zaréwno na potrzeby matych, zdalnych lokalizacji,
jak i wysoce skalowalnych systemdéw zabezpie-
czania kopii zapasowych i danych archiwalnych w

centrach danych duzych korporacji — dodaje.

Czym jest Cyfrowy Bunkier? Dell PowerProtect Cy-
ber Recovery to narzedzie, ktére zapewnia spraw-
dzona, nowoczesna i inteligentng ochrone w celu
izolowania krytycznych danych, przyspieszenia ich
odzyskiwania i identyfikowania podejrzanych dzia-
tan. A w praktyce? - Zatozeniem Cyfrowego Bunkra
jest to, aby dane, ktdre trafig do niego, byty w petni
bezpieczne i gwarantowaty ich odtworzenie w
Swiecie produkcyjnym, w jak najkrétszym czasie —
podkresla Kamil Grzesik. - Cyfrowy Bunkier gwa-
rantuje nie tylko odzyskanie danych, ktdére zostaty
zamrozone, zamienione w <<kamienie>>, ale tez
ochrone danych oraz wykrywanie zagrozenia na

jego wczesnym stadium — dodaje ekspert.
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Podstawowa architektura PowerProtect Cyber
Recovery opiera sie gtdwnie na elementach:
¢ lzolacji danych fizycznych (AirGap) — jest to lo-
giczna i fizyczna izolacja danych zabezpiecza-
nych od s$rodowiska produkcyjnego, ktéra ma
chroni¢ przed niepowotanym dostepem. Dzieki
temu firma ma pewnosé, ze w kazdej sytuacji
bedzie w stanie swoje dane odzyskac.
¢ Niezmiennosci czyli gwarangji, iz — podczas a-
taku ransomware — dane organizacji pozostana
w niezmienionej formie. Wszystkie dane w Cyf-
rowym Bunkrze sa jak ,kamienie”, co oznacza,
ze nie da sie ich zaszyfrowad, nadpisac czy u-
sunad¢, nawet posiadajac hasto administratora.
Daje to gwarancje odzyskania ich w 100% i w
niezmienionej formie.
¢ Analityce, ktéra pomaga kontrolowac na bieza-
co co dzieje sie z danymi organizacji. Srodowis-
ko jest stale monitorowane za pomoca oprogra-
mowania do zarzadzania Cyfrowym Bunkrem,
ktére odpowiada za synchronizacje kopii, prze-
sytanie danych, zabezpieczenie ich retention
lockiem oraz stata analize. Wyznaczony uzyt-
kownik otrzymuje raporty m.in. dotyczace tego,

jak wyglada zajetosc i wydajnosc.
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DANE Z WIRUSEM?
NIE W TYM PRZYPADKU!

Waznym uzupetnieniem Cyfrowego Bunkra jest CyberSense. - Jest
to oprogramowanie, ktére wykorzystuje uczenie maszynowe i umo-
zliwia szybka detekcje ataku oraz szybkie odtworzenie po ataku.
Dziata na kilku ptaszczyznach: analizy danych, ktére sa w Cyfrowym
Bunkrze, pod katem sygnatur wiruséw, zagrozen, luk bezpieczenst-
wa. Pliki badane sa rowniez pod katem zawartosci, sygnatéw

szyfrowania, etc. — ttumaczy Kamil Grzesik z Dell Technologies.

Oznacza to, ze program analizuje metadane plikdw, ale tez ich za-
wartos$é. Dzieki temu nie ma mozliwosci, aby — w razie potrzeby
odtworzenia danych organizacji — system zostat zainfekowany przez

niewyczyszczone dane.

LET’S TALK ABOUT IT!

Zamiast w razie cyberataku zastanawiac sie, czy ptaci¢ okup przes-
tepcy, warto juz dzis podjac stosowne kroki w celu ochrony danych.
W naszych czasach nie nalezy lekcewazy¢ pytan o cyberbezpie-
czenstwo swojej organizacji i przygotowanie pracownikdw na wy-
padek zaszyfrowania. Wazne jest, aby weryfikowaé, sprawdzad,

zastanawiac sie, rozwazad i testowac rézne scenariusze.

Firma Servers24.pl we wspotpracy z Dell Technologies jest w stanie
pomadc klientowi w zdefiniowaniu potrzeb, zaprojektowaniu, prze-
testowaniu (Proof of Concept) oraz wdrozeniu systemu ochrony da-
nych, dzieki czemu najbardziej wyszukane ataki cyfrowe nie beda

w stanie uniemozliwi¢ odtworzenia krytycznych danych organizaciji.
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WHISTLEBLOWING.
ISTOTNY ELEMENT SYSTEMU
BEZPIECZENSTWA

Rafat Hryniewicz
E-nform

Czy systemy zgtaszania naruszen moga by¢

istotnym elementem bezpieczenstwa organi-

zacji? Mimo, ze odpowiedz na to pytanie wy-
daje sie oczywista, wcale taka nie musi by¢.
Wszystko zalezy od podejscia do whistle-
blowingu, ktory moze by¢ traktowany jako
problem albo szansa dla organizacji nie tylko
w zakresie budowania jej odpornosci na nie-
prawidtowosci.



https://www.politykabezpieczenstwa.pl/

Whistleblowing. Istotny element systemu
bezpieczenstwa

T'YTULEM WSTEPU

Zanim przejdziemy do omdwienia roli whistleblowingu w systemie bezpie-
czenstwa organizacji, warto wyjasnic¢ co sie kryje za tymi pojeciami. Poprzez
pojecie whistleblowingu nalezy w uproszczeniu rozumie¢ zgtaszanie przez
osoby zwigzane z dana organizacja (zazwyczaj pracownikdw) naruszen, do
ktérych doszto w tej organizacji lub ktére miaty miejsce w zwiazku z jej dzia-
talnoscia. Osoby zgtaszajace czesto nazywa sie sygnalistami i tym terminem

bedziemy sie postugiwali w dalszej czesci niniejszego artykutu.

Natomiast system bezpieczenstwa organizacji to zaprojektowane i skoordy-
nowane wewnetrznie przedsiewziecia m.in. na ptaszczyznie organizacyjnej,
technicznej i prawnej (proceduralnej) umozliwiajace podmiotowi realizacje w

sposob bezpieczny i skuteczny jego kroétko- i dtugoterminowych celéw.

Widzac te dwie definicje trudno nie zauwazy¢ istotnych korelacji miedzy nimi.
Niewatpliwie whistleblowing moze wpisywac sie w dziatania organizacji maja-
ce na celu zwiekszenie jej bezpieczenstwa w drodze do realizacji wyznaczo-
nych celdw. Jednakze zakres wptywu whistleblowingu na owo bezpieczenstwo
nie jest juz taki oczywisty, tym bardziej ze w Polsce na whistleblowing bardzo
czesto spoglada sie gtdwnie przez waski pryzmat wymagan prawnych i wyni-
kajacych z nich sankgji. Pochylmy sie wiec po kolei nad poszczegdlnymi ob-
liczami whistleblowingu mogacymi wzmacniad, a nawet wspdttworzyé system

bezpieczeristwa organizagji.

WHISTLEBLOWING JAKO ELEMENT SYSTEMU

ZGODNOSCI Z WYMAGANIAMI PRAWA
Zgodnie z przepisami dyrektywy Parlamentu Europejskiego i Rady 2019/1937
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w sprawie ochrony osdb zgtaszajacych narusze-
nia prawa Unii (tzw. Dyrektywa o sygnalistach)
wiele podmiotéow w Polsce bedzie obowiaza-
nych, pod grozba sankcji, do wdrozenia i res-
pektowania wymagan tego europejskiego aktu
prawnego. Co do zasady wszystkie prawne
podmioty publiczne (z ewentualnymi wytacze-
niami przewidzianymi polska ustawa implemen-
tujaca), a takze prawne podmioty prywatne, za-
trudniajace co najmniej 50 pracownikow, beda
musiaty stworzy¢ warunki do skutecznego
przyjmowania i wyjasniania zgtoszen o naru-
szeniach prawa oraz do skutecznej ochrony syg-
nalistow. Wdrozenie systemu whistleblowingo-
wego zgodnego z wymaganiami prawnymi
bedzie wiec warunkiem koniecznym do uniknie-
cia przewidzianych prawem sankgcji. W tym kon-
tekscie warto réwniez wspomnieé, ze sektor fi-
nansowy w Polsce juz od kilku lat posiada kon-
kretne regulacje w obszarze anonimowego
zgtaszania naruszen prawa i standardow etycz-

nych.

SKUTECZNE UJAWNIANIE
NARUSZEN

Praktyka, jak i badania zagadnienia pokazuja, ze

systemy whistleblowingowe w poréwnaniu z in-
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nymi mechanizmami wykrywczymi stanowia
najskuteczniejsze narzedzie do detekcji nadu-
zy¢ w organizacji. Z ostatniego (2022 r.) raportu
z badan nad tematyka naduzy¢ przeprowadzo-
nych przez Association of Certified Fraud Exa-
miners wynika, ze skutecznos$¢ whistleblowingu
w wykrywaniu nieprawidtowosci w organizacji
okreslono na poziomie 42%, co zdeklasowato
inne srodki detekcyjne, takie jak audyt wewnet-
rzny (16%), nadzor przetozonych (12%) czy au-
dyt zewnetrzny (4%). Co wiecej, z przytoczo-
nych badan ACFE wynika réwniez, ze organiza-
cje z systemami whistleblowingowymi znacznie
szybciej i czesciej wykrywaty naruszenia niz
organizacje bez takich mechanizméw oraz po-
nosity dwukrotnie mniejsze straty. Idac za tymi
danymi mozna doj$¢ do oczywistego wniosku,
ze skuteczne systemy whistleblowingowe nie
tylko pomagaja ograniczac straty wynikajace z
uszczuplenia majatku czy tez utraconych ko-
rzysci. Takie systemy - co powinno byc¢ istotne
dla wielu organizacji — wspieraja takze organi-
zacje w ochronie jej wizerunku wewnetrznego
(zapobieganie utraty zaufania ze strony pracow-
nikdw), jak i zewnetrznego (przeciwdziatanie ut-
raty zaufania ze strony kontrahentéw, udzia-

towcdw, czy tez akcjonariuszy).



https://bitdefender.pl/rozwiazania/

Whistleblowing. Istotny element systemu
bezpieczenstwa
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SKUTECZNA IDENTYFIKACJA
ZAGROZEN | PODATNOSCI

Nie jest tajemnica, ze przeciwdziatanie nieprawidtowos-
ciom jest bardziej racjonalne i skuteczniejsze od ich zwal-
czania. Taki sposdb podejscia wymaga jednak dziatan pro-
aktywnych, a przede wszystkim wiedzy i dobrej znajo-
mosci organizacji oraz jej procesow. Rzetelnie i odpowie-
dzialnie wdrozone systemy whistleblowingowe moga po-
moc w skutecznej identyfikacji roznego rodzaju podatnosci
czy tez zagrozen, ktérych materializacja mogtaby spowo-
dowac szkody w organizacji na réznych ptaszczyznach jej

funkcjonowania.

Szybkie ujawnianie obszaréw ryzyka i racjonalne zarza-
dzanie nimi pozwala nie tylko na unikniecie strat material-
nych czy tez wizerunkowych, ale takze na wyeliminowanie
dodatkowych kosztéw zwigzanych z ,,obstuga” nieprawid-

towosci, do ktdrej ostatecznie mogtoby dojsé.

Co istotne, informacja o takich zagrozeniach czy podatnos-
ciach (np. w systemach kontroli) moze wynikac¢ bezpos-
rednio ze zgtoszenia sygnalisty, Swiadomego, ze organi-
zacja takich informacji potrzebuje, jak rowniez posrednio,
jako wynik analizy tresci zgtoszenia (wnioskowanie z opisu
problemu o jego przyczynach i zwiazanych z tym podat-

nosciach lub lukach w procesach).
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WHISTLEBLOWING - PROBLEM
CZY SZANSA DLA BEZPIE-
CZENSTWA ORGANIZACJI?

Bazujac na doswiadczeniach z whistleblowingiem
w Polsce, mozna pokusi¢ sie o stwierdzenie, ze dla
wiekszosci organizacji sektora prywatnego oraz
publicznego podstawowa motywacja do wdroze-
nia systemow whistleblowingowych bedzie ko-
niecznos¢ dostosowania sie do wymagan prawa

krajowego w obszarze ochrony sygnalistow.

Efektem posrednim takich implementacji moze by¢
za$ wzmocnienie systemu bezpieczenstwa orga-
nizacji dzieki mozliwosci szybszej detekgji naru-
szen lub zagrozen. Wyrazenie ,moze by¢” jest tu
kluczowe, bowiem czesé podmiotéw obowiaza-
nych do wdrozenia takich rozwigzan moze je trak-
towad nie jako istotny element systemu przeciw-
dziatania naduzyciom lecz jako tzw. ,generator
problemoéw’, ktérymi organizacja bedzie musiata
sie zajmowadé, w tym angazowac¢ w ten proces
czesé swoich zasobdw. Nie da sie ukryé, ze przy
skutecznie dziatajacych systemach zgtaszania
naruszen, decydenci niejednokrotnie beda musieli
wychodzi¢ ze swojej strefy komfortu i podejmo-

wac nierzadko trudne decyzje (np. personalne).
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Nie trzeba chyba jednak nikogo przekonywad, ze
zarzadzanie problemem na jego wczesnym etapie
jest znacznie bardziej racjonalne, efektywne i bez-
pieczne dla organizacji niz mierzenie sie z nim, kie-

dy sie rozrodnie i skomplikuje.

Dla racjonalnie myslacej i dziatajacej osoby
zarzadzajacej danym podmiotem, whistleblowing
to niezwykle cenne i skuteczne zrédto informacii,
ktére moze istotnie przyczyni¢ sie podniesienia
bezpieczenstwa organizacji w znacznie szerszym

kontekscie.

WHISTLEBLOWING W SYSTEMIE
BEZPIECZENSTWA ORGANIZACJI
— SZERSZA PERSPEKTYWA

Jezeli potraktujemy whistleblowing jako cenne
zrodto informacji o organizacji, to nic nie stoi na
przeszkodzie by wykorzystaé jego mechanizmy do
budowania systemowego bezpieczenstwa rozu-
mianego znacznie szerzej niz ,tylko” przeciwdzia-
tanie naduzyciom i zagrozeniom. Wykorzystanie
funkcjonujacego w organizagji systemu whistle-
blowingowego do przekazywania innych istotnych
dla niej informacji, moze budowal jej bezpie-

czenstwo na réznych ptaszczyznach.
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Na przyktad, dzieki informacjom o (a) nieracjonalnych kosztach (np. zawy-
zone wydatki), (b) nieefektywnych procesach wewnetrznych (np. produk-
cyjnych) czy tez (c) pomystach lub usprawnieniach mozemy wzmacniac
bezpieczenstwo ekonomiczne i organizacyjne podmiotu, w tym zabezpie-

czac jego ciggtos¢ dziatania.

Na poziomie zarzadczym systemy whistleblowingowe moga istotnie
wspierac¢ procesy decyzyjne zardwno o charakterze operacyjnym czy tez
strategicznym. Natomiast na poziomie wykonawczym tego typu rozwia-
zania pozwalaja budowad zaangazowanie pracownikéw oraz zaufanie do
organizacji, ktéra wstuchuje sie w ich gtosy. Systemy whistleblowingowe
moga stanowicé takze pewnego rodzaju wentyl bezpieczenstwa dla pra-
cownikéw, pozwalajac im wyrazi¢ swoje niezadowolenie lub frustracje, co
minimalizuje ryzyko utraty wizerunku organizacji w wyniku wywlekania jej

wewnetrznych spraw na swiatto dzienne.

Z takiej perspektywy whistleblowing moze wzmacniaé bezpieczenstwo
kadrowe podmiotu, ktére jest czesto fundamentem zapewnienia ciggtosci

dziatania poszczegdlnych procesow.

Oczywiscie, mozna zarzucad, ze takie podejscie znacznie wykracza poza
ramy klasycznego whistleblowingu. To prawda, ale mechanizmy systemdéw
whistleblowingowych, m.in. takie jak bezpieczne i anonimowe kanaty ko-
munikacji, proces zarzadzania zgtoszeniem czy przyjete zasady ochrony
0s0b dokonujacych zgtoszen moga stanowic¢ fundament dla otwartego oraz

bezpiecznego dialogu budujacego nie tylko bezpieczenstwo organizacji.
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PODSUMOWANIE

Nie ulega watpliwosci, ze whistleblowing jako
zrédto cennych informacji moze by¢ fundamentem
systemu bezpieczenistwa organizagji. Ale to, w jaki
sposOb organizacja bedzie go wykorzystywata w
zakresie podnoszenia jej szeroko rozumianego
bezpieczenstwa, bedzie przede wszystkim po-
chodna nastawienia kierownictwa do tego zagad-
nienia. Jezeli decydenci beda traktowali to narze-
dzie jako zto konieczne, to nie bedzie ono sku-
teczne nawet w przeciwdziataniu nieprawidto-
wosciom. Natomiast na tych, dla ktérych whistle-
blowing stanowi szanse dla doskonalenia orga-

nizacji, z pewnoscia czekaja niemate wyzwania.

Wdrozenie skutecznego systemu whistleblowin-
gowego nastawionego na szeroki zakres
informacji to proces czesto ztozony, zmudny i cza-
sochtonny, wymagajacy zaangazowania oraz ucz-
ciwego i konsekwentnego dziatania. Jednakze po-
traktowanie takiego systemu jako inwestycji w
szeroko pojete bezpieczenstwo organizacji moze

jej przynies¢ ogromne korzysci.
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https://www.rzetelnyregulamin.pl/pl/dla-e-sklepu/audyt-sklepu-ustawa-o-prawach-konsumenta
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INSIDER THREAT,
CZYLI NAJCIEMNIE)
POD LATARNIA

Grzegorz Dobrominski
Secito — Security Hub

Czy zastanawiasz sie, jak
bardzo nieuczciwy pracow-

nik moze zaszkodzi¢ Twojej

firmie? Wzrost incydentow
bezpieczenstwa o 44,3%

w 2021 roku, z pracownika-
mi jako zrodtem zagrozenia,
pokazuje, Ze zagrozenie jest
realne i rosnie. Jak skutecz-
nie zarzadzac ryzykiem
wewnetrznym?



https://www.politykabezpieczenstwa.pl/

ej pod latarnia

I najciemni

Insider threat, czyl

W kwietniu 2022 roku Gartner opublikowat ,Market Guide for Insider Risk
Management Solutions” w ktérym informuje, ze ilos¢ incydentow bezpie-
czenstwa, ktérych zrédtem byli pracownicy, wzrosta o 44,3% w roku 2021
w stosunku do roku 2020. Badane organizacje wydaty srednio 34% wiecej
na walke z zagrozeniami wewnetrznymi w roku 2021, niz miato to miejsce
w 2020. Osrodek badawczy Ponemon Institute, opublikowat w 2022 roku
raport ,Cost of Insider Threats Global Report” w ktérym podaje kolejne
twarde liczby. W 278 badanych organizacjach (na terenie Europy), odno-
towano ponad 6800 incydentdw tego typu, a sredni koszt ich obstugi rocz-

nie, wyniost ponad 15 miliondw dolarow.

MINIMALIZACJA RYZYKA

Wiekszos$¢ takich zdarzen wynika z zaniedbania czy btedow (56% wedtug
Ponemon Institute). 18% jest powiazane z kradzieza poswiadczen uzyt-
kownika. Jednak az 26% wynika z dziatan o podtozu kryminalnym. Podej-
mujac temat zarzadzania ryzykiem wewnetrznym (ang. Insider Risk Mana-
gement), powinnismy dziata¢ kompleksowo. Do rozwigzan technologicz-

nych, konieczne jest dotozenie srodkdéw organizacyjnych i prawnych.

ROZWIAZANIA ORGANIZACYIJNE

Zacznijmy od bardziej ,miekkich” sSrodkéw bezpieczenstwa. Kwestie organi-
zacyjne, np. umowy, szkolenia i przekazywanie informacji o kulturze organi-

zacji, moga zniechecic potencjalnego oszusta do podejrzanych dziatan.

HR
Proces rekrutacji - to tu zaczyna sie weryfikacja osoby, pod katem referencji,

doswiadczenia czy luk w zyciorysie. Na tym etapie mozemy uzyskacd pierw-
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sze informacje na temat tego, czy danej osobie mozemy za-

ufaé.

Umowy i klauzule

Po pomyslnie zakoriczonym procesie rekrutacji, kolejne ele-
menty zabezpieczenia wprowadzi¢ mozemy na polu zawiera-
nych uméw. To etap, na ktérym zawierane sg umowy o pouf-
nosci (NDA\) i jesli jest to uzasadnione, o zakazie konkurencji.
W przypadku tych drugich, upewnijmy sie, ze umowa bedzie
skuteczna i mozliwa do wyegzekwowania, choéby z uwagi na
ustalony czas jej trwania czy wynagrodzenia po ustaniu za-

trudnienia.

Polityki bezpieczenstwa i procedury

Gdy jestesmy przy onboardingu, do akcji wchodza polityki
bezpieczenstwa, procedury i regulaminy. Zapoznajemy osobe
z zasadami jakie panuja w organizacji. Warto pamietaé, aby
przekazac¢ informacje o tym, co stanowi tajemnice przedsie-
biorstwa. To szalenie istotny element, w przypadku ewentual-
nego konfliktu. Dokumenty te, powinny podlegaé przegladom,
aktualizacjom a osoby, ktére zobligowano do ich przestrze-

gania, cyklicznie uswiadamiane co do ich zapisow.

Gdy planujemy prowadzi¢ dziatania majace na celu np. moni-
torowanie aktywnosci pracownika, pamietajmy tez o tym, aby
uprzedzi¢ go o tym, choéby w ramach polityki bezpieczenst-

wa.
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Szkolenia

Przed realizacjg zadan stuzbowych, warto pracow-
nika przeszkoli¢. Szkolenia z cyberbezpieczenstwa,
ochrony danych osobowych, etyki i zasad postepo-
wan sa istotnym elementem, za pomoca ktérego
mozemy zaakcentowac nacisk, jaki ktadziemy na o-
chrone informacji. Warto takie szkolenia przepro-
wadzad cyklicznie oraz weryfikowacd ich skutecz-

nosc¢ np. testami socjotechnicznymi.

Analiza zachowania

Warto zwrdci¢ uwage na kwestie behawioralne.
Takie zachowania jak praca w nietypowych go-
dzinach, czeste spory z pracownikami, nagta zmia-
na statusu finansowego, spadek wydajnosci czy
czeste opuszczanie pracy, moga wzbudzi¢ podej-
rzenia. Same w sobie moga oznaczad, na przyktad,
zmiany w zyciu prywatnym pracownika, ale w po-
taczeniu z sygnatami z urzadzen czy systemdw, o
ktérych ponizej, otrzymujemy szerszy kontekst, po-

zwalajacy na wyciagniecie konkretnych wnioskdw.

ROZWIAZNIA TECHNICZNE

Przejdzmy do rozwiazan technicznych. Bedziemy
mieli tutaj systemy analizujace zachowania i dziata-
nia pracownikdw, rozwigzania utatwiajace zarza-

dzanie alarmami czy wreszcie rozwiazania sprzeto-
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we, tgczace w sobie wiele funkcjonalnosci.

DLP

Jako podstawe weryfikowania aktywnosci u-
zytkownikdw, warto zastosowad rozwigzania
analizujace operacje wykonywane na danych,
takie jak np. DLP (Data Loss Prevention).
Podnosza one poziom bezpieczenstwa przed
kradzieza danych czy przypadkowym wycie-
kiem.

Bazuja w gtdwnej mierze na ciagtej a-

nalizie dziatarn podejmowanych przez
uzytkownika, zgodnie z ustalonymi

politykami.

SIEM

W sukurs rozwigzaniom DLP, ida sy-
stemy SIEM (Security Information and
Event Management). Dzieki potacze-
niu funkgji takich, jak zbieranie i prze-
chowywanie logéw, gromadzeniu da-
nych zwiazanych z bezpieczenstwem
z wielu Zrédet (zapory firewall, ser-
wery, routery, antywirusy) oraz moni-
torowaniu, analizie, wizualizacji i ko-
relacji zdarzen, stajg sie centralnym

systemem bezpieczenstwa.
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Systemy tego typu, generuja alarmy zgodnie z zasadami jakie skonfigu-
rujemy i znacznie utatwiaja zarzadzanie informacjami, zwtaszcza w bardziej

rozbudowanych $rodowiskach.

Monitoring i kontrola

Nie mozemy zapomnieé¢ o monitorowaniu i kontroli dostepu do danych,
ktére znajduja sie w posiadaniu firmy. Dobra praktyka jest stosowanie po-
lityki minimalnych uprawnien, czyli dostepu tylko do wymaganych informa-
cji. Nalezy réwniez mie¢ oko na nieudane proby uzyskania dostepu do

danych, do ktérych osoba nie powinna sie dostac.

UTM

Monitorowad nalezy réwniez ruch sieciowy, na okolicznosé nietypowych
zachowan takich jak niestandardowe ilosci pobieranych czy wysytanych
danych, potaczenia z podejrzanymi ustugami, adresami. Te oraz wiele in-
nych zadan, realizuja urzadzenia typu UTM (ang. Unified Threat Manage-
ment). Podobnie podejrzane moga by¢ na przyktad nienaturalne godziny

aktywnosci. Jak mawia przystowie — gdy kota nie ma, myszy harcuja.

Inne ptaszczyzny, ktére nalezy uwzglednic

Pod uwage nalezy wzia¢ rowniez takie kwestie jak praca zdalna, ktéra mo-
ze by¢ polem do naduzyd i oszustw, a takze aktywnosc¢ pracownikéow z wy-
korzystaniem ustug w chmurze czy bezpieczenstwo i monitoring urzadzen
mobilnych. Innymi systemami na ktére warto zwréci¢ uwage sa m.in. PAM
(Privileged Access Management), UEBA (User and Entity Behavior Analy-
tics) czy IAM (ldentity and Access Management).
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SRODKI PRAWNE

Czy uda nam sie zbudowac system w 100% odporny na zagrozenie, jakim
jest nieuczciwy pracownik? Nigdy. Warto jednak pracowac nad tym, aby
w ramach mozliwosci, maksymalizowad swoje szanse w tym starciu. Gdy
juz dojdzie do incydentu, a taka osoba wykradnie firmowe dane, przekaze
dostep do systemdw osobie nieupowaznionej czy np. dopusci sie fraudu,
organizacja musi by¢ w stanie udowodnié, ze podjeta kroki dazace do te-
go, by ryzyko minimalizowad. Udowodnic, ze zasoby ktére ulegty upublicz-
nieniu badz trafity w rece konkurencji, stanowity tajemnice przedsie-

biorstwa.

Pamietajmy réwniez o przepisach prawnych, ktdére chronia firmy, takich
jak, na przyktad:

e Art. 100 § 2 pkt 4 Kodeksu pracy, ktory traktuje o tym, ze pracownik
zobowigzany jest dba¢ o dobro zaktadu pracy, chroni¢ jego mienie
oraz zachowac w tajemnicy informacje, ktérych ujawnienie mogtoby
narazic¢ pracodawce na szkode.

e Zgodnie z art. 122 Kodeksu pracy, nieuczciwy pracownik ponosi
odpowiedzialno$¢ odszkodowawcza w petnej wysokosci, bez ograni-
czen kwotowych.

e Ustawa z dnia 16 kwietnia 1993 roku o zwalczaniu nieuczciwej
konkurencji, uznaje za taki czyn m.in. przekazanie, ujawnianie lub wy-
korzystanie cudzych informacji stanowiacych tajemnice przedsiebior-
stwa albo ich nabycie od osoby nieuprawnionej, o ile zagraza lub na-

rusza interes przedsiebiorcy.



ej pod latarnia

i najciemni

Insider threat, czyl
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PODSUMOWANIE

Z perspektywy organizacji, mamy zatem przynajmniej
trzy ptaszczyzny, na ktdérych mozemy zabezpieczyd
sie przed nieuczciwym pracownikiem. Przyblizytem je
poczawszy od organizacyjnych, przez techniczne
ktére budza najwieksze zainteresowanie, a na praw-
nych skonczywszy. Niemniej jednak, nie nalezy kwes-
tii prawnych traktowad jako najmniej waznych. Gdy
przystowiowe mleko juz sie rozleje, to wtasnie na tym

polu rozegra sie batalia.

Czy moze by¢ ona skuteczna? Tak. Moje doswiadcze-
nie jako swiadka w postepowaniach sadowych, pro-
wadzonych przeciwko nieuczciwym pracownikom
pokazuje, ze mozna i trzeba. Jako$¢ zebranych dowo-
dow przez organizacje i odpowiednio prowadzona

dokumentacja, moga mie¢ kluczowe znaczenie.




SZKOLENIA

SPRAWDZ OFERTE


https://www.politykabezpieczenstwa.pl/pl/uslugi/szkolenia
https://www.politykabezpieczenstwa.pl/pl/uslugi/szkolenia
https://www.politykabezpieczenstwa.pl/pl/uslugi/szkolenia
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CYBERBEZPIECZENSTWO
| JEGO StABE OGNIWO -
CZLOWIEK

Jarostaw Gniado
ENGAVE S.A.

Ataki przeprowadzane przez przestepcow cyf-
rowych maja coraz wieksze konsekwencje dla
firm, zwtaszcza dla matych i srednich przed-
siebiorstw, ktore czesto sa celem ze wzgledu

na ich wzglednie stabsze srodki ochrony. Za-
grozenia te s3 szczegolnie palace w erze
chmury obliczeniowej i pracy zdalnej, gdzie
dane s3 przechowywane wirtualnie i pracow-
nicy maja do nich dostep z réznych urzadzen.



https://www.politykabezpieczenstwa.pl/
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Ataki cybernetyczne moga spowodowac ogromne straty finansowe dla przed-
siebiorstw. Koszty zwigzane z naprawga uszkodzonych systemoéw, odtwarza-
niem danych, ptaceniem okupdw lub nawet optacaniem kar natozonych przez
organy regulacyjne moga by¢é ogromne. Poza stratami finansowymi, ataki te
prowadza réwniez do powaznych konsekwencji zwigzanych z utrata reputacji.
Gdy firma staje sie ofiarg ataku, zaufanie jej klientéw moze zosta¢ zachwiane,
co prowadzi do utraty zaréwno obrotdw jak i wiarygodnosci na rynku. Dodat-
kowo, naruszenie przepisdow dotyczacych ochrony danych osobowych moze
prowadzi¢ do konsekwencji prawnych, takich jak kary grzywny lub procesy

sadowe.

Kazde przedsiebiorstwo posiada cenne zasoby, ktorych utrata lub uszkodzenie
moze mie¢ powazne skutki. Dane klientdw, informacje biznesowe, poufne
informacje handlowe i strategie marketingowe, kanaty komunikacji z klientami
oraz $rodki finansowe to tylko kilka przyktadow takich zasobow. Cyberatak
moze prowadzi¢ do utraty tych cennych aktywdéw, co moze wptynaé na

trwatos¢ dziatalnosci firmy.

Aby skutecznie chronié sie przed cyberatakami, firmy powinny opracowac kom-
pleksowe strategie cyberbezpieczenstwa, ktére obejmuja ochrone danych, in-
frastruktury, tanncuchdw dostaw oraz przestrzeganie przepisdw i regulacji. Naj-
wazniejsze jest jednak regularne szkolenie pracownikdéw i przeprowadzanie te-
stéw Swiadomosci, aby zapobiegad cyberatakom i minimalizowac ryzyko wyni-
kajace z ludzkich btedéw. W dzisiejszym cyfrowym Swiecie przedsiebiorstwa
staja sie coraz czesciej ofiarami cyberprzestepcéw. Cyberataki sa motywowane

réznymi czynnikami, a ich konsekwencje moga by¢ katastrofalne.
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MOTYWY
CYBERPRZESTEPCOW

Jakie motywy maja najczesciej hakerzy atakujacy
firmy? Wiadomo, ze pienigdze. Cyberprzestep-
czos¢ to gigantyczny ,przemyst”. Straty firm i o-
so6b fizycznych — czyli dochody z cyberprzestep-
czosci wyniosty w 2022 roku na catym swiecie
110 mid dolaréw, a w Polsce - 4,8 mid zt. Ale
nie tylko pienigdze sa motywatorem ataku, to
rowniez szantaz, sabotaz, kradziez poufnych
informacji, szukanie stabych punktéw, ostabienie
reputacji, szpiegostwo przemystowe, wanda-

lizm.

Niezaleznie od motywdw cyberatakdw, ich skut-
ki dla firm i pracownikdw moga by¢ powazne
oraz dtugotrwate. Dlatego musimy by¢ swiado-
mi réznych sposobodw, ktérymi cyberprzestepcy
moga atakowac firmy. Ponizej przedstawiamy
najczestsze metody ataku na firmy:
e atak poprzez cztowieka,
e atak poprzez tacze internetowe,
e atak poprzez podrzucenie zainfekowanego
nosnika danych,
e kradziez lub "wypozyczenie" firmowego
komputera,

e skrzynka pocztowa (e-mail),
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e instalacja oprogramowania prywatnego na
stuzbowym urzadzeniu,

e nastuchiwanie firmy.

Pracownicy maja istotny wptyw na ochrone
danych, zaréwno jako pierwsza linia obrony,

jak i potencjalne zrédto zagrozen.

Cyberbezpieczenstwo to nie tylko kwestia na-
rzedzi i technologii, ale takze rola i postawa pra-
cownikow w firmie. W kontekscie bezpieczens-
twa sieciowego grupy pracownikow odgrywaja
rézne role. Specjalisci od cyberbezpieczenstwa
opracowujg procedury i polityke bezpieczens-
twa, zarzadzaja oprogramowaniem, dbaja o fi-
zyczne zabezpieczenia sprzetu oraz kontroluja

dostep do danych.

Pracownicy szeregowi, cho¢ nie posiadaja takiej
wiedzy technicznej jak specjalisci od cyberbez-
pieczenstwa, rowniez sg kluczowymi uczestni-
kami w procesie cyberbezpieczenstwa. To wtas-
nie oni codziennie korzystaja z systemow infor-
matycznych i maja bezposredni dostep do da-
nych firmy. Niestety, to takze wsrdd pracowni-
kow mozna znalez¢ stabe punkty, ktére moga

by¢ wykorzystane przez cyberprzestepcéw.



https://bitdefender.pl/rozwiazania/
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StABE PUNKTY

Jednym z najczestszych stabych punktéw jest brak swia-
domosci i odpowiedniego szkolenia pracownikéow w za-
kresie cyberbezpieczenstwa. Wielu z nich moze nie zda-
wac sobie sprawy z potencjalnych zagrozen, jakie moga
wynikac z nieodpowiedniego korzystania z technologii. Ot-
wieranie podejrzanych zatacznikédw e-mailowych, klikanie
w podejrzane linki czy udostepnianie poufnych informag;ji
na niewtasciwych platformach - to tylko kilka przyktadow
btednych praktyk, ktére moga otworzy¢ furtke dla atakow

cybernetycznych.

Ponadto, brak odpowiednich polityk bezpieczenstwa i pro-
cedur w firmie moze réwniez stanowi¢ staby punkt. Jesli
pracownicy nie sg swiadomi oczekiwanych standardow
dotyczacych bezpieczenstwa danych i nie maja jasnych
wytycznych, jak postepowaé w przypadku podejrzenia
ataku, moze to prowadzi¢ do btednych decyzji i potencjal-

nych naruszen bezpieczenstwa.

Musimy tez mieé¢ swiadomos$¢, ze zadbanie o cyberbez-
pieczenstwo nie jest jednorazowym zadaniem, ale proce-
sem ciagtym. Wraz z rozwojem technologii i ewolucja za-
grozen cybernetycznych, firmy musza regularnie aktualizo-
wac swoje strategie i narzedzia, aby nadazyc za zmieniaja-
cym sie krajobrazem cyfrowych zagrozen. To wymaga za-
angazowania wszystkich pracownikéw i utrzymania wy-

sokiej Swiadomosci w tym zakresie.
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Cho¢ technologia odgrywa istotna role w ochronie
przed cyberatakami, to cztowiek nadal pozostaje
jednym z najwazniejszych czynnikdw ryzyka. Bez
odpowiedniej swiadomosci i zaangazowania pra-
cownikow, zadne narzedzia ani systemy nie beda
w stanie zapewnié petnej ochrony przed atakami
cybernetycznymi. Dlatego tak istotne jest budo-
wanie kultury bezpieczenstwa w firmach, w ktorej
kazdy pracownik rozumie znaczenie cyberbezpie-
czenstwa i podejmuje odpowiednie dziatania
celem ochrony danych i zasobdw przedsiebiors-

twa.

WZMACNIANIE SWIADOMOSCI
I SZKOLENIA - KLUCZ DO
CYBERBEZPIECZENSTWA

Podnoszenie $wiadomosci pracownikdw w zakre-
sie cyberbezpieczenstwa jest kluczowe dla ochro-

ny przed atakami.

Jednym z najwazniejszych elementéw w zapew-
nianiu skutecznej ochrony przed cyberatakami jest
odpowiednie szkolenie pracownikéw. Brak swia-
domosci w zakresie potencjalnych zagrozen i nie-
odpowiednie praktyki sa czestymi stabymi punk-
tami w firmach. Stad trzeba zainwestowac w pro-

gramy szkoleniowe, ktére pomoga pracownikom
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zrozumieé znaczenie cyberbezpieczenstwa i nau-
czy¢ ich dobrych praktyk w codziennym korzys-

taniu z technologii.

APLIKACJE VROWE.
ROZWIAZANIE W SZKOLENIACH
Z CYBERBEZPIECZENSTWA

Wykorzystanie aplikacji VRowe w procesie szkole-
niowym moze przyniesc liczne korzysci i wzmocnié

efektywnos¢ nauki.

W ostatnich latach pojawito sie wiele innowacyj-
nych narzedzi, ktére wspieraja proces szkoleniowy
z cyberbezpieczenstwa. Jednym z nich sa aplikacje
VRowe, wykorzystujgce technologie wirtualnej
rzeczywistosci. Dzieki nim pracownicy maja mozli-
wos¢ praktycznego uczenia sie wirtualnych scena-
riuszy, ktére odzwierciedlaja rzeczywiste zagroze-

nia i sytuacje, z jakimi moga sie spotkac.

Aplikacje VRowe oferuja interaktywne éwiczenia,
w ktérych pracownicy sg angazowani w symulacje
atakow, rozpoznawanie zagrozen i podejmowanie
odpowiednich dziatart w celu ochrony danych oraz
systemow. Dzieki realistycznym wizualizacjom o-
raz immersyjnemu dos$wiadczeniu, uczestnicy

szkolenia moga lepiej zrozumied, jak wygladaja ty-
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powe ataki i jakie konsekwencje moga wynikac z btednych decyz;ji.

ZALETY SZKOLEN Z WYKORZYSTANIEM
APLIKACJI VROWE

Wykorzystanie aplikacji VRowe w szkoleniach przynosi szereg korzysci
zaréwno dla pracownikdw i dla organizacji.

¢ Realistyczne doswiadczenie: Dzieki technologii wirtualnej rzeczywis-
tosci, pracownicy moga doswiadczy¢ sytuacji zwigzanych z atakami cy-
bernetycznymi w kontrolowanym s$rodowisku. To umozliwia im zdoby-
cie praktycznych umiejetnosci i lepsze przygotowanie do realnych sy-
tuagji.

o Zwiegkszona skutecznosé nauki: Aplikacje VRowe angazuja zmysty i e-
mocje uczestnikdw, co sprzyja lepszemu zapamietywaniu informagji
oraz zdobywaniu umiejetnosci praktycznych. Interaktywne ¢wiczenia w
wirtualnym s$rodowisku sa bardziej przystepne i angazujace niz trady-
cyjne prezentacje lub teoretyczne kursy.

e Dostosowane scenariusze: Aplikacje VRowe pozwalaja na personali-
zacje i dostosowanie scenariuszy szkoleniowych do specyfiki danej or-
ganizacji. Mozna uwzgledni¢ unikalne zagrozenia, z ktérymi firma moze
sie spotkad, co zwieksza wartos¢ praktyczna szkolenia.

¢ Monitorowanie postepow: Dzieki aplikacjom VRowe mozliwe jest Sle-
dzenie postepow uczestnikdw i ocena ich umiejetnosci w zakresie rea-
gowania na zagrozenia. To umozliwia identyfikacje stabych punktéw

oraz ukierunkowanie dalszego rozwoju szkoleniowego.
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PODSUMOWANIE
Aby skutecznie chroni¢ przedsiebiorstwo przed
cyberatakami, niezbedne jest zwiekszenie Swia-

domosci pracownikéw i odpowiednie szkolenia.

Wykorzystanie aplikacji VRowe w procesie szko-
leniowym moze przyniesc liczne korzysci, wzmoc-
ni¢ efektywnos$¢ nauki oraz przygotowad pracow-

nikdw do realistycznych scenariuszy atakow.

Inwestowanie w szkolenia i nowoczesne technolo-
gie to kluczowe elementy w budowaniu kultury
cyberbezpieczenstwa i skutecznej ochrony przed
zagrozeniami w dzisiejszym dynamicznym s$rodo-

wisku informatycznym.
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NARZEDZIA NIE ROZWIAZA
PROBLEMOW
BEZPIECZENSTWA

Adrian Sroka
Security Architect

Podczas rozwijania firmy tatwo jest

wpas¢ w putapke wzmacnianego

przez reklamy przekonania, ze narze-
dzia pokonaja kazdy problem zwia-
zany z bezpieczenstwem. Jednak nie
tedy droga. Kluczowa role odgrywaja
ludzie, a rozwigzania, ktorych wdra-
zanie jest na nich skupione, sa trwate
i skuteczne.



https://www.politykabezpieczenstwa.pl/
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POKUSA UZYCIA NARZEDZI

W pracy czesto zmagamy sie z problemem braku
czasu. Chcielibysmy zaadresowad rézne obszary
dziatania firmy, jednak nie zawsze s one priory-
tetowe i wobec tego czesé z nich odsuwamy na
dalszy plan. Miedzy innymi bezpieczenstwo.

Z troska o nie jest jak z polisa ubezpieczeniowa.
Warto ja mieé, ale na co dzien nie widzimy z niej

zadnej korzysci, tylko koszty.

By pracowad szybciej i efektywniej, korzystamy z
wielu narzedzi. Poczawszy od systeméw CRM,
przez narzedzia do zarzadzania publikacjami, az
po te bardziej wyspecjalizowane. Ponadto, poszu-
kujac rozwiazan naszych problemdéw, odnajduje-
my opisy narzedzi, dzieki ktérym inni osiggneli is-
totne rezultaty. Mozemy wiec pomysleé, ze zadba-
nie o bezpieczenstwo to po prostu dobranie od-
powiedniego zestawu narzedzi i skonfigurowanie
ich na potrzeby naszej firmy. Wyglada to na wy-
godna, szybka i niezbyt kosztowna metode zad-

bania o bezpieczenstwo.

KONSEKWENCIJE ROZPOCZYNA-
NIA OD WDROZENIA NARZEDZI

Zatdézmy, ze bytaby to wtasciwa droga. Jak wygla-
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da najpopularniejszy scenariusz takiego wdroze-
nia? Zespdt (na przyktad, wytwarzajacy oprogra-
mowanie) pracuje zgodnie z pewnym procesem.
Ktéregos dnia jedna z osdéb znajduje informacje na
przyktad o nowym skanerze podatnosci zaleznosci.
Zespot jak dotad nie skanowat tego obszaru, wiec
wszyscy popieraja pomyst, zeby w ten sposdb za-

czad.

Najpierw instaluja i konfiguruja cate narzedzie. Na-
stepnie wyznaczaja wymagany poziom bezpie-
czenstwa (w tym przypadku np. brak probleméw
powyzej okreslonej istotnosci) i zaczynaja prace
nad zwiekszaniem bezpieczenstwa z pomoca tego

narzedzia.

Pierwsze kilka tygodni to czesto okres ekscytacji.
Wszyscy sa zainteresowani tematem i chetnie mo-
nitoruja wyniki. Przychodzi jednak okres stagnacji
oraz coraz rzadszego zagladania do narzedzia. Za$
ono samo tego bezpieczenstwa zagwarantowacd
nie moze.

Dodatkowo czesé problemdw przez nie wykrytych
to “false positive”, co czesto zniecheca. Oczywis-
cie, mozna by to poprawic i ustawi¢ nowe reguty,
ale poczatkowy entuzjazm juz opadt i zespot jest

tym mniej zainteresowany.
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Czesto w takiej chwili entuzjazm przechodzi na nowe na-
rzedzie — nowa zabawke. Tak wiec moze i czujemy, ze
zadbalismy o okreslony obszar, moze nawet raportujemy,
ze zrobilismy cos dla bezpieczenstwa, ale takie podejscie
nie daje realnych korzysci firmie. Nie poréwnatbym go ani
do stabej polisy, ani nawet do tak bazowego poziomu za-

bezpieczen jak apteczka w samochodzie.

NOWA PRACA U PODSTAW

Czy to oznacza, ze wybrane narzedzie byto zte? Nie.

Czy byto Zle skonfigurowane? Nie.

To czesto oznacza, ze po prostu byto zle wdrozone. Klu-

czowy jest tu brak zrozumienia potrzeb.

Problem mozna rozwigzad, poprzez poswiecenie czasu na
analize danego narzedzia i jego konfiguracje. Jednak sedno
tkwi w tym, ze wszyscy uzytkownicy, nie tylko osoba kon-
figurujaca narzedzie, musza by¢ swiadomi potrzeb, zwia-
zanych z okreslonym obszarem. Musza rozumieé, czym on
jest, dlaczego jest istotny i wiedzied, jak o niego dbad. Aby
zadbaé o nowy zakres, musimy wiec zacza¢ od “nowej
pracy u podstaw”. Czyli z wiedza o bezpieczenstwie, jej
kluczowym znaczeniu i mozliwosci wtaczenia w codzienna
prace nalezy dotrze¢ do kazdego pracownika - nie tylko

dewelopera, ale takze PR-owca czy analityka.
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Zaczynanie od narzedzi lub narzucanych odgdrnie procedur jest jak wcho-
dzenie na nowy rynek, bez uprzedniego poznania i przygotowania adek-
watnych dziatan. Rozwigzaniem tych problemdw jest adresowanie tema-
tow z zakresu bezpieczenstwa wedtug schematu: Ludzie, Procesy, Narze-

dzia — doktadnie w tej kolejnosci.

LUDZIE

Mowiac o pracy u podstaw, mam na mysli docieranie z wiedza do kazdego
pracownika, ktéry posiada dostep do zasobdw firmy. Jak pokazuja ataki, to
od sity “najstabszego ogniwa” zalezy sita catej organizacji. Dla przyktadu
wymienie tutaj dwa:
e Atak na pracownika zespotu DevOps w LastPass, polegajacy na
zainfekowaniu komputera w celu zdobycia haset.
¢ Nakierowany phishing na bazie danych z LinkedIn na pracownikow
Sony Pictures, ktérego celem byto uzyskanie dostepu do kompute-
row.
Czy narzedzia moga zabezpieczy¢ przed takimi atakami? Nie. Dobrze uto-
Zone procesy moga pomac je szybko wykrywad, ale podstawowym i pierw-
szym krokiem w trosce o bezpieczenstwo powinna by¢ edukacja. Jezeli do-
ktadamy zespotowi nowa odpowiedzialno$¢, musimy sie upewnic, ze jego
cztonkowie wiedzg, jak dziata okreslony obszar. Rozumieja, dlaczego jest

wazny oraz wiedza, w jaki sposdb rozwigzywacd pojawiajace sie problemy.

Jezeli dajemy dostepy do waznych dla naszej firmy zasobdw, po-winnismy
by¢ pewni, ze nie tylko zachowa on/a nalezyta ostroznosé, ale takze bedzie
umiat/a odpowiednio postepowac¢ w sytuacjach budzacych watpliwosci.

Warto stworzy¢ w organizacji przestrzen do wymiany takiej wiedzy.
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Niech to nie beda tylko nudne szkolenia do zali-
czenia czy skomplikowana procedura do przeczy-

tania.

Nastepnie powinnismy dac zespotowi czas na uto-
zenie nowego rytmu pracy i eksperymentowanie.
Dzieki temu osoby zaangazowane wyrobia sobie
opinie na temat adresowanego obszaru i same za-

uwaza trudnosci, z ktérymi jest on zwiazany.

PROCESY

Czy jest idealny moment na wprowadzenie proce-
sow? Tak. To czas, gdy pracownicy sg juz $wiado-
mi istotnosci danego obszaru bezpieczenstwa o-

raz wyrobili wtasne nawyki zajmowania sie nim.

Ustrukturyzowanie procesu to utozenie planu
dziatania w okreslonych sytuacjach. Po fazie eks-
perymentowania znamy juz przebieg pracy, wiec
uktadamy procedury tak, by umozliwié¢ pracowni-
kom szybkie i automatyczne dziatanie. Co wiecej,
utatwiamy rowniez zapoznanie sie z zasadami no-
wym osobom lub innym zespotom, gdy bedziemy
chcieli rozszerzy¢ opracowane praktyki na cata or-

ganizacje.
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Praktyka pokazuje, ze taki proces nie jest od razu
idealny. Wymaga dostosowywania i dopracowy-
wania. Tak wprowadzany jednak wychodzi na
przeciw potrzebom i trudnosciom, nie stajac sie
kolejnym uciazliwym wymaganiem oderwanym od
realiow codziennej pracy, o ktérym nikt nie pamie-
ta. Zalezy nam wiasnie na bezpieczenstwie real-
nym, dajacym ochrone przed zagrozeniami, nie zas
tylko formalnym potwierdzeniu wysitkdw podej-
mowanych w tej dziedzinie w postaci zestawu ra-

portow wymaganych przez regulacje.

W miare sukcesywnego stosowania dochodzimy

do ostatniego pytania: co zajmuje najwiecej czasu?

NARZEDZIA

To wiasnie idealny moment na ostatni krok:
wprowadzenie narzedzi. Znamy juz dobrze wyz-
naczony obszar. Wiemy, jak o niego dbac i okres-
lilismy oczekiwany poziom bezpieczenristwa (np.
liczba bteddéw danego typu). Teraz wtasnie warto
wdrazac¢ narzedzia, ktérych celem jest wsparcie
naszej pracy albo nawet jej zautomatyzowanie.
Ponadto jest to idealny moment na ustalenie i eg-
zekwowanie (za pomoca odpowiednich narzedzi)

oczekiwanego progu bezpieczenstwa.
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W ten sposdb narzedzie pomaga w pracy i, co najwazniejsze, odpo-

wiada na rzeczywiste problemy/potrzeby interesariuszy tego tematu.

DLACZEGO TO WAZNE?

Model Ludzie - Procesy - Narzedzia stawia osoby odpowiedzialne za
dany obszar w centrum zainteresowania. Dzieki temu docelowy
proces jest adekwatny, a ludzie wykonuja swoja prace efektywnie.
Czujac istotnosc bezpieczenstwa danego obszaru i majac mozliwosé

jego poznania, biorg za niego petna odpowiedzialnosc.

Dziata to rowniez motywujaco na samych pracownikéw. Nikt nie lubi,
gdy doktada mu sie obowiazki bez zapytania go o zdanie, bez poka-
zania mozliwosci rozwoju. Ponadto z mniejszym zaangazowaniem
wykonujemy zadania, gdy nie widzimy w nich sensu. Za to kazdy lubi

otrzymywacd pomoc. Czy to od cztowieka, czy to od narzedzi.

Czy przedstawiony model ma wady?

Tak. Wdrozenie praktyki i osiagniecie zadowalajacego stanu zadbania
o okreslony obszar bezpieczenstwa w ten sposdb trwa dtuzej niz w
przypadku wyjscia od narzedzi badz procedur przygotowanych dla ca-

tej firmy przez dziaty prawny i bezpieczenstwa.

Czy cos rekompensuje te wade?

Tak. Jest to podejscie dtugodystansowe. Tak wdrozona praktyka przy-
nosi firmie realne korzysci (nie tylko w obszarze bezpieczenstwa, gdyz
z powodzeniem mozemy ja stosowacé w innych dziedzinach), zostaje

w ludziach i tatwiej utrzymac ja w organizacji.
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CYBERZAGROZENIA
W SZKOLNICTWIE

Artur Markiewicz
netszczon.pl

Szkolnictwo nie jest wolne od cyberza-
grozen. Jaka jest ich specyfika? Jak
zagrozenia te ptywaja na réozne aspekty
edukacji - od dyrekcji szkoty po
uczniow? Jak w praktyczny sposob

wykorzystac strategie, ktore moga

pomoc szkotom w zapewnieniu
bezpieczenstwa cyfrowego zarowno
kadrze, jak i tym, ktorych edukuje?
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CZYM ROZNI SIE SPECYFIKA CYBERZAGROZEN
W SZKOLNICTWIE?

Prawnicy mdwia - to zalezy, a ludzie od bezpieczenstwa cyfrowego, ze kaz-
dy ma swoja specyfike. Ta specyfika wynika z wielu czynnikéw. Kilka z nich
to: branza, ilos¢ i rodzaj uzytkownikéw, obowigzujace regulacje, mnogosé

systemow, urzadzen.

W przypadku szkolnictwa dochodzi mocny nacisk na witasnosé sprzetu,
ktérym postuguje sie najliczniejsze grono uzytkownikéw. Czesto nauczyciel
jest wtascicielem sprzetu, a w kontekscie bezpieczenstwa to wiele zmienia.
O ile szkota moze wymusi¢ techniczne zabezpieczenia na swoich kompu-

terach, o tyle na prywatnym komputerze juz tego zrobié nie moze.

Bardzo czesto to wynika z niedofinansowania i przyzwyczajen. Nauczyciel

musi, albo chce korzystaé ze swoich urzadzen.

CYBERBEZPIECZENSTWO: POLACZENIE TECHNO-
LOGII, PROCESOW | LUDZI?

Dochodzimy do meritum zatozen cyberbezpieczenstwa. To potaczenie
technologii, proceséw, procedur, regulacji, ludzi i ich wiedzy, nawykdéw, za-

angazowania.

Dotézmy do tego potrzebe edukacji najmtodszych, dostarczenia im narzedzi
pracy, dynamike rozwoju technologii, wymogi programowe, ambicje dzieci,
trendy, mody, niezrozumienie przez dorostych ich potrzeby zaimponowania
wsrédd réwiesnikéw. Mamy tu oblicze finalnego odbiorcy produktéw szkol-

nictwa.
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Zbierajac to w catosd, szkota jako organizacja musi
spetnia¢ wiele wymogdw, ma deficyt srodkdw, bra-
kuje zaopiekowania sie infrastruktura, mnogos¢
systemow, brakdéw nie pomaga w tym wszystkim.
e Czy to wszystko decyduje o pozycji startowej
skazanej na porazke?
e (Czy skazuje nas to na kleske przy kazdym za-
grozeniu?
e Czy wychowankowie szkoty wyjda z niej z defi-
cytem wiedzy o wspotczesnej technologii?
NIE!

Ta sytuacja jest rozpoznana i pozwala znajdowac
rozwigzania. JesteSmy w bardzo komfortowej sy-
tuagji, gdyz tatwo mozemy utozy¢ droge w kierunku

bezpieczenstwa.

Pozwdl poprowadzic¢ sie po tej drodze, a zobaczysz
jak tatwo mozna zaadresowad przeciwnosci i je-
dnoczesnie wzbogadzi¢ bagaz doswiadczen na-

szych podopiecznych.

CO NAS CZEKA NA SZLAKU...

Dyrekcja odpowiada za wszystko. Na jej glowie jest
infrastruktura, finansowanie, regulacje, odpowie-
dzialnosé. Nie wszystko, czego potrzebuja, musi

kosztowac krocie.
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Podstawowe rozwiazania najczesciej juz sa.
Nowe moga wymagaé naktaddw finanso-
wych. Tu pojawia sie szansa wynikajaca z o-
toczenia. Dobrze dobrane rozwigzania moga
kosztowad grosze, o ile zatroszczyt sie o to
ktos, kto swoja wiedza i dosdwiadczeniem
pozwoli dobrad je, skonfigurowac i zaopieko-
wac sie nimi.

Innymi stowy, postawmy na wyna-
grodzenie ludzi, zapytajmy Srodowis-

ko, bo moze w okolicy jest ktos, kto
wesprze placéwke we witasciwych
wyborach. Regulacje takie jak RODO

s3 na tyle dojrzate, ze wiemy, jak op-

tymalnie sie nimi postugiwad.

NAUCZYCIELE JAKO
WZORCE W CYBER-
BEZPIECZENSTWIE

Kadra nauczycielska odpowiada za
swoich podopiecznych. Jeden z ob-
szarow to bycie wzorem, autoryte-
tem, partnerem dla dzieci i mtodziezy.
Dzieciaki nie oczekuja, ze nauczyciel
bedzie wiedziat wszystko, wystarczy
im czasami pokazanie drogi. Cos$, co

nauczyciele moga zrobié, to by¢ spdj-
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nym z fundamentami zabezpieczen ddébr w sieci.

Jednym z nich jest posiadanie réznych haset do réznych
miejsc, wspieranie logowania drugim sktadnikiem logo-
wania. Zadbanie o prace na zaktualizowanym sprzecie,
posiadanie (sprawdzonych) kopii zapasowych. Nawyki
ograniczonego zaufania, weryfikacji informacji to pods-
tawa skutecznego bycia autorytetem. Mozna nauczyc

tego dzieciaki.

Co mamy na przeciwnym froncie? Trywialny sposdb na
wyciek danych, zaszyfrowanie i zadanie okupu. Braki w
ciagtosci pracy, wstyd, straty wizerunkowe. Uczniowie
na naszym szlaku, stosujac sie do wymienionych funda-
mentdw, wiedzac jak i dlaczego, staja sie odporni na

wiele oszustw skierowanych na dobra materialne.

Ograniczone zaufanie i poczucie witasnej wartosci uch-
ronig przed zagrozeniami zwigzanymi z sexpredatorami
(szukaja zdjed, filmdéw, najbardziej zalezy im na zrobio-
nych materiatach na zyczenie od znanej ofiary). Zatros-
kanie sie o psychike dzieci, zbudowanie relacji przy-
jacielskiej i poczucia zaufania minimalizuje konsekwenc-

je hejtu, a nawet zmniejszy liczbe agresordw.

W tym punkcie naszej wycieczki, widzisz pewnie, ze
technologia nie jest gtdwnym punktem ograniczania

zagrozen w sieci.




kolnictwie

Z€Nla W Sz

Cyberzagro

SECURITYMAGAZINE.PL

Jest niezbedna, ale gdyby byta wystarczajaca, to kwestig pieniedzy by byto

zmniejszenie liczby skutecznych atakow przestepcow. Tak sie nie dzieje.

Wielkie organizacje dysponujace ogromnym zapleczem finansowym maja
wycieki danych. To nawyki pracownikéw, sposoby reagowania na zagro-

zenia sg kluczem do podnoszenia kosztéw przestepcom.

PRZESTEPCY MAJA DWIE DROGI OSIAGANIA
SWOICH CELOW

Ataki “hakerskie” to wykorzystanie dziur w oprogramowaniu, konfigurac-
jach, luk w systemach, zgadywanie haset. Ofiara doktadnie w momencie a-
taku nie jest potrzebna przestepcy. Jego ofiara wczesniej zostawita Srodo-
wisko z jakimis zabezpieczeniami, ktdre przestepca bedzie prébowat przeta-
mac. Czy mu sie to uda? To zalezy od jego motywagiji i zaleznosci potencjal-

nych korzysci a $rodkéw na zdobycie celu.

Najczesciej skonfigurowane $rodowisko wedtug dobrych praktyk, posiada-
jace aktualizacje jest wystarczajace. Przestepca pojdzie tam, gdzie mu tat-
wiej. Aby tak byto, dyrekcja moze mie¢ dobrego duszka znajacego sie na

informatyce, ktéry pozwoli tak przygotowac srodowisko.

DRUGA DROGA PRZESTEPCY TO OSZUSTWA

Tutaj ofiara jest niezbedna, zeby wykonac dziatanie niezbedne przestepcy.
Wirusy same sie nie instaluja, robi to cztowiek ciekawy, co to za dokument
w mailu. Pienigdze same nie uciekajg z konta, ich witasciciel sam je wysyta
do przestepcy. Najczesciej nie czyta pytania banku, czy na pewno chce
wystaé 1500 zt na konto 00009.
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OCHRONA IOT, HSECURITY
POCZTY | ALERTY #STARTUP
O CYBER-

ZAGROZENIACH

Na catym swiecie przybywa
Redakcja startupdéw specjalizujacych
SECURITY MAGAZINE sie w cyberbezpieczenstwie.

W tym tekscie wskazemy te,

ktore zapewniaja ochrone

poczty w chmurze, powiada-
miaja nas o cyberzagroze-
niach, a takze wykrywaja
naruszenia zwigzane z loT
czy infrastruktura krytyczna.



https://www.politykabezpieczenstwa.pl/

h

Zeniac

Ochrona loT, poczty i alerty o cyberzagro

BEZPIECZNA OCHRONA POCZTY
E-MAIL W CHMURZE

Abnormal Security to startup z Kalifornii, ktéry
koncentruje sie gtdwnie na zapewnieniu bezpie-
czenstwa poczty e-mail, m.in. za sprawa automa-

tyzacji. To rozwigzanie chmurowe.

Gtéwnym celem organizacji jest zapobieganie ata-
kom za posrednictwem wiadomosci e-mail i po-
dobnym zagrozeniom. Startup chwali sie, ze dzieki
zastosowaniu zaawansowanych mechanizmdw
automatyzacji, jego operacje zwiazane z bezpie-

czenstwem sa wydajne.

Specjalizacja Abnormal Cybersecurity jest réwniez
ochrona poczty przychodzacej. Rozwiazanie start-
upu skutecznie blokuje ukierunkowane ataki, takie
jak proby wytudzenia danych uwierzytelniajgcych,
wtamania do firmowych kont e-mail czy oszustwa
w tancuchu dostaw. Platforma firmy koncentruje
sie réwniez na zapobieganiu przejmowaniu kont
e-mail oraz atakom przy uzyciu aplikacji innych
firm. Ponadto caty proces cyberbezpieczenstwa
jest zautomatyzowany, a uzytkownicy otrzymuja

alerty dotyczace zagrozen.

Startup ponadto wykorzystuje architekture natyw-
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na w chmurze oparta na interfejsie APIL. Dzieki
temu instalacja systemu jest szybka i nie wymaga
skomplikowanej konfiguragji czy dostosowywania.
Abnormal Cybersecurity zbiera unikalne zestawy
danych z wiadomosci e-mail, ustug Active Direc-
tory, aplikacji do wspdtpracy i wielu innych, co

przyczynia sie do skutecznego zabezpieczenia.

Firma korzysta tez ze sztucznej inteligencji w celu
wykrywania anomalii behawioralnych. Tworzy ona
modele behawioralne dla uzytkownikéw i organi-
zacji, co pozwala na skuteczna identyfikacje zna-

nych i nowo pojawiajacych sie atakow.

Abnormal Cybersecurity oferuje rowniez zintegro-
wana architekture do ochrony wielokanatowe;j.
Oprécz wewnetrznej poczty e-mail, platforma ta
chroni takze konta e-mail oraz infrastrukture pocz-
ty e-mail. Co wiecej, mozna ja rozszerzy¢ na inne
kanaty komunikacji, takie jak Slack, Microsoft
Teams czy Zoom, co zapewnia jednolite zabez-

pieczenie w roznych srodowiskach.

INFORMOWANIE O CYBERZA-

GROZENIACH
EclecticlQ to niderlandzki (holenderski) startup

zajmujacy sie dostarczaniem informacji o cyberza-
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grozeniach. Oferuje oprogramowanie, ktére zbiera od-
powiednie dane, integruje je wewnatrz przedsiebiorstwa
i dostarcza je, zapewniajac takze funkcje raportowania.
Dzieki temu istnieje mozliwos$¢ bycia na biezaco ze

wszelkimi cyberzagrozeniami.

Startup chwali sie, ze dzieki jego rozwiazaniu popra-
wiona zostanie wydajnos¢ zespotdw ds. cyberzagrozen,
taczac przetwarzanie maszynowe i dystrybucje danych
dotyczacych naruszen z analizg i wspdtpraca oparta na
ludzkim czynniku. To wszystko przy zachowaniu kontroli

analitykow, swobody dziatania i elastycznosci.

EclecticlQ twierdzi tez, ze dzieki swojej patformie istnieje
mozliwos$¢ wigczenia sie do spotecznosci wspotpracu-
jacych stron trzecich, takich jak ISAC, agencje lub firmy
partnerskie. Jednoczesnie kontrolujac, jakie poufne infor-
macje udostepniamy. Istnieje takze mozliwos¢ zbudowa-
nia wtasnej sieci wspotpracy, korzystajac z architektury
typu hub-and-spoke, mesh lub potaczonej, a jednoczes-
nie dbajac o petna prywatnosé i zapewniajac kontrole

dostepu oparta na rolach.

Platforma startupu ma tez zapewinc¢ skalowalnosc,
podobna do chmury i wybdr sposréd réznych opgji
architektur wdrozeniowych, takich jak pojedyncze lub

rozproszone wdrozenia, srodowiska.
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Ekosystem EclecticlQ TIP for CTl ma dostarcza¢ firmom zaawan-
sowane narzedzia zorientowane na analitykdw, umozliwiajgce prze-
kroczenie ograniczen narzedzi open source lub wtasnorecznie opraco-
wanych. Dostarcza on takze podstawowe wskazdowki, umozliwiajace
wdrozenie najnowoczesniejszych wewnetrznych praktyk dotyczacych

informacji o cyberzagrozeniach.

OCHRONA IOT | KRYTYCZNEJ
INFRASTRUKTURY

Nozomi Networks to kolejny kalifornijski startup. Ten jednak specja-
lizuje sie w cyberbezpieczenstwie infrastruktury loT, operacyjnej i kry-
tycznej. Dzieki swojemu zestawowi narzedzi, organizacja umozliwia
minimalizowanie ryzyka i maksymalizowanie odpornosci przez zwiek-
szenie widocznosci sieci i punktéw koncowych, zaawansowane wy-
krywanie zagrozen oraz analize danych oparta na sztucznej inte-

ligendji.

Startup oferuje réwniez monitorowanie kazdego urzadzenia loT, OT
oraz ICS w sieci. Dzieki temu uzytkownicy moga obserwowac role,
protokoty, przeptywy danych i inne istotne informacje. Nozomi Net-
works umozliwia takze zarzadzanie ryzykiem operacyjnym. Startup
chwali sie, ze dzieki skupieniu sie na cyberzagrozeniach infrastruktury
OT i loT, firma moze zredukowac liczbe generowanych alertéw bez-
pieczenstwa o 70%. To pozwala na skoncentrowanie sie na najwaz-

niejszych zagrozeniach i szybka reakgje.

Nozomi Networks udostepnia rowniez informacje o zagrozeniach, do-
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tyczace pojawiajacych sie atakow typu zero-day,
ztosliwego oprogramowania, botnetéw i luk w za-
bezpieczeniach. Dzieki temu uzytkownicy moga
dziata¢ proaktywnie, uwzgledniajgc wytyczne

dotyczace zgodnosci zabezpieczen OT i loT.

Waznym aspektem jest rowniez unikanie zaktdcen
w dziatalnosci biznesowej. Nozomi Networks dos-
tarcza natychmiastowe informacje o anomaliiach
proceséw OT i loT oraz ryzyku i zagrozeniach.
Dzieki temu uzytkownicy sa w stanie szybko rea-
gowac i minimalizowad negatywne skutki dla ope-

racji.

Startup wykorzystuje sztuczna inteligencje do ge-
nerowania przydatnych wnioskéw. Eliminuje nad-
miar alertdw i wzmocnia zabezpieczenia infra-
struktury OT i loT, opierajac sie na wptywowych
whnioskach, analizie przyczyn zrédtowych i celo-

wanym dziataniu naprawczym.

Nozomi Networks twierdzi tez, ze zapewnia nie-
ograniczong skalowalnos¢. Dzieki zastosowaniu
ustug typu SaaS (Software-as-a-Service) w dzie-
dzinie cyberbezpieczernstwa OT i loT, startup u-
mozliwia skonsolidowane gromadzenie danych, a-

nalize i zarzadzanie nimi na poziomie globalnym.
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To tylko niektdére ze startupdw mogacych pomdc
firmom w poprawieniu zabezpieczen i ogdlnie cy-

berbezpieczenstwa.
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CYBERBEZPIECZENSTWO
TO MARATON, NIE SPRINT.
ROZMOWA Z JOANNA
SAJKOWSKA

Joanna Sajkowska
Grandmetric

Cyberzagrozenia sa na porzadku dziennym. Potrzeba edu-

kacji w tym temacie jest ogromna. Rozmawiamy z Joanna
Sajkowska, Head of Marketing z firmy Grandmetric o naj-
czestszych btedach popetnianych przez firmy w tym zak-

resie, skutecznych strategiach uswiadamiania zagrozen

oraz o roli, jaka odgrywa sztuczna inteligencja w ksztatto-
waniu przysztosci cyberbezpieczenstwa.
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Czy, Pani zdaniem, srodowisko biznesu jest wystarczajaco
swiadome zagrozen zwigzanych z cyberbezpieczennstwem?
Jakie sa najczestsze btedy, ktore popetniaja firmy, organi-

zacje, zaktady pracy, w zakresie wtasnego bezpieczenstwa?

Joanna Sajkowska: Swiadomosci o zagrozeniach i cyberbezpie-
czenstwie nigdy za wiele. Ostatnie lata pokazuja, ze atakdw na
infrastrukture panstwowa oraz na biznes jest coraz wiecej, a zaj-
muja sie nimi nierzadko zorganizowane grupy. W Dark Webie
mozna tatwo zamowié atak na dowolna organizacje (z gwa-

rancja powodzenia lub zwrotem pieniedzy).

Mysle, ze swiadomosé zagrozen rosnie, ale jest niewystarcza-
jaca. Tegoroczny raport Cisco Cybersecurity Readiness Index
podaje, ze zaledwie 7% polskich firm charakteryzuje tzw. dojrza-

tos¢ w dziedzinie cyberbezpieczenstwa. To bardzo mato.

Najczesciej popetniane btedy wynikaja przede wszystkim z pod-
chodzenia do bezpieczenstwa jak do sprintu, tymczasem to
petnowartosciowy maraton. Wymaga powtarzalnych treningdéw
w postaci regularnych aktualizacji, wymiany przestarzatego
sprzetu i poddawaniu sie przynajmniej raz w roku stress testom,

takim jak audyty bezpieczenstwa.

Jak najskuteczniej mozna dzis$ ostrzegac i uswiadamia¢ ludzi

ze swiata biznesu przed zagrozeniami? Ktorymi kanatami?

J.S.: Powiedziatabym, ze wszystkie chwyty dozwolone. Cyber-
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bezpieczenstwo od lat zajmuje wazne migjsce na konferencjach technologicznych,
czas, zeby wyszto z cienia i trafito pod strzechy. A to sie stanie, kiedy odpowiednio
duzo ekspertow zacznie korzysta¢ chocby z kanatdw social media czy wykorzystywac

video.

Najskuteczniej przekonuja przyktady, liczby i... humor. Z tym ostatnim doskonale radza
sobie z tym HRejterzy. Co do pierwszego - sami czesto powotujemy sie na pentesty,
podczas ktdrych dostaliSmy sie do paskow ptacowych zarzadu przez niezabezpieczony
port w drukarce. Pokazanie paskow podczas omawiania raportu z testéw zrobito na

zarzadzie naszego klienta piorunujace wrazenie.

Tak, przyznac trzeba, ze dziatania CodeTwo, to swietnie przygotowana strategia
marketingowa. Wiec w jaki sposéb trendy w marketingu moga poméc w promo-

cji wiedzy na temat cyberbezpieczenstwa?

J.S.: Marketing daje doskonate narzedzia do krzewienia wiedzy i $wiadomosci doty-
czacej cyberbezpieczenstwa. Strategie zaleza od tego, do kogo chcemy dotrzed: czy to
inzynierowie lub managerowie, ktdrzy na co dzien petnig role zwigzane z bezpie-

czenstwem, czy zaledwie go dotykaja.

Mysle, ze czestym btedem jest zatozenie, ze nasi odbiorcy juz wszystko wiedza o o-
chronie organizacji - sposobach, politykach, narzedziach. To wiedza, ktdorg nalezy ak-
tualizowad. Do tego dochodzi nierzadko do sytuacji, w ktdrych inzynierowie dostrze-
gaja potrzebe zmian, ale sa blokowani przez managerow, ktdérzy nie planuja wydatkéw
w zakresie cybersecurity. Wtedy powinnismy skupic sie na tym, zeby uzy¢ argumentéow
ekonomicznych i strategicznych. Stowem - pomdc osobom technicznym przekonad

zarzady, ze dbanie o cyberbezpieczenstwo to nie luksus, ale koniecznosé.

SECURITYMAGAZINE.PL
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A jak Pani wykorzystuje marketing do dziatan na
rzecz cyberbezpieczenstwa? Rowniez tych pro-

mujacych rozwiazania Grandmetric?

J.S.: W Grandmetric od poczatku skupiamy sie na
edukowaniu rynku o projektowaniu, zabezpieczaniu,
takze zarzadzaniu nowoczesnymi sieciami LAN oraz
WAN i cata infrastruktura IT. Na naszej stronie inter-
netowej mozna znalez¢ kursy czy przewodniki stwo-
rzone dla inzynieréw i manageréow. Ostatnio wyda-
lismy np. “Jak chroni¢ biznes przed cyfrowymi za-
grozeniami?” czy “Next-Generation Firewall. Po-

réwnanie produktéw dla sektora MSP”.

Aktywnie wykorzystujemy LinkedIn i Facebook, roz-
wijamy réwniez kanat Watch Grandmetric na You-
Tube oraz regularnie wydajemy newsletter. Duzo
eksperymentujemy. Naszym ostatnim eksperymen-
tem jest Flash Technologiczny, w ktorym w krotki,
(mam nadzieje) zabawny sposdb pokazujemy, co sie
dzieje w swiecie IT i ze ataki na sprzet nawet naj-

wiekszych producentéw to codziennosd.

W tych dziataniach, na jakie wyzwania Pani na-
potkata?

J.S.: Mysle, Zze najwiekszym wyzwaniem jest prze-

SECURITYMAGAZINE.PL

konanie, ze nasi odbiorcy juz wszystko wiedza. Ze
nie warto przypominac o podstawach, bo wtedy nie
bedziemy wiarygodni jako powazni inzynierowie.
Druga strona tego medalu jest taka, ze nieraz
Swietnym specjalistom, z ktérymi pracuje, wydaje
sie, ze nie majq nic wartosciowego do powiedzenia.
Bo juz przeciez kto$ inny to zrobit. W swiecie social
medidw, w ktdérym pojedyncza wiadomos¢ ma czas
zycia kilku minut, powtarzanie jest szczegdlnie
potrzebne. Po pierwsze dlatego, ze nasze tresci
docieraja zawsze do bardzo ograniczonego grona
odbiorcéw. Po drugie dlatego, ze uwaznos¢ ludzi
spada. Jesli chcemy przykué ich uwage, musimy
konsekwentnie i regularnie mowi¢ na wazny dla

nich temat.

Zmienmy nieco temat. Jaki wptyw, Pani zda-
niem, ma stale rosnace zastosowanie Al na cy-
berbezpieczenstwo? Czy pomaga w zwalczaniu

cyberprzestepczosci?

J.S.: Wptyw jest znaczny na obie strony. Po pierw-
sze, poczatkowe wersje aplikagji Al, takich jak Chat
GPT umozliwiaty tworzenie malware bez wysitku.
W kolejnych wersjach komendy stuzace generowa-
niu ztosliwego kodu zostaty ograniczone, jednak co

sprawniejsi uzytkownicy nadal potrafili je obejsc.



https://www.grandmetric.com/pl/knowledge-base/research/cyberbezpieczenstwo-w-biznesie/?utm_source=securitymagazine&utm_medium=article&utm_campaign=joanna_interview
https://www.grandmetric.com/pl/knowledge-base/research/cyberbezpieczenstwo-w-biznesie/?utm_source=securitymagazine&utm_medium=article&utm_campaign=joanna_interview
https://www.grandmetric.com/pl/knowledge-base/research/next-generation-firewall-porownanie-produktow-dla-sektora-msp/?utm_source=securitymagazine&utm_medium=article&utm_campaign=joanna_interview
https://www.grandmetric.com/pl/knowledge-base/research/next-generation-firewall-porownanie-produktow-dla-sektora-msp/?utm_source=securitymagazine&utm_medium=article&utm_campaign=joanna_interview
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Takze prog wejscia w tworzenie malware zmalat niesamowicie. To daje ogromne
pole manewru do poszukiwania nowych wektorow ataku na systemy, uzytkow-

nikdw i dane. Drastycznie zmniejsza tez koszt ich pozyskania.

Jednoczesnie zaawansowane algorytmy uczenia maszynowego czy sztucznej inteli-
gencji sa wykorzystywane przez mechanizmy Threat Intelligence. Tak jest chociazby
w Cisco Umbrella, ktére na podstawie badanych stron potrafi ocenié, czy zawartosc
kolejnych jest niebezpieczna. Rozwija sie wiec mozliwosé skutecznego rozpoznawa-
nia zagrozen na podstawie pojedynczych przestanek lub ich kombinacji, ktére mozna

wykry¢ za pomoca zaawansowanych algorytmow.

Jak ciagty rozwaéj technologii wptywa z kolei na Pani prace w zakresie mar-

ketingu w branzy cybersecurity?

J.S.: Dla mnie to wspaniata mozliwo$¢ obserwowania, jak zmienia sie $wiat, i brania
w tym udziatu. Jestem z ostatniego pokolenia, ktére wychowato sie bez telefonu ko-
morkowego. Na studiach (elektronika i telekomunikacja) sledzitam postep zwigzany z

wejsciem Wi-Fi i budowa sieci 3G. Dzisiaj jestesmy o lata Swietlne dalej w rozwoju.

Korzystam z dobrodziejstw narzedzi opartych o Al (Chat GPT, translatory, narzedzia
do generowania transkrypcji, grafik czy napiséw), jednak staram sie przy tym bardzo
dbac o swoje dane. Korzystam z managera haset, raz na kwartat przegladam aplika-
cje, do ktérych bytam zalogowana i usuwam dostep do tych, z ktérych nie korzys-
tam. Dbam tez o regularne aktualizacje systemow, na ktérych pracuje. Wierze, ze
dzieki technologii mozemy pracowac madrzej i bezpieczniej, nawet jesli bezpieczen-

stwu w cyberprzestrzeni musimy poswiecac wiecej czasu niz 5 czy 10 lat temu.

Dzickuje za inspirujaca rozmowe.
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WEB 3.0 ZMIENIA POSTRZE-
GANIE BEZPIECZENSTWA
CYFROWYCH WARTOSCI

Kamil Gancarz
BITFOLD AG

Transformacja cyfrowa przyniosta zagrozenia zwigzane

z cyberprzestrzenia, ktora eksplorujemy jako sie¢ w wymia-

rze Web 3.0. W przeciwienstwie do poprzednich etapow
rozwoju Internetu dzis nie tylko korzystamy z tresci i two-
rzymy je, ale i mamy mozliwos¢ posiadac¢ cyfrowe zasoby,
ktore staja sie cennym aktywem, podobnym do materialnych
bogactw. W rezultacie zagadnienie cyberbezpieczenstwa
stato sie waznym tematem cyfrowych wartosci, jak waluty
czy tez zdematerializowane (stokenizowane) aktywa.



https://www.politykabezpieczenstwa.pl/
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Metody zabezpieczen, jak regularna zmiana haset
czy uwierzytelnianie dwusktadnikowe (w postaci
SMS-a, aplikacji mobilnej, a ostatnio nawet przy u-
zyciu tokena fizycznego) nie sa nowoscia dla u-
zytkownikdéw internetowych. Warto jednak zasta-
nowic sie, jak chroni¢ osoby decydujace sie na
dziatania na rynku kryptowalut lub szerzej techno-

logii Blockchain.

W miare wzrostu zainteresowania i Swiadomosci
dotyczacej funkcjonowania walut cyfrowych istot-
ne jest przyjrzenie sie temu, jak dba sie o bezpie-
czenstwo cyfrowych portfeli, przechowujacych
klucze prywatne. Problem bezpieczenstwa doty-
czy wszystkich, ktérzy korzystaja z nowoczesnych
technologii opartych o Blockchain. Niezaleznie od
tego, czy jesteSmy zaawansowanymi uzytkowni-
kami tej technologii, czy tez dopiero zaczynamy
zgtebiad jej tajniki, bezpieczenstwo w sieci jest dla

nas bardziej kluczowe niz kiedykolwiek wczesniej.

CZESTE | SKUTECZNE ATAKI

Historia jednoznacznie pokazuje, ze ataki na cyfro-
we wartosci poruszajacych sie w Swiecie krypto-
walut sa nie tylko czeste, ale tez potezne w skut-
kach.

SECURITYMAGAZINE.PL

Firma analityczna, badajaca Blockchain - Chainaly-
sis ogtosita miniony rok ,,najwiekszym rokiem w hi-
storii” pod wzgledem liczby projektow kryptogra-
ficznych dotknietych atakami i kradzieza. Oficjalnie
mowi sie, ze w 2022 roku osiagnieto rekordowa
kwote skradzionych $rodkéw wynoszaca 3,8 mi-
liarda dolaréow w wyniku wtaman na elementy
ekosystemu kryptowalut. Obecny rok zapowiada
sie rownie niebezpiecznie dla wtascicieli cyfrowych
wartosci, bowiem jedynie w pierwszych trzech
miesigcach 2023 roku miato miejsce az 40 atakdw,
ktére skutkowaty kradzieza tacznie 400 milionow

dolardw.

Rozwazajac historie kradziezy zasobow cyfro-
wych, warto przytoczy¢ te najwieksze, ktére obra-

ZUja, na jak duza skale dziataja hakerzy.

Jedno z najwiekszych i najbardziej spektakularnych
wtaman w historii miato miejsce w marcu 2022 ro-
ku, kiedy hakerzy dokonali kradziezy Ethereum
oraz stablecoina USDC o wartosci okoto 625 milio-
now dolaréw z sieci Ronin, obstugujacej popularna
platforme gier typu blockchain, Axie Infinity. Mimo
ze czesc skradzionych funduszy zostata odzyskana
przez Binance, to nadal pozostaje to najwiekszym

przekretem w historii kryptowalut.
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Warto tez wspomniec o ataku, ktéry miat miejsce w sierp-
niu 2021, kiedy samotny haker wykorzystat luke w zde-
centralizowanej platformie finansowej Poly Network, krad-

nac ponad 600 milionéw dolaréw.

Niestety, ataki na kryptowaluty nie ograniczaja sie tylko do
duzych platform. Réwniez portfele kryptowalutowe, takie
jak Trust Wallet, wraz z ich uzytkownikami, staja sie ofia-
rami przestepstw. Jedna z najwiekszych, ostatnich kradzie-
zy na tym portfelu dokonata organizacja przestepcza z sie-
dziba we Witoszech. Wykorzystata ona socjotechnike do
kradziezy USDC o wartosci 4 miliondw USD z portfela na-

lezacego do Webaverse, firmy z obszaru Web 3.

Jak pokazuja powyzsze przyktady cyfrowe waluty stanowa
atrakcyjny cel dla przeprowadzajacych ataki hackerskie.
Nie dziwi wiec fakt, ze mozliwos¢ kradziezy zasobdw cyf-
rowych w postaci kryptowalut, posiadajacych realng war-
tos¢ monetarna stanowi powazne zagrozenie dla wszyst-
kich uzytkownikow dziatajacych na rynku kryptowalut, za-
réwno klienta indywidualnego jak i instytucji czy projektu

kryptowalutowego.

Dlatego tez jakos¢ i procedury zabezpieczenn metodologii
przechowania kluczy prywatnych sa najbardziej isotnym

aspektem cyberbezpieczenstwa catego sektora.
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W POSZUKIWANIU BEZPIECZENSTWA

Czy istnieja skuteczne sposoby na zabezpieczenie naszych cyfrowych zaso-
bow przed nieuprawnionym dostepem? Stosowanie dedykowanych portfeli
software’owych do przechowywania kluczy prywatnych jest czesto niewys-
tarczajace, co potwierdzaja liczne hacki. Co wiecej, na ataki sa nawet nara-
zenie uzytkownicy dedykowanych portfeli sprzetowych typu ,cold wallet”,

chociaz juz tutaj ataki musza by¢ zdecydowanie bardziej wysublimowane.

Bezpieczenstwo kryptowalut czy tokendw opiera sie na skutecznym zarza-
dzaniu ryzykiem poprzez odpowiedni system, ktéry chroni nasze aktywa
kryptograficzne przed nieautoryzowanym dostepem. To absolutnie kluczo-
we dla kazdego, kto dziata w tej branzy. Niedostateczne zabezpieczenie
kryptowalut moze prowadzi¢ do catkowitej utraty srodkow w wyniku réz-

nych wektorow ataku.

Co do zasady, wtasciwa implementacja technologii Blockchain gwarantuje
ekstremalnie wysoki poziom bezpieczenstwa, jednakze to, co pozostaje naj-
stabszym ogniwem, jest korncowy uzytkownik, a w szczegdlnosci jego klu-
cze prywatne i w tym obszarze weciaz istnieje zdecydowanie niedostateczna

Swiadomos¢ skutecznej ochrony i unikania atakow.

Wyniki raportu Bitfold, zatytutowanego "Badanie opinii uzytkownikéw port-
feli do przechowywania i transakgji kryptowalutami", rzucaja swiatto na klu-
czowe czynniki brane pod uwage przy wyborze portfela kryptowalutowego
— bezpieczenstwo i niezawodnosé. Badanie to, ktdre przeprowadzone m.in.
w trakcie Invest Cuffs — prestizowej konferencji w Krakowie dedykowanej
branzy inwestycyjnej, ukazuje, ze preferencje uzytkownikdow skupiajg sie

przede wszystkim na wyborze portfeli, ktére gwarantuja najwyzszy poziom

SECURITYMAGAZINE.PL
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ochrony przed atakami oraz zapewniaja nieza-
wodnosé i pewnosé dziatania. Jak wynika z rapor-
tu, okoto 50% ankietowanych preferuje rozwiaza-
nia dedykowane tylko do kryptowalut, podczas
gdy druga potowa chciataby posiadaé¢ komp-
leksowe urzadzenia zapewniajace bezpieczenst-

wo W szeroko pojetej cyberprzestrzeni.

CYFROWY PORTFEL SKROJONY
NA MIARE POTRZEB

Jak przedstawia, wyzej przytoczony, przeprowa-
dzony przez firme Bitofd raport, wsrdd uzytkow-
nikdw portfeli do przechowywania i transakgji
kryptowalutami, wraz ze wzrostem wielkosci cyf-
rowego majatku, rosnie znaczenie jakosci i bez-
pieczenstwa portfela, w ktéorym go przechowuija.
Chociaz gtéwne trendy i technologie w cyberbez-
pieczenstwie czesto pochodza zza oceanu, warto

przyjrzec sie narzedziom tworzonym w Polsce.

Jak sie okazuje, polscy eksperci w dziedzinie tech-
nologii Blockchain, cyberbezpieczeristwa oraz
elektroniki buduja rozwigzanie na rosnace zapot-
rzebowanie na ochrone zaréwno cyfrowego pie-
nigdza, jak innych cennych cyfrowych aktywdw.
Polacy buduja innowacyjny sprzetowy portfel dla
kluczy prywatnych oparty na technologii blockcha-

SECURITYMAGAZINE.PL

in i innych zastosowaniach asymetrycznej krypto-

grafii.

To urzadzenie, nazwane Bitfold, wykorzystuje o-
patentowang technologie bezpieczeristwa, znanej
jako sprzetowa S$luza danych (hardware air-gap),
ktdra jest chroniona patentami w UE, USA, Turgji,
Szwaijcarii, Lichtensteinie oraz prowadzone sa
postepowania patentowe w 18 innych krajach

Swiata.

Bitfold moze stuzyé do zabezpieczania réznych
cyfrowych aktywow, w tym kryptowalut, a takze
cyfrowej tozsamosci, stokenizowanych dobr takich
jak np. nieruchomosci oraz szeregu ustug finanso-
wych, a takze ustug bazujacych na znanych roz-
wiagzaniach z Web 2.0. Bitfold budowany jest jako
pierwszy osobisty, mobilnym cyfrowy sejf, bedacy
kluczem do nowej cyfrowej (rozszerzonej) rzeczy-

wistosci.

Bitfold ma stanowié pierwsza na swiecie forme in-
terfejsu, ktéra daje mozliwosc¢ kazdemu uzytkow-
nikowi prywatnemu lub korporacyjnemu tatwego
wysytania, odbierania, a przede wszystkim bezpie-
cznego przechowywania cyfrowych aktywow.

Najistotniejsze, ze nie jest do tego potrzebny za-
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den ,posrednik”, taki jak komputer czy smartfon.

Bitfold bedzie mdgt doskonale petnic role portfela przeznaczonego do
transakcji w catym ekosystemie Web3. Technologia w oparciu, o ktéra
tworzony jest Bitfold moze by¢ réwniez wykorzystana w przysztosci
do réznych dziatan majacych na celu zapewnienie bezpieczenstwa,
takich jak podwadjna weryfikacja, podpis elektroniczny (nawet kwalifi-

kowany) czy obstuga bankowosci internetowe;j.

Misja Bitfold jest zapewnienie ludziom wiekszej wolnosci i prawdy po-
przez utatwienie korzystania z technologii Blockchain i kryptografii,
przy zachowaniu najwyzszego bezpieczenstwa. Firma tworzy solidne
podstawy dla nowej rzeczywistosci, tworzac portfel sprzetowy nowej

generagji, ktéry uwolni prawdziwy potencjat przestrzeni cyfrowe;.

W Swietle ostatnich upadkéw bankéw i ogromnego systemowego
problemu w sektorze finansowym rozwiazania do self-custody (samo-
dzielnego przechowywania) cyfrowych wartosci beda odgrywad klu-

czowa role w zmieniajacym sie i ewoluujacym systemie finansowym.
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INWESTYCJA
W CYBERBEZPIECZENSTWO
PLACOWKI MEDYCZNE)J

Tomasz Bill
thebill oraz Alfa Lingua

Cyberbezpieczenstwo w sektorze opieki

zdrowotnej nigdy nie byto tak wazne.

W dobie cyfryzacji i rosnacej liczby cyberatakow
placowki medyczne muszj stale wychodzic na-
przeciw zmieniajagcemu sie srodowisku cyber-

przestepczosci i stawiac¢ na skuteczne rozwia-

zania zabezpieczajace swoje systemy, a przede
wszystkim dane pacjentow i pracownikow.



https://www.politykabezpieczenstwa.pl/
https://www.linkedin.com/company/18134131/

Inwestycja w cyberbezpieczenstwo
placowki medycznej

Cyberbezpieczenstwo w sektorze opieki zdrowot-
nej jest kluczowe dla ochrony danych pacjentéw
oraz pracownikdw, ale rdwniez stanowi istotny e-
lement w utrzymaniu ciggtosci swiadczenia ustug
medycznych. Oprocz srodkéw wiasnych na dzia-
tania zwigzane z podnoszeniem poziomu cyber-
bezpieczennstwa mozna wykorzystaé srodki dos-
tepne w ramach dofinansowania z NFZ. Dane
pacjentdw s3a cennym celem dla cyberprzestep-
coOw, a ich utrata lub naruszenie moze prowadzié
do powaznych konsekwencji prawnych i finanso-

wych.

Jako niezalezny ekspert w dziedzinie jezyka komu-
nikacji marek oraz budowania wizerunku firm czy
organizacji we wspotpracy z jednym z moich klien-
tow, firma Nomios, ktdra jest partnerem Programu
Wspodtpracy w Cyberbezpieczenstwie (PW_Cyber),
pokazemy na co placowki medyczne powinny
zwrdci¢ szczegdlng uwage i jaka role moze ode-
grac firma doradzajaca w zakresie wyboru najlep-

szych cyberzabezpieczen.

NAJCZESTSZE RODZAJE CYBER-
ATAKOW SKIEROWANYCH
W PLACOWKI MEDYCZNE

Ponizej przedstawiamy cztery zagrozenia dla in-
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frastruktury informatycznej placéwek medycznych,

ktére naszym zdaniem sa kluczowe:

Ataki typu ransomware polegaja na zaszyfrowa-
niu danych przez cyberprzestepcéw, ktorzy nas-

tepnie zadaja okupu za ich odszyfrowanie.

Tzw. ,,phishing” polegajacy na tym, ze przestepcy
prébuja naktonié¢ uzytkownikéw do podania swo-
ich danych logowania lub innych wrazliwych infor-
macji. Phishing jest krokiem wstepnym atakow
ransomware czy wyprowadzenia danych z orga-
nizacji — faktycznie chodzi o podanie danych lub
pobranie i uruchomienie oprogramowania typu

malware).

Ataki na urzadzenia loT, z ktérych korzysta wiele
placowek medycznych. Do takich urzadzen naleza
przede wszystkim monitory pacjentow czy urza-
dzenia do pomiaru parametréw zyciowych. Te oraz
inne urzadzenia moga by¢ podatne na ataki, jesli

nie sa odpowiednio zabezpieczone.

Naruszenie danych, cyberprzestepcy moga probo-
wad wtamac sie do systemow, aby uzyskaé dostep
do wrazliwych danych pacjentéw. Dane te sg wy-

kradane m.in. aby uzyskac od ofiary okup.
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DLACZEGO TWOJA PLACOWKA
POWINNA SKORZYSTAC

Z DOFINANSOWANIA NF2Z?

Zarzadzenie nr 108/2023/DI z dnia 14 lipca 2023 roku
wprowadza szereg zmian, ktére maja na celu podniesienie
poziomu bezpieczenstwa teleinformatycznego u $wiad-
czeniobiorcdw. Zmiany obejmuja m.in. mozliwos¢ finanso-
wania dziatan dotyczacych miejsc, o ktérych mowa w us-
tawie o dziatalnosci leczniczej. Warto skorzystaé z tej
mozliwosci, by zwiekszy¢ bezpieczenstwo pacjentéw oraz

pracownikow.

Kluczowe obszary, ktore nalezy zabezpieczy¢

Ochrona danych pacjentow

Placowki medyczne gromadza ogromne ilosci wrazliwych
danych, ktére sa atrakcyjnym celem dla cyberprzestepcow.
WHtasciwe ich zabezpieczenie jest nie tylko kwestig zgod-
nosci z prawem, ale przede wszystkim etyczna odpowie-
dzialnoscig wobec pacjentéw.

Wyrézniamy dwa rodzaje zagrozen dla wrazliwych da-
nych pacjentéw. Jednym z nich jest atak, ktéry zmierza do
utraty danych pacjentéw np. ransomware. Drugim nato-
miast jest nieautoryzowany wyciek, bedacy skutkiem wta-
mania lub nieodpowiedniego zarzadzania danymi i ich
przechowywania przez pracownika placéwki. Dofinanso-
wanie pozwoli na zainwestowanie w najnowsze techno-

logie i praktyki, ktére zapewnia ochrone tych danych.
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Zapewnienie ciggtosci dziatania

Ataki cybernetyczne moga prowadzi¢ do paralizu dziatalnosci placowek
medycznych, co zagraza bezposrednio zyciu i zdrowiu pacjentow. Dzieki
dodatkowym $rodkom pienieznym placéwki moga zainwestowad w syste-
my, ktére pomoga im szybko reagowac na incydenty i minimalizowac ich

wptyw na dziatalnosé.

Unikniecie kar finansowych

W przypadku jakiegokolwiek, nawet najmniejszego wycieku danych, pla-
cowki moga zostad obcigzone dotkliwymi karami finansowymi. Dodatkowo,
pacjenci, ktérych dane zostaty naruszone, moga sktada¢ pozwy sadowe.
Dofinansowanie pozwoli placdwkom na zainwestowanie w systemy i prak-

tyki, ktére zminimalizuja ryzyko takich incydentéw.

3 GLOWNE ELEMENTY SKUTECZNEJ | BEZPIECZ-
NEJ INFRASTRUKTURY PLACOWEK MEDYCZNYCH

Bezpieczenstwo teleinformatyczne w placoéwkach medycznych opiera sie
na trzech gtéwnych elementach: zabezpieczeniach technicznych, procedu-
rach bezpieczenstwa i szkoleniach dla personelu. Wybdr odpowiednich
narzedzi i rozwigzan jest kluczowy dla zapewnienia bezpieczenstwa
teleinformatycznego. Warto skonsultowac sie z ekspertami, takimi jak firma
Nomios, aby dowiedzie¢ sie, ktdre rozwigzania beda najlepsze dla Twojej

placowki.

Tworzenie i utrzymanie systemow kopii zapasowych
To najczesciej proponowane rozwiazanie, ktére skutecznie zabezpieczy in-

frastrukture placowki medycznej. W przypadku ataku ransomware, systemy

SECURITYMAGAZINE.PL
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kopii zapasowych umozliwiajg szybkie przywrdce-

nie danych bez koniecznosci ptacenia okupu.

Polityka DLP

Gtéwnym zadaniem rozwigzania DLP (Data Loss
Prevention) jest zapewnienie poufnosci danych
wrazliwych poprzez unikanie przypadkowej lub
ztosliwej utraty tych danych. Zapobiega to sytu-
acjom takim jak nieautoryzowany wyciek wrazli-

wych danych pacjentow.

Utworzenie lub outsourcing SOC

Security Operations Center odpowiada za nad-
zorowanie dziatan zwiazanych z bezpieczenst-
wem. Firma Nomios oferuje organizacjom wspar-
cie zewnetrznych ekspertdw ds. cyberbezpie-
czenstwa, ktérzy monitoruja srodowisko chmury,
urzadzenia, logi oraz sie¢ pod katem zagrozen.
Jest to idealne rozwiazanie, gdy w placowce brak

srodkow na utworzenie wtasnego zespotu SOC.

SIEM

System SIEM (Security Information and Event Ma-
nagement) potrafi pobiera¢ dane z rozmaitych
systemow lub uzy¢ oddzielnej platformy zarzadza-
nia logami do utworzenia pojedynczego ekranu

monitoringu.

SECURITYMAGAZINE.PL

Takie rozwigzanie utatwia wydajng wspotprace
miedzy zespotami i ciggty monitoring w czasie rze-
czywistym. Caty system zabezpieczen i sieci
przedsiebiorstwa jest ze soba skorelowany. Umoz-
liwia to rowniez nieprzerwane raportowanie zgod-

nosci.

Szkolenia z cyberbezpieczenstwa dla personelu

Niestety, to witasnie ludzie s3 najczesciej wyko-
rzystywanym wektorem ataku, a jednoczesnie to
czynnik ludzki moze réwniez doprowadzi¢ do wy-
cieku danych. Najbardziej wartosciowe regularne
szkolenia z zakresu cyberbezpieczenstwa skutecz-
nie obnizaja ryzyko ataku poprzez phishing, inzy-

nierie spoteczna i inne taktyki.

Regularne audyty bezpieczenstwa cyfrowego
Pomagaja w identyfikacji potencjalnych luk w za-
bezpieczeniach i zapewnic, ze wszystkie systemy

sg aktualne i skonfigurowane prawidtowo.

Plan reagowania na incydenty, tzw.: ,Damage
Control”

Nawet z najlepszymi zabezpieczeniami, istnieje
zawsze ryzyko wystapienia zdarzenia bezpie-
czenstwa. Wazne jest, aby mie¢ plan reagowania

na incydenty, ktory okresla, jak nalezy reagowac na
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potencjalne ataki, jak komunikowad sie z pacjentami i jak powrdcié¢ do

normalnej dziatalnosci.

Czes¢ z tych obszardw moze by¢ finansowana za pomoca dodatko-
wych srodkéw z NFZ przeznaczonych na zwiekszenie cyberbezpie-

czenstwa w placodwkach medycznych.

ZADBAJ O SWOICH PACJENTOW ORAZ
PRACOWNIKOW

Partner programu PW(Cyber, firma Nomios, dysponuje niezbednym
doswiadczeniem i wiedzg, aby pomdc Twojej placéwce w zapewnie-
niu najwyzszego poziomu bezpieczenstwa. Przede wszystkim stawia
na watek edukacyjny w docieraniu do grup odbiorcéw lub potencjal-
nych klientdow. Jak zaznacza sama firma, ktéra petni role podmiotu do-
radczo-wdrozeniowego we wspotpracy, najlepsza prewencja przed ja-
kakolwiek forma cyberataku jest swiadomos¢ istniejacego zagrozenia

wsrdd personelu.

Jak podkreslaja specjalisci z Nomios ,Regularne aktualizacje syste-
mow, szkolenia dla personelu i inwestycje w odpowiednie technologie

moga znacznie zredukowac ryzyko ataku.”
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KAMIL GRZESIK
Account Executive
Dell Technologies

ind-

RAFAL BRUDNICKI
Wtasciciel
Servers24.pl

ind-

TOMASZ KOWALSKI
CEO i wspotzatozyciel
Secfense

inf-

KRZYSZTOF GOZD2Z
Sales Manager
Secfense

ind-~

OO0OC

Z firma Dell Technologies zwigzany jest od 2017 roku. W co-
dziennej pracy pomaga w dobieraniu rozwigzan do tworzenia
skutecznych kopii bezpieczenstwa i doradza, w jaki sposdb
zabezpieczad sie przed skutkami udanych atakdw ransomware,
poprzez odpowiedni dobdr technologii przechowywania danych.

Od 12 lat prowadzi firme Servers24.pl. We wspdtpracy z zespo-
tem specjalistdw pomaga dopasowac rozwigzania technologiczne
do biezacych i przysztych potrzeb klientow, wspierajac ich takze
W rozwoju bezpiecznej i nowoczesnej infrastruktury IT. Prywatnie
pasjonat sportu i motoryzacji.

CEO i wspotzatozyciel firmy z branzy cybersecurity Secfense.
Posiada ponad 20-letnie doswiadczenie w sprzedazy technologii
IT, brat udziat w setkach wdrozen sprzetu i oprogramowania w
duzych i srednich firmach z sektora finansowego, telekomunika-
cyjnego, przemystowego i wojskowego.

Dyrektor Sprzedazy dzielacy sie pasja do nowych technologii
oraz rozwigzan informatycznych. Z wieloletnim doswiadczeniem
w m.in. IBM i Hewlett Packard Enterprise, gdzie wspoéttworzyt
najwieksze w kraju centra danych, portale internetowe i klastry
obliczeniowe. Pomaga organizacjom rozwigzac problem adopcji
silnego uwierzytelniania i toruje droge do przysztosci bez haset.

SECURITYMAGAZINE.PL


https://www.politykabezpieczenstwa.pl/
https://www.linkedin.com/in/rafal-brudnicki-servers24pl/
https://www.linkedin.com/in/krzysztof-gozdz/
https://servers24.pl/
https://www.linkedin.com/in/kgrzesik/
https://www.dell.com/pl-pl
https://secfense.com/
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RAFAL HRYNIEWICZ

Prezes zarzadu
E-nform Sp. z o.0.

ARTUR MARKIEWICZ

Fascynat cyberbezpieczenstwa
netszczon.pl

ind-~

GRZEGORZ DOBROMINSKI
Whasciciel
Secito — Security Hub

ind-~

KAMIL RAFAL GANCARZ
CEO
BITFOLD AG

ind-

Ekspert i trener w obszarze whistleblowingu i przeciwdziatania
korupcji. Od ponad 25 lat zajmuje sie problematyka szeroko
pojetego bezpieczenstwa organizacji, a od ponad 6 lat wdraza w
organizacjach systemy whistleblowingowe. Wiceprezes zarzadu
Stowarzyszenia Praktykow Compliance.

Lider, trener, konsultant. Cyber Security Consultant w Trecom,
cztonek Zarzadu ISSA Polska, cztonek zespotu Cyfrowy Skaut,
lider projektu #ISSAPolskalocal. Realizuje i koordynuje projekty IT
dla biznesu, edukacji czy administracji publicznej. Uczy trenerdw,
nauczycieli, branzowcdow, jaka i w jaki sposdb przekazywad
wiedze dzieciom i dorostym.

Whtasciciel firmy Secito — Security Hub, zajmujacej sie cyber-
bezpieczenstwem, ochrong informacji i danych osobowych oraz
szkoleniami. Przedsiebiorca i pasjonat zwigzany z branza IT od
2005 roku, m.in., jako Dyrektor IT i CISO. Petni role inspektora
ochrony danych oraz prowadzi szkolenia.

Polski finansista, przedsiebiorca, wynalazca, makroinwestor,
Prezes Zarzadu szwjacarsko-polskiego start-upu technologicz-
nego BITFOLD AG oraz aktywny trener polskich inwestordw,
ekspert i promotor branzy Blockchain w zakresie technologii

oraz inwestycji w tym obszarze. Cztonek Mensa Polska, prelegent
wielu konferencji ekonomiczno-biznesowych.

SECURITYMAGAZINE.PL
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https://enform.pl/
https://www.linkedin.com/in/kamil-gancarz/
https://www.bitfold.com/
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JOANNA SAJKOWSKA
Head of Marketing
Grandmetric

ind-

TOMASZ BILL
CEO
thebill oraz Alfa Lingua

ing-

TOMASZ GRZELAK
CEO
Stay Safe Poland

ind-~

ARTUR BICKI
CEO
EMCA Software Sp. z o.0.

Z wyksztatcenia inzynier telekomunikacji. Od ponad 10 lat pracuje
po biznesowej stronie mocy, ale zawsze w organizacjach tech-
nicznych. Skupia sie na rozpoznawaniu wartosci tam, gdzie inni
widza specyfikacje. W Grandmetric kieruje marketingiem i komu-
nikacja marki, w tym kampaniami edukacyjnymi z zakresu cyber-
bezpieczenstwa.

Zajmuje sie projektowaniem jezyka komunikacji. Szkoli ze
storytellingu jako narzedzia do budowania marek. Wtasciciel
firmy szkoleniowej thebill, zatozyciel agencji jezykowej Alfa
Lingua, ktéra zajmuje sie kursami jezykowymi, ttumaczeniami i
transkreacjami materiatéw marketingowych.

Przewodniczacy grupy ds. bezpieczenstwa w Polskiej Radzie
Facility Managmentu. Security manager z wieloletnim doswiad-
czeniem w miedzynarodowym biznesie. Specjalizuje sie w obsza-
rze handlu i logistyki, z osiagnieciami we wdrazaniu innowacyj-
nych projektow technologicznych i organizacyjnych. Specjalista
w zakresie negocjacji, zarzadzania oraz bezpieczenstwa fizyczne-
go i korporacyjnego. Niezalezny konsultant ds. bezpieczenstwa.

Zatozyciel i prezes firmy EMCA Software Sp. z 0.0. - producenta
rozwigzania Energy Logserver. Odpowiada za catos¢ strategii
rozwoju produktu oraz koordynacje prac deweloperskich. Posiada
szerokie kompetencje w obszarze monitorowania i bezpieczenst-
wa sieci oraz metod zapobiegania cyberzagrozeniom i atakom.

SECURITYMAGAZINE.PL


http://linkedin.com/in/tomasz-grzelak-496a2b161
https://www.linkedin.com/in/joannasajkowska/
https://www.grandmetric.com/pl/grandmetric-tech-newsletter/
http://www.staysafepoland.pl/
https://www.politykabezpieczenstwa.pl/
https://it.emca.pl/
https://www.linkedin.com/in/artur-bicki-b781237/
https://www.linkedin.com/company/18134131/
https://www.linkedin.com/company/18134131/
https://www.linkedin.com/in/tomaszbill/
http://www.tomaszbill.pl/

Architekt bezpieczenstwa i konsultant IT. Z pasja tworzy nowe
rozwigzania oraz udoskonala istniejace, podnoszac jednoczesnie

ADRIAN SROKA
Security Architect

BritishCouncil ich technicznag, jak i funkcjonalng wartos$é. W pracy stosuje
podejscie oparte na wspdtpracy i wiedzy. Zorientowany na
zblizanie do siebie bezpieczenstwa i dewelopmentu.

Dyrektor Sprzedazy w Perceptus Sp z 0. 0. Od roku 2016

_ zwigzany jest z branza cybersecurity. Z sukcesem realizuje
Dyrektor Sprzedazy . . . . : a .
Perceptus Sp z 0. o, komplementarne projekty i wdrozenia rozwigzan zwigzanych

@ @ Z bezpieczenstwem IT, zarowno dla klientow komercyjnych jak

tUKASZ ZAJDEL

i publicznych.

JAROStAW GNIADO

Head of Sales Magister Uniwersytetu Warszawskiego. Od 2007 roku

Engave S.A. zwiazany z branza IT i nowych technologii, w ktérej zarzadza
zespotami sprzedazowymi. Na co dzienn odpowiedzialny na
® @ rozwoj sprzedazy i biznesu w firmie Engave S.A.
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STAY SAFE POLAND
Ul. Witkacego 25/87
95-100 Zgierz, Polska

Dane kontaktowe
S, +48 504 826 547
@ kontakt@staysafepoland.pl

f Lind-~

s [ I ] [ |
przeciwdziatanie kradziezom kontrola dostepu
zarzadzanie bezpieczenistwem audyty CCTV

bezpieczenistwo fizyczne zarzadzanie kryzysowe

systemy alarmowe bezpieczenstwo biznesu

Stay Safe Poland to firma konsultingowo-doradcza z wieloletnim dos$wiad-
czeniem w dziedzinie bezpieczenstwa fizycznego. Zajmujemy sie zwieksza-
niem bezpieczenstwa przy uzyciu technologii, doradztwa oraz szkolen.
Oznacza to wspdtprace z szerokim gronem pracownikdw oraz prace na po-
ziomie strategicznym. Dzieki naszym kompetencjom oraz autorskim metodom
pracy, potaczonymi z najlepszymi praktykami obowiazujacymi w branzy jes-
tedmy w stanie zapewnié kompleksowe rozwigzania dla Twojej firmy lub
domu.

Masz problem z kradziezami w Twojej firmie? Lub moze nie masz problemdw
a stany magazynowe dalej sie nie zgadzajg? Chcesz wdrozy¢ najnowsze sys-
temy bezpieczenstwa ale nie wiesz ktére beda dla Ciebie odpowiednie? Zgtos
sie do nas!

Nasz zespdt przeanalizuje zgtoszenie, problem i wskaze najlepsze roz-
wigzanie. Zakres wspotpracy zostaje ustalony po analizie i okresleniu potrzeb
tak aby osiggnaé wspdlny efekt, ktéry sobie zatozyliémy. Szeroki wachlarz
naszych ustug sprawia, iz Twoja firma lub dom beda nalezycie zabezpieczone
w kazdym aspekcie. Juz nie musisz martwid sie o straty, Ty zajmij sie swoim
biznesem, my zajmiemy sie jego bezpieczenstwem.

Sprawdz w czym mozemy Ci poméc:
Audyty:
- Tajemniczy klient Doradztwo

- Tajemniczy pracownik - Loss prevention
- Audyt bezpieczeristwa firmy - Business Resilience
- Audyt bezpieczenstwa domu - Doradztwo biznesowe

- Zarzadzanie kryzysowe
Szkolenia - Interim Security Manager
- Bezpieczenstwo biznesu - Zarzadzanie ciggtodcia
- Systemy antykradziezowe dziatania

- Kradzieze, sposoby postepowania

Zainteresowany wspétpracy?
Skontaktuj sie z nami i uméw na bezptatna konsultacje!


https://www.linkedin.com/company/stay-safe-poland/
http://www.staysafepoland.pl/
mailto:kontakt@walutomat.pl
https://www.facebook.com/profile.php?id=100087135692689
https://instagram.com/stay_safe_poland?igshid=YmMyMTA2M2Y%3D
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SERVERS24.PL

ul. Bohaterow Warszawy 4
05-800 Pruszkéow

Dane kontaktowe

. +48 793 515 123

+48 793 753 123

@ Handlowy@Servers24.pl

f Lind-~

Specjalizacje

cybersecurity backup virtualization

hardware software cloud HCI UPS

W Servers24.pl dostarczamy sprzet i ustugi IT, wspierajac Klientow w wy-
borze nowoczesnych rozwigzan technologicznych niezbednych do roz-
woju ich biznesu. Nasz zespdt specjalistow towarzyszy Klientom podczas
projektdw wymagajacych zaréwno doradztwa, jak i wiedzy technicznej,
dostosowujgc mozliwosci produktéw do biezacych i przysztych potrzeb
firmy.

Od ponad 10 lat dostarczamy do firm w catej Polsce mobilne narzedzia
pracy, systemy i sieci komputerowe, petna infrastrukture informatyczna
oraz telefonie i komunikacje. Realizujemy projekty miedzy innymi z zakresu
architektury hiperkonwergentnej, wirtualizacji i cloud computing, syste-
mow i sieci komputerowych oraz cyberbezpieczenstwa i backupu.

Wspétpracujemy z liderami wsrdd producentdw sprzetu i oprogramowa-
nia, miedzy innymi z firma Dell, Lenovo, Cisco, Microsoft, Amazon, ESET,
APC, EATON, Poly, VMware czy Veeam.

Zapewniamy:
e krétki i prosty proces zakupowy (minimum biurokracji),
e szybkie wdrozenie,
e wsparcie ekspertdw na kazdym poziomie procesu zakupowego.

Let's talk about IT!


https://www.linkedin.com/company/servers24-pl/
http://www.servers24.pl/
mailto:kontakt@walutomat.pl
https://www.facebook.com/Servers24pl/

Partner programu PWCyber realizowanego
przez Ministerstwo Cyfryzacji

Nomios Poland to wiodacy dostawca rozwiazan i ustug z zakresu nowo-
czesnych systemow cyberbezpieczenstwa, sieci krytycznych dla biznesu,
rozwigzan chmurowych i ustug zarzadzanych. taczac technologie, procesy
oraz fachowa wiedze tworzymy rozwiazania i ustugi nastepnej generacji.
Klienci cenig nas za wysokiej jakosci ustugi i doskonatos$¢ operacyjna. Nasi
partnerzy strategiczni naleza do wiodgcych dostawcéw technologii na

NOMIOS POLAND SP. Z 0.0. $wiecie.

ul. Putawska 537 Posiadamy najwyzsze statusy partnerskie u producentdw wiekszo$ci ofero-
02-844 Warszawa wanych systemdw, a nasi inzynierowie moga sie pochwali¢ szerokim dos-
wiadczeniem w zakresie tworzenia kompleksowych architektur. Oferujemy
autorskie rozwigzania SOC24 (Security Operations Center) oraz GREENmod
(System do klasyfikacji dokumentéw oraz poczty elektronicznej).
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Dane kontaktowe
\, +48 22 567 17 40

@ info@nomios.pl Dlaczego Nomios?
e Ponad 40 partneréw technologicznych
ﬂ ® @ e Ponad 400 certyfikowanych inzynieréw
e Ponad 20 lat doswiadczenia
e Catodobowa obstuga Klienta na catym swiecie.
Wskaznik satysfakcji Klienta na poziomie 8.9

e 2000+ zadowolonych Klientow
o WS3rdd naszych klientow:

o Bankowo$c¢ i finanse (m.in. NBP, Peako, BGK)

o Administracja
(m.in. NASK, Lubelskie Centrum Innowacji i Technologii)
Przemyst (m.in. ArcelorMittal, Grupa Azoty, PKP Intercity)
Telekomunikacja (m.in. Orange Polska)
Pozostate (m.in. Budimex, LOT, EURO-net)
e Nomios w roli laureatéw nagrdéd branzowych, na przyktad:

networking SOC chmura OT/IT SOAR o Diamenty Forbesa 2022
o Worldwide Partner of the Year for 2022 (Juniper Networks)

(o]

Specjalizacje

security NGFW backup DLP EDR SIEM

(o]

o
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