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SZANOWNI PANSTWO,

wydanie czerwcowe zdominowaly relacje z wydarzen
zwiazanych z szeroko rozumianym bezpieczenstwem,
gtéwnie - cyberbezpieczeristwem. KwiecieA, maj oraz
czerwiec sa miesigcami, ktére obfitujg w konferencje,
warsztaty z tej dziedziny. A nas niezmiernie cieszy, ze
tylu organizatoréw obdarzyto nas zaufaniem i zdecy-
dowato sie na podjecie wspoétpracy patronackiej.

W tym wydaniu poswiecamy sporo miejsca cyberbez-
pieczenstwu jednostek publicznych. Nie sposéb nie
wspomnieé¢ tu o ogromnym sukcesie Wojsk Obrony
Cyberprzestrzeni czy spotkaniu w jednym miejscu 600
urzednikéw z catej Polski odpowiedzialnych za cyber-
bezpieczenstwo sektora publicznego.

Szczegoblnej uwadze polecam takze nasze dwa redak-
cyjne materiaty. Pierwszy odpowiada na pytanie, dla-
czego due diligence, czyli staranne badanie i analiza w
zakresie cyberbezpieczenstwa, odgrywa kluczowa role
w ochronie firm? Drugi - dlaczego firmy nie moga
udawaé, ze powigzanie: kompetencje cyfrowe dzieci
a przysztosé tych firm, ich nie dotyczy? Co moga i co
powinny robié, by dba¢ o edukacje w zakresie cyber-
bezpieczenstwa swoich przysztych pracownikéw?

Serdecznie polecam lekture tego wydania
i zachecam do wspétpracy!
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CYFRYZACJA POLA WALKI

Wojskowe Biuro Zarzadzania Czestotliwosciami dotaczyto do Wojsk Obrony Cy- :l:l:S E C U R |TY

berprzestrzeni. Decyzja Ministra Obrony Narodowej Biuro przeszto w podporzad- N E\NS
kowanie Dowddztwa Komponentu Wojsk Obrony Cyberprzestrzeni. Dziatania :l:l:

WBZC wpisuja sie w zadania realizowane przez DKWOC jakim jest m.in. zapew-

nienie bezpiecznej komunikacji w Sitach Zbrojnych RP i resorcie Obrony Narodowe;.

STOP KRADZIEZY TOZSAMOSCI

Od czerwca 2024 roku kazdy bedzie mdgt zastrzec swéj PESEL. Instytucje finan- Zapraszamy do dzielenia SiQ

sowe, notariusze i operatorzy telekomunikacyjni beda zobowiazani do sprawdzenia

z nami newsami (do 500 zzs
statusu PESEL-u przed podpisaniem umowy skutkujacej zobowigzaniami finanso- ( )

wymi. Dzieki temu ofiary kradziezy tozsamosci nie beda ponosi¢ konsekwencji dzia- z TWOjej flrmY! organizacji,
tan oszustéow. Dane beda gromadzone w nowo utworzonym systemie, a zastrze- ktore majq znaczenie

zenie i rezygnacja z niego beda odbywaty sie w czasie rzeczywistym. ogélnopolskie i globalne

KONIEC ASA 5500-X Zachecamy do przesytania
newsow ha adres

Cisco wycofuje z eksploatacji popularna serie firewalli. End of Life obejmie lata redakqa@securltymagazme.pl

2023-2026. Oznacza to, ze po tym czasie urzadzenia nie beda rozwijane ani do 20. dnia kaidego miesiqca.
serwisowane. Dla uzytkownikdw to czas wymiany urzadzenn na nowe serie
rekomendowane przez producenta, czyli firewalle Firepower 1000, 2100 i 4100. Redakcja "Security Magazine"

Jesli ASA w Twojej sieci nie moze zosta¢ wymieniona, alternatywa jest uzyskanie

zewnetrznego wsparcia, np. przez integratora IT.
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Targi POLSECURE pojawity sie

w kalendarzu Targow Kielce
zaledwie w zesztym roku, a bio-
rac pod uwage dane liczbowe zo-
staty zauwazone. W ubiegtym ro-
ku powierzchnia wystawy zajmo-
wata nieco ponad 3 000 metrow
kwadratowych, w tym roku wys-
tawa urosta ponad 100% - po-

wierzchnia wystawiennicza zajeta
blisko 6 500 metrow kwadrato-
wych. Wystawe odwiedzito prze-

szto 5000 zwiedzajacych.
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Targi POLSECURE zostaty takze docenione poza granicami naszego kraju, o ile
w 2022 roku uczestniczyli wystawcy tylko z Polski i Niemiec, o tyle podczas
tegorocznej edycji swoja oferte zaprezentowaty firmy z siedmiu krajow: Belgii,

Czech, Frandji, Izraela, Niemiec, Wielkiej Brytanii oraz, oczywiscie, Polski.

Wystawe odwiedzito 36 delegacji z 27 krajéw takich jak: Butgaria, Chorwacja,
Czechy, Estonia, Gruzja, Hiszpania, lzrael, Korea Potudniowa, Litwa, totwa, Mal-
ta, Motdawia, Niemcy, Norwegia, Portugalia, Rumunia, Rwanda, Stowacja, Sto-
wenia, Ukraina, USA, Wegry, Wielka Brytania, Wtochy oraz przedstawiciele
Europolu i FRONTEX-u. Wydarzenie byto doskonata okazja do zapoznania sie z
oferta firm specjalizujacych sie w produkcji wyposazenia specjalnego, srodkéw
ochrony osobistej, sprzetu ratowniczego, oprogramowania stuzacego tacz-
nosci, dowodzeniu czy kontroli — czyli od racji zywnosciowych dla funkcjo-

nariuszy po cate laboratoria kryminalistyczne.

MERYTORYCZNA STRONA TARGOW POLSECURE -
KONFERENCIJE , SEMINARIA, DEBATY

O dziatalnosci zespotdow DVI w réznych krajach i metodach identyfikacji w miej-
scu katastrof rozmawiali eksperci miedzynarodowej konferencji organizowanej

przez Komende Gtéwna Policji podczas pierwszego dnia Targdéw Polsecure.

Nie zabrakto tez ekspertow z Centralnego Laboratorium Kryminalistycznego
Policji. Miedzynarodowa konferencje pn. ,Pewnos¢ w identyfikacji ofiar — rola
zespotu DVI na miejscu katastrof masowych” rozpoczeto od odpowiedzi na
pytania: czym sa zespoty DVI, dlaczego identyfikacja ofiar jest bardzo wazna
oraz jak wyglada dziatalnos¢ zespotdéw do identyfikacji ofiar w réznych krajach

m.in. w Ukrainie, na Malcie i w Wielkiej Brytanii.
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Drugi dzien konferencji poswiecony byt miedzy innymi tematowi ,Innowacyj-
nos¢ oraz budowanie kapitatu ludzkiego na rzecz walki z cyberprzestepczo-
scig”. W trakcie panelu poruszono istotne zagadnienie, jakim jest rozwdj in-
nowacji oraz budowanie kapitatu ludzkiego, w kontekscie zwalczania cyber-
przestepczosci. Skuteczne zapobieganie temu zagrozeniu, wymaga od orga-
néw Scigania ciagtej kreatywnosci i innowacyjnosci w stosowanych narze-
dziach i procedurach. Osiagniecie tych celéw uzaleznione jest jednakze od
zbudowania efektywnej strategii budowania wysoce kompetentnych kadr,

zdolnych do podejmowania najtrudniejszych wyzwan.

W ramach Miedzynarodowych Targdow Polsecure odbyta sie rowniez konferen-
cja poswiecona dziataniom Strazy Granicznej na granicy z Biatorusia i z Ukraina.

Byto to pierwsze takie wydarzenie organizowane przez Straz Graniczna.

W konferencji uczestniczyt m.in. zastepca dyrektora wykonawczego Frontexu,
Uku Sarekanno ktéry mowit, ze cho¢ migracja byta juz wykorzystywana jako
bron, to jednak nie w tak oczywisty i niepokojacy sposdb, jak robit to rezim Ala-
ksandra tukaszenki. W ocenie wiceszefa Frontexu z podobnymi zagrozeniami

Europa moze miec do czynienia takze w przysztosci.

POKAZY DYNAMICZNE - WAZNY ELEMENT
TARGOW DLA BEZPIECZENSTWA

Pokazy dynamiczne zawsze wzbudzaja zainteresowanie gosci, ktérzy na zywo,
w warunkach kontrolowanych moga zobaczy¢ przedstawicieli réznych stuzb
mundurowych w akgji. Nie inaczej byto w tym roku, gdzie w specjalnym bloku
zaprezentowano najnowoczesniejszy sprzet oraz umiejetnosci pracownikow

Strazy Granicznej i Policji oraz ekspertow od zabezpieczen. Nie zabrakto muzy-

SECURITYMAGAZINE.PL




Bardzo udana edycja Targow POLSECURE 2023

SECURITYMAGAZINE.PL

cznych akcentow.

Wystep Orkiestry Reprezentacyjnej Strazy Granicznej oraz Policji rozpoczat blok poka-
zOw pierwszego dnia targéw POLSECURE. Na terenie zewnetrznym Targow Kielce
Komenda Gtéwna Policji zaprezentowata pokaz Motocyklowej Asysty Honorowe;.
Widowiskowa eskorta w wykonaniu policjantéw na jednosladach, pokazata nie tylko
ich umiejetnosci jazdy na motorze, ale i sposdb zabezpieczenia najgwarniejszych osdb
w panstwie. Wydziat Zabezpieczen Dziatarn Strazy Granicznej przeprowadzit z kolei
akcje pokazowa z uzyciem psa bojowego. Czworonogi od lat stanowia o sile jednostek
Strazy Granicznej i wykorzystywane sg zaréwno w patrolach, jak i w akcjach specjal-

nych.

Waznym elementem pokazdw dynamicznych jest prezentacja najnowoczesniejszego
sprzetu i systemdw bezpieczenstwa. Jeden z nich zaprezentowata firma KRD, zajmu-
jaca sie m.in. produkcja szyb bezpiecznych. W przeprowadzonym tescie wytrzymatosci
szyb KasiGlas, producenci przekonywali o ich wyzszosci nad takim $rodkami zabezpie-
czenia, jak chociazby kraty. Firma Transactor Security pokazata system do detekcji oraz
neutralizacji drondw. Bogata oferta wyspecjalizowanego sprzetu objeta m.in. innowa-
cyjne systemy do neutralizacji zagrozen IED/EOD, sprzet detekcyjny do wykrywania

zagrozen bombowych, biologiczno-chemicznych i radiologicznych.

Bardzo ciekawe warsztaty gotowosci COMBAT DEFENCE przeprowadzili specjalisci
Fundacji Gotowi. Skupia ona doswiadczonych specjalistow w wielu dziedzinach,
bedacych jednoczesnie pasjonatami przygotowywania sie na trudne czasy. W trakcie
spotkania eksperci dzielili sie swoimi umiejetnosciami, wiedza i doswiadczeniami
potrzebnymi do przetrwania zagrozen. Kampania GOTOWI.ORG przekazuje informacje
o tym, w jaki sposéb mozna sie przygotowac na sytuacje kryzysowe i pomimo

trudnosci przetrwad je.
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WAZNE POROZUMIENIA PODCZAS TARGOW

POLSECURE
Targi POLSECURE to nie tylko ciekawa ekspozycja skierowana do funkcjo-

nariuszy stuzb, ale takze miejsce podpisywania waznych dla bezpieczenstwa

umow i porozumien.

Komendant Gtéwny Policji gen. insp. Jarostaw Szymczyk podpisat porozu-
mienia o wspdtpracy z instytucjami zajmujacymi sie bezpieczenstwem.
Pierwsze z nich zostato zawarte z gen. bryg. Karolem Molenda — Dowddca
Komponentu Wojsk Obrony Cyberprzestrzeni z siedzibg w Legionowie jako
organizatorem Wojskowego Systemu Telekomunikacyjnego. Porozumienie re-
guluje wspédtprace pomiedzy jednostkami polskiej Policji w zakresie m.in. och-
rony granicy, zabezpieczenia zdarzen masowych, wspdlnych ¢wiczen oraz
wspdtdziatania na wypadek kryzysu lub konfliktu zbrojnego. Szef polskiej Policji
podpisat rowniez umowe z Przedsiebiorstwem Sprzetu Ochronnego MASKPOL
S.A.

Podpisany dokument reguluje procedury zmierzajace do zakupu kamizelek ku-
loodpornych kwalifikowanych stanowiacych indywidualng ochrone kazdego
policjanta. Utatwienie prac Centralnemu Laboratorium Kryminalistycznemu ma
na celu natomiast podpisanie porozumienie w zakresie rekonstrukcji antropo-
skopijnych z Instytutem Chemii Bioorganicznej Polskiej Akademii Nauk z ra-
mienia policji dokument podpisat nadinsp. Pawet Dobrodziej. Polska policja byto
podpisata takze list intencyjny z Grupa WB Electronics S.A. Podpisana zostata

réwniez umowa ramowa z Lubawa S.A.

Fabryka Broni ,tucznik” — Radom i Straz Graniczna podpisaty umowe na dos-
tawe 240 karabinkdw MSBS GROT C16 FB-A2 kal. 5.56x45 mm. Pograniczni-
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cy kolejny raz kupuja karabinki MSBS GROT. Dotychczas trafito do nich ok. 1300 szt.

Funkcjonariusze Strazy Granicznej podkreslaja, ze bront z Radomia doskonale spraw-
dza sie w ich stuzbie i mozna ja tatwo przystosowac do konkretnych dziatan, dlatego
zdecydowano sie na zakup nastepnej partii broni. Umowe w Kielcach podpisali rep-
rezentujacy Fabryka Broni ,tucznik” — Radom sp. z 0.0. dr Wojciech Arndt, prezes
zarzadu oraz Seweryn Figurski, cztonek zarzadu i Komendant Gtéwny Strazy Gra-

nicznej gen. dyw. SG Tomasz Praga.

GALA WRECZENIA NAGROD NA ZAKONCZENIE
POLSECURE

Miedzynarodowe Targi Policji i Bezpieczenstwa Publicznego zostaty zakonczone
uroczystym wreczeniem nagrdd dla najlepszych produktéow. Komisja konkursowa po
przeanalizowaniu zgtoszen nagrodzita trzy produkty.

e Konsorcjum, w ktérego sktad wchodza: Lider - Politechnika Warszawska oraz
VORTEX, Wyzsza Szkota Policji, Longevity za Mobilny Punkt Dystrybugji Infra-
struktury Teleinformacyjnej (MPDIT)

e ChangePro, producent HackingDept za HackingDept Offensive Training

e Megmar Logistics & Consulting za Mobilne Bariery Antyterrorystyczne MVB-3X
do ochrony przed pojazdami taranujacymi.

Wyrdznienie specjalne Komendanta Gtownego Policji trafito do firmy Flytronic,
GRUPA WB, WB Electronics za wielozadaniowy bezzatogowy system latajacy Fly-
Eye. Nagroda Komendanta Gtéwnego Strazy Granicznej ,Laur Graniczny” otrzymata
firma PCO z Warszawy za reczna kamere termowizyjna NPL-1T.

Woyrdéznienie specjalne Dyrektora Generalnego Stuzby Wieziennej za zastosowane
rozwigzania technologiczne i projektowe trafito do firmy PPO Przedsiebiorstwo Pan-
stwowe ze Strzelcéw Opolskich za obuwie taktyczne PPO MILITA-RY- MODEL 941.
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10 powodow, dia ktorych
warto wzigé udziat
W GYBERSEG FORUM/EXP0 2023!

Juz 21-22 czerwca w Katowi-
cach odbedzie sie 17. edycja
European Cybersecurity Forum
— CYBERSEC. Tegoroczne wy-
darzenie to wyjatkowe pota-
czenie klasycznego FORUM

i unikalnych targow EXPO.

W dyskusjach udziat wezma
cenieni specjalisci, a wystawcy
z Polski i ze swiata zaprezen-
tuja swoje najnowsze produk-
ty i ustugi.

Poznaj 10 powodow, dla kto-
rych warto pojawic sie na
CYBERSEC FORUM/EXPO 2023:

1) Nawigz wartosciowe kontakty biznesowe
z branza IT pozyskaj nowych partneréw, klien-
téw i inwestoréw. CYBERSEC to miejsce spot-
kan czotowych firm, medidw i specjalistow zwia-
zanych z IT. W strefie EXPO zawrzesz umowe
z nowym dostawca ustug IT Ilub uzyskasz

wsparcie finansowe na rozwdj swojego projektu.

2) Poznaj trendy cyberbezpieczenstwa. Wyko-
rzystaj wskazéwki topowych ekspertow, aby
skutecznie zaadaptowad najnowsze standardy
branzowe. Uzyskaj rekomendacje, ktére rozwia-
zania sa najefektywniejsze i jakie sa mozliwosci

ich implementacji w $Srodowisku twojej firmy.

3) Przygotuj swoja firme na cyberataki. Reaguj
na zagrozenia. FORUM/EXPO daje przestrzen do
indywidualnych konsultacji, w ktdérej poznasz
ustugi i oferte najlepszych firm, ktére pomoga Ci

zadbac o bezpieczenstwo twojej firmy.

4) Znajdz skuteczne narzedzia walki z cyber-
atakami. Stworz skuteczny plan reakcji na incy-
denty w cyberprzestrzeni. 2 dni konferencji to
formaty szkoleniowe, w tym warsztaty i wy-
ktady techniczne, oraz prezentacja startupéw

oraz scaleupdw z pionierskimi rozwiazaniami.

5) Wzmocnij swdj dziat IT. Rozwijaj kompe-
tencje zespotu. Zapewnij pracownikom mozli-

wos¢ dyskusji ze specjalistami z branzy.

6) Otwoérz sie na miedzynarodowa wspotprace.
Na CYBERSEC poznasz przedstawicieli biznesu
z catego sSwiata. Wykorzystaj szanse na pozna-
nie miedzynarodowych rynkéw i nawiaz strate-
giczna wspotprace, ktéra pozwoli Ci na opraco-

wanie przetomowej ustugi.

7) Zwieksz konkurencyjnos¢ swojej firmy. Wie-
dza zdobyta na CYBERSEC pozwoli Ci na lepsze
zrozumienie rynku i wdrozenie strategii cyfrowej,

zwiekszajacej efektywnosé biznesu.

8) Wyrdznij sie na tle konkurencji. Buduj swoja
marke. Dzieki CYBERSEC zdobedziesz cenne
leady, poszerzysz sie¢ kontaktéw i zbudujesz po-

zycje lidera w branzy.

9) Postaw na rozwdj. Zainwestuj w sztuczna
inteligencje. Innowacyjne technologie i ustugi
przyciaggna uwage klientéw, a nowatorskie roz-
wigzania prezentowane na CYBERSEC pomoga

w zwiekszeniu sprzedazy.

10) Zbuduj sie¢ kontaktéw ze specjalistami.

Podczas FORUM/EXPO uczysz sie od najlep-
szych w swojej dziedzinie. Czerp inspiracje od
innych uczestnikdw i wymieniaj doswiadczenie

zwigzane z cyberbezpieczenstwem.

ZAREJESTRUIJ SIE

Bilet standard 20% taniej z kodem SecMag20ST
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OBRONA
CYBER-
PRZESTRZENI:
TRIUMF POLSKI
PODCZAS

CWICZEN
LOCKED
SHIELDS

Redakcja
SECURITY MAGAZINE

Polska, pod przewodnictwem druzyny
DKWOC (Dowédztwo Komponentu
Wojsk Obrony Cyberprzestrzeni),
zdobyta trzecie miejsce na miedzyna-
rodowych ¢éwiczeniach z cyberbezpie-
czenstwa zorganizowanych przez
NATO, znanych jako Locked Shields.
Cwiczenia te, przeprowadzane od
2010 roku, s3 uwazane za najwieksze
i najbardziej ztozone na swiecie.


https://www.politykabezpieczenstwa.pl/

(/)]
o
9
=
(7))
©

Q

N
c v
'dq)O
L
N o
gl’N
5 3
o 0
&
(2]
c
(o]
| -
e
o

triumf Polski podczas

SECURITYMAGAZINE.PL

CWICZENIA NA POLU BITWY

Locked Shields jest corocznym <éwiczeniem,
organizowanym przez CCDCOE od 2010 roku.
Jak powiedziat dyrektor NATO CCDCOE, Mart
Noorm, zadne inne ¢éwiczenie cyberobrony nie
oferuje tak specjalistycznego i szczegdtowego

doswiadczenia, jak Locked Shields.

Cwiczenie to umozliwia ekspertom ds. bezpie-
czenstwa cybernetycznego doskonalenie u-
miejetnosci w zakresie obrony krajowych sys-
temow informatycznych i infrastruktury kryty-
cznej przed atakami w czasie rzeczywistym.
Nacisk ktadziony jest na realistyczne scenariu-
sze, najnowoczesniejsze technologie i symula-
cje masowego incydentu cybernetycznego,
w tym podejmowania strategicznych decyzji,

aspektoéw prawnych i komunikacyjnych.

To okazja dla cyberobroncéw do przeéwicze-
nia ochrony krajowych systemdéw informatycz-
nych i infrastruktury krytycznej pod presja po-
waznego cyberataku. Locked Shields to tez
obrona systemdw, zgtaszanie incydentow,
podejmowanie strategicznych decyzji i rozwia-
zywanie problemdéw kryminalistycznych, pra-
wnych i medialnych — wszystko to stanowito

czesc éwiczen.

Jednak aspekty techniczne to tylko czesé wyz-
wania. W tych ¢wiczeniach rownie wazna byta
strategia i wspodtpraca miedzy uczestnikami.
W 3Swiecie, w ktorym duzy cyberatak moze
szybko przerodzi¢ sie w kryzys bezpieczen-
stwa na duza skale, tego rodzaju ¢wiczenia sa

kluczowe dla lepszego przygotowania.

- Scenariusz ¢wiczen przewidywat koniecz-
nos¢ obrony fikcyjnego panstwa, ktdre padto
ofiarg cyberatakdw na duza skale. Zadaniem
druzyn byta ochrona systemdw informatycz-
nych i infrastruktury krytycznej — systemow
bankowych, elektrowni czy sieci przemysto-
wych przed tysigcami atakéw - przekazat
naszej redakcji ptk Grzegorz Wielosz, szef
Oddziatu Wspétpracy Miedzynarodowej, Do-
woédztwo Komponentu Wojsk Obrony Cyber-

przestrzeni.

POLSKA NA PODIUM

Polska druzyna, pod przewodnictwem oficera
DKWOC, zdobyta trzecie miejsce, tuz za dru-
zynami szwecko-islandzka i estonisko-amery-
kanska. Jak zauwazyt gen. bryg. Karol Molen-
da, Dowddca Komponentu Wojsk Obrony Cy-
berprzestrzeni, sukces druzyny pokazuje, ze si-

ta tkwi we wspdtpracy, a dobrze prowadzony
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zespot moze osiagnad spektakularne wyniki.

- To zastuga miedzy innymi tego, ze konsekwentnie
rozbudowujemy nasze struktury ds. cyberbezpie-
czenstwa, polscy specjalisci ds. cyberbezpieczenst-
wa reprezentuja wysoki poziom wiedzy merytorycz-

nej - poinformowat nas ptk Grzegorz Wielosz.

- Cztonkdw naszej druzyny charakteryzuja réwniez
zaangazowanie i poczucie misji. Do LS23 przygo-
towali sie przez wiele tygodni, ciezko pracowali tylko
dla wtasnej satysfakcji, oczywiscie nie zaniedbujac
swoich podstawowych obowigzkdéw. Byto to tez
mozliwe dzieki zrozumieniu pracodawcow, ktdrzy
niejednokrotnie pozwalali swoim ludziom na treningi
w godzinach pracy, zdajac sobie sprawe, ze to bar-
dzo wazne dwiczenie dla wszystkich podmiotow
funkcjonujacych w ramach Krajowego Systemu
Cyberbezpieczenstwa - dodat szef Oddziatu Wspot-
pracy Miedzynarodowej z Dowddztwa Komponentu

Wojsk Obrony Cyberprzestrzeni.

KLUCZ DO SUKCESU
Kiedy spytalismy o klucz do sukcesu Polski, odpo-

wiedz byta jasna: ciezka praca, zaangazowanie, ciag-
ty rozwdj zawodowy i i trening, a takze zdolnos¢ do
adaptacgji i szybkiego podejmowania decyzji w wa-

runkach pres;ji.
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Druzyna Polski sktadata sie z okoto 200 osdb, co zdecydowanie
zwiekszato poziom skomplikowania operacji, ale jednoczesnie
otwierato szereg mozliwosci poprzez wykorzystanie szerszego

spektrum umiejetnosci i dodwiadczen.

- Wyhbierajac cztonkdw polskiej druzyny, zalezato nam, by repre-
zentowali jak najszerszy przekrdj specjalistow zajmujacych sie
cyberbezpieczenstwem. Wiele osdb, ktdre braty udziat w tego-
rocznych zawodach byto w druzynie w latach poprzednich.
W tym roku jednak zalezato nam, by pojawity sie nowe twarze,
nowi eksperci z nowymi umiejetnosciami. Miato to na celu zwiek-
szenie liczby oséb przeszkolonych sposrdd pracujacych w insty-
tucjach Krajowego Systemu Cyberbezpieczeristwa - zaznaczyt

ptk Grzegorz Wielosz.

Zawody daja unikalng mozliwos¢ przetestowania umiejetnosci
w realnych, choé¢ symulowanych, warunkach. Najwiekszym
wyzwaniem, jak przekazat nam rzecznik prasowy DKWOC, byto
zapewnienie sprawnego przeptywu informacji w celu szybkiego
podejmowania decyzji. Tego rodzaju ¢éwiczenia stuza rowniez
jako wazna forma edukacji, pozwalajac uczestnikom na rozwi-

janie i doskonalenie swoich umiejetnosci.

- Kolejna rzecza z ktéra musieliSmy sie zmierzy¢ byto wyréwna-
nie wiedzy pomiedzy zawodnikami, co w tak duzym zespole byto

wyzwaniem - przekazat naszej redakgji przedstawiciel DKWOC.
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MIEDZYNARODOWE ZNACZENIE UDZIALU
W LOCKED SHIELDS

Udziat Polski w tak prestizowym konkursie ma duze znaczenie na
arenie miedzynarodowej, cho¢ jak stwierdzit ptk Grzegorz Wielosz:

- Nasi eksperci naleza do swiatowej czotdwki, w miedzynarodowych
zawodach zdobywaja czotowe migjsce, w tym roku zajeliSmy w Loc-
ked Shields 3 miejsce, w poprzednim - 2. Mozna powiedzied, ze dla

wielu nasz poziom stanowi punkt odniesienia.

Trzecie miejsce to ogromny sukces. Zastuga lezy w konsekwentnym
rozbudowywaniu struktur ds. cyberbezpieczenstwa, wysokim pozio-
mie wiedzy merytorycznej polskich specjalistow, oraz ich zaangazo-
waniu i poczuciu misji. Sukces ten pokazuje, ze Polska jest waznym
graczem w dziedzinie cyberbezpieczenstwa, nie tylko na arenie kra-

jowej, ale takze miedzynarodowe;.

- Dotaczenie do elitarnej grupy ekspertéw z dziedziny bezpieczenst-
wa IT w ramach Wojsk Obrony Cyberprzestrzeni wymaga nie tylko
doswiadczenia, ale takze samodzielnosci, kreatywnosci, analityczne-
go umystu i zdolnosci do pracy w grupie. Uczestnicy musza by¢
gotowi na ciezka prace, zwazywszy na wymagajace zadania i inten-
sywnos¢ stuzby - poinformowat rzecznik prasowy DKWOC, dodajac:
- Wyznajemy zasade, ze kluczem do utrzymania cyberbezpieczerist-
wa jest wymiana informacji oraz doswiadczert z naszymi sojuszni-
kami i taka wspdtpraca w trybie roboczym ma miejsce. Zotnierze bio-
ra tez udziat w licznych szkoleniach i zawodach zaréwno krajowych

jak i miedzynarodowych.
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CHCESZ DOtACZYC DO
ELITARNEJ GRUPY WOC?

- Poszukujemy oséb ktdre maja nie tylko wy-
magane doswiadczenie, ale tez sa samodziel-
ne, kreatywne, maja analityczne umysty, lubia
wyzwania i potrafia pracowaé¢ w grupie.
Stuzacy u nas zotnierze bardzo szybko
zdobywaja doswiadczenie, zadania stawiane
przed nimi sa wymagajace, a stuzba w
DKWOC, zwtaszcza na pierwszej linii
wsparcia — bardzo intensywna - zaznaczyt ptk

Grzegorz Wielosz.

Dowddztwo Komponentu Wojsk Obrony Cy-
berprzestrzeni szuka utalentowanych specja-
listdw posiadajacych wiedze oraz umiejetnosci
w dziedzinie informatyki, matematyki, telein-
formatyki i cyberbezpieczenstwa, gotowych
dotaczy¢ do zespotu ekspertow Sit Zbrojnych
RP i stuzy¢ swoim doswiadczeniem Panstwu
Polskiemu. Oferuje stanowiska dla oséb cywil-

nych i zotnierzy zawodowych.

Jesli chcesz sprobowad swoich sit, napisz:
kontakt@cyber.mil.pl lub zadzwon na infolinie
rekrutacyjna w dni robocze pomiedzy godzina
8 a 20 pod numer telefonu: 509 677 777.




Organizujesz wydarzenie zwigzane
z bezpieczenstwem w firmie
lub nowymi technologiami?

Sprawdz oferte

PATRONATU
MEDIALNEGO

Napisz do nas:
redakcja@securitymagazine.pl
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ZGLOS
NAJLEPSZA
PRACE
NAUKOWA

W KONKURSIE
IM. MARIANA
REJEWSKIEGO

Redakcja
SECURITY MAGAZINE

Departament Cyberbezpieczenst-
wa MON ogtosit rozpoczecie pia-
tej, jubileuszowej edycji konkursu
im. Mariana Rejewskiego. Ten
prestizowy konkurs, ktory od
2019 roku stanowi integralng
czesc¢ naukowej sceny Polski,
stuzy do wytaniania najbardziej
innowacyjnych i wptywowych
prac naukowych z obszaru
cyberbezpieczenstwa i kryptolo-


https://www.politykabezpieczenstwa.pl/

Zgtos najlepsza prace naukowa
w Konkursie im. Mariana Rejewskiego
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SPRAWY FORMALNE

O konkursie im. Mariana Rejewskiego wie kazdy, kto chod raz
zagtebiat sie w Swiat kryptologii i cyberbezpieczerstwa.
Rozpoczety jako hotd dla Mariana Rejewskiego, genialnego
matematyka, ktdry przyczynit sie do ztamania kodu niemieckiegj
maszyny szyfrujacej Enigma podczas Il wojny sSwiatowej,
konkurs ten nabrat swojego unikalnego charakteru i prestizu,

przyciagajac co roku setki ambitnych uczestnikéw.

Konkurs jest przeprowadzany w dwdch kategoriach: na najlep-
szg prace inzynierska, licencjacka i magisterska oraz na najlep-
szg rozprawe doktorska. W tym roku nagrody pieniezne wyno-
szg od 5 do 15 tys. ztotych, co jest wyrazem uznania dla

znaczacych osiggnied laureatow.

Uczestnictwo w konkursie jest otwarte dla wszystkich, ktorzy
obronili swoja prace inzynierska, licencjacka, magisterska lub
rozprawe doktorska na uczelni majacej siedzibe na terytorium
Rzeczypospolitej Polskiej. Prace musza by¢é poswiecone
cyberbezpieczeristwu lub kryptologii i moga by¢ przygotowane

w jezyku polskim lub angielskim.

Co ciekawe, do konkursu moga zostaé zgtoszone prace, ktére
nie przeszty poprzednio etapu oceny formalnej lub zostaty
zgtoszone po terminie. Ta elastyczno$é przycigga wielu mto-
dych naukowcdw, ktérzy maja okazje poprawié i doszlifowacd

swoje prace, aby przyciaggnac uwage jury.
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Zgtoszenie do konkursu powinno zawiera¢ wypetniony
oraz podpisany formularz zgtoszeniowy, prace i jej stresz-
czenie w wers;ji elektronicznej oraz zaswiadczenie z uczel-
ni potwierdzajace ztozenie i obrone przestanej pracy.
Wszystkie te dokumenty powinny zosta¢ wystane mailo-
wo lub poczta do Departamentu Cyberbezpieczenstwa
MON do 31 lipca 2023 roku.

NAGRODY

Rozpietos¢ nagrdd jest atrakcyjna i zastuguje na uwage.
W kategorii prac inzynierskich, licencjackich i magisters-
kich, | nagroda wynosi 10.000 zt, Il nagroda to 7.000 z,
a lll nagroda to 5.000 zt.

W  kategorii rozpraw doktorskich, | nagroda wynosi
15.000 zt, Il nagroda to 11.000 zt, a lll nagroda to 8.000
zt. Te nagrody pieniezne stanowia wartosciowy bodziec
dla naukowcow, ktérzy poswiecaja wiele godzin na swoje

badania.

Nagrodami dodatkowymi, ktére mozna wybrad, sa wizyta
na terenie garnizonu Deblin z przelotem symulatorami,
zwiedzaniem Muzeum Sit Powietrznych i mozliwoscia
obejrzenia  statkbw  powietrznych, szkolenie na
"Symulatorze lotdw na otwartej czaszy", przejazd
czotgiem Leopard, czy szkolenie ratownicze po awaryjnym

ladowaniu na wodzie.




Zgtos najlepsza prace naukowa
w Konkursie im. Mariana Rejewskiego

Te wyjatkowe nagrody dodatkowe umozliwiaja laureatom konkursu zyskanie cen-

nego doswiadczenia, ktére wzbogaci ich wiedze i umiejetnosci.

Prace s3g oceniane przez doswiadczonych ekspertéw wspotpracujacych z Departa-
mentem, wybranych sposrdd oséb o dorobku naukowym, wiedzy i do$wiadczeniu
w dziedzinach odpowiadajacych tematyce prac. Kapitute konkursu tworza specja-
lisci petnigcy najwyzsze funkcje w strukturach Sit Zbrojnych. Ten unikalny zestaw
ekspertdw sprawia, ze laureaci maja mozliwosé zyskac uznanie i nawigzac cenne

kontakty.

FORUM DLA MEODYCH NAUKOWCOW

Od czasu pierwszej edycji konkursu w 2019 roku, nadestano ponad 120 prac, w
ubiegtym roku 2022 wptyneto az 43 prace. Wybieranych jest $rednio 7 prac w ka-

tegoriach prac licencjackich — magisterskich oraz doktorskich.

Zwycieskie prace z ostatniej edycji dotyczyty takich zagadnien jak identyfikacja
rodziny ztosliwego oprogramowania na podstawie wygenerowanego ruchu sie-
ciowego, uzycie techniki Moving Target Defence do walki z aktywnym
rekonesansem czy orkiestracja narzedzi bezpieczernstwa w sieci operatora teleko-
munikacyjnego z wykorzystaniem technik uczenia maszynowego oraz metod prze-

twarzania jezyka naturalnego.

Konkurs im. Mariana Rejewskiego stanowi wazne forum dla mtodych naukowcdw,
dajac im mozliwos$¢ pokazania dorobku, zdobycia uznanie i nagrdd, a przede
wszystkim - zdobycia wartosciowej wiedzy i doswiadczenia w dziedzinie cyber-
bezpieczenstwa i kryptologii. Konkurs stuzy nie tylko promocji i rozwoju mtodych

talentéw, ale przede wszystkim inspirowaniu ich do dalszych badan i pracy na

SECURITYMAGAZINE.PL
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rzecz poprawy bezpieczenstwa cyfrowego kraju.

Jedna z najwazniejszych kwestii, ktére wytaniaja sie z tego konkursu, jest
znaczenie badan i rozwoju w dziedzinie cyberbezpieczeristwa. W obec-
nych czasach, kiedy technologia cyfrowa jest nierozerwalnym elementem
naszego codziennego zycia, kwestie zwigzane z bezpieczeristwem cyfro-
wym staja sie coraz bardziej istotne. Dlatego tez inicjatywy takie jak Kon-
kurs im. Mariana Rejewskiego odgrywaja kluczowa role w promowaniu

oraz zachecaniu do badan i innowacji w tej dziedzinie.

Marian Rejewski, do ktérego nawigzuje nazwa konkursu, byt jednym z naj-
wybitniejszych polskich matematykdw i kryptologdw, znany przede wszys-
tkim z udziatu w ztamaniu kodu niemieckiej maszyny szyfrujacej Enigma.
Jego wktad w rozwdj kryptologii jest nieoceniony, dlatego warto$é nagrody

jest hotdem dla jego niezwyktego dziedzictwa.

Zapraszamy do zgtaszania prac do konkursu. Jest to niepowtarzalna okazja,
by wzigé udziat w inicjatywie, ktdra taczy nauke, innowacje i patriotyzm.
Ostateczny termin nadsytania prac to 31 lipca. Zachecamy do zgtaszania
prac, ktére sg poswiecone cyberbezpieczeristwu i kryptologii - dziedzinom,
ktére majg kluczowe znaczenie dla bezpieczeristwa narodowego i s3
nieodzowne w dzisiejszym cyfrowym $wiecie. Niezaleznie od tego, czy
jeste$ studentem, absolwentem czy doktorantem, twoja praca ma szanse

na zdobycie uznanie i nagrody na piatej jubileuszowej edycji konkursu.

ZAPOZNAJ SIE ZE SZCZEGOLAMI
| WYSLI) ZGLOSZENIE



https://www.cyber.mil.pl/edycja-V/
https://www.cyber.mil.pl/edycja-V/
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CONFIDENGE 2023
KONFERENCJA W KRAKOWIE

Petna agenda wydarzenia oraz bilety

Z kodem rabatowym
mozna odebra¢ 10% znizki na bilety.

Czym zajmuja sie polscy cyberzotnierze, jak obejs¢ zabezpiecze-
nia nowoczesnych programow antywirusowych i jak za darmo
przejechaé sie komunikacja miejska? 5 i 6 czerwca stolica Mato-
polski ponownie stanie sie centrum branzy cyberbezpieczens-
twa. Na konferencji CONFidence w EXPO Krakow wystapia eks-

perci z catego swiata.

Konferencja skierowana jest do wszys-
tkich oséb zwigzanych z cyberbezpie-
czenstwem - w wydarzeniu biorg
udziat setki specjalistow reprezentuja-
cych bardzo réznorodne branze. Prog-
ram tez jest bardzo bogaty i wielopo-
ziomowy, lecz wszystkie prezentacje
maja wspodlna ceche - wysoka jakosé
merytoryczna oraz gwarancje aktual-
nosci i praktycznosci prezentowanych

informacji.

Uczestnicy maja szanse poznaé mozli-
wosci narzedzi: Raspberry Robin czy
wipers, przesledzi¢ metodyki dziatania
grup cyberprzestepczych lub szczegd-
towe analizy gtosnych atakéw. Prog-
ram konferencji odpowiada potrzebom
branzy z perspektywy szkoleniowej i
ze wzgledu na sytuacje geopolityczng i

jej wptyw na cyberbezpieczenstwo.

Wiedza podziela sie eksperci o mie-
dzynarodowej renomie i specjalisci do-
skonale znajacy realia lokalnego rynku
security. Dowiesz sie m.in.:

e co zrobié, zeby ransomware czuto
sie w Twojej sieci komfortowo?
(Maciej Broniarz),

e dlaczego podtnocnokoreanskie gru-
py APT sa waznym zrédtem do-
chodu rezimu Kim Jong-Una?
(Mateusz Ossowski),

e jakie narzedzia, taktyki i techniki sa
przydatne w red teamingu syste-
mow kontroli dostepu? (Julia Zdun-
czyk),

e czy mozna przeoczy¢ ztosliwy kod
w odpowiedzi wygenerowanej
przez GPT-47 (Michat Sarnowski).

Aby skorzysta¢ z mozliwosci, jakie
daje udziat w wydarzeniu, nalezy sie
zarejestrowac.


https://eventory.cc/event/confidence-2023/tickets
https://eventory.cc/event/confidence-2023/tickets
https://bit.ly/3okYkpD
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CYBERGOV 2023.

BUDOWANIE

CYBER-

O D PO RN o s, C I Podczas konferencji CyberGOV 2023,
PANSTWA recatamicicle aaministraci cent.
TO PRIORYTET naceenie eyberodmornedel ko prio-
_——————————————— rytetu strategicznego. Nawiazali do

PATRONAT kon-ieczn.os’.tzi .reagoyvania na (?ynami-
SECURITY MAGAZINE czm? z-rtnemajqce sie oto-czeme.
Zwrocili uwage na fakt, ze budowa-
nie cyberodpornosci jest procesem
wymagajacym zaangazowania na

wielu poziomach administracji.



https://www.politykabezpieczenstwa.pl/
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CYBERZAGROZENIA W NOWEJ RZECZYWISTOSCI
Konferencja CyberGOV 2023 - 18 i 19 maja - zorganizowana przez firme

Evention, zgromadzita rekordowe grono specjalistéw od cyberbezpieczerstwa.
Prelegenci zwrdcili na niej uwage na aktualne wyzwania, ktére stojg przed ad-
ministracja publiczng w Polsce, ze szczegdlnym uwzglednieniem wptywu pan-
demii oraz konfliktu zbrojnego na Ukrainie. Jako narzedzia walki z zagrozeniami

wskazane zostaty m.in. wprowadzane rozwigzania legislacyjne i technologiczne.

CYBERODPORNOSC JAKO PRIORYTET

Janusz Cieszynski, Minister Cyfryzacji, podkreslit, ze budowanie cyberodpornos-
ci panstwa jest obowigzkiem i odpowiedzialnoscia. Chwalit zaangazowanie eks-
pertdw ds. cyberbezpieczenstwa, usprawniajacych istniejace rozwiazania i two-
rzacych nowe. Podkreslit takze, Ze pojawity sie nowe instytucje, takie jak Wojs-
ka Obrony Cyberprzestrzeni czy Centrum Cyberbezpieczenistwa Ministerstwa

Sprawiedliwosci.

- Istnieje jednak wiele wysp, do ktdrych pojecie cyberbezpieczenstwa sie nie
przebito. Dlatego ciesze sie, ze udato sie przeznaczy¢ istotne fundusze dla sa-
morzaddw, ministerstw i instytucji na budowe kompetencji cyfrowych - zazna-

czyt minister.

ROLA FUNDUSZY W BUDOWANIU
CYBERODPORNOSCI

Szczegdlne znaczenie dla budowy odpornosci IT ma alokacja odpowiednich
funduszy. Marcin Romanowski, podsekretarz stanu w Ministerstwie Sprawiedli-
wosci, powiedziat, ze naktady na cyfryzacje administracji publicznej sa niezbed-

ne do budowy zrebdw panstwa cyfrowego. Wskazat na sukcesy Ministerstwa
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Sprawiedliwosci, ktére przeszto cyfrowa rewolucje, wprowadzajac e-ptatnosci,

e-doreczenia, rozprawy zdalne i powotujgc Centrum Cyberbezpieczenstwa.

WZMOCNIENIE SAMORZADOW | BUDOWA NARO-
DOWEGO SYSTEMU CYBERBEZPIECZENSTWA

Podczas konferencji tukasz Wojewoda z Departamentu Cyberbezpieczenstwa
Ministerstwa Cyfryzacji zaznaczyt, ze jednym z gtdwnych celdw rzadu jest
wsparcie jednostek samorzadu terytorialnego w zapobieganiu i reagowaniu na
incydenty bezpieczenstwa w IT. Projekt o wartosci 1,9 min z+ ma na celu prze-

kazanie grantdw jeszcze w tym roku.

Kolejnym priorytetem jest podtaczenie nowych podmiotéw do krajowego sys-
temu cyberbezpieczenstwa i do zintegrowanego systemu zarzadzania cyber-
bezpieczenstwem (systemu S46). Planowane jest wsparcie dla prawie 500 jed-
nostek w zakresie rozbudowy systemdéw bezpieczenstwa, co ma kosztowac
tacznie 163 min euro (ponad 700 min zt). Realizacja projektu ma zakonczy¢ sie
pod koniec 2024 roku.

EDUKACJA | SZKOLENIA W OBSZARZE CYBERBEZ-
PIECZENSTWA

W prezentacji Wojewoda podkreslit rowniez znaczenie szkolen. Te maja obej-
mowac rdézne poziomy administracji, od instytucji centralnych, przez samorza-
dowe, az po pracownikow placéwek opieki zdrowotnej. W ramach tego projek-
tu zaplanowano program zwiekszenia swiadomosci pracownikdw administracji

publicznej w zakresie cyberbezpieczenstwa.

Pierwszy modut szkolenia z podstaw cyberhigieny ma zosta¢ uruchomiony juz

SECURITYMAGAZINE.PL
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w czerwcu na platformie szkolenia.obywatele.gov.pl. W planach sa réwniez kolejne

moduty szkolenia.

REGULACJE PRAWNE | KRAJOWE CENTRUM KOMPETEN-
CJI CYBERBEZPIECZENSTWA

Na konferencji przedstawiciele Ministerstwa Cyfryzacji poinformowali o powstaniu Kra-
jowego Centrum Kompetencji Cyberbezpieczenstwa, ktére bedzie czescig europejskiej
spotecznosci zajmujacej sie ochrong IT. Osrodek ma stuzy¢ jako Zrddto wsparcia dla
wszystkich zainteresowanych udziatem w konkursach w zakresie bezpieczenstwa in-

formatycznego.

Przedstawiciele Ministerstwa Cyfryzacji mowili rdwniez o pracach nad regulacjami
prawnymi dotyczacymi bezpieczenstwa IT. Projekt noweli ustawy o Krajowym Syste-
mie Cyberbezpieczenstwa jest gotowy do przekazania do dalszych prac w parlamen-
cie. Zasady zawarte w unijnej dyrektywie NIS2 maja by¢ uwzglednione w kolejnej no-

welizagji ustawy o KSC lub w zupetnie nowym akcie prawnym.

tukasz Wojewoda zachecat do zapoznania sie z europejskimi regulacjami dotyczacymi
cyberbezpieczenstwa, aby wiedzie¢, czego mozna sie spodziewad w najblizszej przy-
sztosci. Wspomniat rdwniez o innowacyjnej Ustawie o Zwalczaniu Naduzy¢ w Komu-
nikacji Elektronicznej, ktéra ma na celu przeciwdziatanie phishingowi SMS i potaczen
gtosowych, a takze naktada na podmioty publiczne obowigzek instalacji systemdw za-

pobiegajacych naduzyciom w poczcie elektroniczne;j.

LEKCJE Z WOJNY NA UKRAINIE

W zesztym roku CERT Polska zanotowat drastyczny wzrost zgtoszen dotyczacych

bezpieczenstwa IT - az dziesieciokrotnie wiecej nizw 2020 roku. Ekspert od bezpie-
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czenstwa, Sebastian Kondraszuk, powigzat ten wzrost z rozpoczeciem konfliktu

na Ukrainie.

- Internauci zauwazaja wiecej, jest réwniez wieksza otwartos¢ w urzedach. Du-
zy wptyw na liczbe zgtoszen maja réwniez utatwienia w sposobie ich przekazy-
wania, w tym incydentéw z SMS-ami. Kolosalne znaczenia ma wojna za nasza

wschodnia granica - ttumaczyt te dane Kondraszuk.

CYBERZAGROZENIA W SEKTORZE ZDROWIA

Roman tozynski z Centrum e-Zdrowia zwrdcit uwage na szczegdlna dziedzine
dziatalnosci sektora publicznego, jaka jest ochrona zdrowia. Stan cyberbezpie-
czenstwa polskich szpitali mozna ocenic jako sredni. - To oznacza, ze mozna je
skutecznie zaatakowad, dysponujgc srednimi zasobami - mowit Roman tozyn-
ski.

OCHRONA KLUCZOWYCH ZASOBOW | DANYCH

Podczas debaty na temat ochrony kluczowych zasobdw i danych w sektorze
publicznym uczestnicy zastanawiali sie, w jakim stopniu ochrona zasobdéw po-

winna byc scentralizowana, a w jakim - dziata¢ na poziomie lokalnym.

Adam Marczynski, zastepca dyrektora NASK PIB, poréwnat to do systemu
strazy pozarnej, gdzie dziatanie na poziomie centralnym i lokalnym musi byc¢
zbalansowane. Natomiast Bartosz Kaminski z SentinelOne argumentowat, ze
odpowiedzia na pytanie o scentralizacje czy dziatanie na poziomie lokalnym jest
hybryda - dziatanie wspdlne pozwala na obnizenie kosztéw i radzenie sobie

z brakami kadrowymi w obszarze IT.

SECURITYMAGAZINE.PL
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POTRZEBA DECENTRALIZACIJI

Marek Krzyzanowski z ICSec przekonywat, ze
podejscie wytacznie scentralizowane moze
by¢ niewystarczajgce w przypadku bezpie-
czenstwa duzych jednostek nalezacych do sa-
morzaddw, takich jak wodociagi, kanalizacja
czy cieptownie. Wskazat, ze panstwo moze
okazad sie troche za daleko, aby w optymalny
sposdb zarzadzad tymi systemami, co stanowi
argument za wiekszym zaangazowaniem na

poziomie lokalnym.

Jan Kostrzewa, dyrektor Centrum Cyberbez-
pieczenstwa MS, podkreslit, ze centralizacja
jest korzystna, kiedy narzuca standardy i stwa-
rza pewna potrzebe biznesowa. Zauwazyt
tendencje spychania cyberbezpieczenstwa na
drugi plan, podczas gdy wymogi ministerialne

tworza presje na podnoszenie jakosci dziatan.

tozynski wyrazit obawy co do stanu cyber-
bezpieczenstwa w polskich szpitalach. Wska-
zat na ich podatnos$¢ na ataki ransomware oraz
brak odpowiednich systemdw kopii zapasowe;j
oraz plandéw zarzadzania podatnosciami. Do-
datkowo, szkolenia kadry w dziedzinie cyber-

bezpieczenstwa naleza do rzadkosci.

REGULACIJE PRAWNE

Dyskutowano takze o regulacjach prawnych
zwiazanych z cyberbezpieczenstwem. Prof.
Grzegorz Sibiga zaznaczyt problem z interpre-
tacja przepisdéw dotyczacych dostepu do infor-
macji publicznej, a zwtaszcza tych zwigzanych

Z bezpieczenstwem teleinformatycznym.

Innym zagadnieniem byty przepisy dotyczace
pracy zdalnej. Chociaz organizacje komercyjne
dostosowaty sie do tego modelu pracy pod-
czas pandemii, dopiero teraz pojawity sie
przepisy obejmujace wszystkie miejsca pracy,
w tym urzedy i jednostki samorzadowe.
Wprowadzenie tych regulacji ma na celu za-

pewnienie bezpiecznego przeptywu informacji.

Podczas sesji roundtables poruszono m.in. te-
mat przygotowania organizacji do ataku ran-
somware, koniecznosci szkolenia pracowni-
kow i przetozenia koncepcji "ciggtosci bizne-
sowej" na prace urzeddéw administracji pub-
licznej. Omdwiono réwniez zagadnienia zwia-
zane z wykorzystywaniem prywatnych urza-
dzen do pracy (BYOD) oraz oporami wobec
korzystania z rozwigzan chmurowych w pols-

kich urzedach.
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Zapraszamy na pierwsza na pols-
kim rynku konferencje z zakresu
cybersecurity, ktora jest skupiona
scisle na tej tematyce.

W innowacyjnej formule konferencji, ktora
zaktada wiekszy niz zazwyczaj aktywny
udziat uczestnikdw, skupimy sie na kluczo-
wych elementach systemu cyberbezpieczen-
stwa — organizacji zarzadzania incydentami

oraz zagrozeniami.

Konferencja jest adresowana do menedze-
réw bezpieczenstwa, ekspertéw specjalizu-
jacych sie w Threat Hunting, Threat Intellige-
nce, Incident and Response Management
oraz efektywnosci i organizacji SOC, a takze
do osdb, ktore zajmuja sie szeroko pojetym

cyberbezpieczenstwem.

Pogtebisz swoja wiedze w obszarach
takich jak:
e Budowa, rozwdj, utrzymanie, optymali-

zacja i opomiarowanie Security Opera-

tions Center,

Poziomy dojrzatosci SOC i nowe obszary
rozwoju zaleznie od specyfiki organizacji,
Droga od SIEM do SOAR, przysztosé
rozwigzan SIEM i ich obecne stabosdi,
SIEM w chmurze,

SOC nowej generacji — jak moze wygla-
dac przysztosé?

Wdrazanie programéw Threat Intelligen-
ce i ich potencjat, zewnetrzne zrédta da-
nych,

Wspdtpraca w branzach i miedzy bran-
zami w obszarze zarzadzania incydenta-
mi i analizowania zagrozen,

Praktyka Threat Hunting,

Automatyzacja w cyberbezpieczenstwie
i autonomiczny SOC - co automatyzo-
wac i w jaki sposdb, by byto to efektyw-

ne i stuzyto wszystkim?

KOGO SPOTKASZ NA
KONFERENCIJI?

Menedzeréw cyberbezpieczenstwa, eksper-
tow specjalizujacych sie w Threat Hunting,
Threat Intelligence, Incident and Response
Management oraz specjalistow i manageréow
do spraw efektywnosci, organizacji i funkcjo-
nowania SOC, a takze zajmujacych sie as-
pektami dotyczacymi jakosci pracy i komfor-
tu 0sdb pracujacych w cyberbezpieczens-

twie, w szczegdlnosci w obszarze SOC.

incidentbusters.pl


https://incidentbusters.pl/rejestracja/
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KTORA Z KOBIET
ZOSTALA

RISING STAR IN
CYBERSECURITY?

PATRONAT
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25 maja poznalismy laureatke
konkursu Rising Star in Cyberse-

curity. Przed publicznoscia wys-

tapity cztery finalistki, prezentu-
jac swoje projekty zwigzane z cy-
berbezpieczenstwem. Poziom
prezentacji pokazat, ze wszystkie
uczestniczki to niezwykle uta-
lentowane i zaangazowane kobie-
ty, ktore zastuguja na uznanie

w dziedzinie cyberbezpieczenst-
wa.



https://www.politykabezpieczenstwa.pl/
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Gtéwna nagrode zdobyta charyzmatyczna Magdalena
Jakimiuk, liderka zespotu ustug bezpieczenstwa IT w DB
Schenker, ktéra przekonata jury swoim podejsciem do za-
gadnien zwigzanych z cyberbezpieczenstwem. Jej prezen-
tacja, ktéra koncentrowata sie na narzedziu do tworzenia
raportow, zastuzyta na szczegdlne uznanie jury. W opinii
oceniajacych, Magdalena Jakimiuk nie tylko wykazata og-
romne zrozumienie dla probleméw zwigzanych z cyber-
bezpieczenistwem, ale réwniez zaprezentowata efektywne
rozwigzanie, jakim byt wtasnie program Power BI. Co pra-
wda, do tej pory nie byt stosowany w cyberbezpieczen-
stwie, jednak pani Magdalena zaczeta go uzywaé do
danych o podatnosciach. Okazato sie, ze dzieki niemu od-

zyskata czas na inne dziatania, na ktérych jej zalezato.

- Okazato sie, ze catkiem niezle mi to wyszto, poniewaz
dzis narzedzie rozrosto sie do poteznego “ekspresu” ktory
codziennie pozwala przemieli¢ ogromne ilosci danych z
wielu Zrédet. (..) Ten ekspres przyczynit sie do tego, ze
dzisiaj mamy w dziale bezpieczenstwa inzynieréw danych
i zadne analizy nie sa nam straszne. Przyczynit sie do
poprawy dostepnosci naszego skanera podatnosci, do
automatyzacji zarzadzania tym skanerem. (...) Dzi$ z moim
zespotem odpowiadam nie tylko za rozwdj tego narzedzia,
ale odpowiadam przede wszystkim za skaner podatnosci,
ktéry monitoruje blisko 100 tys. urzadzen na catym swie-
cie, odpowiadam za edukacyjne kampanie phishingowe na

poziomie globalnym, za identyfikacje i egzekucje domen



Ktora z kobiet zostata
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zagrazajacych marce oraz naszym klientom - méwita Magdalena Jakimiuk.

Pozostate finalistki: Katarzyna Skrobek (trzecie miejsce), Matgorzata Widera
(super wyrdznienie) i Magdalena Wrzosek (drugie miejsce), rowniez prezento-
waty bardzo wysoki poziom. Wszystkie ich projekty zastuguja na uwage, a ich

zaangazowanie w zabezpieczanie $wiata cyfrowego jest niezwykle inspirujace.

A co najwazniejsze udowadniajg, ze kobiet w cyberbezpieczenstwie jest zde-
cydowanie zbyt mato. Ponadto sg do dzi$ niedoceniane w branzy techno-
logicznej. Co prawda, stereotypy dotyczace kobiet zmieniaja sie, ale nadal w
wielu firmach, organizacjach panuje przekonanie, ze cybersecurity przezna-
czone jest dla mezczyzn, a sama branza jest zmaskulinizowana. To zamyka

droge wielu niezwykle zaangazowanym, ambitnym kobietom.

A przeciez maja mase pomystdw na to, co zrobié, by w $wiecie online byto bez-
piecznie. Bo oprdcz pomystu, ktéry zaprezentowata laureatka, pozostate panie
réwniez pokazaty prawdziwy potencjat. Katarzyna Skrobek zaprezentowata
niezawodnos$¢ chmury, Matgorzata Widera mowita o potrzebie ochrony dzieci,
mtodziezy i projekcie Be.Net - ogdlnopolskim programie edukacyjnym skiero-
wanym do nauczycieli, ucznidw, szkdt podstawowych i ponadpodstawowych
z catej Polski. Magdalena Wrzosek przekonywata, ze to nie prezentacje w Po-
werPoincie przekonaja firmy, by inwestowadé w cyberbezpieczenstwo, ale... gry.

Pokazata, ze to naprawde dziata.

W3rdd pan najwieksze uznanie publicznosci zdobyta Matgorzata Widera, ktdra
trafita do przekonania ogladajacych gale w serwisie LinkedIn, jak istotne jest

ksztatcenie mtodych w zakresie cyberbezpieczenstwa. Ale rowniez jak wazne

SECURITYMAGAZINE.PL
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jest dzielenie sie wiedza z nauczycielami, ktdrzy przeciez tez musza wiedzieé, co swoim

uczniom przekazac.

W kontekscie jednego z naszych artykutdw dotyczacych cyberbezpieczenstwa w edu-
kacji, mato powiedzieé, ze w Polsce mamy jedynie 17 tys. wakatoéw zwigzanych z cy-
berbezpieczenstwem, a do matury z informatyki przystapito ledwo 18 uczniéw (ani

jedna uczennica). W gre wchodzi réwniez umiejetnosé walki z hejtem i dezinformagja.

Podczas Gali Rising Star in Cybersecurity obecnoscia zaszczycili ambasador Stanéw
Zjednoczonych w Polsce, Mark Brzezinski, Monika Pieniek, zastepca Departamentu Cy-
berbezpieczenstwa Ministerstwa Cyfryzacji, Krzysztof Stotwiriski z BNP Paribas oraz
prof. dr hab. Grzegorz Mazurek, rektor Akademii Leona KoZminskiego - fundator na-

grody gtéwnej. Koordynatorka konkursu byta Agnieszka Wieladek z firmy Evention.

- Wierze, ze takie projekty jak Rising Star pomagaja przetamacd stereotypy. Buduja
potencjat do rzeczywistych zmian - podsumowat Przemystaw Gamdzyk, Meeting De-

signer oraz prezes spoétki Evenfion.

Konkurs Rising Star in Cybersecurity to wazne wydarzenie dla catej branzy, pod-
kreslajace znaczenie kobiet w dziedzinie cyberbezpieczenstwa. To takze okazja do
zwrdcenia uwagi na wazno$¢ inwestowania w badania i rozwdj w tej dziedzinie.
Laureatka rozpocznie studia podyplomowe na kierunku “Zarzadzanie bezpieczenst-
wem” na Akademii Leona KoZminskiego. Gtdwnym celem studidow jest przekazanie
praktycznej wiedzy z zakresu zarzadzania cyberbezpieczenstwem w organizacjach
z sektora publicznego i prywatnego. Jak zapewnit rektor Grzegorz Mazurek, inicjatywe
te uczelnia bedzie wspierac tak dtugo, jak trwac bedzie konkurs. Bo uczelnia chce mieé
w swoich murach ambitne, twdrcze, utalentowane osoby - takimi bez watpienia sa

finalistki Rising Star in Cybersecurity.
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2. KONFERENGJA
BRANZY OGHRONY

POTENGJAL 1 ROLA SEKTORA
PRYWATNEGO W SYSTEMIE
BEZPIEGZENSTWA NARODOWEGO

ZAREJESTRU)J SIE TUTAJ

28-29 wrzesnia, w Hotelu Windsor w Jachrance, odbedzie sie
24. Konferencja Branzy Ochrony. Wydarzenie jest nieodtacznym
elementem kalendarza ekspertow, przedsiebiorcow i instytucji
zwiazanych z sektorem ochrony i zabezpieczen w Polsce.

Tegoroczne spotkanie, organizowane
pod hastem ,Potencjat i Rola Sektora
Prywatnego w Systemie Bezpieczens-
twa Narodowego" to okazja, by zapoz-
na¢ sie z wystapieniami ekspertéw,
panelami dyskusyjnymi, prezentacjami

produktéw oraz networkingu.

PIO, jako lider w branzy ochrony, zrze-
sza okoto 180 firm, wspodtpracujacych
z podmiotami prywatnymi i publicz-
nymi. Organizacja ta odgrywa kluczo-
wa role w realizacji zadan ochronnych
w Polsce, szczegdlnie na poziomie lo-

kalnym.

Gtéwnymi  obszarami omawianymi
podczas konferencji beda technologie
dla narodowego bezpieczenstwa,
wspotpraca z mieszkancami i partycy-

pacja spoteczna w tworzeniu bezpie-

cznych przestrzeni, bezpieczenstwo
spotecznosci, cyberbezpieczenstwo,
oraz rola i potencjat branzy ochrony dla
bezpieczenstwa narodowego.

Konferencja jest adresowana do
przedstawicieli wtadz, osrodkéw bez-
pieczenstwa, jak rowniez jednostek
odpowiedzialnych za bezpieczenstwo
oraz zarzadzanie kryzysowe w sekto-
rze prywatnym. Celem spotkania jest
pokazanie potencjatu branzy ochrony
oraz jej znaczacego wptywu na bez-
pieczenstwo na szczeblu narodowym.

Partnerami konferencji sa prestizowe
instytucje takie, jak Wojskowa Akade-
mia Techniczna, Securex oraz Akade-
mia WSB, a wsparcie merytoryczne
zapewnia Centrum Prewencji Terrory-
stycznej, Agencja Bezpieczenstwa
Wewnetrznego.

WIECEJ NA STRONIE PIO


https://konferencjapio.pl/
https://konferencjapio.pl/zarejestruj-sie/
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PLEC | WIEK
NIE MOGA
WYKLUCZAC
Z BRANZY

CYBERSECURITY

Magdalena Jakimiuk
Leader of IT Security
Services Team

To ona zwyciezyta w drugiej edycji
konkursu Rising Star in Cybersecu-
rity. Jej charyzma, wiedza i pomyst,
jak przekazaé jurorom to, czym
zajmuje sie na co dzien zrobity na
nich ogromne wrazenie. Przekonata
nie tylko swoja pasja i profesjonaliz-
mem, ale takze innowacyjnym po-
dejsciem do poruszanych zagadnien.
Oto Magdalena Jakimiuk w rozmowie
z "Security Magazine".


https://www.politykabezpieczenstwa.pl/

Ptec i wiek nie moga wykluczaé
z branzy cybersecuri

Czym sie Pani zajmuje na co dzien? Co zdecydowato,

Ze podjeta Pani prace w cyberbezpieczenstwie?

Magdalena Jakimiuk: Przede wszystkim odpowiadam za
globalny proces zarzadzania podatnosciami. Oprécz tego
za edukacyjne kampanie phishingowe na poziomie global-
nym oraz identyfikacje i egzekucje domen zagrazajacych
firmie, jej pracownikom i klientom. Zmienitam branze po-
niewaz, zalezy mi na rozwoju intelektualnym, realizowaniu
czego$ znaczacego i wspdtpraca z profesjonalistami, kto-
rzy sa autentyczni. Kombinacje tych elementéw znalaztam

dopiero w cyberbezpieczenstwie.

W swojej prezentacji wspomniata Pani o przeszkodzie
na drodze do pracy w cyberbezpieczenstwie, jaka byt
wiek. Konkurs z kolei ma przetamywaé stereotypy
dotyczace pici. Pte¢ i wiek - choé¢ wydaje sie to
abstrakcja - moga by¢ przeszkodami do kariery. Co
powiedziataby Pani rekruterom, ktorzy wciaz

wykluczaja kandydatow tylko ze wzgledu na wiek czy
pteé?

M.).: Zaczne od tego, ze jezeli ktos pozwala na to, aby
wiek czy pted przystaniaty wiedze i doswiadczenie, to nie
jest profesjonalista. By zostac¢ profesjonalistg, trzeba sie

szkoli¢, i to bytaby pierwsza uniwersalna rekomendacja.

SECURITYMAGAZINE.PL




Ptec i wiek nie moga wykluczaé
z branzy cybersecuri

SECURITYMAGAZINE.PL

Co do rekruteréw, to nalezy pamietaé, ze czesto sg pos-
rednikami przekazujacymi decyzje managerdw, ktérzy tez mu-

szg doskonali¢ swoje umiejetnosci.

Czy uwaza Pani, ze inicjatywy jak Rising Star in Cyber-
security s3 skutecznym narzedziem do promowania wiek-

szego udziatu kobiet w cyberbezpieczenstwie?

M.J.: Zdecydowanie. Konkurs jest genialng inicjatywa, ktdra
pozwolita mi poznaé wspaniate kobiety z branzy. Teraz o nich
moga sie dowiedzie¢ moje kolezanki i ich kolezanki. Tak coraz
wiecej kobiet moze poznaé¢ mozliwosci, jakie daje ta branza
oraz, ze jezeli zdecyduja sie dotaczy¢ do naszego grona, moga

liczy¢ na nasza pomoc.

Jakie rady databy Pani innym kobietom, ktére chca wyru-

szy¢ na podobna sciezke kariery w cyberbezpieczenstwie?

M.J.: Badz konsekwentna. Szukaj madrych ludzi. Buduj wiedze

oraz dbaj o apetyt na nia.

Jako laureatka konkursu Rising Star in Cybersecurity roz-
pocznie Pani studia z zarzadzania cyberbezpieczenstwem.
Jak planuje Pani wykorzysta¢ swoje doswiadczenie i wie-
dze zdobyta na studiach? Czy pomoga rozwijaé¢ Pani zain-

teresowania, karierg?

M.J.: Bez watpienia. Praca w cyberbezpieczenstwie wymusza




Ptec i wiek nie moga wykluczaé
z branzy cybersecuri
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nieustanne ksztatcenie sie. Studia pozwola
mi dowiedziec sie jeszcze wiecej, aby jesz-
cze lepiej realizowacd swoja prace i budowad

maj profesjonalny warsztat.

Dzickujemy za rozmowe i gratulujemy

zwyciestwa w konkursie.

Rozmawiata:

Monika Swietliriska




SPRAWDZAM OFERTE


https://www.rzetelnyregulamin.pl/pl/dla-e-sklepu/audyt-sklepu-ustawa-o-prawach-konsumenta
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PREWENCJA TERRORYSTY-
CZNA JAKO ELEMENT ZASO-
BOW INFORMACYJNYCH

PATRONAT
SECURITY MAGAZINE

29 maja odbyto sie specjalistyczne szkolenie z za-
kresu prewencji terrorystycznej, organizowane
przez Polska Izbe Ochrony we wspotpracy z Cen-
trum Prewencji Terrorystycznej ABW. Szkolenie
»Prewencja terrorystyczna jako element zasobow
informacyjnych” skierowane byto do firm zabez-
pieczajacych obiekty infrastruktury krytycznej

oraz osob stojacych na pierwszej linii obrony

przed zagrozeniem terrorystycznym.



https://www.politykabezpieczenstwa.pl/

Prewencja terrorystyczna jako element zasobow
informacyjnych
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29 maja odbyto sie specjalistyczne szkolenie z zakresu
prewencji terrorystycznej, organizowane przez Polska |z-
be Ochrony we wspdtpracy z Centrum Prewencji Terro-
rystycznej ABW. Szkolenie ,Prewencja terrorystyczna
jako element zasobdw informacyjnych” skierowane byto
do firm zabezpieczajacych obiekty infrastruktury krytycz-
nej oraz osdéb stojacych na pierwszej linii obrony przed

zagrozeniem terrorystycznym.

Przygotowanie uczestnikow do szybkiego rozpoznawania
i skutecznego reagowania na zagrozenia terrorystyczne,
dywersyjne i szpiegowskie, zwtaszcza w obliczu aktual-

nych wyzwan geopolitycznych to gtdwny cel organizatora.

Podczas szkolenia poruszane byty tematy takie jak: rola
informacji na temat zagrozen terrorystycznych, typologia
tych zagrozen, poziom narazenia obiektdw strategicznych,
metody pozyskiwania informagji, identyfikowanie osdb
mogacych stanowié zagrozenie, a takze mechanizmy
ochrony. Prowadzone przez doswiadczonych specjalistow
z Centrum Prewencji Terrorystycznej ABW odbyto sie
w Centrum Szkoleniowym WSPOLNA.

Na temat tej inicjatywy rozmawiamy z rzecznikiem

Polskiej 1zby Ochrony, Wojciechem Stawskim.




Prewencja terrorystyczna jako element zasobow
informacyjnych
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Polska Izba Ochrony: ,,Prewencja terrorystyczna jako element zasob6éw informa-

cyjnych” - skad taka tematyka szkolenia dla branzy ochrony?

Wojciech Stawski: Ostatnio zyjemy w do$¢ niebezpiecznym otoczeniu. Wojna w Uk-
rainie oraz zaangazowanie Polski w pomoc naszym sagsiadom stwarza ryzyka, dawniej
rozpoznawane wytacznie jako teoretyczne, w coraz wiekszym stopniu przybierajace
obraz faktycznych. Polska |zba Ochrony od wielu lat podkreslata role branzy w sys-

temie bezpieczenistwa panistwa.

Bezpieczenstwo panstwa kojarzone jest z organami panstwowymi oraz stuzbami
specjalnymi, natomiast branza ochrony wigzana jest bardziej z realizacja komer-
cyjnych ustug na rzecz oséb prywatnych i podmiotow gospodarczych. Gdzie jest

tu miejsce dla prywatnych ochroniarzy?

W.S.: Postawiona w pytaniu teza nie do konca jest prawdziwa. Branza ochrony
dwiadczy w znacznej mierze ustugi na rzecz oséb i przedsiebiorcéw prywatnych, ale
rébwniez ochrania obiekty infrastruktury krytycznej (energetyczne, paliwowe,
zaopatrzenia w wode, przechowujace substancje niebezpieczne, administragji
publicznej), lotniska, porty, jednostki wojskowe, dworce, galerie handlowe itp.
Wszystkie wymienione obiekty potencjalnie moga staé¢ sie celem atakdéw
terrorystycznych lub dywersyjnych. Stuzby panstwowe, bioragc pod uwage ich
liczebno$d¢, nie sg w stanie ich zabezpieczyé swoimi sitami, stad potrzeba wsparcia

przez prywatny sektor ochrony.

Kto byt adresatem szkolenia?

W.S.: Szkolenie adresowane byto przede wszystkim do Sredniego szczebla kierow-

niczego w firmach ochroniarskich, do osdb, ktére zajmuja sie bezposrednim nadzorem




Prewencja terrorystyczna jako element zasobow
informacyjnych

nad realizacjg zadan ochronnych w obiektach, ktére
moga byl zagrozone aktami terroru, dywersji lub
stac sie obiektem zainteresowania obcego wywia-
du.

Zaktadamy, ze wiedza zdobyta przez uczestnikdéw
szkolenia zostanie uwzgledniona w tworzeniu do-
kumentacji ochronnej oraz wykorzystana w instruk-
tazu pracownikdw ochrony bezposrednio wykonu-
jacych zadania na obiektach o strategicznym zna-

czeniu.

Majac w pamieci niedawny, niefortunny incydent
w Naftoporcie (cate szczescie bez udziatu pracow-
nikdw ochrony), istnieje szansa, ze m.in. dzieki
szkoleniu zostanie podniesiony poziom bezpie-
czenstwa chronionych obiektow, a pracownik och-
rony bedzie przygotowany na wtasciwg ocene

symptomdw zagrozen i adekwatne dziatania.

Im wiecej osdb, bez wzgledu na rodzaj formacji,
ktére wypetniaja zadania w systemie bezpieczen-

stwa bedzie miato $wiadomosé zagrozen i wtasci-

SECURITYMAGAZINE.PL

wych reakcji, tym wieksze szanse na ograniczenie

groznych skutkdw.

Czy to to jedyna inicjatywa Polskiej 1zby Ochro-

ny w tym zakresie?

W.S.: 28-29 wrzesnia w Jachrance odbedzie sie 24.
Konferencja Branzy Ochrony pt. ,Potencjat i rola
sektora prywatnego w systemie bezpieczenstwa
narodowego”. Organizatorem konferencji jest Pols-
ka Izba Ochrony, przy wspdtudziale Wojskowej A-
kademii Technicznej. Uczestnicy konferencji beda
mieli okazje zapoznad sie z miejscem, jakie zajmuje
oraz do jakiego aspiruje branza ochrony w systemie
bezpieczenstwa panstwa. Nie nalezy zapominag, ze
pod wzgledem liczebnosci prywatny sektor ochrony
przewyzsza wszystkie formacje panstwowe razem
wziete. Naszego kraju nie sta¢ na niedostrzeganie
tego potencjatu. Szkolenie, bedace przedmiotem
naszej rozmowy, jest przyktadem praktycznej

realizacji wspomnianego potencjatu.

Dziekujemy za rozmowe.
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WI FIGIWI Fl 6E -
BEZPIECZNIEJSZE SIECI
BEZPRZEWODOWE

Karol Goliszewski
Grandmetric
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Nowy standard Wi-Fi 6, znany takze jako
802.11ax, to najnowszy etap rozwoju technologii
sieci bezprzewodowych. Bazujac na zaletach
poprzedniej, piatej generacji, Wi-Fi 6 zapewnia
dodatkowo  bezpieczniejsze  srodowisko  dla
transmisji danych, a takze zwiekszone wydajnosc,
elastycznos¢ i skalowalnos¢. Oznacza to wzrost
predkosci, przepustowosci oraz przewidywalnosci

dziatania.

Obecnie wiekszos¢ punktdw postepowych nowych
serii obstuguje standardy Wi-Fi 6 oraz Wi-Fi GE.
Przyktadem niech bedzie seria urzadzen Catalyst
9100 od Cisco czy Meraki MR56 i MR57.

Wi-Fi 6 odpowiada na potrzeby zaawansowanych
aplikacji, stuzacych np. do odtwarzania wideo w ja-
kosci 4K lub 8K, sterowania procesami w zautoma-

tyzowanych fabrykach przemystu 4.0 czy Internetu

SECURITYMAGAZINE.PL

Rzeczy (loT). Standard ten pozwala na bardziej
efektywna obstuge sieci zattoczonych przez wiele
urzadzen taczacych sie jednoczesnie i przekazuja-

cych duze ilosci danych.

Poza zwiekszona predkoscia przesytania danych
czy mozliwoscig obstugi srodowisk o duzej gesto-
Sci, Wi-Fi 6 oraz Wi-Fi 6E to rowniez kilka ulep-
szen, ktére maja duzy wptyw na zwiekszenie bez-

pieczenstwa sieci.

Z pewnoscig skorzystaja na tym réznego rodzaju
instytucje obracajace danymi wrazliwymi (jak ban-
ki, instytucje rzadowe czy placéwki medyczne),
a takze obiekty o wysokim znaczeniu strategicznym

(np. elektrownie, lotniska, bazy wojskowe).

Z czego wynika zwiekszone bezpieczenstwo stan-

dardu Wi-Fi 6 oraz jego rozszerzenia Wi-Fi 6E?
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WYKORZYSTANIE
SZYFROWANIA WPA3

Najwazniejszym ulepszeniem w Wi-Fi 6 jest
obstuga najnowszego standardu szyfrowania
- WPA3 (Wi-Fi Protected Access 3). WPA3
oferuje silniejsze protokoty bezpieczenstwa
oraz zastepuje dotychczasowy standard
WPA?2, wykorzystywany w pasmach 2.4 GHz
i 5 GHz. WPA3 wystepuje w dwdch warian-
tach - WPA3-Personal i WPA3-Enterprise.

WPA3-Personal

Najwieksza zmiang w WPA3-Personal jest zas-
tgpienie klucza wspodtdzielonego Pre-shared Key
(PSK) przez metode Simultaneous Authentica-
tion of Equals (SAE). Nowa metoda opiera sie na
wymianie kluczy o wdziecznej nazwie Dragonfly
zapewnia znacznie lepsza ochrone przed ata-
kami typu brute-force, polegajacymi na odgady-

waniu przez hakerdow haset w trybie offline.
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WPA3-Enterprise

W przeciwienstwie do WPA3-Personal, ktére wykorzystuje
nowa metode uwierzytelniania, WPA3-Enterprise wciaz ba-
zuje na WPA?2, wprowadzajac do niego kilka usprawnien.

e Uwierzytelnione szyfrowanie jest realizowane za pomo-
ca 256-bitowego protokotu Galois/Counter Mode Proto-
col (GCMP-256).

e Funkcja wyprowadzenia klucza wykorzystuje 384-bito-
wy tryb Hashed Message Authentication Mode (HMAC)
oraz algorytm Secure Hash Algorithm (SHA).

e Wymiana kluczy szyfrujacych odbywa sie z uzyciem El-
liptic Curve Diffie-Hellman (ECDH) i Elliptic Curve Digital
Signature Algorithm (ECDSA).

¢ Integralnosé¢ danych opiera sie na 256-bitowym kodzie
Broadcast/Multicast Integrity Protocol Galois Message
Authentication Code (BIP-GMAC-256).

ULEPSZONE UWIERZYTELNIANIE
| OBSLUGA KLUCZY SZYFROWANIA

Wi-Fi 6 wprowadza réwniez nowy protokdt uwierzytelniania
o nazwie Enhanced Open, ktdry eliminuje ograniczenia bez-
pieczenstwa otwartych sieci Wi-Fi. Zapewnia indywidualne
szyfrowanie danych dla kazdego uzytkownika, nawet w sie-
ciach, ktére nie wymagaja hasta. Pomaga to chronié¢ uzyt-

kownikow sieci przed nieautoryzowanym dostepem.

Dodatkowo Wi-Fi 6 zawiera ulepszenia w sposobie obstugi

kluczy szyfrowania. Wykorzystuje mechanizm o nazwie Op-
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portunistic Wireless Encryption (OWE), ktéry generuje unikalne klucze szyfro-
wania dla kazdego urzadzenia klienckiego, zapobiegajac ponownemu uzyciu

klucza i zmniejszajac ryzyko nieautoryzowanego dostepu.

DOCELOWY CZAS BUDZENIA (TWT)

Funkcja TWT, ktéra umozliwia urzadzeniom zaplanowanie okreslonych godzin
dostepu do sieci i oszczedzanie energii w stanie uspienia w przypadku Wi-Fi 6
nie tylko poprawia wydajnosc¢ energetyczna, ale takze zwieksza bezpieczenst-
wo. TWT pozwala urzadzeniom zaplanowacd dostep do sieci, skracajac czas,
jaki spedzaja na aktywnym przesytaniu lub odbieraniu danych. Zmniejsza to na-
razenie na potencjalne luki w zabezpieczeniach, ktére moga wynikaé z dtugo-

trwatej aktywnosci w sieci.

OFDMA | MU-MIMO

Wi-Fi 6 zawiera funkcje OFDMA oraz MU-MIMO, o ktérych réwniez nalezy
wspomnie¢ w kontekscie cyberbezpieczenstwa. To technologie, ktére umozli-
wiajg urzadzeniom jednoczesng komunikacje na réznych podkanatach, popra-

wiajac 0gdlng odpornos¢ sieci na ataki.

WZGLEDY BEZPIECZENSTWA IOT

Mozliwosci szdstej generacji Wi-Fi uwzgledniaja specyficzne potrzeby
dotyczace bezpieczenstwa urzadzen Internetu rzeczy (loT). Dzieki funkcji TWT
umozliwia urzadzeniom loT oszczedzanie energii przy jednoczesnym
zachowaniu tacznosci. Ponadto Wi-Fi 6 wprowadza mechanizmy chroniace
przed niektorymi typami atakdw na urzadzenia loT, takimi jak protokdt Neighbor
Awareness Networking (NAN) do bezpiecznej komunikacji miedzy

urzadzeniami.

SECURITYMAGAZINE.PL
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WDROZENIE WI-FI 6
Wdrazajac Wi-Fi 6, firmy moga korzystad

z najnowszych rozwigzan w technologii sieci
bezprzewodowych, zapewniajac bezpieczniej-
sze srodowisko dla swoich danych, urzadzen
oraz uzytkownikéw. Warto jednak pamietad,
ze wprowadzenie WPA3 wymaga obstugu-
jacych go urzadzen koncowych, co moze sta-
nowi¢ wyzwanie, szczegdlnie w modelu BY-
OD.

Ponadto uzywanie nowej generacji Wi-Fi to
wzmocnienie tylko jednego elementu krajo-
brazu sktadajacego sie na cyberbezpieczenst-
wo. Aktywna i skuteczna obrona przed hake-
rami to kompleksowe dziatanie, ktére odbywa

sie na wielu polach i kierunkach jednoczesnie.






https://www.gdpsystem.eu/pl/cookies-e-privacy

SECURITYMAGAZINE.PL

DUE DILIGENCE
W CYBERBEZPIECZENSTWIE.
DLACZEGO JEST WAZNY?

Redakcja
SECURITY MAGAZINE

Firmy, niezaleznie od swojej wielkosci,
s3 narazone na ataki hakerow i inne
cyberzagrozenia. Wtasnie dlatego due
diligence, czyli staranne badanie i ana-
liza w zakresie cyberbezpieczenstwa,
odgrywa kluczowa role w ochronie
firm. Jednak jak doktadnie ono dziata

i jJak mozesz to wdrozyc?


https://www.politykabezpieczenstwa.pl/
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CZYM JEST DUE DILIGENCE?

Due diligence to nalezyta starannos$¢ w cyber-
bezpieczenstwie. Jest to proces, w ktérym Two-
ja firma doktadnie analizuje swoje systemy,
infrastrukture, polityki bezpieczenstwa i proce-
dury, aby zidentyfikowac i zminimalizowac ryzy-
ko wystapienia cyberzagrozen. Firmy nierzadko
przeprowadzaja ja np. przed podejmowaniem
waznych decyzji jak chociazby inwestycji, przej-
mowania konkurencyjnych podmiotéw, zawiera-
nia nowych umédw itd. itp. Jednak zasady due

diligence warto stale podtrzymywacd.

Celem due diligence jest identyfikacja, ocena
oraz zrozumienie ryzyka zwiazanego z cyber-
bezpieczennstwem w zakresie systemow infor-
matycznych, sieci, infrastruktury i procedury
zwigzane z bezpieczenstwem Twojej organiza-

gji.

W ramach tego procesu powinienes przepro-
wadzi¢ audyty bezpieczenstwa, przeglady poli-
tyk bezpieczenstwa, analize zarzadzania doste-
pu, monitorowania zdarzen, ochrone przed za-
grozeniami, sprawdzi¢ zabezpieczenia technicz-
ne oraz inne aspekty bezpieczenstwa informa-

tycznego.

SECURITYMAGAZINE.PL

Wyniki due diligence w cyberbezpieczenstwie
moga Ci dostarczy¢ wiedzy na temat potencjal-
nych luk i stabosci w systemach i procedurach
Twojej firmy. To pozwala na identyfikacje ob-
szarow wymagajacych wzmocnienia, takich jak
aktualizacja zabezpieczen, wprowadzenie no-
wych procedur, szkolenie personelu czy zwiek-

szenie budzetu na cyberbezpieczenstwo.

Taki proces jest kluczowy — zaréwno ze wzgledu
na Twdj biznes, jak i biznesy Twoich klientow.
Zwtaszcza jesli np. gromadzisz czy przetwa-
rzasz poufne dane kontrahentow lub konsumen-
tow. To tez wazne z punktu widzenia pracowni-
kow. Pamietaj, ze cyberzagrozenia z roku na rok

S3 coraz powazniejszym problemem.

KIEDY WARTO PRZEPROWA-
DZIC ANALIZE DUE DILIGENCE?

Analiza due diligence moze by¢ przeprowadza-
na w réznych sytuacjach. Cho¢ o cyberbezpie-
czenstwo firmy powinienes dbac stale, to sa
momenty, w ktérych warto przeprowadzic¢ anali-
ze due diligence w szczegdlnosci, np. przed in-
westycja lub fuzja, by ocenié stan infrastruktury
technologicznej, polityk bezpieczenstwa oraz ry-

zyka zwiazanego z cyberbezpieczenstwem.



https://bitdefender.pl/rozwiazania/
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Dzieki temu oceniasz potencjalne zagrozenia i problemy, ktére moga wptywac na
wartos¢ transakgji. Podobnie jest w przypadku, kiedy planujesz przejac inna firme.
Due diligence pozwoli wtedy oceni¢ stan bezpieczenstwa firmy, ryzyka zwig-
zanego z cyberatakami i potencjalnych wyciekdéw danych, a takze polityki bez-

pieczenstwa i procedury.

Przed podpisaniem umowy z dostawca technologicznym lub ustugowym, tez
powinienes przeprowadzi¢ analize due diligence w zakresie cyberbezpieczenst-
wa. W ten sposdb mozesz ocenié, czy dostawca spetnia odpowiednie standardy

bezpieczenstwa i jest w stanie chronié¢ dane i systemy Twojej firmy.

Réwniez, jesli zamierzasz zainwestowac w nowe technologie lub rozwigzania in-
formatyczne, wazne jest przeprowadzenie due diligence w zakresie cyberbezpie-
czenstwa tych rozwigzan. Pozwoli to ocenic ich potencjalne zagrozenia, luki w za-

bezpieczeniach i ryzyko dla Twojej organizadji.

To jednak nie koniec. Jesli planujesz wprowadzi¢ znaczace zmiany w infrastruktu-
rze IT swojej firmy, takie jak migracja do chmury, to tez nie obejdzie sie (a przy-

najmniej nie powinno) bez dokonania takiej analizy.

W kazdym przypadku due diligence powinna by¢ przeprowadzona przed pod-
jeciem decyzji, aby zidentyfikowad potencjalne ryzyka i podjaé¢ odpowiednie dzia-

tania w celu minimalizacji zagrozen.

JAK PRZYGOTOWAC SIE DO DUE DILIGENCE?

Aby dokonac¢ analizy w swojej firmie, musisz podja¢ odpowiednie kroki (tyczy sie
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to tez weryfikacji Twoich dostawcéw czy pod-

miotu, ktory planujesz przejac lub zainwestowacd
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¢ zidentyfikowanie potencjalnych zagrozen,

jak phishing, ransomware czy malware. Do-
ktadnie przeanalizuj swoje systemy, infra-
strukture i procesy biznesowe, aby zrozu-
mied, gdzie moze wystapic ryzyko;
sprawdzenie, z jakich zabezpieczen korzys-
tasz. Mowa tutaj o wszelkich firewallach, an-
tywirusach, VPN-ach, szyfrowaniu danych
itd. itp.;

przeprowadzenie testow penetracyjnych,
ktére polegaja na symulowaniu atakow ha-
kerbw na swoje systemy, aby zidentyfi-
kowac ewentualne stabe punkty. Dzieki nim
ocenisz, ktére aspekty Twojej organizacji sa
stabymi ogniwami;

skontrolowanie swojej polityki bezpieczens-
twa i procedur. Upewnij sie, ze sg one ak-
tualne, zgodne z najlepszymi praktykami
branzowymi oraz dostosowane do specyfiki
Twojej firmy. Weryfikuj, czy sa one skutecz-
nie egzekwowane i czy pracownicy sg $wia-
domi swoich obowiazkéw w zakresie cyber-

bezpieczenstwa;

e organizowanie regularnych szkolen z zakre-

su cyberbezpieczenstwa dla swojego perso-
nelu. Zapewnij im wiedze na temat identyfi-
kowania zagrozen, jak wykrywac¢ ataki phis-
hingowe czy jak przetwarzac dane (w tym te
dostepowe, tj. np. nie podawad ich na komu-
nikatorach, a korzysta¢ z menedzeréw haset
czy programow, ktdére kasuja wiadomosci po
ich wyswietleniu). Swiadomi pracownicy sa
waznym elementem ochrony przed incyden-
tami cybernetycznymi;

wdrozenie systeméw monitorowania zda-
rzen, co pozwoli Ci na ciagta analize i wykry-
wanie nieprawidtowosci w systemach. Dzie-
ki temu mozna szybko zareagowac na po-
tencjalne ataki i minimalizowad skutki incy-
dentdéw;

regularne aktualizowanie oprogramowania
oraz zabezpieczenia swoich systemow.
Wiele cyberatakéw wykorzystuje znane luki
W oprogramowaniu, dlatego wazne jest, aby
by¢ na biezaco z aktualizacjami;
przeanalizowanie, czy organizacja przest-
rzega odpowiednich przepisow prawnych
oraz regulacji dotyczacych bezpieczenstwa
danych, takich jak chociazby RODO;
utworzenie inwentaryzacji zasobow obej-
mujacych systemy fizyczne (smartfony itp.),

Czy oprogramowania;



https://bitdefender.pl/rozwiazania/
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e posiadanie planu reagowania na cyberincydenty, planu
ciggtosci biznesowej i odzyskiwania (np. danych) po
awarii czy cyberataku;

e sprawdzanie zewnetrznych dostawcéw, np. oprogra-
mowania typu SaaS. Analizuj tancuchy dostaw, dowiedz
sie, kto kontroluje i ma dostep do danych w Twojej fir-

mie itd.

WYZWANIA W DUE DILIGENCE

Cho¢ praktyki due diligence sa niezwykle wazne, to, oczy-
wiscie, i tu moga pojawic sie pewne wyzwania czy pro-
blemy. Dla czesci przedsiebiorcéw bedzie to juz czas trwa-
nia tak rozbudowanej analizy. Nie ma co ukrywad, ze due

diligence nie przeprowadza sie w dzien czy dwa.

To proces, ktéry moze trwac tygodniami lub miesigcami.
Dodatkowo, czesto wymaga pomocy dobrze przeszkolo-
nego zespotu. Twoja firma, dostawca lub podmiot, ktdry
chcesz przeja¢ — niekoniecznie musza je mied. | tu w gre
czesto wchodza zewnetrzne organizacje, ktére oferuja ana-
lize due diligence albo przynajmniej czes¢ z ustug wyma-

ganych do jej przeprowadzenia (np. pentesty).

Wyzwania pojawiaja sie takze w momencie np. braku
wsparcia ze strony organizacji docelowej. Tj. jesli podmiot,
ktéry chcesz przejac (albo Twdj dostawca) niekoniecznie tak
ochoczo podchodza do weryfikacji swoich zabezpieczen czy

przetwarzania danych. Cho¢ powinien to by¢ dla Ciebie wy-
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W takich sytuacjach moze sie tez okazad, ze dany podmiot nie zawsze pro-
wadzit szczegotowa dokumentacje np. naruszen czy incydentdw cyberbezpie-
czenstwa. Tym bardziej jesli np. dotychczas pracownicy tej konkretnej organi-
zacji nie byli jako$ szczegdlnie wyedukowani w aspektach cyberbezpie-

czenstwa.

W tym wszystkim nie pomaga tez brak regulacji czy konkretnych wytycznych
co do due diligence. Owszem, z tego artykutu dowiadujesz sie, jakie kroki
powiniene$ podjac¢ (albo jakie powinny by¢ kroki docelowej organizacji), ale nie
oznacza to, ze koniecznie tak bedzie. Analizy due diligence to sprawy bardzo
indywidualne i nie kazdy podmiot stosuje wszystkie wspomniane praktyki. A to

przektada sie wtasnie na jego cyberbezpieczenstwo.

CO PO ANALIZIE DUE DILIGENCE?

W zaleznosci od tego, jakie wnioski mozna wyciagnac z przeprowadzonej ana-
lizy due diligence — czekaja Cie kolejne kroki. Pierwsza podstawowa rzecza, jaka
nalezy wowczas zrobi¢ — jest opracowanie strategii i kosztorysu przysztych
inwestycji. Moze sie w koncu okazaé, ze Twoja organizacja (lub podmiot, z kto-
rym dokonujesz fuzji czy przejecia) maja powazne luki w zabezpieczeniach. Co

to oznacza? Koszty, koszty i jeszcze raz koszty.

Moga Cie czekad zaawansowane szkolenia pracownikéw, zmiany dotychczaso-
wych systemow czy oprogramowan, powotanie do zycia specjalnych zespotow
(np. dziatu IT) itd. Finalnie moze sie okazac (chociazby w przypadku fuzji czy

przejecia), ze gra nie jest warta Swieczki, bo koszty takiej inwestycji moga by¢
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spore i znaczaco wptynie to na transakgje.

Musisz jednak pamietad, ze kazde badanie due diligence jest
inne, a jego intensywnos¢ i wyniki zaleza od wielu czynni-
kow. Dlatego trudno tutaj o jakies konkretne, jednoznaczne
wytyczne. Jednak bez niej narazasz sie na znaczace ryzyko w
kazdym procesie biznesowym, jaki przeprowadzasz. Od
podpisania umowy z nowym kontrahentem, przez wspédtpra-
ce z dostawca az po fuzje, integracje, przejecie czy inwesty-

cje w nowy podmiot.
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PRZEWAGI | PROBLEMY
ZAPISU SMR

Pawet Kaczmarzyk
Serwis komputerowy Kaleron

Od wielu lat jednym z podstawowych celow
producentow dyskow twardych jest zwiekszanie
gestosci zapisu na powierzchni magnetycznej.
Wyzsza gestosc¢ zapisu pozwala nie tylko na
produkcje pojemniejszych nosnikow, ale tez ko-
rzystnie wptywa na wydajnosc¢ dysku (pozwala
przy jednym obrocie talerza odczytac lub zapisac
wieksza porcje danych, niz w dysku o tej samej

predkosci obrotowej, ale nizszej gestosci zapisu)

i umozliwia utrzymywanie niskich cen urzadzen.



https://www.politykabezpieczenstwa.pl/
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Jednym ze sposobdw zwiekszania gestosci zapisu jest tzw.
zapis dachéwkowy (lub gontowy — Shingled Magnetic Recor-
ding) wprowadzony na rynek w 2013 r. Obecnie zdecydowana
wiekszos¢ dostepnych na rynku dyskéow wykorzystuje te tech-
nologie, jednak czesto uzytkownicy nawet nie zdaja sobie z te-
go sprawy. Nie bez powodu — istnieja przyczyny, dla ktérych
producenci nie $piesza sie, by chwali¢ sie rozwigzaniami

wykorzystywanymi w ich produktach.

POSTEPY W ZWIEKSZANIU GESTOSCI
ZAPISU W DYSKACH TWARDYCH

Z biegiem lat producenci wprowadzili wiele innowacji pozwa-
lajacych na zwiekszenie gestosci zapisu. Do najwazniejszych
z nich nalezy zastapienie odpowiedzialnych za pozycjonowanie
gtowic silnikdw krokowych silnikami liniowymi umozliwiajacymi
bezstopniowa regulacje potozenia gtowic. Dzieki temu udato sie

setki razy zwiekszy¢ liczbe Sciezek na powierzchni talerza.

Ewoluowaty tez stopy uzywane, jako warstwa magnetyczna
przechowujaca dane. Poprawa struktury krystalicznej warstwy
magnetycznej oraz uzycie stopow o wyzszej koercji umozliwito
stopniowe zmniejszanie domen magnetycznych. Istotnym prze-
tomem byto zastgpienie zapisu réwnolegtego bardziej odpor-

nym na efekt superparamagnetyzmu zapisem prostopadtym.

Nie bez znaczenia byta takze ewolucja systemow kodowania
danych pozwalajacych na zwiekszenie gestosci upakowania

strumienia danych w domenach magnetycznych.
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Zastagpienie systemoéw kodowania FM/MFM samo-
taktujacym kodowaniem RLL wyeliminowato ko-
niecznos¢ uwzgledniania w sygnale sktadowej ze-
garowej. Pozwolito takze upakowa¢ w domenach

wiecej bitow danych.

Rosnaca gestosé¢ zapisu wptyneta takze na
optymalizacje innych aspektéw funkcjonowania
dyskéw. Mniejsze odstepy pomiedzy impulsami
sygnatu i nizsze ich amplitudy wymusity zasta-
pienie detekcji szczytdow metoda detekcji PRML
(Partial Response — Maximum Likelihood czesciowa
odpowiedZz — maksymalne prawdopodobieristwo).
Wprowadza sie takze bardziej zaawansowane
metody detekcji i korekcji bteddw bitowych. Po-
wierzchnie talerzy dla lepszego wykorzystania po-
dzielono na strefy o rdznej liczbie sektoréw na

sciezke.

PODSTAWY KONCEPCJI TECHNO-
LOGII SMR

Nazwa zapisu dachowkowego pochodzi od spo-
sobu wyznaczania Sciezek tak, aby kolejna $ciezka
czesciowo nadpisywata poprzednia. Juz dawno
zauwazono, ze gtowice zapisujace indukuja pole
magnetyczne znacznie szerzej, niz jest to niez-

bedne dla odczytu przez gtowice odczytujaca.

SECURITYMAGAZINE.PL

Jednak zwezanie $ciezek tradycyjnymi meto-
dami ma swoje granice.
Jednak zwezanie $ciezek tradycyj-

nymi metodami ma swoje granice.

Zeby skutecznie namagnesowad
powierzchnie podczas zapisu, mu-

simy operowacd dostatecznie silnym

polem magnetycznym, ktére maleje
proporcjonalnie do kwadratu odleg-

tosci i rozchodzi sie na szerokosd

po obu stronach $ciezek. Sciezki

mozna zwezac obnizajac wysokosé

lotu gtowicy nad powierzchnia ta-

lerza, co daje mozliwos$¢ precy-

zyjnej magnesowac pozadane ob-

szary oraz indukowac dostatecznie

silne pole przez coraz mniejsze gto-

wice.

Aby mozliwe byto zastosowanie technologii
zapisu dachéwkowego, konieczna byta zmiana
sposobu konstrukcji gtowic zapisujacych. Pola
indukowane w zapisie dachéwkowym nie mo-
ga sie rozchodzi¢ réwnomiernie, gdyz zapis
kolejnej sciezki uszkadzatby poprzednia. Dla-
tego gtowice zapisujace konstruuje sie, jakby
byty ,potdwka” tradycyjnych gtowic z wsta-

wionym ekranem, do ktérego zamykaja sie li-
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nie pola, chroniac przed przemagnesowaniem te czes¢ poprzedniej

Sciezki, ktdra powinna pozostaé nienaruszona.

Dzieki temu namagnesowanie kolejnej Sciezki jest asymetryczne
wzgledem jej srodka i obszar dajacy najwieksza odpowiedZ sygnatu
moze sie znalez¢ znacznie blizej sasiedniej $ciezki (tego, co z niej zos-
tanie po czesciowym nadpisaniu), jednoczesnie pozostawiajac nastep-
nej $ciezce obszar, ktdory moze by¢ przemagnesowany bez utraty
danych. Réwnoczesnie ekranowanie pozwala operowac silniejszym
polem bez ryzyka uszkodzenia sasiednich sSciezek. Rozwigzanie to
umozliwia zmniejszenie szerokos¢ sciezki z kilkudziesieciu do ok. 10
nm, co odpowiada szerokosci wystarczajacej dla odczytu przez gto-

wice odczytujaca.

NAJWAZNIEJSZE PROBLEMY ZWIAZANE Z ZA-
PISEM DACHOWKOWYM

Jednym z problemdw zwiazanych z rosnaca gestoscia zapisu sa efekty
skosu zwigzane z przemieszczaniem gtowic po tuku wzgledem
powierzchni talerza w poszukiwaniu witasciwych $ciezek. W pewnym
momencie odchylenia potozenia gtowic od réwnolegtego wzgledem
$ciezek nie mozna byto juz ignorowad. Stad konieczna byta mody-
fikacja konstrukgcji aktuatordw i wyposazenie ich w elementy pie-
zoelektryczne ustawiajace slizgacze réwnolegle do przebiegu Sciezki
w dowolnym miejscu talerza. Wprawdzie takie dwustopniowe
aktuatory nie sa $cisle zwigzane z zapisem dachdowkowym, jednak

przy tej gestosci zapisu sg obowigzkowe.
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Inna kategoria problemoéw dotyczy zaktdcen odczytywa-
nego sygnatu. Ze wzgledu na znaczne zmniejszenie od-
stepu pomiedzy Sciezkami rosnie wptyw interferencji
miedzysciezkowych, co utrudnia odfiltrowanie sygnatu
od szumu. Rosnie tez znaczenie fluktuacji wysokosci lo-
tu gtowic nad powierzchnia talerza, co wymusza sto-
sowanie rozwigzan pozwalajagcych na obserwowanie

oraz stabilizacje wysokosci ich lotu.

Jednak najwazniejsza przyczyna problemdéw zwigza-
nych z zapisem dachowkowym jest utrata swobodnego
dostepu do sektora podczas zapisu. O ile mozemy swo-
bodnie odczytywac dowolne sektory, to przy zapisie
réznica szerokosci $ciezek odczytywanej i zapisywanej
powoduje, ze nie mozemy zapisa¢ wybranego sektora

bez zmiany namagnesowania sasiedniej Sciezki.

W praktyce oznacza to koniecznos$¢ przepisywania wie-
lu $ciezek nawet wtedy, gdy potrzebujemy zmieni¢ za-
wartos¢ pojedynczego sektora. Oczywiscie bardzo ne-
gatywnie odbija sie to na wydajnosci dysku podczas za-

pisu.

SPOSOBY ROZWIAZYWANIA PROB-
LEMOW | OPTYMALIZACJI PRACY
DYSKOW SMR

Gdyby zapisac cata powierzchnie talerza, wykorzystujac
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technologie SMR, jakakolwiek zmiana ktdéregokol-
wiek sektora wymagataby przepisania wszystkich
$ciezek poczawszy od tej, na ktdrej ten sektor sie

znajduje az do konica powierzchni talerza.

W praktyce taka sytuacja jest niedopuszczalna,
dlatego sSciezki dzieli sie na grupy (strefy) oddzie-
lone niewielkimi odstepami (ostatnia Sciezka strefy
nie jest czesciowo nadpisywana przez kolejng).
Pozwala to na ograniczenie liczby zapisow, jednak
i tak zmiana zawartosci sektora lezacego w takiej

strefie wymaga przepisania catej strefy.

Przepisywanie catych stref za kazdym razem przy
zmianie zawartosci pojedynczych sektorow bytoby
bardzo uciazliwe dla uzytkownikdw, natomiast
wykorzystanie ulotnego buforowania DRAM do
przechowywania  wiekszych ilosci  danych
obcigzone jest ryzykiem ich utraty w przypadku
zaniku zasilania. Dlatego opracowano szereg
rozwigzan pozwalajacych na wzglednie normalne

korzystanie z dyskow SMR.

Rozwigzania te sprowadzaja sie do réznych za-
biegéw pozwalajagcych na umieszczanie logicz-
nych sektoréw w réznych fizycznych miejscach

dysku, co skutkuje zerwaniem tradycyjnego dla
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wczesdniejszych  generacji  dyskéw  twardych
wzglednie trwatego przywiazania adresow logicz-
nych do adreséw fizycznych. Metody zarzadzania
adresacja danych mozna podzieli¢ na trzy zasadni-
cze kategorie:

¢ Host Managed (HM-SMR) — zarzadzane przez
komputer, w ktérym dysk sie znajduje,

¢ Disk Managed (DM-SMR) — gdzie ciezar zarza-
dzania adresacja danych w catosci spoczywa
na oprogramowaniu uktadowym dysku i odby-
wa sie w sposdb niezauwazalny dla uzytkow-
nika,

e Host Awared (HA-SMR) — faczacy powyzsze
podejscia, w ktorych za czesé informacji o a-
dresowaniu danych odpowiada oprogramowa-
nie uktadowe dysku, a czes¢ jest przechowy-
wana przez komputer zarzadzajacy w tzw. bu-

forze H.

Rozwiazania DM-SMR z racji obcigzenia zarza-
dzaniem adresacja oprogramowania uktadowego
dysku sa najtatwiejsze w implementacji. Nie wy-
magaja obstugi dodatkowych funkcji od BIOS-u
oraz systemu operacyjnego komputera. Poza tym
pozwalaja one na podtgczanie dysku do réznych
komputerow nie powodujac ryzyka utraty danych,
gdyz wszystkie niezbedne dla ich adresowania in-

formacje sa zapisane w strefie serwisowej dysku.
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Nie dziwi wiec, ze w praktyce to z nimi najczesciej bedziemy sie spo-
tykac i to wtasnie na nich skupimy sie w dalszej czesci artykutu. Roz-
wigzania HM-SMR i HA-SMR mozna spotkac jedynie w duzych cent-
rach danych.

Rozwiazania DM-SMR opieraja sie na dwustopniowej translacji adre-
sow logicznych na fizyczne. Pierwszy stopien, podobnie, jak i w przy-
padku dyskow z zapisem konwencjonalnym (bez SMR), odpowiada za
omijanie defektow i realokacje uszkodzonych sektoréow. Drugi poz-
wala na ustalanie, w ktérej fizycznej lokalizacji znajduje sie aktualna

wersja danej jednostki LBA.

Jest to zwigzane z faktem buforowania danych naptywajacych do
dysku w strefie zapisu konwencjonalnego, co jest rejestrowane w od-
powiednich tablicach oprogramowania uktadowego dysku. Dane te sa
przenoszone do wiasciwych stref zapisu SMR, gdy dysk nie jest ob-
cigzony innymi operacjami. Ale dopoki sektor nie trafi w swoje do-
celowe miejsce, podsystem translacji musi wiedzieé¢, gdzie go szukacd
na wypadek, gdyby uzytkownik chciat go odszukaé. Wiekszos¢ dys-
kow SMR wspiera takze obstuge funkcji TRIM, ktéra pozwala zwracac
wartosci 0x00 w odpowiedzi na zadanie odczytania sektoréw nie-
zaalokowanych w strukturach logicznych systemu plikdw (wolne miej-
sce partycji — zob. ,Rola metadanych w przechowywaniu plikéw”,
Security Magazine 5(14) 2023 bez koniecznosci ich fizycznego

odnajdywania i odczytywania.

Tym niemniej tak skomplikowany podsystem translacji adresow lo-

gicznych na fizyczne istotnie wptywa na awaryjnos¢ dyskow SMR.


https://lnkd.in/d6KcrKTY
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Jest to dodatkowa rzecz, ktéra moze sie zepsué, a z racji du-
zej liczby zapisow w odpowiednich tablicach oprogramowa-
nia uktadowego, ryzyko wystgpienia w nich btedow jest cat-

kiem spore.

Jesli diagnostyka dysku (zob. ,Podstawy diagnostyki dys-
kéw twardych” Security Magazine 2(11) 2023) wskazuje na
uszkodzenie oprogramowania uktadowego, w przypadku
dyskow SMR z bardzo duzym prawdopodobieristwem ucier-

piata translacja adreséw logicznych na fizyczne.

Z uwagi na fakt, ze podsystem translagji nie tylko jest bardzo
ztozong czescia oprogramowania uktadowego, ale tez jest
unikalny dla kazdego egzemplarza dysku, trzeba zachowac
duza ostroznosé przy prébach jego naprawy. Bezwzglednie
nalezy zabezpieczy¢ stan wyjsciowy zgrywajac zawartos$c
strefy serwisowej dysku. Wiekszos¢ modeli wymaga przy
tym dodatkowych, specyficznych dla producenta i rodziny
modeli, ingerencji w oprogramowanie uktadowe. Trzeba tez
zwraca¢ uwage na to, ze wiele opisywanych w réznych
zrodtach sposobdw naprawy dysku jest destrukcyjnych dla
zawartosci i moze utrudnié lub wrecz w praktyce uniemoz-

liwic jej odzyskanie.



http://bit.ly/SecurityMagazine2_11-2023
http://bit.ly/SecurityMagazine2_11-2023

30,5 TYSIECY

TYLE POBRAN MAJOWEGO WYDANIA

CHCESZ Z WIEDZA, USLUGAMI LUB PRODUKTAMI Z BRANZY SECURITY
DOCIERAC DO TAKIEGO GRONA POTENCJALNYCH KLIENTOW?

REDAKCJA@SECURITYMAGAZINE.PL
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KAMERY Al,
ANALIZA CYBER- #SECURITY
BEZPIECZENSTWA #STARTUP
I BEZPIECZNE W Polsce i na swiecie nie
POI:ACZENIE brakuje startupéw, ktére

dostarczaja rozwiazan z za-

kresu cyber, jak i tradycyj-
Redakcja nego bezpieczeristwa. Dzie-
SECURITY MAGAZINE ki nim Twoja firma, pracow-
nicy czy klienci nie musza
obawiac sie atakow cyber-

przestepcow, czy fizycznych

zagrozen. Sprawdz, jakie
startupy pomoga Ci w tym
zakresie.



https://www.politykabezpieczenstwa.pl/

Kamery Al, analiza cyberbezpieczenstwa
i bezpieczne potaczenie

KAMERY Al - TRASEE

Trasee to wroctawska spotka, ktora dostarcza roz-
wiazania wizyjne oparte o sztuczna inteligencje.
Mdéwiac prosciej — dzieki temu startupowi mozesz
zamontowac kamery, ktére rozpoznaja np. ruch,

ale tez i wiele wiecej.

Dzieki rozwigzaniu od Trasee mozesz np. zarza-
dzaé¢ miejscami parkingowymi, tzn. sprawdzad,
kiedy kto$ parkuje w niedozwolonym miejscu, od-
czytywac tablice rejestracyjne pojazddw, anonimi-
zowacd przechodnidw, wykrywac niepozadane za-
chowania (chociazby bdjki) czy niedozwolone
przedmioty — np. bron palna, ale tez chociazby
zwierzeta czy wypadki. Mozliwosci jest jednak

znacznie wiece;j.

Wszystko to przektada sie na szybsze, sprawniej-
szeilepsze wykrywanie potencjalnych zagrozen,
a takze reagowanie na nie. itp. Z ustug Trasee ko-
rzystaja obecnie PKP Polskie Llnie Kolejowa S.A.,
Gdansk Lech Watesa Airport, Miasto Rzeszoéw,

NFZ i wiele, wiele innych.

Startup dostarcza swoje rozwigzanie gtownie dla
branz z zakresu przemystu 4.0, sprzedazy detali-

cznej, obrotu nieruchomosciami, transportu i orga-
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nizacji panstwowych. Ponadto spétka chwali sie,
Ze ich ustuga jest nawet do szesciu razy tansza niz

rozwiazania chmurowe.

POPRAWA CYBER-
BEZPIECZENSTWA - 1STRIKE

Warszawski 1Strike, na ktérego czele stoi Lucyna
Szaszkiewicz to startup zajmujacy sie standardo-
wym cyberbezpieczenstwem. Spoétka oferuje roz-
wigzanie, dzieki ktéremu mozliwe jest analizowa-
nie bezpieczenstwa firmy poprzez zautomatyzo-
wane symulacje kluczowych cyberatakéw. Dzieki
temu 1Strike wykryje luki i stabe punkty w cyber-
bezpieczenstwie Twojej firmy. To pomoze w pop-

rawie tych najstabszych ogniw.

To jednak nie koniec, bo 1Strike oferuje tez infor-
macje o najnowszych cyberzagrozeniach dzieki
stale rosnacej bazie technik atakdéw. A dodatkowo
startup raportuje na biezaco stan ochrony firmy.
SaaS stworzony przez 1Strike jest skierowany
przede wszystkim do sektora MMSP, czyli mikro,
matych i $rednich przedsiebiorstw, ktdre nierzadko
nie moga sobie pozwoli¢ na petnoetatowy zespdt

ze wzgledu na niewielki budzet.

Rozwiazanie korzysta, oczywiscie, ze sztucznej in-




Kamery Al, analiza cyberbezpieczenstwa
i bezpieczne potaczenie

teligencji i symuluje potencjalne zagrozenia na podsta-
wie profilu ryzyka firmy. Pozwala to na zmniejszenie ry-
zyka cyberataku, ale tez na monitorowanie tzw. ekspo-

zycji zewnetrzne;j.

Oprdcz tego startup zajmuje sie tez testowaniem ztos-
liwego oprogramowania punktéw koncowych, bramek

poczty e-mail itd., itp.

PEER-TO-PEER VPN - HUSARNET
Coraz wiecej przedsiebiorstw wykorzystuje VPN-y do

szyfrowania potaczen pomiedzy urzadzeniem pracow-
nika a firmowa siecia. To pozwala chroni¢ przed atakami
nieuprawnionych osdb. | jest przydatne, zwtaszcza kiedy
sieci WiFi w firmie s3 ogdlnodostepne. Problem w tym,
ze nie wszystkie VPN-y s3 skuteczne, a nierzadko tez

sprawiaja, ze potaczenie internetowe jest wolniejsze.

W tym aspekcie poméc ma startup Husarnet. Urzadze-
nia z zainstalowanym Husarnet Client moga bezposred-
nio komunikowaé sie miedzy soba, bez koniecznosci
przekierowania ruchu przez centralny serwer. To ozna-
cza, ze potaczenia odbywaja sie bezposrednio pomiedzy
urzadzeniami za posrednictwem internetu. Startup

chwali sie, ze to minimalizuje opdznienia.

Husarnet jest siecig zdefiniowana programowo (SDN),

CO oznacza, ze cate przesytanie danych odbywa sie za

SECURITYMAGAZINE.PL
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posrednictwem klientdw Husarnet i serwerdw bazowych Husarnet.

Konfiguracja i zarzadzanie odbywaja sie poprzez Husarnet Dashboard

i Husarnet Websetup.

Dzieki takiemu rozwigzaniu urzadzenia moga bezposrednio wymieniac
sie danymi, a cata kontrola sieci jest tatwo konfigurowalna i dostepna
poprzez wspomniane narzedzia. To pozwala na ptynne dziatanie sieci
oraz umozliwia prosta konfiguracje i monitorowanie potaczen miedzy

urzadzeniami

Dodatkowo Husarnet dziata w tle i nie trzeba modyfikowac istnieja-
cego kodu. Z perspektywy ROS Husarnet to po prostu sie¢ LAN. Dzieki
temu rozwigzanie startupu obstuguje ROS i moze pomdc w jego kon-
figuracji i monitorowaniu. Startup dostarcza swoje rozwiazanie dla

branz robotyki, loT, motoryzacyjnej i wielu, wielu innych.

To, rzecz jasna, nie wszystkie startupy, ktére wspieraja firmy w zakre-
sie cyberbezpieczenstwa. Na rynku funkcjonuje wiele spétek opartych
o réozne technologie. Warto podkresli¢, ze startupy oferujace ustugi
z zakresu cyberbezpieczenstwa sa kluczowym ogniwem w dziedzinie
ochrony przed zagrozeniami w sieci. Ich innowacyjne podejscie, wyko-
rzystanie zaawansowanych technologii i wsparcie dla klientéw przy-
czyniaja sie do podniesienia poziomu bezpieczenstwa danych i sys-
temow w dzisiejszym cyfrowym Swiecie. A zaréwno Ty, jak i Twoja fir-
ma, powinniscie dbaé o swoje, swoich pracownikéw i klientow -

cyberbezpieczenstwo.




SZKOLENIA

SPRAWDZ OFERTE


https://www.politykabezpieczenstwa.pl/pl/uslugi/szkolenia
https://www.politykabezpieczenstwa.pl/pl/uslugi/szkolenia
https://www.politykabezpieczenstwa.pl/pl/uslugi/szkolenia
https://www.politykabezpieczenstwa.pl/pl/uslugi/szkolenia
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E-KOMPETENCIJE DZIECI
A PRZYSZ£OSC TWOIJEJ FIRMY.
POWIAZANIE, KTORE MUSISZ
ZROZUMIEC

Redakcja
SECURITY MAGAZINE

Szkoty nie edukuja wystarczajaco, ani firmy nie
szkola. Dlatego odpowiedzialnos¢ za rozwijanie
niezbednych umiejetnosci cyfrowych pokolenia Z
i “alfa” spoczywa rowniez na spotecznosci bizne-
sowej, ktora musi zainwestowac w edukacje oraz
szkolenia z zakresu cyberbezpieczenstwa, aby

zapewnic bezpieczng i produktywna przysztosc

rynku pracy.


https://www.politykabezpieczenstwa.pl/
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Cyfryzacja staje sie codziennoscia, a technologia nieustannie przyspiesza tempo
naszego zycia — w tej rzeczywistosci najmtodsze pokolenia sg na pierwszej linii
zmian. Przedstawiciele pokolenia Z juz teraz stanowia wazna czes¢ sity roboczej,
a ich wptyw na rynek pracy bedzie tylko rést. Za nimi idzie generacja alfa, ktora

chod wciaz jest w okresie edukacji, juz za dekade dotgczy do $Swiata pracy.

Niezaleznie od roli, jaka te pokolenia beda petni¢ — czy to jako menedzerowie, dy-
rektorzy czy brygadzisci — ich umiejetnosci i kompetencje w dziedzinie cyberbez-
pieczenstwa beda nieocenione. Jednak to samo tyczy sie ,szeregowych” pracow-
nikdw. Jedna z najczestszych przyczyn udanego cyberataku wcale nie s3 stabo za-

bezpieczone informacje czy przestarzata infrastruktura, a cztowiek.

Dlatego chcemy przyblizy¢ Ci znaczenie cyberbezpieczeristwa w kontekscie tych
nowych pokolen na rynku pracy i podkresli¢, jak istotne jest przygotowanie mto-
dych ludzi do wyzwan, ktdre niesie ze soba cyfrowa rzeczywistosd, i reakgji na cy-

berzagrozenia.

NIE LEKCEWAZ CYBERBEZPIECZENSTWA

Polskie przedsiebiorstwa niechetnie szkola swoich pracownikéw. Co pokazuje ra-
port ,COVID-19 Business Pulse Survey — Polska”. Wedtug niego umiejetnosci
cyfrowe polskich pracownikdw sa ponizej sredniej europejskiej. Mimo to 33%
przedsiebiorcéw uwaza, ze sa... zadowalajace. Co wiecej — 49% polskich firm nie
szkolito swoich pracownikéw, chociazby w 2020 roku. Dlaczego? Witasnie ze
wzgledu na to, ze uwazato, iz ich kompetencje sa wystarczajace. Albo ttumaczyto
sie tym, ze szkolito sie w poprzednich latach lub ze koszty takich warsztatow sa

zbyt duze.

SECURITYMAGAZINE.PL
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Tylko czy bezpieczenstwo to cos, na czym powinno
sie oszczedzad? Wedtug raportu ,,Cyberwarfare In
The C-Suite” cyberprzestepczosc bedzie kosztowad
dwiat 10,5 biliondw (odpowiednika angielskiego

trillion) rocznie do 2025'.

Jesli nie chcesz doktadad pieniedzy do kieszeni cy-
berprzestepcéw - lepiej zadbaj o kompetencje pra-
cownikéw. Tym bardziej, ze ci najmtodsi niekonie-
cznie s3 tak dobrze przygotowani w kontekscie cy-
berbezpieczenstwa. Co pokazuje przyktad szkét. Do
dzi$ w Polsce nie ma przedmiotu w szkotach, jak
"cyberbezpieczenstwo” (chod kwestie cyberbezpie-
czenstwa jako tako przewijaja sie w placéwkach),
a same placowki, jak wynika z informacji UODO,
réwniez nie dbaja o przetwarzanie i przechowywa-
nie danych. Zdarza sie ze nauczyciele naprzemien-
nie uzywaja swoich niezabezpieczonych prywat-
nych i stuzbowych urzadzen, przez co dane ich ucz-
nidw znajduja sie raz tu, raz tu. | dobrym przykta-
dem tego jest przypadek Szkoty Gtownej Gospo-
darstwa Wiejskiego w Warszawie, gdzie w 2019
roku doszto do wycieku. Wyptynety dane nawet
100 tys. osdb. Z tego tytutu UODO natozyto na
uczelnie kare finansowa. Pytanie nasuwa sie samo:
skoro nauczyciele nie maja wiedzy na temat cyber-

bezpieczenstwa, ochrony danych, to w jaki sposdb,

SECURITYMAGAZINE.PL

chroni¢ maja dzieci? Jak zapewnic dzieciom bezpie-
czenstwo w szkotach, skoro w catym kraju jest led-
wo 17 tys. wakatéow zwiazanych z cyberbezpie-

czenistwem?

NAWET 10 TYS. CYBERPRZES-
TEPSTW PRZECIWKO DZIECIOM
W USA, AW POLSCE?

Stany Zjednoczone to kraj, ktéry uchodzi za jeden
ze wzorow, jesli chodzi o nauke cyberbezpieczenst-
wa. Jednak i tam nie jest tak kolorowo, jak mogtoby
sie wydawaé. To réwniez kraj, ktéry wyjatkowo
czesto jest na celowniku cyberprzestepcow. | nie

kazdy obywatel umie sobie z tym poradzic.

Wedtug raportu FBI ,Internet Crime Center Report
2015-2020" w 2020 r. cyberprzestepczosc dotyka-
jaca dzieci wzrosta o 144% wzgledem 2019 r. Jest
to niewatpliwie w jakim$ stopniu wptyw pandemii
koronawirusa. Ta, wywotujac przyspieszong cyfry-
zacje, spowodowata tez wzrost cyberzagrozen. Je-

dnak to i tak byto nieuniknione.

To zwiekszenie sie cyberprzestepczosci — trzeba
przyznac — jest zatrwazajace. W latach 2015-2019
w Stanach Zjednoczonych cyberzagrozenia wymie-

rzone w dzieci wzrastaty o 5-9% rok do roku.
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Do FBI w latach 2015-2020 zgtoszono 10 tys. skarg zwiazanych z cyber-
przestepczosciag dotykajaca dzieci. A straty z powodu cyberzagrozen wy-
mierzonych w najmtodszych oceniono na 2 min dolaréw. Z kolei wedtug
globalnych badan DQ Institute 2020 6 na 10 dzieci w wieku od 8 do 12 lat
jest narazona w sieci na cyberzagrozenia. Ponadto 1 na 2 dzieci spotyka sie
z cyberprzemoca, a blisko %5 doswiadczyta innych zagrozen, takich jak phis-

hing czy hakowanie.

Jak sytuacja wyglada w Polsce? Mamy swieze dane badania od Click-
Meeting, z ktérego wynika, ze az 88% rodzicoéw dzieci w wieku od 7 do 18
lat obawia sie o ich bezpieczenstwo online. 4% rodzicow przyznato, ze ich
pociechy byty celami préob wytudzenia danych, natomiast 6% stwierdzito, ze
przestepcy prébowali wytudzi¢ od nich pienigdze. Ponadto, 6% dzieci padto
ofiara ztosliwego oprogramowania, a kolejne 6% stato sie celem fatszywych
0sdb, prébujgcych nawigzac z nimi kontakt. tacznie, 22% respondentow
miato doswiadczenie z réznymi formami cyberprzestepstw wymierzonych

w ich dzieci.

Przerazajace jest to, ze az 13% rodzicow przyznato, ze nie wie, czy ich dzieci
byty narazone na dziatania cyberprzestepcow. Tylko 67% ankietowanych

zadeklarowato, ze na pewno ich dzieci nigdy nie miaty takiego problemu.

Z drugiej strony, tylko %5 rodzicéw przyznata, ze zna i korzysta z narzedzi
poprawiajacych bezpieczenstwo online ich dzieci. 32% respondentéw
stwierdzito, Ze zna takie narzedzia i planuje z nich skorzystaé, podczas gdy
27% przyznato, ze nie zna, ale chce sie z nimi zapoznad. Tylko 7% rodzicow
stwierdzito, ze nie zna tych rozwigzan i nie widzi powoddw, aby z nich

korzystac.

SECURITYMAGAZINE.PL
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CYFROWE KOMPETENCIJE DZIECI
- NIE JEST DOBRZE

DQ Institute prowadzi ,,Child Online Safety Index”,
ktéry ma na celu ocenianie i analize potencjalnego
cyberbezpieczenstwa dzieci w poszczegdlnych
krajach. Polska wypada na jego tle dos¢ blado, cho¢
s kraje nizej ocenione od nas — w tym tez w Euro-
pie. Jednak to, co przemawia za niska pozycja Pol-

ski, sa cyfrowe kompetencje naszych najmtodszych.

Instytut przyznat nam w tej kategorii 20,4 pkt (na

100 mozliwych), co uplasowato nas nizej od takich

SECURITYMAGAZINE.PL

krajow jak Peru (54,2), Rumunia (49 pkt), Rosja
(35,7 pkt), czy Sri Lanka (29,8 pkt). Mimo ze naj-
mtodsi czesto okreslani s jako tzw. digital natives,
czyli osoby, ktdre ,rodza sie ze smartfonem w rece”,
to ich rzeczywiste kompetencje nie wypadaja juz
tak dobrze. Dlaczego? Nie ma tutaj konkretnych ba-

dan, ale dzieje sie tak zapewne z kilku powoddw.

DLACZEGO POLSKIE DZIECI MAJA
GORSZE KOMPETENCIJE?

Po pierwsze — Polska jest dos$¢ bezpiecznym kra-
jem. Zaréwno, jesli chodzi o przestepstwa w swie-

cie rzeczywistym, jak i cyfrowym. Owszem — one sie
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zdarzaja - przez ostatni rok czesciej - ale daleko
nam do wielu innych krajow na tym polu. Z tego
wzgledu nasza podejrzliwos$é, a zwtaszcza rodzi-
cow, jest nieco uspiona - mimo toczacej sie cy-

berwaojny.

Po drugie — rodzice dzieci w Polsce czesto sami
nie maja lepszych cyfrowych kompetencji. Nie tyl-
ko pod wzgledem cyberbezpieczenstwa, ale w
0gollnym, szerszym kontekscie. | to mimo ze nasz
kraj jest naprawde dos¢ dobrze scyfryzowany,
natomiast my sami mozemy sie poszczyci¢ dosc
duza liczba wykwalifikowanych programistéw, czy
rdwnego rozktadu ptci wsérdd absolwentdw i ab-
solwentek kierunkdw STEM (nauka, technologia,

inzynieria i matematyka).

Po trzecie — dzieci w Polsce, jesli chodzi o cyber-
przestepczos¢ najczesciej borykaja sie z mowa
nienawisci (48% wedtug raportu EU Kids Online
2020). | to najwyzszy taki wynik w Europie. Jest to
oczywiscie zte, ale to inny rodzaj cyberzagrozenia
niz np. hakowanie. Mimo to polskie dzieci najczes-
ciej zgtaszaja cyberprzestepstwa w poréwnaniu

do swoich réwiesnikéw w innych krajach (35%).

Niestety, wyglada na to, ze nasza mtodziez zdecy-
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dowanie zawyza tez swoje cyfrowe kompetencje.
Przewaznie polskie dzieci lepiej je oceniaja niz ich

réwiesnicy w pozostatych panstwach.

Co ktéci sie z wynikami wspomnianego wczesniej
»Child Online Safety Index”. Dla przyktadu — naj-
czesciej bardzo kiepsko swoje kompetencje doty-
czace cyberbezpieczenstwa oceniaja Japonczycy.
Ponad 70% z nich (wedtug badan firmy Norton)
twierdzi, ze nie wie, jak chronic¢ sie przed cyberza-
grozeniami. Mimo to sa oceniani jako jeden z naj-

lepiej przygotowanych do tego panstw.

Po czwarte — problemem jest tez wymieniona na
poczatku edukacja. Choc coraz wieksza czesc kad-
ry dostrzega, jak wazne jest wykorzystanie nowo-
czesnej technologii i edukowanie o nigj, to nie
zawsze dziata w tym kierunku. Przyznac jednak
trzeba, ze temat cyberbezpieczenstwa stopniowo
wkracza do oswiaty. | przyktadem tego jest
podstawa programowa informatyki. Uczniowie
ucza sie teraz m.in. profilaktyki antywirusowej i
zabezpieczania komputeréw wraz z zawartymi w

nim informacji przed zagrozeniami.

9 lutego stat sie tez Dniem Bezpiecznego Interne-
tu, kiedy to dzieci ucza sie o zagrozeniach online.

Pytanie tylko, czy skutecznie.
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— Stereotypowe myslenie o lekcjach informatyki, tzn. ze podczas ich trwa-
nia, uczniowie ucza sie jedynie tworzenia prezentacji w PowerPoint czy
korzystania z Worda, jest krzywdzace dla tych, ktdrzy w szkotach
dbaja o bezpieczeristwo w sieci. Ostatnie lata pokazuja, ze spory nacisk
ktadzie sie na edukacje dzieci w tym zakresie. Odbywaja sie konferencje
poswiecone cyberbezpieczenstwu dla uczniéw ale tez dla pedagogdw i
rodzicdw. Nauczyciele nawiagzuja wspbtprace z wieloma fundacjami i or-
ganizacjami, ktdre zajmuja sie ta tematyka. Otrzymuja wsparcie mery-
toryczne np. w formie materiatéw dydaktycznych, ktére moga wykorzystad
W pracy z uczniami, a takze z rodzicami. Popularne stato sie organi-
zowanie cykli zaje¢ w formie projektdw z udziatem ekspertéw w dzie-
dzinie bezpieczeristwa — powiedziata nam Elzbieta Kotodziejczuk, wice-
dyrektorka Szkoty Podstawowej nr 185 IM. UNICEF w Warszawie.

IM WCZESNIEJSZA EDUKACJA, TYM LEPIEJ

Aby przyszli pracownicy mogli skutecznie dziata¢ we wspdtczesnym
Swiecie, muszg by¢ dobrze przeszkoleni. | to juz na poziomie wczesnej
edukacji. Przekonuje o tym chociazby raport firmy badawczej Gartner ,Le-
verage the K-12 Education Digital Learning Maturity Model”, ktéry wska-
zuje na koniecznos¢ przeniesienia nauki cyfrowej na wyzszy poziom doj-

rzatosci.

Raport ten podkresla, ze dostarczanie szkotom cyfrowych narzedzi to po-
tencjat do tworzenia spersonalizowanych metod uczenia sie. Z kolei z ba-
dania Gallupa dowiadujemy sie, ze 57% nauczycieli i 65% dyrektorow
uwaza, ze cyfrowe narzedzia do nauki sg skuteczniejsze niz inne. A co wie-
cej — przektadaja sie na zaangazowanie dzieci w nauke. Mowa tu zaréwno

o cyfrowym uczeniu sie, jak i o edukacji w tym zakresie.
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EDUKACJA W SZKOtACH - SA
KRAJE, KTORE ROBIA TO LEPIEJ

W amerykanskich czy australijskich szkotach funk-
cjonuje przedmiot ,.cyberbezpieczenstwo” — niekie-
dy jest to inicjatywa oddolna, czasem wymagana od
szkét publicznych (np. w Dakocie Pétnocnej w Sta-
nach Zjednoczonych. Szkoli sie tam nie tylko dzieci,
ale tez kadre pedagogiczng). Panstwa te wiedza,
jak wazne jest to w kontekscie bezpieczenstwa za-
réwno sektora prywatnego, jak i publicznego. Zwta-
szcza, patrzac na przyktad Ukrainy, ktéra boryka sie

nie tylko z wojna fizyczna, ale tez cyfrowa.

Problem cyberzagrozen dobrze adresuje tez Esto-
nia. Tamtejszy Uniwersytet Technologiczny w Tal-
linnie mocno stawia na edukacje w zakresie cyber-
bezpieczenstwa. Dodatkowo Estonia w raporcie
~Cybersecurity Education Initiatives in the EU Mem-
ber States” zostata wskazana jako kraj, ktory chet-
nie promuje aspekt cyberbezpieczenstwa wsréd
swoich obywateli. W kraju tym istnieje rada eksper-
tow zarzadzajaca tego typu inicjatywami, wspiera-

na przez nauczycieli.

Dodatkowo Estonia chetnie wspétpracuje z Norwe-
gia, wspotorganizujac np. letnie obozy edukacyjne,

by Norwedzy i Estoriczycy razem podnosili swoje
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kompetencje w zakresie cyberbezpieczenstwa.
W tych trzech krajach wspdtpraca na poziomie rza-
du, szkoét i sektora prywatnego w promocgji i eduka-
cji w cyberbezpieczenstwie dziata naprawde przyz-

woicie.

CYBERBEZPIECZENSTWO JAKO
PRZEDMIOT? TYLKO NA UCZEL-
NIACH

W naszym kraju réwniez mozna sie natknac¢ na
przedmiot ,.cyberbezpieczenstwo”, ale dopiero na
studiach, np. w Szkole Gtéwnej Handlowej w War-
szawie czy na Akademii Leona Kozminskiego. Choc
kadra pedagogiczna niekoniecznie uwaza, ze do-
datkowy przedmiot w szkolnictwie podstawowym

i Srednim madgtby tu cos zmienic.

— Na nauke w tej dziedzinie poswiecana jest nie tyl-
ko informatyka, ale takze inne przedmioty np. go-
dziny wychowawcze, technika, wiedza o spote-
czenstwie, edukacja dla bezpieczenstwa i inne.
Fakt, ze nie ma takiego przedmiotu jak “cyberbez-
pieczenstwo” nie oznacza, ze szkoty o nim nie ucza,
czy nie uswiadamiaja. Musze jednak przyznad, ze
to, co realizujemy w szkotach, to wciaz zbyt mato,
by uchronic dzieci przed negatywnymi skutkami ko-

rzystania z internetu. Chodzi mi tu w szczegdlnosci
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o hejt, z ktérym sie spotykaja, i z ktérym sobie nie radza.
Trudno sie nie zgodzi¢, ze jesli nie radza sobie z tym ro-
dzajem cyberzagrozenia, to w przysztosci moga nie pora-
dzi¢ sobie z innymi formami cyberoszustw, np. socjotech-
nikami, w tym phishingiem — stwierdzita wicedyrektorka
Szkoty Podstawowej nr 185 IM. UNICEF w Warszawie.

Nie jest tez najlepiej w kontekscie kampanii panstwo-
wych. W 2022 r. w trakcie wakacji w radiach pojawiaty
sie spoty edukujace o phishingu, ale... cyberprzestepcow
stosujacych te metode nazywano ,hakerami”, choé w za-

sadzie nie musza nimi by<.

Sa tez organizacje, ktore staraja sie poszerza¢ wiedze
dzieci i mtodziezy w zakresie cyberbezpieczenstwa, np.
NASK realizuje CYBER lekcje - projekt edukacyjny, ktory
powstat w ramach wspdtpracy Ministra Cyfryzacji oraz
Naukowej i Akademickiej Sieci Komputerowej — Panst-
wowego Instytutu Badawczego. A Stowarzyszenie ISSA
od dawna co miesiac organizuje Akademie Cyberbezpie-
czenstwa, ponadto realizuje program “Cyfrowy Skaut”.
Powstat serwis Sieciaki.pl, ktéry opiera sie na przygodach
czworki szkolnych przyjaciét, ktorzy dzieki umiejetnos-
ciom potrafia sprawnie i bezpiecznie korzystaé z sieci.
Jest réwniez wiele komercyjnych szkolen dla szkdét, a na-
wet dla przedszkoli. Dziata platforma Be.Net z ogdlno-

polskim programem edukacyjnym skierowanym do nau-
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czycieli, uczniow, szkdt podstawowych i ponadpodstawowych z catej Polski.

Sa szkolenia, ktére prowadzi prof. Jacek Pyzalski, pedagog specjalny, profesor
na Wydziale Studiéw Edukacyjnych Uniwersytetu im. A. Mickiewicza w Pozna-
niu, nauczyciel i wychowawca z wieloletnim doswiadczeniem, ekspert w prog-
ramie EduAkcja. Jest wiele kampanii np. kampania edukacyjna FakeHunter-Edu,

i wiele innych inicjatyw, ale sg one w wiekszosci oddolne.

Czy w zwiazku z tak, wydawad by sie mogto, szerokimi mozliwosciami nauki
o cyberbezpieczenstwie, przedmiot taki to koniecznos¢? Jak zauwazyta nasza
rozmowczyni, szkoty robia wiele, ale to wciaz zbyt mato. Jednak jej zdaniem
tworzenie nowego przedmiotu ,cyberbezpieczenstwo” przy juz i tak duzym

obciazeniu ucznidw, nie rozwiaze problemu.

- Wazne jest, aby oddziatywanie na mtodego cztowieka byto wspdtpropor-
cjonalne do potrzeb zwiazanych z wciaz rozwijajacymi sie technologiami infor-
matycznymi. Ogromna funkcje petnig rodzice, na ktérych barkach lezy
odpowiedzialnosé, i co dziecko robi w sieci, na co ma przyzwolenie. Z badan
wynika, ze rodzice maja niewielka swiadomosé, jakiego rodzaju aktywnosc¢ w
internecie realizuje ich dziecko. Podstawowym i najlepszym sposobem na
wzmocnienie dziatan hamujacych cyberprzemoc jest wspotpraca domu i szkoty.
Nauczyciele na bazie podstawowych kierunkdw realizacji polityki oswiatowej
panstwa, maja obowiazek rozwija¢ umiejetnosci metodyczne w zakresie
prawidtowego i skutecznego wykorzystywania technologii informacyjno-
komunikacyjnych w edukacji, a takze wspiera¢ ucznidw w ksztattowaniu
krytycznego podejscia do tresci publikowanych w internecie i mediach
spotecznosciowych. Wida¢ to w wielu szkotach. Czeka nas jeszcze jednak
dtuga i nietatwa droga, aby osiagnad satysfakcjonujace efekty — zauwazyta

Elzbieta Kotodziejczuk.

SECURITYMAGAZINE.PL
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ZAUFANIE DO EKSPERTOW
W BRANZY

Ogromnym wsparciem moga stac sie firmy, tak
jak juz teraz robi to np. EY Polska. Zreszta, od-
powiedzialno$¢ za rozwijanie tych niezbed-
nych umiejetnosci dzieci i mtodziezy spoczywa
teraz rowniez na spotecznosci biznesowse;j,
ktéra musi zainwestowac w edukacje i szko-
lenia z zakresu cyberbezpieczenstwa, aby za-
pewnié¢ bezpieczng i produktywna przysztosé
rynku pracy. Firmy musza zrozumied, ze cyfro-
we umiejetnosci dzieci sg przysztoscia ich biz-
nesu. Dlatego powinny jeszcze bardziej wia-
cza¢ sie w projekty skierowane nie tyle do

szkot, a do ucznidw i ich rodzicow.

JAK FIRMY MOGA EDUKOWAC
MLODZIEZ?

Wiemy dobrze, ze cyberprzestepczosc bedzie
rosnagcym problemem. Z tego powodu narodzi
sie luka pomiedzy poszczegdlnymi grupami
wiekowymi, ktére edukacji z zakresu cyber-
bezpieczenstwa nie odbyty. Co w tym przy-

padku moga robic firmy?

Edukowac mtodziez na wtasna reke, zanim ta

jeszcze pojawi sie w ich przedsiebiorstwach.
Juz teraz wiele organizacji przeprowadza bez-
ptatne webinary, organizuje kursy (niekiedy ze

znizka dla studentow) itd.

A co Ty mozesz zrobi¢?

e Masz eksperta do spraw cyberbezpieczen-
stwa w swojej firmie? Zaproponuj lokalnej
szkole, ze ten przeprowadzi warsztaty dla
dzieci i mtodziezy, uczac ich jak chronic sie
w internecie. Albo pomoze w szkoleniu sa-
mej kadry nauczycielskiej;

¢ W ramach swoich dziatan CSR czy ESG -
przeprowadz kampanie edukujaca o cyber-
zagrozeniach w mediach czy internecie;

e Mozesz tez wejs¢ we wspdtprace z zasie-
gowym influencerem, ktéry nagtosni kwes-
tie cyberbezpieczenstwa;

e Przyjmujesz nowych, mtodych pracowni-
kow? Poszerz szkolenie BHP o zagadnie-
nia z zakresu cyberbezpieczenstwa;

e Wysytaj tych pracownikdw na warsztaty,
kursy i webinary poswiecone cyberzagro-
zeniom;

e Tworz edukacyjne programy dla dziedi,
wykorzystujac ich ulubione formaty, np.

gaming.




>
=
A=
“-‘U
9 9
o &
3 3
w O
| -
“\ N
SN
N 0
> g
N
= &
n'd)
ﬂ\lo-
2k
Nlb
'a.“E’
Q
T N
c ®
£ 3
Q o
e n
=
(o]
-
LLl

SECURITYMAGAZINE.PL

Popatrz na Miasteczko ING w Robloxie, w kto-
rym dzieci nie tylko sie bawia, ale tez edukuja

o finansach, a takze bezpieczenstwie.

Edukacja z zakresu cyberbezpieczenstwa ma klu-
czowe znaczenie dla przysztych pracownikéow
firm. Pomaga im zrozumied¢ zagrozenia, ktére mo-
ga napotkad, i daje im narzedzia do ochrony swo-
ich danych i systemow. A to wszystko z korzyscia
zarowno dla samych pracownikdw, jak i firm czy
klientéw. W koncu — niestety — cyberzagrozenia

beda tylko sie zwiekszac.




SECURITYMAGAZINE.PL

CYBERZA:GROiENIA
W BRANZY MEDIALNE)J

Redakcja
SECURITY MAGAZINE

Dziennikarze i redakcje moga by¢ atrakcyjnym
celem dla cyberprzestepcow. Nie tylko ze wzgledu
na posiadane informacje interwencyjne. Osoby lub
podmioty, ktérych interwencja dotyczy, moga zle-
cac¢ cyberoszustom ataki na dziennikarza celem
wytudzenia, kradziezy czy usuniecia danych,

w tym faktow od informatorow lub gotowego do

publikacji tekstu dziennikarskiego. Celem moze by¢
rowniez zmiana tresci materiatu lub wptyniecie na
dziennikarza, by ja zmienit lub zaniechat publikacji.


https://www.politykabezpieczenstwa.pl/
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To, ze cyberatki na media zdarzaty sie i wciaz sie zda-

rzaja wiemy nie od dzis.

Jednym z przyktaddw cyberataku na redakgje, jest atak
na serwery Associated Press w 2013 roku. W wyniku
tego ataku, hakerzy uzyskali dostep do oficjalnego kon-
ta Twittera agencji i opublikowali fatszywe wiadomosci
o ataku na Biaty Dom, co spowodowato krétkotrwaty

szok na gietdach finansowych.

W 2013 roku chinscy hakerzy przenikneli do sieci New
York Times, kradnac hasta wszystkich jego pra-
cownikow i probujac uzyskaé dostep do komputerow
53 z nich. Atak prawdopodobnie miat na celu odna-
lezienie zrddet informacji, ktére postuzyty do przygo-

towania artykutu o premierze Chin Wen Jiabao.

W 2014 roku doszto do ataku na Sony Pictures. Hake-
rzy z Korei Pétnocnej ujawnili tysigce poufnych doku-
mentow i e-maili z Sony Pictures. Atak miat na celu za-
pobiegniecie wydaniu filmu "The Interview", ktéry miat

premiere w tym samym roku.

Kanat wiadomosci Al Jazeera w 2020 roku padt ofiara
skomplikowanego ataku cybernetycznego, ktéry miat
na celu dostarczenie szkodliwego oprogramowania do
telefondw 33 dziennikarzy i producentéw pracujgcych

dla stacji.
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Atak prawdopodobnie byt proba inwigilacji pra-
cownikow Al Jazeera i dostepu do ich kontaktow

i komunikacji.

W czerwcu 2021 roku Polska Agencja Prasowa
poinformowata o cyberataku na jej serwery. Po-
mimo tego, ze atak nie naruszyt bezpieczenstwa
danych klientéw agengji, przerwat on dziatanie

niektérych ustug swiadczonych przez PAP.

W marcu 2022 w Chorwacji doszto do prorosyj-
skiego ataku hakerskiego na strone internetowa
dziennika "Slobodna Dalmacija". W efekcie na
portalu gazety wydawanej w Splicie mozna byto
zobaczy¢ artykuty z rosyjska propaganda o woj-
nie na Ukrainie pod nazwiskami redaktoréw.

Teksty hakeréw zostaty usuniete.

W maju 2023 roku doszto do masowego ataku
DDoS najprawdopodobniej rosyjskich grup ha-
kerskich na strony polskich portali informacyj-
nych. Hakerzy mieli zaatakowacd strony: polity-
ka.pl, niezalezna.pl, ceneo.pl, wyborcza.pl, rp.pl,
se.pl, wpolityce.pl, wprost.pl oraz login.gremi-
media.pl i login.wyborcza.pl. Niektére z portali
informowaty o chwilowych trudnosciach z wej-

$ciem na strony.

SECURITYMAGAZINE.PL

Ministerstwo Cyfryzacji wiedziato o nadchodza-
cych atakach i z wyprzedzeniem informowato

redakcje portali o takim ryzyku.

| to zaledwie garstka, bo w samym 2022 roku
zostato zarejestrowanych niemal 50 atakéw na
Swiecie, ktorych celem byty wydawnictwa me-
dialne. Od czasu rozpoczecia wojny w Ukrainie
mamy do czynienia gtdwnie z atakami DDoS,
ktére maja zaktdcad funkcjonowanie portali in-
formacyjnych. Ale jest tez masa akcji zwiaza-
nych z dezinformacja, ktérg niestety wiele re-
dakgji powiela bez sprawdzenia i weryfikacji lub
weryfikacji niewystarczajacej, niedoktadnej. W
ubiegtym roku najwiecej atakow przeprowadzo-
no, co wydaje sie oczywiste, w lutym i byty one
skierowane na media... rosyjskie. W kwietniu
tego samego roku sporo byto réwniez atakéw

na media izraelskie.

CO CENNEGO MAJA
DZIENNIKARZE | REDAKCIJE?

Skoro atakdw na media i dziennikarzy jest az ty-
le, to warto wiedzieé, Zze s3 oni opiekunami infor-
magji, ktére moga byc¢ atrakcyjne dla réznych
stron, w tym zaréwno legalnych, jak i nielegal-

nych. Tymi informacjami bez watpienia sa:



https://bitdefender.pl/rozwiazania/
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Dane osobowe, takie jak adresy e-mail, numery telefonéw
czy adresy zamieszkania. Moga one by¢ wykorzystywane
do celdw kradziezy tozsamosci, wymuszen czy dalszych
atakéw phishingowych.

Dane zrédet. Dziennikarze czesto pracujg z poufnymi zréd-
tami. Dane tych zrédet sg niezwykle cenne, a ich ujawnienie
moze narazac zrodta na ryzyko.

Nieopublikowane jeszcze materiaty. Materiaty dziennikar-
skie, takie jak artykuty, reportaze, zdjecia, filmy czy audio,
ktore nie zostaty jeszcze opublikowane, sg atrakcyjne dla
hakerow. Moga one by¢ wykorzystywane do manipulagji
informacjami, szantazu lub do uzyskania przewagi konku-
rencyjnej.

Informacje korporacyjne i rzadowe. Redakcje moga posia-
dac¢ cenne informacje o dziataniach firmy czy urzedu, takie
jak strategie biznesowe, plany marketingowe, informacje
finansowe, ktére moga byc atrakcyjne dla konkurendji,
hakerdow lub innych stron zainteresowanych takimi danymi.
Infrastruktura IT. Wiele redakgji przechowuje duze ilosci
danych na swoich serwerach, co moze stanowic¢ atrakcyjny
cel dla hakeréw. Atak na infrastrukture IT moze miec po-
wazne konsekwencje, w tym utrate danych, przerwe w do-
stawie tresci lub uszkodzenie sprzetu.

Dostep do kanatéw dystrybucji. Dziennikarze i redakcje
maja dostep do platform dystrybucyjnych o duzym zasiegu.
Hakerzy moga préobowad zdoby¢ dostep do tych kanatéw,

aby rozpowszechniac dezinformacje lub propagande.
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Dla cyberprzestepcow lub oséb, ktére zlecaja
atak, cenny jest réwniez dostep do zaufania,
jakim spotecznosé¢ obdarza media. Przejecie
kontroli nad tym zaufaniem, na przyktad poprzez
sianie dezinformacji, moze by¢ cennym narze-
dziem dla tych, ktérzy chca manipulowacd opinia
publiczna. Dla medidw kolejne ataki - zreszta jak
w kazdej branzy - wiaza sie z utrata tego zaufa-
nia, ktore i tak od 2022 roku jest mocno nad-

szarpniete.

MEDIA: JAK WIDZA JE INNI, JAK
WIDZA SAME SIEBIE?

Wedtug badania Edelman Trust Barometer
przeprowadzonym w 2023, zaufanie do me-
didw na catym swiecie rok do roku nie spadto,
ale ten poprzedni nie pokazat branzy w najlep-
szym sSwietle. Wéwczas obok rzadéw najwiek-
szym spadkiem zaufania nie cieszyty sie wtasnie
media. Na catym s$wiecie wiekszos¢ ludzi uwa-
zata, ze jest oktamywana przez dziennikarzy
(67%, wzrost o 8 punktéw). Prawie co drugi
respondent postrzegat media (46%) obok rza-
dow jako sity dzielace spoteczenstwo. Nie napa-
wa optymizmem to, ze wobec takich danych
oraz coraz czestszych atakdw, media, niestety

pozostaja bierne.
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Wiazad sie to moze miedzy innymi z tym, jak
dziennikarze w swojej branzy postrzegaja sa-
mych siebie. Uwazaja bowiem, ze cyberprzes-
tepczosé... ich nie dotyczy. Badanie "Postrze-
ganie cyberbezpieczenstwa przez dziennikarzy
w Polsce”, ktére wsrdd redakcji przeprowadzita
w 2022 roku Polska Agencja Prasowa, wskaza-
to, ze, wedtug dziennikarzy, grupa najbardziej
narazona na ataki sg klienci bankdow, pdzniej po-
litycy i urzednicy panstwowi. Swoja grupe
umiejscowili na 7. pozycji z 13. Czyli ocenili sie,
jako tych, ktérymi cyberprzestepcy raczej nie sa

zainteresowani.

Ogromny odsetek respondentéw zgodzit sie ze
zdaniem, ze na przestrzeni ostatnich lat obser-
wuja staty wzrost zagrozen w sieci zwigzanych
z utrata lub przejeciem danych. Réwnie czesto
deklarowali, ze umieja rozpoznac¢ maile z zagro-
zeniem, ale przyznali tez, ze wszedzie stosuja to
samo hasto do logowania. Réwnoczesnie byli
zdania, ze cyberbezpieczenstwo jest w wiek-
szym stopniu realng koniecznoscia niz modnym

tematem.

37% badanych przyznato, ze ich redakgje nie in-

formuja ich na biezaco o zagrozeniach i nie ins-
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truuja, jak sie zabezpieczad.

W szkoleniach z =zakresu cyberbezpieczenstwa wzieto udziat
zaledwie 40% ankietowanych. Pozostate 60% nigdy nie brato udziatu
w spotkaniach edukacyjnych. Nie dziwi¢ wiec powinno, ze
dziennikarze nie potrafili odpowiedzie¢ na pytanie, czy redakcje
prasowe w Polsce, ich zdaniem, sa dobrze zabezpieczone przed
atakami cybernetycznymi. Odpowiedz twierdzacg w tym temacie
podato 13,5% badanych, przy czym zaden z nich nie zrobit tego w
sposob zdecydowany. 28% pytanych zdecydowanie przyznato, ze

polskie redakcje nie sa dobrze zabezpieczone przed cyberatakami.

KONSEKWENCJE CYBERATAKOW NA DZIEN-
NIKARZY

Jest niepokdj i niepewnosé, warto zatem, by dziennikarze mieli $wia-
domosc, jakie konsekwencje moga przyniesc cyberataki i dlaczego tak
wazna jest Swiadomosd¢ i szczypta krytycyzmu wzgledem siebie oraz

swojej wiedzy na temat cyberbezpieczenstwa.

Przyjrzyjmy sie skutkom cyberataku w branzy medialnej:

e W przypadku naruszenia poufnych informacji, anonimowe zrédta
moga zosta¢ ujawnione, co naraza je na ryzyko i podwaza
zaufanie do dziennikarza. Dlatego ochrona tajemnic
dziennikarskich jest jednym z podstawowych warunkdéw wolnosci
prasy.

e Cyberataki moga prowadzi¢ do fatszowania informacji lub mani-
pulowania danymi, co z kolei wptywa na jakos¢ pracy dzienni-

karskiej i moze prowadzi¢ do dezinformaciji.
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e Dziennikarze sa szczegdlnie narazeni na
phishing ze wzgledu na wartos¢ informagiji,
ktére posiadaja. Moga napotka¢ na swojej
drodze osoby podszywajace sie pod infor-
matordw i zebraé niewtasciwe informacje,
co z kolei rzutuje na jakos¢ artykutu i dalsze,
réwniez finansowe i prawne konsekwencje.

e Dziennikarze otrzymuja wiele e-maili dzien-
nie, wsrdd ktérych moga pojawic sie zainfe-
kowane zataczniki lub linki. Klikniecie na taki
link lub otwarcie zatacznika moze prowadzic¢
do instalacji ransomware na urzadzeniu
dziennikarza.

e Cenzura i blokowanie dostepu - tu przykta-
dem moga by¢ ataki DDoS, ktére powoduja
czasowe wytaczanie witryn internetowych,
ograniczajac dostep do informacji dla czytel-
nikdw, ograniczajac swobode wypowiedzi
oraz narazajac wydawce na straty finanso-
we oraz wizerunkowe.

e State cyberzagrozenia moga wptywaé na
zdrowie psychiczne dziennikarzy, prowa-
dzac do stresu, leku czy obaw o wtasne bez-
pieczenstwo, zycie czy prywatnosé. Szcze-
golnie w przypadku dziennikarzy zajmuja-
cych sie tematami kontrowersyjnymi, ryzyko

naruszenia ich cyberbezpieczenstwa moze

prowadzi¢ do zwiekszonego napiecia i nie-
pokoju.

e Cyberzagrozenia moga zniecheci¢ dzienni-
karzy do zajmowania sie kontrowersyjnymi
tematami lub krytykowania wtadz, co pro-
wadzi do samocenzury i ograniczenia swo-
body wypowiedzi.

e Zaréwno dla dziennikarzy, jak i dla wydaw-
cow, jest potrzeba zainwestowania w tech-
nologie zabezpieczajace. Czesto jednak te
grupy moga by¢ niechetne do przyjecia no-
wych technologii, biorgc pod uwage czas

potrzebny na nauke obstugi tych narzedzi.

Wobec tych wyzwan, konieczne jest wdrozenie
skutecznych narzedzi zabezpieczajacych i stra-
tegii cyberbezpieczenstwa. Jest to jednak trud-
ne, gdy zaréwno dziennikarze, jak i wydawcy
czesto sa niechetni wdrazaniu nowych technolo-
gii. W zwiazku z tym, istnieje pilna potrzeba
podniesienia $wiadomosci na temat zagrozen
cyberbezpieczenstwa wsrdd dziennikarzy i wy-
dawcdw, a takze zainwestowania w skuteczne
narzedzia i strategie zabezpieczajace, aby chro-

ni¢ integralnos¢ zawodu dziennikarskiego.

Monika Swietliriska
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KAROL GOLISZEWSKI
Consulting Engineer
Grandmetric
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MAGDALENA JAKIMIUK
Leader of IT Security
Services Team

PAWEL KACZMARZYK
Prezes Zarzadu
Serwis komputerowy Kaleron

WOJCIECH STAWSKI

Wiceprezes, rzecznik prasowy
Polska lIzba Ochrony

Consulting Engineer z doswiadczeniem w komercyjnych obsza-
rach network oraz network & data security. Aktywny w obszarze
komunikacji z Klientami, pomoze w rozpoznaniu problemu, do-
borze rozwigzan i zaproponuje efektowny model wdrozenia.
Jego kompetencje potwierdzaja certyfikaty techniczne z rozwia-
zan marek Cisco, Sophos, Palo Alto czy Fortinet.

Leader zespotu IT Security Services, bedacy czescia globalnego
zespotu IT Security Competence Center w DB Schenker.
Odpowiadam za zarzadzanie podatnosciami, kampanie
phishingowe oraz identyfikacje i egzekucje domen naruszajacych
prawo i bezpieczenstwo DB Schenker, i jego partneréw.

Prezes i technik w serwisie komputerowym Kaleron sp. z o. o.
Specjalizuje sie w odzyskiwaniu danych i naprawach elektro-
nicznych urzadzen komputerowych, a takze prowadzi szkolenia
w tym zakresie.

Rzeczoznawca Polskiej Izby Ochrony w zakresie ochrony oséb i
mienia i zarzadzania bezpieczenstwem, wspdtautor projektu
ustawy z dnia 22 sierpnia 1997 r o ochronie 0oséb i mienia i
wiekszosci aktdéw wykonawczych wydanych na jej podstawie.
Autor podrecznikdw oraz licznych publikacji, programéw e-
learningowych i filméw szkoleniowych.
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