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SZANOWNI PANSTWO,

juz rok jestescie z nami i za to dziekujemy. Te ostatnie dwanascie
miesiecy byly czasem sprawdzianu dla wiekszosci firm, bo cyber-
przestepcy na kazdym kroku daja o sobie znaé¢. Niezaleznie czy mé-
wimy o atakach na podmioty prywatne czy publiczne - cyberprzeste-
pstwa zdarzajq sie kazdego dnia.

W ciggu ostatniego roku byliSmy sSwiadkami wielu znaczacych
incydentéw, ktére wykazaly, ze zadna firma nie jest nietykalna. Ataki
na dostawcéw ustug chmurowych, naruszenia danych w sektorze
zdrowia, a nawet incydenty dotyczace infrastruktury krytycznej - to
tylko niektére z przyktadéw. Dlatego w dzisiejszych czasach, kiedy
wiekszosé firm dziata w przestrzeni cyfrowej, bezpieczernstwo infor-
macji staje sie kluczowym elementem biznesowym.

W tym roku "Security Magazine" bedzie kontynuowato swoja misje -
bo tak traktujemy nasza prace - dostarczania najswiezszych infor-
macji i wiedzy dotyczacej zagrozen szeroko pojetego bezpieczens-
twa oraz najlepszych praktyk w zakresie ochrony informaciji.

Pierwsze 12 numeréw to dawka rzetelnej, unikalnej wiedzy i mozecie
je pobraé bezptatnie w kazdej chwili. Wszystkie nasze wydania za-
wieraja linki kierujace do poprzednich numeréw. Chcac wyréznié¢ na-
szych ekspertow, przygotowaliSmy konkurs "Artykut Roku Security
Magazine". W finale znalazly sie cztery materiaty, a zwyciezce wytoni
gtosowanie na naszych kanatach na Linkedin i Facebooku. Gtosowa-
nie wiasnie ruszylto, a szczegéty i regulamin znajdziecie na str. 9.

Zapraszamy do lektury naszego rocznicowego wydania i gtosowania
w konkursie.

Rtk
Stepniewsti





https://www.politykabezpieczenstwa.pl/pl/newsletter
https://www.politykabezpieczenstwa.pl/pl/newsletter
https://www.politykabezpieczenstwa.pl/pl/newsletter
https://www.politykabezpieczenstwa.pl/pl/newsletter
https://www.politykabezpieczenstwa.pl/pl/newsletter
https://www.politykabezpieczenstwa.pl/pl/newsletter
https://www.politykabezpieczenstwa.pl/pl/newsletter
https://www.politykabezpieczenstwa.pl/pl/newsletter
https://www.politykabezpieczenstwa.pl/pl/newsletter

SECURITYMAGAZINE.PL

JUZ ROK
Z NAMI
JESTESCIE

Redakcja
SECURITY MAGAZINE

Juz od roku mozecie polegac na
"Security Magazine" - e-pismie, ktore
jest zrodtem nie tylko praktycznych
porad, ale rowniez case studies,
analiz zagrozen oraz sposobodw ich
przeciwdziatania. Dzieki wiedzy
naszych ekspertow mozecie w spo-
sob realny zminimalizowac¢ zagro-
zenia w swojej firmie i wdrozy¢
odpowiednie rozwigzania i procedury
zapewhniajace maksymalne
bezpieczenstwo dla pracownikow,
klientow oraz danych. Dziekujemy,

ze jestescie z nami.
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To, ze bezpieczenstwo w firmach, administracji, organiza-
cjach byto i nadal jest traktowane z przymruzeniem oka,
wiadomo nie od dzis. Nie wynika to jednak z ignorancji, ale
z faktu, ze dostep do wiedzy w tym zakresie jest (a na
pewno byt) mocno ograniczony. Kursy z szeroko pojetego
bezpieczenstwa, a z cyberbezpieczenstwa w szczegdl-

nosci, sa niezwykle drogie.

KOMU UFAMY?

Do tej pory branza cybersecurity byta mocno hermetyczna
- eksperci nieszczegdlnie dzieli¢ sie chcieli cenng wiedza, a
o case-study firm nikt nie chciat gtosno méwic. Z jednej
strony to zrozumiate - dlaczego ktos miatby chcieé dzieli¢
sie swoim kapitatem i wtasnoscia, rozwigzaniami, nad kté-
rymi pracowat dtugie lata. Takie wydarzenia, jak chociazby
Kongres Profesjonalistéw PR poswiecony ostatnio komu-
nikowaniu zdarzen zwigzanych z cybersecurity i wspot-
pracy miedzy “komunikacjg” firmy a “bezpieczenstwem”
firmy sa niezwykle cenne. Przetamuja bowiem bariery
miedzy tymi kluczowymi filarami przedsiebiorstw, pokazu-
ja, ze rola bezpiecznikdw zmienia sie. Bo komu innemu
uwierzymy, jak wazne jest traktowanie bezpieczenstwa
priorytetowo, jak nie bezpiecznikowy? Komus, kto ma wie-
dze, doswiadczenie? Kto sam gasit pozary, opracowat

skuteczne sposoby, by walczy¢ z hackingiem i tak dalej?

Pracownicy, kadra zarzadzajaca kazdej jednej firmy moga
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mie¢ dostep do rzetelnej, solidnej, potwierdzonej doswiadczeniem wiedzy. Dostep ten,
dajacy mozliwosé poznania powoddw, dla ktérych bezpieczeristwo powinno staé sie
priorytetem kazdego jednego podmiotu sg pierwszym i najwazniejszym krokiem us-
wiadomienia sobie, ile i co mozemy straci¢ bez traktowania kwestii bezpieczenstwa
jako jednego z najistotniejszych elementdw istnienia, funkcjonowania i rozwoju. | méwi-
my tu zaréwno o sektorze prywatnym, jak i publicznym. O mikroprzedsiebiorstwach, jak
i korporacjach. O branzy finansowej, jak i opiece zdrowotnej, o e-commerce, jak i pro-

dukgji. O bezpieczenstwie fizycznym, jak i bezpieczenstwie IT.

ROSNIE ZAINTERESOWANIE

Jako wydawca serwisu “Polityka Bezpieczenstwa” dostrzegliémy zainteresowanie te-
matyka security koricem 2021 roku. Powdd byt oczywisty. Wojna Ros;ji z Ukraing z kaz-
dym tygodniem stawata sie coraz bardziej realna. Poszukiwanie tresci w tym zakresie

byto naturalnym odruchem tych, ktérzy chcieli chronié swdj biznes.

Badanie rynku pokazato nam, ze brakuje w Polsce tatwo dostepnego i przystepnego
pisma, ktére poswiecone bedzie stricte bezpieczeristwu podmiotéw zaréwno prywat-
nych, jak i publicznych. Pisma, ktére pomogtoby firmom, na wstepie, rozeznac sie w tej
kwestii, oceni¢ ryzyko, a nastepnie wdrozyé odpowiednie rozwigzania z zakresu

bezpieczenstwa, dostosowane do specyfiki ich dziatalnosci.

“W StUZBIE BEZPIECZENSTWU”

Zgodnie z naszym hastem “W stuzbie bezpieczenstwu” stworzyliSmy e-pismo "Se-
curity Magazine", ktdre stato sie odpowiedzig na potrzeby przedsiebiorcéw i pracow-
nikdw kazdej branzy chcacych dowiedzied sie wiecej na temat najnowszych trendéw

oraz rozwigzan w dziedzinie bezpieczenstwa.
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- Nasze czasopismo to zrédto cennych informacji,
praktycznych porad i case studies, ktére pozwola
czytelnikom na rozwdj i poszerzenie wiedzy na te-
mat ochrony przed réznymi zagrozeniami - powie-
dziat Rafat Stepniewski, redaktor naczelny “Secu-

rity Magazine”.

- Publikujemy artykuty ekspertéw z réznych dzie-
dzin szeroko rozumianego bezpieczeristwa, ktorzy
dziela sie swoja wiedza i doswiadczeniem, a takze
analizy zagrozen i sposoby ich przeciwdziatania. W
magazynie znajduja sie réwniez informacje na
temat bezpieczenstwa fizycznego, zarzadzania ry-
zykiem oraz ochrony danych osobowych zaznaczyt
redaktor naczelny, dodajac, ze najwazniejszym
celem "Security Magazine" jest pomaganie firmom
w identyfikacji i minimalizacji zagrozen, a takze
wdrozenie odpowiednich rozwigzan i procedur za-
pewniajacych maksymalne bezpieczenstwo dla ich
pracownikdw, klientéw oraz danych - dodat redak-

tor naczelny.

WARTOSCIOWE NARZEDZIE DO
DZIALANIA

- Chcemy dostarczy¢ czytelnikom wartosciowe na-
rzedzie do dziatania, ktére pozwoli na zwiekszenie

Swiadomosci zwigzanej z bezpieczenstwem i pop-
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prawe skutecznosci dziatarn podejmowanych w tym

zakresie - powiedziat Rafat Stepniewski.

“Security Magazine” jest pismem bezptatnym, bo
chcemy, aby wiedza naszych ekspertéw byta dos-
tepna dla jak najwiekszej liczby osdb zainteresowa-
nych tematyka bezpieczenstwa. JestesSmy przeko-
nani, ze publikacje zawarte w e-piSmie moga przy-
czyni¢ sie do poprawy bezpieczenstwa w Polsce
oraz pomdc W zmniejszeniu zagrozen, ktorym kaz-
dego dnia musza stawic¢ czota zaréwno firmy, jak

i osoby prywatne.

POTENCIJAL “SECURITY
MAGAZINE”

Wiedza 70 autoréw na tacznie 1080 stronach “Se-
curity Magazine” zawarta jest w 130 artykutach 11
wydan. OpisaliSmy tacznie 18 startupow wspiera-
jacych bezpieczenstwo w firmach, zrelacjonowalis-
my 7 wydarzen zwiazanych z bezpieczeristwem,

ktdére objeliSmy patronatem medialnym.

W ciagu pierwszego roku na tamach naszych wy-
dan online pojawito sie 51 zewnetrznych reklam. 11
wydan zanotowato 253 tysiace pobran, z czego
najwiecej przypadto na wydanie styczen 2023 (31
tys.) i paz-dziernik 2022 - (29,9 tys.).
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Te liczby pokazuja, ze po pierwsze - przedsiebiorcy - nasi Czytelnicy - dostrzegaja
potencjat “Security Magazine” i chetnie po niego siegaja. Wysoki standard mery-
toryczny to wptyw naszych ekspertéw i zaangazowania na-szych redaktoréw.
Stawiamy na unikalnos¢, profesjonalizm, skrupulatnosé oraz rzetelnosé tresci, kto-

re otrzymujemy.

Wierzymy, ze miedzy innymi dzieki temu nasi Czytelnicy poprzez zaufanie do au-
toréw moga do zagadnienia, jakim jest bezpieczenstwo, podejs¢ powazniej oraz

wiaczad go do swojej strategii biznesowe;.

Pismo "Security Magazine" staje sie wiec cennym Zrédtem wiedzy i inspiracji dla
0so6b odpowiedzialnych za bezpieczenstwo w organizacjach, pomagajac im w re-

alizacji celéw zwigzanych z ochrong przed zagrozeniami.

Przystepnosé, na ktdrej nam zalezato, to nie tylko bezptatny dostep do pisma, ale
przede wszystkim jego format, tzn. jest on wydawany w formie elektronicznej, nie
papierowej jako PDF poziomego A4. Wszystko po to, by utatwi¢ Czytelnikowi
lekture i dopasowac sie do urzadzen, z ktérych korzysta najczesciej (smartfon, lap-

top). Kazde wydanie mozna sciggnac bez-posrednio na swoje urzadzenie.

Wierzymy, ze nasze wydawnictwo moze pomoc Czytelnikom w lepszym zrozu-
mieniu dziedziny bezpieczenstwa oraz w podejmowaniu bardziej $wiadomych

decyzji zwigzanych z ich bezpieczernstwem.
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Jeszcze do niedawna zagrozenia cyberbezpie-
czenstwa spedzaty sen z powiek niemal wytacznie
wtascicielom wielkich korporacji. Wraz ze zmie-
niajacy sie rzeczywistoscia przedsiebiorstw -

rosnaca popularnoscia pracy zdalnej, interneto-

wym aplikacjom i rozwigzaniom chmurowym,

a przede wszystkim zaleznoscia ich funkcjonowa-
nia od wielowymiarowej tacznosci z siecia - czasy
te bezpowrotnie minety.
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AUTOMATYZACJA ATAKOW HAKERSKICH

W dobie automatyzacji wielu proceséw, ktéore dotad byty mozolnie

= wykonywane recznie, swoje dziatania automatyzuja réwniez
.2 przestepcy dziatajacy w Swiecie wirtualnym. Sa w stanie
ﬁ jednoczesnie atakowac setki, jesli nie tysigce firm w tym samym
qh) czasie. Ze wzgledu na mniej restrykcyjne polityki bezpieczenstwa,
= skromniejsze naktady finansowe i nizszy poziom Swiadomosci
E ryzyka, szczegdlnie mate i Srednie przedsiebiorstwa sa dla nich
; atrakcyjnym targetem.

0

% Wg raportu “Cost of Cybercrime” firmy Accenture, 43% cyber-
o) atakow jest wymierzona w mate biznesy, ale tylko 14% z nich
: jest przygotowanych do tego, by skutecznie sie przed nimi
(¥ obronié.

™

c

1+ To wiasnie nieduze firmy majg sporo do stracenia, szczegdlnie, jesli
; przechowuja patenty, dane osobowe chronione prawnie czy opieraja
2 sie na produkgcji, ktdrej zatrzymanie i ponowne uruchomienie wigze
e sie z kosztami rzedu setek tysiecy ztotych. Nalezy pamietad, ze procz
'E okupu dla ktérego dziataja hakerzy, w sytuacji cyberataku firmy
g ponosza réwniez inne koszty, takie jak straty wizerunkowe czy utrata
o zaufania klientow i partnerow biznesowych.

S,
0

=~ Badanie przeprowadzone przez Cisco wykazato, ze 40% matych
- firm, ktore padly ofiara cyberataku musiato mierzy¢é sie z
Q przestojem trwajacym ponad 8 godzin, co stanowito duza czesé

poniesionych kosztow.
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PRZYCZYNY BLEDOW BEZPIECZENSTWA

W  przeciwienstwie do konsekwencji przyczyny btedéw

=
_2 bezpieczenstwa bywaija trywialne.
ﬁ Przyjrzyjmy sie najczestszym z nich:
| &
g NIEAKTUALNE OPROGRAMOWANIE LUB JEGO KOMPONENTY
E NIEWYSTARCZAJACE PROCEDURY BEZPIECZENSTWA
; LUKI W OPROGRAMOWANIU ALBO W SPRZECIE
E NIEWEASCIWA KONFIGURACJA
.g NIEDOCIAGNIECIA TECHNICZNE
- NIEOSTROZNOSC UZYTKOWNIKOW
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JAK PRZYGOTOWAC SIE NA POTENCJALNY
CYBERATAK?

Przede wszystkim nie dac sie zaskoczy¢ i zadbaé o to, by firmowa
infrastruktura informatyczna byta bezpieczna. Podstawowym narze-
dziem stuzacym do sprawdzenia stanu cyberbezpieczenstwa jest
przeprowadzenie testu penetracyjnego, nazywanego w skrocie

pentestem.

Test penetracyjny to atak hakerski przeprowadzany w sposdb
kontrolowany, na zlecenie wtasciciela infrastruktury teleinformatycznej,
sieci, strony internetowej czy aplikacji. Stuzy do wykrycia bteddw, ktére

zagrazaja bezpieczenstwu badanego systemu.

Pentester wciela sie w tej sytuacji w hakera, ktéry dziata ,w biatych
rekawiczkach”. Jego zadaniem jest wykrycie luk systemu, wskazanie
miejsc wrazliwych na potencjalny atak i zaproponowanie rozwigzan,

ktére wyeliminujg zagrozenie.

Pentesty powinny byc¢ przeprowadzane w sposdb systematyczny i mo-
ga miec rozny zakres, najczesciej tez stanowig czesc szerszego audytu
cyberbezpieczenstwa systemow i infrastruktury IT. Ich gtéwnym celem
jest zbadanie, na ile dana sie¢ jest odporna na wtamanie i jaka jest

skutecznosc zastosowanych zabezpieczen.

Niezbednga czescia kazdego testu jest raport, opisujacy zidentyfikowane
problemy. Jego bardzo wazna czescia sa rekomendacje, ktére maja na

celu ich skuteczne wyeliminowanie.




Testy bezpieczenstwa dziela si¢ na trzy typy na Nalezy pamietac o tym, ze kluczowy wptyw na suk-

podstawie ilosci wiedzy na temat badanego sys- ces pentestu ma doéwiadczenie, kreatywnosé,
's temu, jaka jest udostepniana pentesterom przez wiedza i wytrwatoé¢ pentestera, ktdry go przepro-
.2 klienta: wadza. To rola wymagajaca szerokiego zakresu
ﬂ 0testy white box - petna wiedza pentesterdw, kompetencji nie tylko technicznych, potwierdzo-
g majacych do dyspozycji dokumentacje projektu nych certyfikatami, ale tez komunikacyjnych czy z
[+ infrastruktury, informacje dotyczace konfiguracji zakresu zarzadzania.
L

urzadzen w sieci czy kod Zrédtowy strony

testy black box - minimalna wiedza pentes-
terdw — najlepiej odzwierciedlaja rzeczywisty

ow

ry

=

© cyberatak i wymagaja duzego naktadu pracy ze

.I(; strony testerdw, a ich wiedza moze ograniczac

= sie tylko do adresu strony czy nazwy firmy, kto-

g. rej zabezpieczenia testuja.

g etes'fy gray box - czes’ciovv-a-wiedza- p-entes— JAK PROGNOZUJE STEVE

terow, hybryda obu wyzej wymienionych

% etod MORGAN, REDAKTOR NA-

o CZELNY CYBERCRIME MAGAZINE,

[ ieraiac fi Srei zleci i W 2025 ROKU GLOBALNE
Wybierajac firme, ktdrej zlecimy przeprowadzenie

o)

g testéw naszej infrastruktury, warto zwréci¢ uwage CYBERPRZESTEPSTWA BEDA

L na to, jakie metody wykorzystuje. Wazne, by testy WYMAGALY NAPRAWY STRAT

'6 penetracyjne byty wykonywane nie tylko w sposdb RZEDU 10,5 TRYLIONA

‘g automatyczny z uzyci(.am oprogl:amowania, ale DOLARéW (!).

E Zrzlt(edekwizystklm rqcz(:ll(e, W sposob dostosowany WARTO ZADBAC’, BY NIE DZIALO

o konkretnego przypadku.
Q SIE TO KOSZTEM MAJATKU

NASZEGO | NASZEJ FIRMY.
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TESTY PENETRACYINE - FAQ
1.Jakie s fazy testu penetracyjnego?

Rekonesans — kluczowy etap, polegajacy na zebraniu jak najwiekszej ilosci danych
niezbednych do przeprowadzenia testu

Skanowanie — sprawdzanie istniejacych mechanizmow zabezpieczen

Eksploatacja — préba ztamania zabezpieczen systemu, czyli ustugi badz aplikagji
Eskalacja — rozszerzenie uprawnien i dalsze kroki w sieci lub systemie

Raport — zawiera szczegdtowy opis metod zastosowanych w symulacji cyberataku,
wykrytych bteddw i podatnosci oraz rekomendacje dziatan, ktére maja na celu ich

eliminacje.

2. Jakie korzysci wynikaja z wykonania testow penetracyjnych?

Weryfikacja skutecznosci zabezpieczen systemu

Zbadanie podatnosci systemu na potencjalny cyberatak

Uzyskanie rekomendacji dotyczacych poprawy bezpieczeristwa systemu

Unikniecie ogromnych kosztow zwigzanych z zaktdéceniem dziatania systemu w

przedsiebiorstwie.

3. Jak czesto nalezy przeprowadzaé pentesty?

Najlepszym rozwigzaniem jest przeprowadzanie testow penetracyjnych cyklicznie,

przynajmniej raz do roku, a takze w przypadku wprowadzania zmian w systemach. Po

fazie pentestéw warto réwniez wykonad re-test, czyli weryfikacje wprowadzonych

zmian (sprawdzenie, czy zostaty poprawnie zaimplementowane i nie doprowadzity do

powstania nowych luk bezpieczenstwa).

4. Jak dtugo trwa test penetracyjny?

Pentest, w zaleznosci od rodzaju, wielkosci i poziomu skomplikowania badanej

struktury moze trwac od kilku dni do kilku tygodni.
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E-HANDEL NA
MUSZCE
CYBER-
PRZESTEPCOW.
JAK POWINIEN

BRONIC SIE

Oddaj swdj gtos na:
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O tym, czy i jak Polacy dbaja
o bezpieczenstwo w trakcie
aktywnosci w sieci, w jaki
sposob bronic sie przed
cyberatakami i co w sprawie
bezpiecznych zakupow robia
wtasciciele sklepow
internetowych we wspotpracy
z operatorami ptatnosci,
rozmawiamy z Maciejem
Pawlakiem odpowiedzialnym
za zarzadzanie ryzykiem

i bezpieczennstwem informacji
w Tpay.


https://www.politykabezpieczenstwa.pl/
https://www.linkedin.com/showcase/securitymagazine-pl
https://www.facebook.com/SecMagazinePL

7YJEMY W CZASACH, KIEDY my zachowad czujnosd, sprawdzic¢ opinie o nim
LICZNE SPRAWY MOZNA oraz pozna¢ model ptatnosci, z jakim jest
ZAtATWlC ONLINE: ZAKUPY, zintegrowany. Nie uciekniemy przed rozwojem i
OPtACENIE RACHUNK()W ETC. kierunkiem, w jakim podazaja aktywnosci online.
NIE MA PAN WRAZENIA, ZE
POLACY TROCHE ZBYT MOCNO
PRZESZLI DO PORZADKU
DZIENNEGO NAD SWOJA
AKTYWNOSCIA W SIECI | WCIAZ
ZBYT RZADKO PAMIETAIJA

O BEZPIECZENSTWIE, KTORE
PRZECIEZ JEST TAK ISTOTNE?

Przejscie kupujacych do kanatu online to

To, co mozemy i powinnismy zrobié, to zadbad o
ochrone w sieci. Jak wynika z badania Tpay,
mimo ze az dla 90 proc. Polakéw bardzo wazne
jest bezpieczenstwo transakcji podczas e-
zakupdw, to jednak wielu konsumentdw wciaz
pada ofiara réznych, coraz bardziej wymysinych

metod cyberprzestepcdéw.

zupetnie naturalny proces, ktdry dynamicznie
przyspieszyt w trakcie pandemii. Temat
dotyczacy bezpieczeristwa nieco nam jednak
spowszedniat, a nadmiar informacji spo-
wodowat, ze wiele kwestii zaczeto po prostu
umykaé. Cho¢ wiec informacji samych w sobie
jest bardzo duzo, to mam wrazenie, ze Polacy
nie wiedzg, z jakich korzysta¢ narzedzi, aby w
tym nattoku wiadomosci czud sie bezpiecznie.

Warto zwraca¢ uwage na to, co i u kogo

E-handel na muszce cyberprzestepcow

kupujemy oraz jaka metode ptatnosci
wybieramy. Jesli wchodzimy na strone sklepu, w

ktdrym nie robiliSmy wczesniej zakupdw, musi-
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WHASNIE. JAK POKAZUJA ANALIZY
RYNKOWE, SWIADOMOSC POLAKOW
W TAKIM OBSZARZE WIEDZY
FINANSOWEJ, JAKIM JEST
CYBERBEZPIECZENSTWO, Z ROKU NA
ROK ROSNIE, JEDNAK NA TLE INNYCH
OBSZAROW, JAK NP. OSZCZEDZANIE,
PLATNOSCI BEZGOTOWKOWE CZY
KREDYTY | POZYCZKI, W TYM ASPEKCIE
WYPADAMY NAJStABIEJ. JAK PAN
SADZI, DLACZEGO TAK JEST?

To by¢ moze wynika z tego, ze zbyt szybko i w zasadzie
nagle przeszlismy do kanatu e-commerce. Sam przeskok
byt dynamiczny, nie byt procesem ptynnym, tzn. wiele
0so6b nie byto ani przygotowanych na tego typu
aktywnosci, ani nie miato wystarczajgcej wiedzy, jak to
zrobié. Warto zauwazyd, ze nasze nawyki w sieci nie
dotykaja wytacznie zakupdw czy ptatnosci, ale takze
sposobu, w jaki poruszamy sie w internecie w ogdle.
Cyberbezpieczenstwo dotyczy catej naszej dziatalnosci
online, a to z kolei przektada sie na to, jak w takich
wrazliwych procesach bedziemy sie zachowywad. Jesli
wiec Polakom brakuje podstawowej wiedzy na temat
bezpiecznego poruszania sie w internecie, to pdzniej
nawet z pozoru drobny btad, jak na przyktad za stabe

hasto do poczty e-mail, moze kosztowad bardzo wiele.
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Czesto wydaje nam sig, ze skoro jesteSmy we wtasnym domu, a komputer
laduje na naszych kolanach, to jestesmy bezpieczni. Tymczasem
Swiadomy uzytkownik jest mniej narazony na ataki, a jesli zdarzy sie

przykry incydent, to wie, gdzie w pierwszej kolejnosci szukac¢ pomocy.

AZ JEDNA TRZECIA INTERNAUTOW DEKLARUJE, ZE
ZOSTALA OSZUKANA PODCZAS ZAKUPOW W SIECI.
NA CO POLACY POWINNI ZWROCIC WIEC UWAGE, ABY
NIE DAC SIE OSZUKAC? SKAD MOGA CZERPAC WIEDZE
NA TEMAT CYBERBEZPIECZENSTWA?

Badania rynkowe pokazuja, Zze jednym z pierwszych celdw
cyberprzestepcéw jest m.in. przejecie skrzynki mailowej, dlatego z pozoru
btaha kwestig, o ktdrej powinnismy pamietad, jest zarzadzanie hastami.
Istnieje wiele narzedzi, ktére nam w tym pomoga, np. dedykowane
aplikacje typu KeePass, przechowujace wszystkie hasta czy tez
autoryzacja SMS. Niestety czesto mozna spotkad sie z opinia, ze
posiadanie wielu réznych haset do réznych portali, bankowosci etc. jest
sporym utrudnieniem. Bezpieczna aktywnosé¢ w sieci zawsze bedzie
kwestia kompromisu pomiedzy wygoda a odpowiedniag ochrona. Jesli
chodzi o czerpanie wiedzy, to wiekszos¢ instytucji finansowych
opracowuje i udostepnia wtasne poradniki. Czesto obszerne informacje sa
takze publikowane na stronach WWW bankdw i instytucji finansowych w
zaktadce dotyczacej bezpieczenstwa. Na rynku jest réwniez kilka portali
internetowych, ktére udostepniaja wiedze w tym temacie, informuja o
aktualnych, popularnych wsréd cyberprzestepcdw akcjach phishingowych.
Rzeczywistos¢ pokazuje jednak, Zze cyberataki to problem nie tylko dla

zwyktego Kowalskiego, ale moga one dotknac tez kazdy biznes.




E-handel na muszce cyberprzestepcow

WEZMY NA TAPET WtASCICIELI
E-SKLEPOW - ONI TAKZE SA
UCZESTNIKAMI RYNKU FINANSOWEGDO.
JAK POKAZUJA DANE, TYLKO W
UBIEGLYM ROKU W 47 PROCENTACH
ZA STRATY ZWIAZANE Z CYBER-
OSZUSTWAMI DOTYCZACYMI
PLATNOSCI CYFROWYCH
ODPOWIEDZIALNE BYLY ZAKUPY
ONLINE. JAKIEGO RODZAJU
CYBERPRZESTEPSTWA NAJCZESCIE)
DOTYKAJA SEKTOR E-COMMERCE?
Pierwsza grupa ryzyka sa dane kartowe, ktére moga
zostac¢ wykradzione od konsumenta. W tym przypadku
merchant, tj. witasciciel e-sklepu, nie wie o tym, ze ten
proces ma migjsce, a co za tym idzie — jest on z punktu
widzenia sprzedawcy bardzo trudny do wykrycia. Inny,
rowniez popularny mechanizm oszustwa, to klasyczny
phishing — konsument otrzymuje np. maila z oszukarnczej
strony internetowej z pozornie bardzo atrakcyjna oferta
produktowa. Konsument — dajac sie nabrac i klikajac w
link zawarty w mailu — zostaje przekierowany na
fatszywa strone ptatnosci i bankowosci, a ktos
wyprowadza jego srodki finansowe. Mimo ze wektor
ataku jest w tym przypadku inny, to tego typu oszustwo

rowniez jest bardzo trudne do wykrycia.

SECURITYMAGAZINE.PL
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W ostatnim czasie bardzo popularne jest tez
oszustwo metoda ,na BLIKA”. Oszust,
przejmujac nalezacy do kogos profil w mediach
spotecznosciowych, kontaktuje sie ze znajomymi
osoby, ktdrej profil przejat, proszac ich o
wsparcie  finansowe  (uzasadnione nagta,
wyjatkowa sytuacja) i podanie kodu do ptatnosci
mobilnych (BLIK). Reasumujac, wszystkie strony
sektora e-commerce musza zachowacd nalezyta
czujnos¢ — konsumenci powinni zwiekszad
swoja sSwiadomos¢ na temat metod i dziatan
cyberprzestepcéw i wiedzied, jak sie przed nimi
chroni¢, a wifasciciele e-sklepow musza

zapewniac swoim klientom bezpieczenstwo.

CO ZATEM MOZE ODPOWIADAC ZA
SZEROKO ROZUMIANE
CYBERBEZPIECZENSTWO W TEJ
BRANZY?

Pojawia sie szereg rygorystycznych regulacji
prawnych, ktére sa gwarancja jakosci i bez-
pieczenstwa obstugiwanych transakgji.
Przyktadowo my, t. Tpay, jako operator
ptatnosci musimy miec catkowita pewnosé, ze
witasciciel e-sklepu, ktdéry jest aktywnym

uczestnikiem rynku finansowego, jest w stu pro-
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centach zaufany: jego sklep istnieje, sprzedaje
produkty/ustugi i bedzie wywiazywat sie ze
wszystkich zobowiazan na rzecz swoich
klientow. Taka skrupulatna weryfikacja to
przede wszystkim wymdg prawny. W
przypadku  witascicieli  e-sklepdw,  poza
zwiekszeniem wydatkéw na cyberbezpie-
czenstwo, bardzo istotna jest edukacja -
zarowno wsréd nich samych, jak i ptatnikow.
Tym, co musi zrobi¢ e-sprzedawca, jest
umieszczenie regulaminu sklepu w widocznym
miejscu — zobowiazuje go do tego Ustawa o
prawach konsumenta. Zwiekszone zaufanie
wzbudza takze informacja o dostepnych
metodach ptatnosci oraz wspodtpracy z
operatorem ptatnosci. Warto wiec umiescic logo,
link i nazwe operatora, z ktérego ustug korzysta
sklep. Przydatne sa réwniez wszelkie instrukcje i
poradniki dotyczace procesu zakupowego, ktére
utatwia konsumentowi zakupy i zwieksza jego
zaufanie do sklepu. Sporo na ten temat piszemy

na naszym blogu Tpay.



http://tpay.com/o-tpay/blog

POROZMAWIAIMY ZATEM O KONIECZNYCH REGULACIJACH
RYNKU FINANSOWEGO. JAKIE MAMY OBECNIE REGULACIE,
MAJACE ISTOTNY WPLYW NA BEZPIECZENSTWO
UCZESTNIKOW PROCESU PEATNOSCI?

Instytucje ptatnicze, aby sSwiadczyé swoje ustugi, musza posiadaé stosowna
licencje. W Polsce taka licencje wydaje Komisja Nadzoru Finansowego w ramach
Ustawy o ustugach ptatniczych. Zadaniem tego typu regulacji jest sprawienie, by
sposéb dziatania w internecie byt bezpieczny i zrozumiaty dla wszystkich
uczestnikéw rynku finansowego. Operatorzy ptatnosci odpowiedni poziom
ochrony zapewniaja poprzez certyfikaty, jak chociazby PCl DSS (Payment Card
Industry Data Security Standard), ktdry jest potwierdzeniem spetniania norm
wymaganych przez instytucje ptatnicze VISA i MasterCard do dostarczania
ptatnosci kartami. Na ksztatt rynku finansowego ma takze wptyw Ustawa o
przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (AML), ktdra
zobowiazuje do identyfikowania i weryfikowania tozsamosci witascicieli e-
commerce, ustawa o swiadczeniu ustug droga elektroniczna czy tez ustawa

RODO, normalizujaca zakres i sposdb przetwarzania danych osobowych.

DLACZEGO MERCHANT MUSI PRZEJSC PROCES
WERYFIKACII | JAK MUSI ON BYC ZORGANIZOWANY?

Pomijajac wczesniej wspomniany przeze mnie aspekt, jakim jest odgdérny wymag
ustawowy, to wszystkie regulacje maja za zadanie zapewnic¢ szeroko rozumiane

bezpieczenstwo, zardwno merchantowi, jak i klientowi. Dla wtasciciela e-sklepu

E-handel na muszce cyberprzestepcow

jednym z celdw jest chociazby zbudowanie zaufanie ze strony ptatnika.
Posiadanie licencji jest bowiem réwnoznaczne z pozytywnym przejsciem procesu

licencyjnego.
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DLACZEGO | W JAKI SPOSOB REGULACJE MAJA StUZYC
BEZPIECZENSTWU KLIENTA, TJ. PEATNIKA,

A W JAKIM MERCHANTA?

Idea jest bezpieczenstwo catego sektora i zabezpieczenie wszystkich
uczestnikdw rynku, tym samym budujac efektywna i elastyczna przestrzen do
prowadzenia dziatalnosci e-commerce. Z jednej strony, ma to byc
bezpieczenstwo ptatnika, ktdry kupujac dana ustuge, chce mie¢ pewnosé, ze
srodki, jakie przekaze za ustuge lub produkt trafia do merchanta. Z drugiej zas,
merchant réwniez powinien by¢ pewny, ze taka transakcja zostanie
zrealizowana w sposdb niezaktdcony. Regulacje maja wiec na celu zbudowanie
efektywnej i elastycznej przestrzeni, zaréwno do prowadzenia dziatalnosci e-

commerce, jak i aktywnosci zakupowych.

JAKIE ZAGROZENIA | RYZYKA POWSTAJA W MOMENCIE
BRAKU POPRAWNIE PRZEPROWADZONEGO PROCESU
WERYFIKACII?

To pytanie troche prowokacyjne (Smiech). Proces weryfikacji powinien by¢ tak
skonstruowany, zeby takich zagrozen nie byto. Prosze sobie wyobrazi¢ sytuacje,
gdybysmy jako operator ptatnosci chociazby nie weryfikowali merchantdw.
Oczywiscie, zdarza sie, ze fatszywe sklepy powstaja i funkcjonuja, sprzedajac
produkty w pozornie atrakcyjnych cenach. | faktycznie, dany sklep jakis czas
dziata, buduje zaufanie u swoich klientéw, po czym, gdy skala zamdwien rosnie
do poziomu dla niego intratnego, to zaczyna on przyjmowac bardzo duzo
zamowien, ale ich nie realizuje. To jest tylko jeden z wielu przyktaddéw naduzyd,
przestepstw, ktére w Swiecie e-commerce’owym moga zaistnied, dlatego tez

proces weryfikacji musi by¢ doktadny i precyzyjny, aby takich sytuacji uniknad.

Rozmawiata: Izabela Swiatkowska
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ARTYKUE

INFORMACYJNE KONKURSOWY

BEZPIECZENSTWO
PRZEDSIEBIORSTWA PRZY
OGRANICZONYM BUDZECIE

Oleksandr Chyzhykov Oddaj swdj gtos na:

inkf

Jesli zastanawiates sie nad wzmocnieniem
bezpieczenstwa informacyjnego w swojej
firmie, prawdopodobnie spotkates sie ze
stwierdzeniem, ze wymaga to znacznych
inwestycji. Rzeczywiscie, oprogramowanie,
infrastruktura i zespot specjalistow
potrzebuja finansowania, czasem - duzego.

Ale co, jesli pienigdze i ludzie nie wystarcz3?



https://www.politykabezpieczenstwa.pl/
https://www.linkedin.com/showcase/securitymagazine-pl
https://www.facebook.com/SecMagazinePL

INWENTARYZACJA, OCENA | SKUPIENIE SIE
NA TYM, CO WAZNE

Przy ograniczonym budzecie nie rob wszystkiego na raz. Efektywniej
jest skoncentrowad sie bardziej na ochronie najbardziej waznych
aktywdw, takich jak dane osobowe, hasta, klucze, bazy danych,
serwery, konta i tak dalej. Zréb inwentaryzacje aktywow i przejdz do

oceny ryzyka.

Podczas oceny ryzyka wazne jest, aby doktadnie zidentyfikowad
wrazliwosci, zagrozenia i mozliwe wektory ataku. Przyktad:

e Utrata danych osobowych - RYZYKO.
Kradziez laptopa specjalisty - ZAGROZENIE.

Kradziez miata miejsce na terenie firmy - WEKTOR.

Laptop ma nieograniczony dostep i brak szyfrowania dysku -
WRAZLIWOSC.
Nastepnie przejdz do PLANU postepowania z ryzykiem.

PLAN POSTEPOWANIA Z RYZYKIEM
Priorytetem w twoim planie powinny by¢ te ryzyka, ktére beda miaty

najwiekszy wptyw i prawdopodobienstwo. Nie zapomnij o wartosci

aktywdw. Do obliczenia ryzyka mozna uzy¢ nastepujacego wzoru:

Kwota ryzyka = prawdopodobienstwo + wptyw * wartos¢ aktywow.

Informacyjne bezpieczenstwo a ograniczony budzet
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Plan postepowania z ryzykiem powinien sktadac sie z co najmniej trzech

elementéw:

SRODKI ORGANIZACYJINE

Zakaz lub ograniczenia na poziomie organizacyjnym, takie jak zakaz pracy

z danymi osobowymi na urzadzeniu prywatnym.

SRODKI TECHNICZNE

Ograniczenia techniczne, takie jak szyfrowanie dysku z danymi osobistymi,

umozliwienie uwierzytelniania dwusktadnikowego i tak dale;j.

SRODKI BEZPIECZENSTWA

Kontrola nad bezpieczenistwem informacji, monitorowanie zdarzen

zwigzanych z bezpieczenistwem, incydentdw, zarzadzanie lukami w za-

bezpieczeniach i zmianami, zgodnos¢ itp.

W celu wzmocnienia bezpieczenstwa informacji przy ograniczonym bud-

zecie zwrdd takze uwage na nastepujace zalecenia:

Dobrze znane praktyki. Nie musisz wymysla¢ kota na nowo,

aby wybudowacd wszystkie rodzaje bezpieczenstwa informag;ji.

Korzystaj ze znanych i sprawdzonych praktyk, takich jak ISO
27001, ISO 27002 i NIST 800-53. Nie komplikuj polityk, stan-
dardéw i wymagan - zrdb je jasnymi i przejrzystymi, aby utat-
wi¢ wdrozenie. Kazda komplikacja moze stworzy¢ dodatkowe
ryzyko, na przyktad specjalisci nie rozumieja wymagan i po

prostu je ignoruja.
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Konta i uprawnienia. Realizuj scentralizowany sys-
tem zarzadzania kontami i uprawnieniami (Identity
and Access management). Jesli Twdj system bedzie
w stanie realizowaé¢ SSO z Twoimi systemami i
aplikacjami innych firm, uwierzytelnianie dwusktad-
nikowe i Role or Attribute based access model, be-
dziesz w stanie zamkna¢ wiekszos¢ ,standar-
dowych” ryzykdw przy minimalnym budzecie. Jesli
pracujesz z Office 365, uzyj Azure AD do zarza-
dzania kontami i szeregiem innych ustug, ktére
przydadza sie w zarzadzaniu ryzykiem. Google G

Suite ma rowniez podobne ustugi.

Wendorzy i dostawcy. Zawsze pytaj swoich wen-
doréw i dostawcow o dodatkowe opcje lub ustugi
w zakresie bezpieczenstwa informacji. Czesto
mozesz nawet nie wiedzieé, ze masz juz pod reka
narzedzia zabezpieczajgce, za ktdre nie musisz
ptaci¢. Na przyktad wendorzy moga zapewnic
ustugi ochrony antywirusowej, monitorowania i

zgtaszania incydentow.

Macierz dostepu. Stwodrz macierz dostepu, aby
zrozumie¢ funkcje i obowiazki swojego zespotu. W
tym celu wystarczy zwykta tabela, w ktdrej wpi-
szesz stanowiska specjalistow i jakie dostepy

powinni mied.
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Nastepnie za pomoca Identity and Access management stworz
niezbedne role i przydziel je specjalistom. Wraz z usprawnieniem pro-
cesOw ta macierz bedzie sie uzupetniaé, a Ty bedziesz kontrolowad

dostep catego zespotu.

Centralizacja. Korzystaj ze scentralizowanych rozwiazan do zarza-
dzania zdarzeniami technicznymi i nie réb tego recznie. Dzieki temu
zaoszczedzisz duzo czasu i zredukujesz tzw. ,prostdj”. Ponadto cen-
tralizacja pozwoli Ci szybko reagowacd na incydenty i redukowacd wptyw

szybkich zmian.

Kopie zapasowe. Zorganizuj regularny proces tworzenia kopii
zapasowych i przetestuj odzyskiwanie krytycznych danych. Nie warto
robic¢ kopii zapasowej wszystkiego. Zamiast tego zidentyfikuj krytyczne

aktywy i skopiuj je. To zmniejszy budzet.

Szukaj wrazliwosci technicznych. Zorganizuj regularny proces wyszu-
kiwania wrazliwosci technicznych w sieci, systemach operacyjnych i a-
plikacjach za pomoca narzedzi budzetowych, takich jak OpenVAS,
Wazuh, Burp Suite, Software from Kali Linux. Korzystanie z tych
narzedzi pozwoli zaoszczedzi¢ i pokry¢ wiekszos¢ zagrozen zwigzanych

z identyfikacja wrazliwosci technicznych.

Logging and Monitoring. Zorganizuj proces Logging and Monitoring
zdarzen zwiazanych z bezpieczenstwem z krytycznych systemdw,
aplikacji i serwerdow za pomoca narzedzi budzetowych, takich jak ELK,
Wazuh.
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Narzedzia te zapewniaja szeroka game narzedzi
nie tylko do zbierania zdarzen zwigzanych z
bezpieczenstwem, ale takze pozwalaja budo-
wac analityke, aby reagowad na incydenty i i-

dentyfikowad zagrozenia z wyprzedzeniem.

Antywirus. Jesdli nie masz srodkéw na zakup
scentralizowanego systemu antywirusowego,
skorzystaj z wbudowanego antywirusa w sys-
temie Windows OS (Defender)

Szyfrowanie dysku. Aby zaoszczedzié¢ pienia-
dze, mozesz zrezygnowal ze scentralizowa-
nego systemu szyfrowania dyskéw. Zamiast te-
go uzyj native szyfrowania Bitlocker w OS Win-
dows, FileVault na MacOS i bezptatnego Fscrypt

lub Lux w systemie Unix

Poziomy reagowania. Podziel proces reagowa-
nia na incydenty na poziomie (Tiers). Zwyczajny
IT Support Specialist bedzie mdgt pracowad z
incydentami bezpieczenstwa na pierwszej linii -
na przyktad analizowaé wiadomosci o incy-
dentach. Na innych poziomach konieczne bedzie
zaangazowanie zespotu ds. bezpieczenstwa
informacji. Dzieki temu bedziesz mdgt reagowad

na incydenty catodobowo i podtaczy¢ bardziej
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kompetentnych i wysoko optacanych pracow-

nikow tylko wtedy, gdy jest to konieczne.

Automatyzacja. Maksymalnie zautomatyzuj pro-
cesy bezpieczenstwa informagji. Dzieki temu o-
miniesz zarowno czynnik ludzki, jak i zaoszcze-
dzisz czas zespotu ds. bezpieczenstwa infor-

macji.

Majac takiej celowej oceny i planu zarzadzania
ryzykiem, bedziesz w stanie zbudowad system
bezpieczenstwa, ktory bedzie potrzebowat tylko
proceséw, systemow i ludzi. Po uporaniu sie z
krytycznymi ryzykami, opracowuj te, ktére sa
mniej priorytetowe. W ten sposdb bedziesz w
stanie konsekwentnie radzi¢ sobie ze wszyst-
kimi zagrozeniami, réwnomiernie rozdzielajac
budzet i wysitki.

Nie zapomnij rdwniez rozpoczac¢ proces regular-
nego przegladu aktywow, identyfikacji nowych
wrazliwosci i zagrozen oraz ponownej oceny ry-
zyka. Powinienes rowniez regularnie oceniac juz
wdrozony plan, aby upewnié sie, ze zostat wy-
brany prawidtowo. Do oceny ryzyka zalecam
stosowanie nastepujacych metodologii i frame-
workow - ISO 27005, ISO 27001, IRAM2, NIST
SP800-30, OCTAVE.
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TECHNOLOGIZACJA KONKURSOWY
BRANZY SECURITY.
OSZCZEDNOSCI A ROSNACA
PRESJA PLACOWA

ARTYKUE

Tomasz
Wojak

Oddaj swdj gtos na:

inkf

Rozwdj nowych technologii,
digitalizacja, zmiany wywotane
przez pandemie i wzrost kosztow
dla przedsiebiorcow spowodowaty

duze zmiany na rynku ustug.
Szczegolnie dotknety one branze

security.


https://www.politykabezpieczenstwa.pl/
https://www.linkedin.com/showcase/securitymagazine-pl
https://www.facebook.com/SecMagazinePL
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Coraz wiecej firm w ramach szukania oszczed-
nosci sktania sie ku inwestycjom w nowe tech-
nologie obok zatrudniania nowych pracowni-
kow fizycznych. Czy monitoring, zdalny nadzér
obiektow i szeroko pojeta technologizacja jest

przysztoscia sektora bezpieczenstwa?

Przed marcem 2020 roku branza security notowata
wzrosty rok do roku (wedtug Frost&amp; Sullivan
nawet 7-9% rocznie). Jednak pandemia i dynamicz-
ny wzrost nowych technologii diametralnie zmienity
sytuacje — w zaledwie pot roku od jej rozpoczecia az
77% spotek tego sektora dotknety powazne ciecia.
Zwtaszcza firmy z branzy handlowej, transpor-
towej i zwigzane z edukacja ograniczaty koszty

zZwigzane z zabezpieczeniem.

SECURITYMAGAZINE.PL

Co wiecej, eksperci przewiduja, ze w najblizszym
czasie sytuacja nie tylko nie zmieni sie, ale ze firmy
security beda szukad kolejnych oszczednosci. Inny-
mi stowy, niewiele wskazuje na to, ze rynek z 2019
roku bedzie mozliwy do odbudowania. Na popular-
nosci zyskuja natomiast rozwigzania zdalne oraz

pomagajace zabezpieczyc prace zdalna.

Wyzwaniem staty sie przede wszystkim rosnace
koszty utrzymania firmy i presja ptacowa. Oszcze-
dzanie na ochronie i systemach bezpieczenstwa
staje sie wyjatkowo trudne takze z innego powodu.
Wraz z rozwojem technologii rosnie zuchwatosé
sprawcow. Dotyczy to nie tylko drobnych kradziezy
w sklepach, ale przede wszystkim powaznych zda-

rzen, takich jak wtamania i przywtaszczenie mienia




3
. O

(8
£o
5 o
o S
w 0
> 9
INQ
5 w
L R
'QC
8 @
-
N ©
m.-
9
g =
- O
v v
@ 8
F N

7))

@

w wiekszym zakresie. Istnieje jeszcze inny aspekt,
do ktérego przyczynita sie pandemia: rozwdj tech-
nologiczny i wysyp nowych narzedzi IT dla branzy

security.

OCHRONA TECHNICZNA W NO-
WEJ RZECZYWISTOSCI

Obserwacja w czasie rzeczywistym, zdalny nadzér
obiektéw, czy monitoring wideo zapewniaja firmom
dostep do informacji o bezpieczenstwie w wygodny
i prosty sposdb. Jednak technologizacja branzy se-
curity staje sie odpowiedzig takze na rosnaca presje

ptacowa.

Aktualnie branza ochrony osdéb i mienia dotkliwie
odczuwa skutki sytuacji gospodarczo-ekonomicznej
w Polsce. Galopujaca inflacja, czy waloryzacja wy-
nagrodzenia minimalnego wymuszaja na firmach
zajmujacych sie bezpieczeristwem zmiany. Przed-
siebiorstwa branzy security podnosza stawki za
swoje ustugi, ale jednoczesnie poszukuja nowych
rozwigzan. Wsrdd nich jest przejscie od ochrony
fizycznej do technicznej. Jak wskazuja badania,
ochrona techniczna na koniec 2020 roku uzyskata
poziom 40-50% rynku ochrony fizycznej (dla po-

réwnania przed 2016 rokiem miata
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szczatkowy udziat w ochronie mienia).

Wedtug prognoz udziat ochrony technicznej
bedzie tylko wzrastat, a juz na koniec 2025 roku
Znaczaco przewyzszy udziat klasycznej ochrony
fizycznej. Wséréd przyczyn jest miedzy innymi

oszczednos¢ finansowa.

Pracownicy ochrony fizycznej to czesto osoby, ktére
zarabiaja najnizsza krajowa. To powoduje, ze
nadchodzace wraz z nowym rokiem podwyzki
ptacy minimalnej mocno uderza w firmy security.
Szacuje sie, ze w efekcie prace moze straci¢ nawet
25 tys. 0sdb, zwtaszcza, ze rozwdj nowych techno-
logii daje coraz wieksze mozliwosci wykorzystania

rozwiazan smart w branzy security.

FIRMY INWESTUJA W ROZWIA-
ZANIA SMART SECURITY

Nowe technologie maja istotny wptyw na cate na-
sze zycie: od pracy i nauki, az po wsparcie w co-
dziennych czynnosciach. Pojawia sie wiec pytanie,
dlaczego w branzy security miatoby byc¢ inaczej?
Tym bardziej, ze systemy zdalnego monitoringu
sprawdzaja sie w wielu organizacjach — szczegdlnie
w firmach o regularnych godzinach pracy lub w ta-

kich, ktére nie wymagaja obecnosci fizycznej w da-
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nej lokalizacji (na przyktad zamkniete place budowy,
hurtownie, sktady budowlane, magazyny czy salony

samochodowe).

To powoduje, ze z roku na rok rosnie popularnosc ustug
ochrony w postaci monitoringu i zdalnego dozoru
obiektow. Firmy decyduja sie na ustugi monitoringu w
oparciu, na przyktad, o systemy telewizji przemystowej
czy systemy sygnalizacji wtamania. Poza rosnacymi
wynagrodzeniami tendencja ta jest efektem wzrostu
cen za ustugi ochrony. Te z kolei wynikaja z rosnacych
kosztdw ochrony fizycznej oraz z wprowadzania no-
wych, tanszych rozwiazan technologicznych. Wydaje
sie, ze inwestycja w rozwdj zwiekszajacy potencjat
centrum monitorowania staje sie nieunikniona dla

wiekszosci przedsiebiorstw.

W branzy security zwrot w kierunku nowych tech-
nologii jest szczegodlnie zauwazalny. Po zmianach
wywotanych pandemia zwiekszyto sie zaintereso-
wanie rozwigzaniami technologicznymi jako wspar-
ciem obecnosci cztowieka przy chronionej osobie

czy w obiekcie.

Coraz czesciej przedsiebiorcy wybieraja rozwiazania ze
zdalnym nadzorem wideo, zastosowaniem nowoczes-
nych technologii réwniez w kontroli dostepu, nadzorze

wideo czy detekgji ruchu.
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Co wiecej, zwrot z inwestycji w monitoring moze nastgpic

zaledwie po kilku miesigcach uzytkowania..

SZTUCZNA INTELIGENCJA, CHMURY
| DRONY W StUZBIE BRANZY
SECURITY

Nieoceniona w nowoczesnych narzedziach do monitorowa-
nia, nadzoru i zapewniania bezpieczenstwa okazuje sie by¢
sztuczna inteligencja. Pozwala ona, na przyktad, na rozpoz-
nanie ruchomych obiektdow, takich jak cztowiek, zwierze czy
pojazd. Ponadto umozliwia rozréznienie fatszywych alar-
mow, ktdre moga zostaé wywotane przez obiekty, takie jak
ruchome gatezie, liscie, zwierzeta, nagte zmiany poziomu

os$wietlenia, cienie, opady atmosferyczne i wiele innych.

Jednym z filaréw transformacji branzy security w strone
nowych technologii jest wykorzystanie rozwiazan

chmurowych.

W Polsce jak dotad narzedzie to nadal traktowane jest przez
przedsiebiorcow branzy ochroniarskiej ostroznie, chod, jak
wskazuja prognozy, istnieje duza szansa, ze ulegnie to zmia-
nie. Rozwiazania chmurowe doskonale sprawdza sie w ko-
munikacji marketingowej, obstudze klienta czy jako wsparcie
grup i patroli interwencyjnych. To nowoczesne narzedzie
umozliwia réwniez zastosowanie automatyzacji zmudnych

oraz czasochtonnych proceséw, a tym samym oszczednosé

SECURITYMAGAZINE.PL
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czasu. Na szybka i skuteczna weryfikacje fat-
szywych alarméw pozwola réwniez drony, ob-
stugiwane przez odpowiednio przeszkolony
personel. Urzadzenia te umozliwiaja takze
sprawne patrolowanie nawet rozlegtego terenu

przy niewielkich kosztach operacyjnych.

Firmy z branzy security, ktére chca zoptymali-
zowac rozwiazania, z ktérych korzystaja, a takze
przygotowac¢ sie na wyzwania, jakie niesie
przysztosé, juz teraz moga rozwazyc¢ zastoso-
wanie innowacyjnych technologii, ktére pozwola
stworzy¢ skuteczne systemy zabezpieczenia

technicznego.
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Przy tym nalezy pamie¢taé, ze nowe tech-
nologie, cho¢ niosa ogromna wartosé¢ dla
branzy security, nie zastapia w peini czto-
wieka, ktory czesto podejmuje trudne
decyzje i odpowiada za dziatania wedle pro-

cedur i przepiséw prawa.

Szczegdlne znaczenie ma to w sytuacjach nag-
tych, kiedy trzeba na przyktad przeprowadzié
ewakuacje, udzieli¢ pierwszej pomocy, czy tez

uzy¢ $rodkdw przymusu bezposredniego.
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POLSEGURE 2023

MIEDZYNARODOWE TARGI
20-21 KWIETNIA

Zaplanowane w terminie od 25 do 27 kwietnia Miedzynarodowe
Targi POLSECURE beda okazja do zapoznania sie z oferta firm
specjalizujacych sie w produkcji wyposazenia specjalnego, srod-
kow ochrony osobistej, sprzetu ratowniczego, oprogramowania
tacznosci, dowodzeniu czy kontroli oraz do wymiany doswiad-
czen i rozmow o rzeczywistych potrzebach stuzb mundurowych.

Wydarzenie odbedzie sie po raz drugi
pod Honorowym Patronatem Ministra
Spraw Wewnetrznych i Administragcji
i po raz kolejny organizowane jest przy
wsparciu Komendy Gtéwnej Poligji.
Partnerem strategicznym jest Grupa
WB. Wsréd wystawcow, ktorzy do tej
pory potwierdzili swdj udziat w wyda-
rzeniu sg m.in. Enigma Systemy Ochro-
ny Informacji Sp. z o0.0., GLOMEX-MS
POLSKA Sp.z o.0., Griffin Group S.A.
Defence Sp. k., Grupa WB, HOLSTERS
HPE Polska Grzegorz Szymanski, KLI-
MAWENT S.A,, , LUBAWA, MEGMAR
LOGISTICS & CONSULTING Sp. z 0.0,
MODULAR SYSTEM, Spoétki Polskiej
Grupy Zbrojeniowej, TRANSCOM [N-
TERNATIONAL, TVPRZEMYSLOWA
NOWAK SPOtKA KOMANDYTOWA,
WORKS 11 Sp.z 0.0, ZDUNEK
PREMIUM Sp. z 0.0. i inne.

Targi dedykowane sa stuzbom odpo-
wiedzialnym za bezpieczenstwo publi-
czne, w tym Policji, Strazy Granicznej,
Strazy Pozarnej, a takze Stuzbie Och-
rony Panstwa i Stuzbie Wieziennej. O-
ferta moga tez byc zainteresowane
stuzby specjalne, Krajowa Administra-
cja Skarbowa oraz organizacje ratow-
nicze GOPR, TOPR, WOPR. POLSE-
CURE 2023 bedzie miato tez oferte
skierowana do ratownikow medycz-
nych. Merytorycznym uzupetnieniem
wystawy bedzie miedzynarodowa
konferencja organizowana przez KG

Policji.

POLSECURE dotaczyto w 2022 roku
do portfolio Targow Kielce obok wys-
taw skierowanych do stuzb munduro-

wych.
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exhibition & congress centre

@ polsecure

* - Il Miedzynarodowe Targi
POLSECURE

25-27.04.2023

WYDARZENIA TOWARZYSZACE

* Miedzynarodowa Konferencja Policyjna
Zakres tematyczny: cyberbezpieczenstwo,
laboratorium kryminalistyczne, logistyka

. Pokazy dynamiczne

Prezentacje sprzetu

Wiecej informaciji na polsecure.targikielce.pl

Patronat Honorowy

Minister Spraw = F
Wewnetrznych i Administracji - : . SLUZBA

WIEZIENNA


https://www.targikielce.pl/polsecure
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DZIALANIA SECURITY
AWARENESS
W ORGANIZACII

Q Aleksandra Kornecka

Swiadomosé o bezpieczenstwie

(z ang. security awareness)
praktykowana w poprzek catej
organizacji staje sie coraz wazniejsza
nie tylko pod katem stricte
cyberbezpieczenstwa, ale rowniez

z powodu potrzeb zapewnienia
ciggtosci biznesowej organizacji.
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W dobie powszechnosci atakéw phishingo-
wych, atakéow typu ransomware, czy prob spo-
wodowania odmowy dostepu (ataki DDoS)
podstawowa wiedza o tym, jak sie chronié, po-
winna zagosci¢ u pracownikédw na stanowis-

kach zaréwno inzynierskich, jak i biznesowych.

W niniejszym artykule opisze jak zbudowad
zestaw dziatan, ktére pomaga zadbaé o Swia-
domosé o (cyber)bezpieczenstwie dla organiza-
¢ji, nawet kiedy dysponuje ona niewielkim zes-
potem ds. cyberbezpieczenstwa i budzetem.
Podziele sie pomystami na regularne szkolenia,
jak i okazjonalne dziatania, kampanie oraz ich

przyktadowe implementacje.

DEFINIOWANIE OBSZARU

Swiadomog¢ o bezpieczeristwie (z ang. security
awareness) w organizacji oznacza wiedze pra-
cownikow o realnych zagrozeniach, umiejetnosc
ich rozpoznania oraz odpowiedniego zareago-

wania na nie.

Zagospodarowanie tego obszaru w organizacji
bedzie oznaczato zaprojektowanie go w tak, by
utrzymywac poziom tej wiedzy u pracownikdw
na satysfakcjonujagcym poziomie. Drugim ele-

mentem jest maksymalizacja odpornosci czyn-

SECURITYMAGAZINE.PL
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nika ludzkiego w organizacji na zagrozenia.

Kazda organizacja w zaleznosci od swego konteks-
tu, skali oraz potrzeb biznesowych powinna doko-
na¢ wyboru praktyk z obszaru security awareness
w odniesieniu do swoich realidw. Réwniez sposdb
realizagji praktyk przytoczonych w niniejszym arty-
kule powinien zosta¢ skrojony na miare potrzeb da-
nej organizacji, w zaleznosci od kultury organizacji,

narzedzi oraz mozliwosci budzetowych.

W celu doboru srodkdw, tresci i formatéw dziatan
warto postawi¢ na wspotprace dziatu ds. cyberbez-
pieczenstwa oraz dziatu komunikacji, marketingu,
Public Relations, badz dowolnego dziatu, ktérego
punktem skupienia jest dopasowywanie tresci do

ludzkiego odbioru.

Stan, do ktdérego organizacje powinny dazyd, to stan

SECURITYMAGAZINE.PL

wbudowania $wiadomosci o bezpieczenstwie
w kulture organizacji i promowanie postawy odpo-
wiedzialnosci kazdego pracownika, menedzera i li-
dera za bezpieczenstwo ze swojej pozycji i w ra-
mach swoich obowigzkdow. Aby taka sytuacja miata
miejsce nalezy dostarczy¢ im odpowiednich narze-
dzi oraz wzorcdw zachowan i dobrych praktyk, o-
raz nagradzac za ich stosowanie w rézny sposob

(nie tylko za pomoca srodkdw pienieznych).

By swiadomos$é o bezpieczenstwie zagoscita na
state w kulturze organizacji, strategia tego obszaru
musi by¢ zbiezna z wizja organizacji najwyzszego
kierownictwa i przez nie promowana. Z kolei dzia-
tania oddolne wptywaja na zrozumienie i rozpow-
szechnianie dobrych praktyk w codziennych obo-

wigzkach.

W kolejnych sekcjach prezentuje pomysty na po-




cji

ty awareness w organ

Ia securi

Dziatan

SECURITYMAGAZINE.PL

szerzanie swiadomosci o bezpieczenstwie w organizacji.

DOSTEP DO DOKUMENTOW POLITYKI
BEZPIECZENSTWA

Waznym aspektem dbania o swiadomos¢ o bezpieczenstwie w
organizacji jest tatwy dostep do dokumentéw zawierajacych polityki
bezpieczenstwa oraz zasady panujace w organizacji dotyczace
takich kwestii, jak:

e kontrola dostepu,

e szyfrowanie,

e kopie zapasowe,

e praca zdalna,

e zarzadzanie urzadzeniami mobilnymi i stacjami roboczymi,

e zgtaszanie incydentow.

DEDYKOWANY KANAt KOMUNIKACII
DOTYCZACY BEZPIECZENSTWA

Istotnym czynnikiem zwiekszajacym propagacje oraz zasieg wiedzy
oraz aktualnych informacji o bezpieczenstwie oraz zagrozeniach jest
stworzenie dedykowanego kanatu komunikacji w medium uzywa-
nym przez cata organizacje np. na czacie firmowym badz w intra-

necie firmowym.

Tresci pojawiajace sie¢ na takim kanale komunikacji to przykta-
dowo:
e cykliczne informacje o obowiazkowych szkoleniach do wykona-

nia przez pracownikow,
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e ostrzezenia ad hoc o zaistniatych niebezpieczenstwach
(np. wyciekach danych w zewnetrznym oprogramowa-
niu, ktére moga wptynac na prace naszej organizacji),

¢ informacje o nowych podatnosciach (vulnerabilities) do-
tyczacych oprogramowania uzywanego W naszej
organizacji,

¢ artefakty okazjonalnych kampanii z zakresu $wiadomosci
o bezpieczeristwie, takie jak na przyktad Miesiac Swia-
domosci Cyberbezpieczenstwa, Dzien Prywatnosci,
Dzien Bezpiecznego Internetu itp.,

¢ okazjonalne pytania pracownikdow do zespotu ds. cyber-
bezpieczenstwa, na ktére odpowiedzi czesto pozwalaja
im szybciej internalizowad wiedze i lepiej stosowad sie

do polityk bezpieczeristwa.

Kolejnym istotnym czynnikiem jest regularne prowadzenie
takiego kanatu komunikacji. W znacznym stopniu mozna
zautomatyzowac¢ prowadzenie kanatu dzieki dostepnym
integracjom w ramach uzywanych narzedzi, badz gotowych
wzorcéw automatdéw, a takze dodaniu zewnetrznych skryp-

tow automatyzujacych dziatania.

Czy bedzie to format newslettera mailowego, kanatu na
komunikatorze Slack badZz Teams, czy tez grupy na
zamknietym forum firmowym, z pewnosciag pomoze to pra-

cownikom odszukac i $ledzi¢ informacje.

SECURITYMAGAZINE.PL




cji

ty awareness w organ

Ia securi

Dziatan

SZKOLENIE DLA NOWYCH
PRACOWNIKOW (SECURITY
ONBOARDING)

Zagadnienia bezpieczenstwa systemdéw infor-
matycznych oraz poufnos¢ danych powinny
znalez¢ sie w programie obowigzkowych szko-
lerr dla nowych pracownikdw, niezaleznie od ich
roli oraz pozycji w hierarchii organizagji. Kazdy
moze by¢ obiektem ataku lub zrédtem podat-

nosci.

W wersji minimalnej powinno by¢ to kilka pun-
ktéw lub slajdéw w szkoleniu ogdlnym, a w we-
rsji idealnej osobne dedykowane szkolenie
prowadzone przez pracownika zespotu ds. cy-
berbezpieczenstwa. Najwazniejsze dokumenty
polityki bezpieczenstwa organizacji powinny zo-
stac zataczone do szkolenia lub wtaczone w tre-

$ci samego szkolenia.

Dobra praktyka jest stosowanie quizu lub testu
sprawdzajacego na koniec szkolenia, badz inne
formy wzmocnienia przekazu. Takie szkolenie
powinno zosta¢ przypominane co najmniej raz

do roku dla aktualnych pracownikdéw.

SECURITYMAGAZINE.PL

SECURITY CHAMPIONS
PROGRAMME (PROGRAM
LIDEROW BEZPIECZENSTWA)

Program ten jest kluczowy do utrzymania wyso-
kiej swiadomosci o zagrozeniach wsrdod kadry
technicznej, ale moze $wietnie postuzyd rowniez
osobom piastujacym stanowiska stricte bizneso-
we. Dzieki niemu mozna odcigzy¢ zespot ds. cy-
berbezpieczenstwa pod wzgledem dbania o po-
jedyncze projekty i zespoty oraz wzmocni¢ od-
dolnie postawe bezpieczenstwa (security postu-

re) w catych zespotach.

Istota programu security champions jest zbudo-
wanie w organizacji spotecznosci (community)
0sob zainteresowanych tematyka cyberbezpie-
czenstwa, ktdére chca pogtebiad swoja wiedze w
tym zakresie oraz by¢ liderami bezpieczenstwa
w swoich zespotach. Staja sie oni rowniez
pierwszymi punktami kontaktu dla zespotu ds.

cyberbezpieczenstwa (points of contact).

Cztonkowie spotecznosci moga uzyskiwac roz-
maite korzysci (niekoniecznie finansowe) w za-
mian za swoje zaangazowanie oraz krzewienie

zasad bezpieczenstwa w zespotach.
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Poza swego rodzaju prestizem wsrod zespotow,
security champion moze otrzymaé:
e mozliwos$¢ uczestnictwa w wymarzonych szkole-
niach,
e wyjazd na konferencje branzowe,
e dostep do platform treningowych typu HackTheBox
e subskrypcje albo udziat w zawodach typu Capture
The Flag.

Oczywiscie, jesli budzet organizacji na to pozwala, moz-
na réwniez nagradzac¢ okresowymi nagrodami rzeczo-
wymi, ktére sa praktycznymi pomocnikami w pracy. Mo-
ga to byl przyktadowo stuchawki, gadzety chroniace

komputer, brandowane gadzety firmowe itp.

Szkolenia i zawody Capture The Flag moga by¢ tez orga-
nizowane w samej organizacji przez zespot ds. cyber-

bezpieczenstwa, jesli pozwalaja na to zasoby zespotu.

Dobry program powinien zawiera¢ forme grywalizagji,
w wyniku ktdrej cztonek spotecznosci moze zdobywad
kolejne poziomy wtajemniczenia, poziomy wiedzy, a tym

samym poziomy korzysci.

W' przytoczonych ponizej przyktadach zaktadamy, ze
program security champions dedykowany jest pracowni-

kom na stanowiskach inzynierskich.

SECURITYMAGAZINE.PL
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Kazdy kandydat na security championa powinien
zrealizowac podstawowe zadania wymagane do ot-
rzymania miana security championa. Przyktadowo,
wykonaé podstawowa analize ryzyk dla swojego
zespotu albo sprawdzi¢, czy jego zespdt spetnia
podstawowe wymogi naktadane przez zespdt ds.
cyberbezpieczenstwa na proces wytworczy aplika-

cji.

Przyktadem takiej grywalizacji moze by¢ przyzna-
wanie odznak (lub tzw. badges) o réznych kolorach
symbolizujacych zaawansowanie security champio-
na. Kolejne odznaki (np. biata > zéHta > zielona >
niebieska > czarna) mozna osigga¢ po spetnieniu
warunkow przewidzianych na dany kolor. Im wyz-
sza odznaka, tym ilos¢ odznak do zdobycia powinna
by¢ bardziej limitowana. Po osiggnieciu czarnej od-
znaki security champion moze ubiegad sie o przyje-

cie do zespotu ds. cyberbezpieczenstwa.
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Warunki do spetnienia, by uzyskac konkretna od-
znake, moga by¢ rézne. Udokumentowane ukon-
czenie poszczegodlnych szkolen, realizacja konkret-
nych zadan dla swojego zespotu, aktywnosci w ra-

mach samego programu security champions.

Przyktad zestawu warunkow na uzyskanie pier-
wszego poziomu wtajemniczenia i pierwszej
odznaki:
¢ ukonczenie szkolenia uczacego jak wykorzystac
program statycznej analizy kodu skanujacy
repozytoria zespotu pod katem podatnosci
aplikagji na zagrozenia wylistowanie w OWA-
SP Top Ten,
e zintegrowanie wspomnianego programu w cykl
wydania kodu w repozytoriach zespotu,
e monitorowanie znajdowanych przez program
podatnosci i egzekwowanie ich naprawy w ze-

spole,
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e przygotowanie i przeprowadzenie prezen-
tacji na temat aspektu bezpieczenstwa istot-

nego dla organizadji.

Warunki pozwalajace uzyskac kolejne kolory od-
znak powinny charakteryzowac sie coraz wiek-
szg ztozonoscig lub stopniem trudnosci, ale po-
zostawacd nadal przydatne dla bezpieczenstwa

organizacji oraz zespotow.

Prowadzenie programu security champions jest
sporym obcigzeniem czasowym, ale moze mies-
ci¢ sie w ramach etatu osoby, najlepiej z zespotu
ds. cyberbezpieczenstwa, ktéra dysponuje do-
brymi umiejetnosciami miekkimi i komunikacyj-

nymi.

W zaleznosci od ilosci cztonkdw programu, za-
sobow szkoleniowych oraz aktywnosci czton-
kow spotecznosci, zaangazowanie moze sie wa-

ha¢ miedzy 5 a 10 roboczogodzin tygodniowo.

INNE FORMY WZMACNIANIA
SWIADOMOSCI O BEZPIECZEN-
STWIE W ORGANIZACII

Poza opisanymi juz szerzej dziataniami, inne
warte realizacji to:

SECURITYMAGAZINE.PL

e CyberSecurity Awareness Month (Miesiac
Swiadomodci o Cyberbezpieczeristwie) -
miesigc, na przyktad pazdziernik, peten pre-
zentagji, filmow i materiatdw edukacyjnych
na tematy bezpieczenstwa najwazniejsze
aktualnie dla organizagji,

e Privacy Day (Dzieh Swiadomoéci o Prawie
do Prywatnosci),

e trening rozpoznawania i reagowania na
wiadomosci phishingowe, proby wytudzen
danych (email, smishing, vishing, social
media),

e kampanie wewnatrz organizacji symulujace
phishing (a potem trening wzmacniajacy dla
pracownikow, ktdrzy ulegli oszustwom),

e wykorzystanie ogdlnofirmowych spotkan
wymiany wiedzy (Technical Exchange,
Knowledge Sharing sessions itp.) do pre-
zentacji uswiadamiajacych o bezpieczenst-

wie oraz zagrozeniach.

PODSUMOWANIE

W obecnych czasach warto inwestowac w od-
powiednie zabezpieczenia. Jednym z “nietech-
nicznych”, ale niezwykle istotnych zabezpieczen
jest swiadomosé cztonkdw organizacji o zagro-

zeniach oraz sposobach ochrony.
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| ENJOY THE CYBER!

CyberTek Tech Festival to Il edycja profesjonalnego, miedzynarodowego,
wyjatkowego wydarzenia budujacego spotecznos¢ specjalistow w zakresie
cyberbezpieczenstwa sieci przemystowych. Tegoroczna konferencja odbe-

dzie sie pod hastem: ENJOY THE CYBER.

Wymieniaj doswiadczenia, dyskutuj o dobrych
praktykach w doborowym towarzystwie i atmosfe-
rze sprzyjajacej kreatywnosci oraz nawiazywaniu
znajomosci, ktére zaprocentuja.

CyberTek Tech Festival jest w catosci poswiecony
cyberbezpieczenstwu systemdéw przemystowych,
natomiast jego nadrzednym celem jest upowszech-
nianie wiedzy i budowanie partnerstwa wokét idei
~Ekosystemu cyberbezpieczenstwa”, ktéra propa-
guje pryncypia wspotpracy na rzecz cyberbezpiecz-
nego przemystu, w tym kontekscie wdrazania w zy-
cie Ustawy o KSC.

Wydarzenie kierowane jest przede wszystkim do o-
sob, na ktérych spoczywa odpowiedzialnosé¢ za
stworzenie, skuteczne wdrozenie lub realizacje pro-
gramdéw bezpieczenstwa obejmujacych sieci i sys-
temy przemystowe.

To konferencja tworzona dla ekspertéw przez eks-

pertow w dziedzinie cyberbezpieczenstwa.

Tematyka poruszana podczas konferencji:
¢ Red Team, Pentesty, Offensive Security w OT
e Blue Team (GRA, branzowe scenariusze)

¢ Incident Response, Security Operations Center

(SOCQ), Security, Orchestration and Auto-
mation (SOAR) dla OT

Specyfika Digital Forensics/Incident Res-
ponse dla elementéw systemdéw auto-
matyki (PLC, HMI)

Sledzenie zagrozerr w OT, szacowanie
ryzyka i ciagtosc dziatania

Zapewnienie zgodnosci, Audyt Cyber

w OT, KSC, NIS2, IEC62443

Nadzor i zarzadzanie bezpieczeristwem
OT/IT; Cyberprogram w firmie
Architektura i narzedzia (cyber)bezpie-
czenstwa w OT

Monitorowanie OT; #SBOM

Dostep zdalny

Historie i wpadki z obszaru bezpieczen-
stwa IT/OT, doswiadczenia z wdrozen
Trendy i technologie, zmieniajace sieci
przemystowe, czyli jak na paradygmaty
cyber w OT wptywaja: chmura, 5G, loT
Zero Trust vs. loT

Software Defined Network (SDN) w ICS
Migracja z SDH — MPLS-TP

i wiele innych.


https://cybertek.com.pl/
https://cybertek.com.pl/

10% ZNIZKI DLA NASZYCH
CZYTELNIKOW

konferencja@cybertek.com.pl

Szczegoty s. 47
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PAMIECI
ZMIENNOFAZOWE

Pawet Kaczmarzyk
Serwis komputerowy Kaleron

Kiedy rozmawiamy o nosnikach danych, zwykle mamy na
mysli nosniki magnetyczne: dyski twarde i tasmy, lub
potprzewodnikowe, wykorzystujace uktady typu Flash-
NAND: SSD, pendrivy, karty pamieci oraz uktady pamieci
wbudowane w réznego rodzaju urzadzenia mobilne,
internetu rzeczy, przemystowe itd. Tymczasem troche
niepostrzezenie wsrod nas pojawita sie nowa technologia
przechowywania danych. Pamieci zmiennofazowe. Jesli

ktos korzystat z rozwigzania Intela Optane, to czesto bez

petnej swiadomosci tego, co ma w komputerze.
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STAN FIZYCZNY | JEGO LOGICZNA INTERPRETACIJA

Podstawa funkcjonowania techniki cyfrowej sa stany fizyczne interpretowane jako
logiczne zera i jedynki. W zaleznosci od tego, z jakim urzadzeniem mamy do czy-
nienia, takim stanem fizycznym moga by¢ np. okreslone poziomy napieé, zgro-
madzony tadunek elektryczny, namagnesowanie powierzchni lub rezystancja. Pa-
mieci zmiennofazowe (ang.: Phase Change Memory — PCM) naleza do kategorii pa-
mieci rezystywnych, w ktérych stany logiczne i ich zmiany powiazane s3g z re-
zystancja. Wykorzystuja one odwracalne zmiany fazy pomiedzy stanem krysta-
licznym, a amorficznym chalkogenkdw — zazwyczaj stopu germanu (Ge), antymonu
(Sb) i telluru (Te). Od pierwszych liter symboli chemicznych stop ten zwykle jest na-

zywany GST.

Komdrka bitowa pamieci zmiennofazowej sktada sie z tranzystora oraz z rezystora
wykonanego z umieszczonego pomiedzy dwiema elektrodami chalkogenku. Naj-
popularniejsze rozwigzanie nazywane jest potocznie lanca lub grzybkiem. W nie-
ktérych wariantach otwierajacych droge do stworzenia tréojwymiarowych pamieci
zmiennofazowych dodaje sie takze diode petniaca funkcje selektora. Rozgrzanie
chalkogenku moze nastepowac poprzez przepuszczenie przez niego pradu elek-

trycznego lub z wykorzystaniem specjalnego elementu podgrzewajacego.

Przyjeto sie logiczne zero wigzac ze stanem amorficznym, ktdry charakteryzuje sie
wysoka rezystancja. Z kolei logicznej jedynce odpowiada stan krystaliczny o zna-
cznie nizszej rezystancji. Ze wzgledu na duze réznice rezystancji pomiedzy stanem
krystalicznym, a amorficznym mozliwe jest uzyskiwanie posrednich standw rezy-
stancji, co pozwala na przechowywanie w jednym rezystorze wiecej, niz jednego

bitu informagji.

SECURITYMAGAZINE.PL




fazowe

1€Cl Zzmienno

Pam

SECURITYMAGAZINE.PL

PODSTAWOWE OPERACIJE W PAMIECIACH
ZMIENNOFAZOWYCH

W pamieciach zmiennofazowych wykonywane sa dwie podstawowe
operacje: odczyt i zapis. W odrdznieniu jednak od pamieci typu Flash,
nie ma koniecznosci przeprowadzania kasowania przed zapisem no-
wej zawartosci. Odczyt nastepuje poprzez pomiar rezystancji re-
zystora wchodzacego w sktad komarki bitowej. Z kolei zapis wymaga
roztopienia rezystora i jego odpowiedniego wychtodzenia.

Podgrzanie chalkogenku do temperatury ok. 600 ° C przez impuls
elektryczny z uzyciem pradu o natezeniu ok. 1 mA w krétkim, nie-
pozwalajacym na krystalizacje materiatu, czasie (ponizej 100 ns) po-
woduje jego przejscie w charakteryzujacy sie wysoka, liczong w MQ,
rezystancja stan amorficzny. Przetaczenie w stan krystaliczny na-
stepuje przez impuls elektryczny o natezeniu pradu ok. 0,1 mA w cza-
sie ok. 500 ns. Dtuzszy czas trwania impulsu umozliwia krystalizacje
materiatu w czasie wystudzenia. Rezystancja w stanie krystalicznym

jest znaczaco nizsza niz w stanie amorficznym i liczona jest w k.

PRZEWAGI | PROBLEMY PAMIECI
ZMIENNOFAZOWYCH

Uktady zmiennofazowe sa znacznie bardziej niezawodne od popu-
larnych uktadéw NAND. Ich szacowana trwatos$¢ wynosi ponad milion
zapisdw, a przy zachowaniu odpowiednich warunkéw eksploatacji
moze przekroczy¢ nawet bilion zapisdw. Istnieje tez metoda naprawy
uszkodzonych komadrek pamieci z wykorzystaniem impulsu elektrycz-
nego o odpowiednio wysokim natezeniu i dtugim czasie trwania. Inng
réznica na korzysé pamieci zmiennofazowych jest mozliwosé adreso-
wania pojedynczych komorek bitowych tak podczas zapisu, jak i od-

czytu, co istotnie poszerza potencjalny zakres ich zastosowan.
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Mozliwos$¢ bezposredniego nadpisywania wy-
branych komodrek korzystnie wptywa na skro-
cenie czasu zapisu. Nie wymaga implementagji
tak ztozonego oraz podatnego na awarie sys-
temu translacji adreséw logicznych na fizy-
czne, jak to ma miejsce w przypadku nosnikéw
potprzewodnikowych. Operacje na danych
w uktadach zmiennofazowych odbywaja sie
kilkukrotnie szybciej niz w uktadach typu
NAND.

Jednym z podstawowych problemoéw techni-
cznych w rozwoju pamieci zmiennofazowych
jest minimalizacja rozmiaru tranzystora przy
jednoczesnym zachowaniu zdolnosci do ope-
rowania pragdami niezbednymi do zmian stanu

materiatu, z ktérego jest zbudowany rezystor.

SECURITYMAGAZINE.PL

Poniewaz ze zmnigjszaniem rozmiaru komorek
bitowych mozliwe jest takze znaczne obnizenie
natezenia pradu programowania, jest to najwaz-
niejsze zagadnienie przy optymalizacji rozmiaru
komorki bitowej oraz zuzycia energii przez caty

uktad pamieci.

Kolejnym problemem zagrazajagcym stabilnosci
uktadu i przechowywanym w nim danym jest
oddziatywanie termiczne pomiedzy sasiadu-
jacymi komodrkami bitowymi. Dazenie do mini-
malizacji rozmiaréw komorek i odstepow miedzy
nimi wymaga uwzglednienia tych oddziatywan
tak, aby przeprogramowanie jednej komorki nie

wptywato na stan sasiednich.
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Komorki pamieci zmiennofazowych sa takze
narazone na zewnetrzne oddziatywania ter-
miczne. Przyktadowo, podczas lutowania ukta-
doéw. Chalkogenki w postaci amorficznej za-
czynaja krystalizowac juz przy temperaturze
ok. 150 ° C. Prowadzone sa prace nad ma-
teriatami, ktére zapewnia wyzsza stabilnosé

termiczna komarek bitowych.

URZADZENIA WYKORZYSTU-
JACE PAMIECI ZMIENNOFA-
ZOWE

Pierwsze prototypy pamieci zmiennofazowych
zostaty opracowane w 2002 r. Pierwsze urza-
dzenia komercyjne to pamieci buforowe Op-
tane, ktdre wspdtpracuja z procesorami Intela
poczawszy od siddmej generacji. To urzadze-
nia podtaczane przez interfejs M.2 i wykorzys-
tujace protokdt NVMe. Przechowuja one infor-
macje najczesciej odczytywana z dyskow
twardych lub SSD, co przektada sie na przys-

pieszenie pracy komputera.

Dziatanie bufora zmiennofazowego jest zblizo-
ne do dziatania bufora NAND w przypadku
dyskow SSHD. Réznica polega natym, ze za

zarzadzanie praca znajdujacego sie na elektro-

nice dysku bufora NAND odpowiada oprogra-
mowanie uktadowe tego dysku, za$ buforem

Optane zarzadza sterownik systemowy.

Dlatego wykorzystanie bufora zmiennofazo-
wego jest obwarowane szeregiem wymagan
sprzetowych i programowych, podczas gdy
podtaczenie dyskdw SSHD jest mozliwe prak-

tycznie do kazdego komputera.

Najprawdopodobniegj jednym z celow urzadzen
Optane byto przetestowanie dziatania nowego
typu uktaddw w praktyce, nim przeznaczono je
do wykorzystania w nosnikach danych. Takie
nosniki Optane SSD pojawity sie w sklepach
pod koniec 2020 r., jednak ich wysoki koszt
sprawit, ze nie odniosty sukcesu rynkowego -
obecnie bardzo trudno je spotkad. Do rynkowej
porazki tego rozwiazania niewatpliwie przy-
czynito sie wprowadzenie szeregu rozwigzan
obnizajacych koszt produkcji uktadéw NAND-

owych, a tym samym koricowa cene SSD-kow.

Czy to oznacza, ze uktady zmiennofazowe
umarty? Ludzie, ktérzy polowali na dinozaury,
a wieczorami siedzieli przed jaskiniami i pat-

rzyli, jak powstaje wegiel moga pamietac dys-
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kietki ED.

Byty to bardzo mato popularne dyskietki, bo cho¢ poje-
mnos¢ 2,88 MB robita wrazenie w poréwnaniu z typowa
pojemnoscia 1,44 MB, to jeszcze wieksze wrazenie
robita cena. W dodatku dyskietki ED wymagaty spe-
cjalnego napedu. Nie byty obstugiwane przez zwykte
stacje dyskietek, bo byty pierwszymi komercyjnymi pro-
duktami wykorzystujacymi zapis prostopadty. W do-
datku pechowo trafity na okres bardzo szybkiego roz-

woju dyskow twardych.

Dyskietki zostaty zepchniete do bardzo niszowych zas-
tosowan, ale sam zapis prostopadty po kilkunastu latach
powrdcit. W momencie, gdy to dyski twarde zmierzyty
sie z barierami wzrostu gestosci zapisu. Podobna sytu-
acja jest prawdopodobna i w przypadku uktadow
zmiennofazowych, ktérych rynkowy debiut trafit na

niezbyt sprzyjajace okolicznosci.

Tymczasem Intel znalazt dla swojego wynalazku inne
zastosowanie. Wykorzystuje uktady zmiennofazowe do
produkcji nieulotnych pamieci operacyjnych — Optane
Persistent Memory. Szybkie, niezawodne i energonie-
zalezne uktady moga z czasem zatrzec granice pomie-

dzy pamiecia operacyjna, a pamiecia masowa.




Cy b er Z przyjemnoscia ogtaszamy, ze zostalismy

Women

BN Community Partnerem konkursu Rising Star in Cyber-

security organizowanym przez Cyber

Women Community.

To Swietna okazja do promowania projektow
zwigzanych z cyberbezpieczenstwem, two-
rzonych lub realizowanych przez kobiety!

Nagroda gtéwna jest miejsce na studiach
podyplomowych: Zarzadzanie Cyberbezpie-

' czenstwem na Akademii Leona Kozminskiego.

Konkurs adresowany jest do kobiet, ktére:

e znalazty rozwigzanie, ktére sprawito ze ich
organizacja jest bardziej niedostepna niz
warowna cybertwierdza,

e usprawnity proces lub narzedzie, dzieki
ktéremu przeptyw danych jest
bezpieczniejszy,

e zorganizowata szkolenie z
cyberbezpieczenstwa, wydarzenie lub
zespot, ktdry skutecznie odpiera cyberataki,
albo stuzy wiedza innym,

¢ za chwile beda realizowacd super-cyber-
pomyst.

Zgtoszenia przyjmowane s3 do 18 marca!

Wiecej szczegdtdw oraz formularz

. zgtoszeniowy znajdziesz TUTAJ.

Niech pokazg jak ciekawe rzeczy robicie w Waszej organizacji!



https://risingstar.cyberwomen.eu/
https://risingstar.cyberwomen.eu/
https://risingstar.cyberwomen.eu/
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PODSTAWOWE METODY
HAKOWANIA A WZMACNIANIE
OCHRONY TOZSAMOSCI

Kris Durski
Vault Security

Dlaczego dochodzi do wtaman i kogo
nalezy sie najbardziej obawiac¢? Pytanie
wydaje sie trywialne, ale w rzeczywis-
tosci takie nie jest. Musimy zdac sobie

sprawe, ze domorosli hakerzy nie s3 dzis

duzym problemem, poniewaz ewolucja
cyberbezpieczenstwa osiagneta poziom,
ktory trudno przebic¢ bez odpowiednich
zasobow.


https://www.politykabezpieczenstwa.pl/
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CORAZ BARDZIEJ ZALEZYMY OD
CYBERPRZESTRZENI

Tak, nadal otrzymujemy wiadomosci, ktére probuja naktoni¢ nas do ujawnienia
naszych danych uwierzytelniajacych, ale sg one dos¢ naiwne (wystarczy spojrzec
na pochodzenie i tresé) lub nasza przegladarka jest nagle przekierowywana na
znajoma strone internetowa, ale pod dziwnym adresem URL . Ogdlnie rzecz biorac,
ochrona przed tymi technikami nie jest bardzo trudna; zwykle wystarczy by¢ czuj-
nym. Wiekszos¢ typowego ztosliwego oprogramowania moze zosta¢ wykryta
przed wejsciem do naszej przestrzeni lub usunieta, gdy juz sie w niej znajduje, za

pomoca oprogramowania antywirusowego.

Poniewaz nasze srodki do zycia, w tym zabezpieczenia i bezpieczenstwo, w coraz
wiekszym stopniu zaleza od cyberprzestrzeni, podstepne, ale naturalne pragnienie
ludzi, by wykorzystywac innych, zmienito sie dramatycznie. Wiekszos¢ transakgiji fi-
nansowych odbywa sie elektronicznie, wiec napad na bank nie opiera sie juz na
broni i fizycznej obecnosci, ale sprytne hakowanie moze to zrobié¢ i moze przyniesé
znacznie wiekszg warto$¢ niz tradycyjne napady. Energia elektryczna nie jest juz
produkowana i dostarczana lokalnie, ale rozprowadzana na wszystkich kontynen-

tach i rbwnowazona elektronicznie.

Aby wyrzadzi¢ jak najwieksze szkody konkretnemu krajowi, wrdg moze zaplano-
wac zhakowanie systemdw kontroli sieci, co moze skutecznie zaciemnic caty re-
gion. Alternatywnie, tradycyjne bombardowanie sieci trakcyjnej jest bardziej
ryzykowne, kosztowne i narazajgce bezposrednio zycia agresoréw. Ruch lotniczy

nie jest juz sprawa lokalna, ale jest globalnie koordynowany elektronicznie.

Wiasnos$é intelektualna, taka jak plany samolotdw, samochoddw, zaawanso-

wanych systemow uzbrojenia i wiele innych, nie jest juz dostarczana w pospiechu

SECURITYMAGAZINE.PL
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do podwykonawcdéw w pojazdach opancerzonych, ale prze-
noszona cyfrowo przez cyberprzestrzen. Moglibysmy tak
wymieniac ale obraz naszych stabych punktéw jest juz wy-

raznie widoczny.

Praktycznie we wszystkich przypadkach zapewnienie bez-
pieczenstwa dostepu koncentruje sie na chronionych obiek-
tach, takich jak serwer, budynek, samochdd itp., podczas
gdy od uzytkownika oczekuje sie jedynie posiadania gadze-
tu/urzadzenia lub zapamietania sekretnych informacji/haset.
Nie trzeba wiele mysled, aby zda¢ sobie sprawe, ze naj-
stabszym elementem catego systemu jest uzytkownik, czto-
wiek ze wszystkimi wrodzonymi stabosciami. Zdrowy roz-
sadek mowi, ze system jest tak mocny, jak jego najstabszy

element, wiec dlaczego ten element jest ignorowany?

Kolejnym elementem, ktdrego nie mozemy zignorowad, jest
fakt, ze postep technologiczny jest dzietem ludzi. Chociaz
komputery sa wszechobecne w wykonywaniu obliczen, de-
cyzje podejmuja ludzie, wiec ich wrodzone stabosci przy-
czyniaja sie do niektérych nieplanowanych ,funkcji” zwa-
nych btedami, ktére moga ostabiac bezpieczenistwo syste-
mow. Firmy wydaja mndstwo zasobdw, by by¢é sumiennym
w znajdowaniu tych bteddw i ich poprawianiu. Jednak ulep-
szanie produktéw jest procesem ciagtym, wiec wprowa-
dzanie nowych bteddéw réwniez jest procesem ciggtym. To
tam kwitng hakerzy. Wydaje sie, ze to niekonczacy sie pro-

blem, prawda?




Podstawowe metody hakowania
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ZSamosci

hrony to

a wzmachnianie ocC

Cdz, tak i nie. Nie mozemy zmieni¢ cztowieka, ale
mozemy zmieni¢ $rodowisko, z ktérym cztowiek
wchodzi w interakcje. Wiemy, ze kontrola dostepu
opiera sie gtdwnie na zasadach i gadzetach oraz
oczywiscie na fizycznych straznikach w sSwiecie
realnym. Naiwnoscig bytoby sadzi¢, ze ten rodzaj
zabezpieczen dziata dobrze, poniewaz dziata w o-
parciu o rozsadne oczekiwania, co w efekcie ozna-
cza, ze tak nie jest. Musimy zrozumied, ze wspdt-
czesne $rodki bezpieczenstwa stanowia wykalkulo-
wane ryzyko, ktére odstrasza wiekszos¢ ludzi, ale
nie ,profesjonalnych” sprawcéw lub dobrze finan-
sowane ataki organizowane przez zagraniczne rza-
dy lub organizacje. Czy naprawde mozemy to zmie-

ni¢?

Ponownie, nie mozemy zmieni¢ zachowania, ponie-
waz jest ono czescia ludzkosci, ale mozemy uzbroic
ludzi w srodki, ktdre reprezentuja ich lepiej niz za-
pamietane dane do logowania lub posiadany przez
nich gadzet/urzadzenie. Jednym z najlepszych spo-

sobow ochrony danych jest kryptografia. Nie myl

jednak tego z szyfrowaniem, ktdre jest procesem u-

krywania wiadomosci i jest dobre tylko wtedy, gdy
klucz szyfrowania nie jest dostepny. Aby by¢ bez-
piecznym, trzeba zaangazowac znacznie wiecej.
Kolejna rzecza, ktéra nalezy w tym miejscu pod-
kresli¢, sa dane chronione, co nie musi od razu
oznaczac danych nieznanych odbiorcy, a zebranych
w trakcie badan lub innych projektéw, czy sprawo-

zdan finansowych i tym podobnych.

Dobrze znana cecha kryptografii asymetrycznej jest
to, ze chronione dane moga stuzy¢ do udowod-
nienia tozsamosci osoby, o ile posiadanie klucza
prywatnego mozna powigzac z ta osoba. Chronio-
nymi danymi moze by¢ zaréwno ich skrét (hash)
zaszyfrowany kluczem prywatnym zwanym pod-
pisem cyfrowym, jak i klucz efemeryczny, np. klucz
symetryczny, zaszyfrowany kluczem publicznym,
ktéry mozna odszyfrowad tylko odpowiednim klu-
czem prywatnym. W obu przypadkach tylko wtas-

ciciel klucza prywatnego moze je rozszyfrowac.

Ta technika ma wyrazna przewage nad powszech-

nymi praktykami dotyczacymi haset nawet z dowo-
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dem posiadania urzadzenia, takim jak w przypadku
MFA (Multi-Factor Authentication).

Hasto podrdzuje po sieci, wiec w ten czy inny spo-
sob haker moze je ukrasé, aby podszy¢ sie pod
jego wiasciciela. MFA jest jedynie dowodem po-
siadania urzadzenia lub dostepu do niego, a nie te-
go, przez kogo jest ono posiadane. Klucz prywatny
jest znacznie trudniejszy do kradziezy, poniewaz
nigdy nie podrdzuje po zadnej sieci, aby potwier-
dzi¢ tozsamosé. Tozsamosé jest dowodzona po-
przez jego uzycie, a nie jego ujawnienie. Inng cecha
tego procesu jest to, ze strona weryfikujaca nie do-
wiaduje sie niczego o kluczu prywatnym strony
dowodzacej, wiec jest to jakby ZKP (Zero-Know-
ledge-Proof).

Kolejng zaleta tozsamosci kryptograficznej, zwta-
szcza w poréwnaniu z biometrig, jest jej tatwosé
do zastgpienia. Zawsze mozna wygenerowac no-
wy klucz prywatny, ale odcisk palca lub skan siat-
kowki sg zawsze na cate zycie. Pomiary biomet-
ryczne moga by¢ réwniez znacznie tatwiejsze do
kradziezy niz odpowiednio chronione klucze pry-
watne, poniewaz znowu dane biometryczne mu-
sz zostaé ujawnione, tak jak kazda tajemnica, ale

klucz prywatny moze by¢ uzywany bez uprzednie-

SECURITYMAGAZINE.PL

niego ujawnienia. Niektérzy nazywaja ten proces
uwierzytelnieniem, a nie potwierdzeniem tozsa-
mosci. Nie popetnij btedu, uwierzytelnienie jest
zawsze dowodem tozsamosci lub autoryzacji stro-
ny uwierzytelniajacej. Kazda inna interpretacja to
po prostu unikanie odpowiedzialnosci, poniewaz
bytoby to potwierdzeniem tego, co i dlaczego ktos
miatby to robi¢? Rozszerzenie srodowiska poprzez
wzmocnienie tozsamosci ludzi za pomoca technik
kryptograficznych otwiera nowe mozliwosci och-

rony zasobow cyfrowych i materialnych.

Srodki kryptograficzne nie musza ciagle sie zmie-
niaé, by czynic ciagty postep w technologii produ-
ktéw, a tym samym zmniejszaé podatnosc syste-
moéw na luki w zabezpieczeniach spowodowane
nowymi btedami. Po drugie, systemy moga byc
bardziej restrykcyjne w dopuszczaniu uzytkowni-
kéw, zwiekszajac jeszcze bardziej ziarnistosé dos-
tepu bez angazowania ,,zaufanych” stron trzecich
do zarzadzania kontami uzytkownikéw. Po trzecie,
hakerzy musieliby ponownie skoncentrowac sie na
konkretnych uzytkownikach, nie zyskujac nic na
skradzionych $rodkach, by odnie$¢ sukces w ma-

sowych naruszeniach.

Nigdy nie powinnismy lekcewazy¢ wroga, a starac

sie pozostac o krok przed nim.




Organizujesz wydarzenie zwigzane
z bezpieczenstwem w firmie
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CO LIDERZY BIZNESOWI MYSLA
O CYBERBEZPIECZENSTWIE?

Swiatowe Forum Ekonomiczne (WEF) wraz z Accenture sprawdzito,
co eksperci biznesowi i IT z catego Swiata mysla o cyberbezpie-
czenstwie. Okazuje sie, ze 93% ekspertdow ds. cyberbezpieczenstwa
uwaza, ze globalne wydarzenia geopolityczne doprowadza do umiar-
kowanego albo znaczacego wptywu na cyberkatastroficzne wydarze-
nia w ciagu najblizszych dwdch lat. Tak samo uwaza 86% prze-

badanych lideréw biznesowych.

Nie ma w tym nic dziwnego. Wojna w Ukrainie uswiadomita nas
wszystkich, jakim powaznym zagrozeniem jest to, co dzieje sie w cy-
berprzestrzeni. Z tego zreszta powodu panstwa (np. Polska) pod-
kreslity wage nienaruszalnosci cyberprzestrzeni i wskazaty, ze za in-
cydenty sa gotowe podjaé odwet. W ostatnim czasie réwniez Unia
Europejska ostrzegata np. przed chinskimi hakerami, ktérzy zagrazaja
europejskim instytucjom czy przedsiebiorstwom. A Belgia niedawno
wystosowata prosbe do chiniskiego rzadu o ukrdcenie takiej dziatal-

Nosci.

A przeciez po tej ,drugiej stronie barykady” znajduje sie tez Rosja,
ktéra przy okazji agresji na Ukraine, pokazata, co potrafi w cyberprze-
strzeni. Ukrainskie (ale tez europejskie) instytucje i przedsiebiorstwa
byty przez rosyjskich hakerow wielokrotnie atakowane. Co wazne —
do wiekszosci takich grup, jak np. Killnet, Rosja oficjalnie sie nie przy-
znaje, lecz wszyscy doskonale zdajemy sobie sprawe, ze sa one

powiazane z Kremlem.

SECURITYMAGAZINE.PL




irm

E
Q9 3
K-
la\c
s
(o IS
Q 9
@ 's
“ 9
o Q0
=%
g 2
IEU
N O
v O
("]

q

SECURITYMAGAZINE.PL

WEF i Accenture zapytali réwniez, czy przedsiebiorstwa
spodziewajq sie, ze ryzyko geopolityczne wptynie na ich
strategie dotyczace cyberbezpieczenstwa. 29% respon-
dentdw przyznato, ze bedzie mie¢ ono znaczacy wptyw.
44% wskazato, ze wptynie w jakis umiarkowany spo-
sob. 21% uwaza, ze bedzie miec¢ to minimalne oddziaty-
wanie, a jedynie 6% uwaza, ze nic sie nie zmieni. Bada-
nia te pokazuja, ze przedsiebiorstwa na catym swiecie

zdaja sobie sprawe z wagi sytuagji.

Dodatkowo podkresla to fakt, jak liderzy biznesowi po-
strzegaja cyberbezpieczenstwo - 37% respondentéw
wskazato, ze jest to niezbedny koszt zwiazany z pro-
wadzeniem dziatalnosci gospodarczej. 51% mysli o nim

jako o kluczowym czynniku biznesowym.

JAKIE ZMIANY W CYBERBEZPIE-
CZENSTWIE ZAUWAZAJA LIDERZY
BIZNESOWI?

WEF i Accenture nie omieszkali zapytac lideréw bizne-
sowych, jakie zmiany wprowadzaja w odpowiedzi na
ryzyko geopolityczne. 73% wskazato, ze zaostrzaja
swoja polityke i praktyke dotyczaca angazowania bez-
posredniego potaczenia third party z dostepem do da-
nych. 71% rowniez wzmacnia kontrole dot. third party,
ktére przetwarzaja dane. 49% respondentow z kolei
wskazato, ze ponownie ocenia kraje, w ktorych przed-

siebiorstwo prowadzi jakas forme dziatalnosci.
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41% odpowiedziato, ze dostosowuje praktyke wy-
miany informacji. 34% wspdtpracuje z branzowymi
grupami roboczymi w celu poprawienia swojego
cyberbezpieczenstwa. 24% aktualizuje warunki dla
third party. A jedynie 2% nie wprowadzito zadnych
zmian w swojej strategii dotyczacej cyberbezpie-

czenstwa.

Swiadomo$¢ zwiazana ze zwiekszeniem ryzyka
z powodu sytuacji geopolitycznej jest zatem wyso-
ka. Nie kazdy jednak wprowadza wszystkie mozli-
we dziatania, aby zwiekszy¢ swoje cyberbezpiecze-
nstwo. Niektdre z nich moga sie tez szybko zdezak-
tualizowad. Np. wszystkie te dziatania, ktére tycza
sie obecnie third party cookies, gdyz Google (choé
kilkukrotnie to przektadato) niedtugo z nich zrezyg-
nuje. Oczywiscie — pod nazwa ,third party” kryje sie
tez wiecej kwestii. | moze tu tez chodzi¢ o wieksza

ostroznosc wobec firm czy osdb trzecich.

Z raportu WEF dowiadujemy sie tez, co zdaniem
liderow biznesowych przyniesie najwiecej pozyty-
woOw na podejscie do organizacji do cyberbezpie-
czenstwa w ciggu najblizszego roku. Zdaniem res-
pondentdw bedzie to przede wszystkim zwiek-
szenie $wiadomosci pracownikéw o cyberprzestep-

czosci.

SECURITYMAGAZINE.PL

Badani wskazali tez, ze organizacje beda czesciej

korzystac z ustug opartych na chmurze.

CZY LIDERZY BIZNESOWI WIERZA
W ODPORNOSC SWOICH FIRM?

Od ostatniego roku wyraznie zmienito sie tez po-
dejscie lideréw biznesowych do sprawnosci ich or-
ganizacji w kontekscie cyberbezpieczenstwa. Na
pytanie, czy czuja, ze ich przedsiebiorstwa sa go-
towe do zapewnienia cyberodpornosci w 2022 r.
tylko 7% wskazato, ze martwi sie o te kwestie. W
2023 r. byto to juz jednak 20%, czyli az o 13 pun-
ktdw procentowych wiecej. W ubiegtym roku po-
nadto 4% respondentéw odpowiedziato, ze uwaza,
ze ich firmy w ogdle nie s3 odporne na cyberzagro-
zenia. | tu tez zauwazamy wzrost do 7% w ciagu

roku.

57% w 2022 r. odpowiedziato, ze stosuje praktyki
w zakresie cyberodpornosci, ale dostrzega potrzebe
silnego wzrostu i doskonalenia w tej kwestii. Jednak
rok podzniej takich samych odpowiedzi udzielito
46% o0s06b. 32% z kolei wskazywato, ze czuje, iz ich
firmy sa cyberodporne. W 2023 r. mysli tak tylko

27% lideréw biznesowych.

W ciggu roku nastroje wyraznie ostabty, a nieprzy-
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gotowanie dostrzega znacznie wiecej respondentow. | zdecydowanie ma to zwiazek z ros-

naca liczba cybernaruszen, ale tez wymienianym w raporcie globalnym ryzykiem.

NAJWIEKSZA OBAWA? KRADZIEZ TOZSAMOSCI

Cyfrowa tozsamosc jest obecnie niezwykle istotna. Dzieki niej legitymizujemy i autoryzujemy
swoje dziatania. Dos¢ powiedzied, ze w phishingu dos¢ popularna metoda jest wtasnie pod-
szywanie sie pod kogos, czy kradziez tozsamosci jakiejs osoby (np. poprzez zhakowanie jej
konta w mediach spotecznosciowych albo wtasnie udawania jej). | to wtasnie w raporcie

WEF znalazto sie na pierwszym miejscu w kontekscie obaw lideréw biznesowych.

Jako druga co do wielkosci obawe wskazano utrate pieniedzy lub kluczowych danych z po-
wodu cyberataku. Na trzecim miejscu wymieniono ataki typu ransomware. Na czwartym ex
aequo znalazty sie awaria infrastruktury krytycznej ze wzgledu na cyberatak i geopolityczna
niestabilnos¢ oraz cyberwojne. Pigta najwieksza obawa jest z kolei szantaz z powodu pozy-

skania kompromitujacych danych. A szdstg kradziez lub sfatszowanie danych medycznych.

NA SWIECIE JEST CORAZ WIECEJ ATAKOW HAKERSKICH

Wzrost cyberprzestepczosci to nie zadna spekulacja. Potwierdzaja to raporty, m.in. Goog-
le’a. W swoim badaniu zatytutowanym: ,,Fog of War. How the Ukraine Conflict Transformed
the Cyber Threat Landscape” firma wskazuje, ze odnotowujemy 300% wzrost cyberatakow
w poréwnaniu do 2020 r. Oczywiscie, wiekszos¢ z nich wymierzona jest w kraje NATO. Jed-

nak nie tylko w instytucje, ale tez prywatne przedsiebiorstwa.

Google wymienia tez kilka grup cyberprzestepczych powiazanych z rzadem Rosji czy Biato-
rusi. Sa to m.in. Frozenbarents, Frozenlake, Coldriver, Frozenvista, Pushcha (Biatorus), czy
Summit. Wszystkie one koncentruja swoje ataki przede wszystkim na kraje NATO i Ukraine.
Cyberprzestepcy uderzajg w instytucje panstwowe, militarne, spdtki energetyczne, banki,

przemyst ciezki, telecom, uniwersytety, media, NGOs-y, opieke zdrowotna, prywatne frmy.
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W samym tylko 2022 r. Google wykryto ponad
1950 przypadkdw rosyjskich préb zaktdcenia dzia-
tan platform ich rodzimej spétki — Alphabet Inc. Co
wazne — Google wskazuje, ze cyberprzestepcy (nie
tylko ci rosyjscy) wykorzystuja juz nie tylko trady-
cyjne metody cyberatakdw. W internecie az huczy
od farm trolli czy uzywania sztucznej inteligencji do
fatszowania wydarzen. Jako przyktad Google poda-
je filmik, w ktérym prezydent Ukrainy — Wotodymyr
Zetenski twierdzi, ze Ukraina powinna sie poddacd

Ros;ji.

Oczywiscie — materiat ten zostat sfabrykowany
przez cyberprzestepcéw. Do jego powstania wyko-
rzystano technologie deepfake, ktéra pozwala m.in.
na dosc¢ przekonujace “natozenie cudzej twarzy” na
inng osobe. W ten sposdb powstaja fatszywe ma-
teriaty. Coraz czesciej ofiarami takiej technologii pa-
daja osoby prywatne. Na przyktad, streamerka
QTCinderella, ktérej twarz znalazta sie w spreparo-

wanym filmie pornograficznym.

NOWE FORMY CYBERPRZEMOCY

W tym momencie dochodzimy do sedna sprawy.
Cyberprzestepczosc to juz nie tylko phishing czy
ztosliwe oprogramowanie. To juz nawet nie jest

wytacznie klasyczny hacking.

SECURITYMAGAZINE.PL

Cyberprzestepczos¢ w ciggu kilku lat
znaczaco sie zmienita. O ile dawniej (a w
zasadzie nadal) obawiamy sie gtéwnie
utraty pieniedzy czy przejmowania kont,
o tyle coraz czesciej powinnismy zwracad
uwage na zupetnie nowe metody wyko-
rzystywane zardowno przez zwyktych cy-
berprzestepcow, jak i tych powigzanych
z panstwami czy cyberstuzby.
Postepujacy, niczym nie-

skrepowany postep sztu-

cznej inteligencji sprawia,

ze powstaje coraz wiecej

sposobdw i metod na wy-

tudzenie pieniedzy, kra-

dziez danych czy skutecz-

ne podszywanie sie pod

innych ludzi.

Czego idealnym przyktadem jest wtasnie
technologia deepfake. Problem w tym, ze
branza sztucznej inteligencji jest obecnie
wyjatkowo nieuregulowana prawnie. Ry-
nek ten robi w zasadzie ,co chce”. | jedy-
nie w kontekscie spdtek o znaczeniu
wojskowym czy dual-use mozna mowic
o jakiejs regulacji, choc¢ i tutaj nie zawsze

jest wybitnie.
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Sztuczna inteligencja moze nam zaréwno pomac
broni¢ sie przed cyberprzestepczoscia, jak i ja uta-
twié. Przyktadowo, przez zautomatyzowanie ska-

nowania sieci i odpierania cyberatakdow.

NATO przeprowadza, co prawda, ¢wiczenia, ktdre
maja usprawnic bronienie sie przed atakami z wy-
korzystaniem sztucznej inteligencji, ale czy zwykli
obywatele i prywatne przedsiebiorstwa — zwtasz-
cza z sektora MMSP — beda tak samo wprawne,

jak zotnierze Sojuszu?
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SZKOLENIA

SPRAWDZ OFERTE
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JAK ATAKI Z WYKORZYSTA-
NIEM E-MAIL WPLYWAJA NA
SPRAWNOSC BIZNESOWA
FIRM?

Redakcja we wspotpracy z
SECURITY MAGAZINE



https://www.politykabezpieczenstwa.pl/

SKUTKI CYBERATAKOW Z WYKORZYSTANIEM
POCZTY ELEKTRONICZNE)

Skutki atakow z wykorzystaniem poczty elektronicznej moga mie¢ znaczacy wptyw

?

na sprawnos¢ biznesowa organizacji.

Do najczesciej zgtaszanych naleza:

e przestoje i zaktdcenia w dziatalnosci firm (ktére dotknety 44% zaatakowanych
organizacji). Ataki e-mailowe, takie jak phishing, moga skutecznie zablokowac¢ lub
zaktdci¢ prace w firmie, szczegdlnie, gdy wiekszosé pracownikdw korzysta z
poczty e-mail jako gtdwnego narzedzia do komunikacji. Przestdj w pracy moze

prowadzi¢ do opdznien w realizacji projektow, wydtuzania czasu reakgcji na wazne

biznesow3a firm

kwestie biznesowe i spadku produktywnosci.

V &

e utrata wrazliwych, poufnych i krytycznych dla biznesu danych (43%), tym

V &

dJq Na sprawnosc

bardziej katastrofalna, jesli dane sa zwigzane z informacjami o klientach,
pracownikach lub z dziatalnoscig biznesowa. Jesli dane wrazliwe lub poufne
ujawnia sie publicznie, firma moze zostad oskarzona o naruszenie prywatnosci
klientow i pracownikéw. Ostatecznie, to moze prowadzi¢ do powaznych
konsekwencgji prawnych i finansowych, takich jak kary i straty wizerunkowe.

e uszczerbek na reputacji marki (41%). Po pierwsze, ataki e-mailowe moga
prowadzi¢ do utraty zaufania klientéw do firmy. Jesli atak e-mailowy prowadzi do

wycieku danych klientéw, klienci moga straci¢ zaufanie do firmy i szukad

alternatywnych ustug lub produktéw. Ostatecznie, to moze prowadzi¢ do spadku

przychodéw i utraty konkurencyjnosci. Trzeba tez bra¢ pod uwage szkody

Jak ataki z wykorzystaniem e-mail

wptyw

wizerunkowe. Jesli atak e-mailowy jest szeroko opisywany w mediach, firma
moze by¢ kojarzona z incydentem i utracié¢ prestiz w branzy. Ostatecznie, to tez

moze prowadzi¢ do utraty klientdw i przychoddw.

SECURITYMAGAZINE.PL
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Wyniki atakéw z wykorzystaniem poczty e-mail
réznia sie wyraznie w zaleznosci od branzy. Sektor
finansowy jest najbardziej narazony na utrate cen-
nych danych (59% badanych) i srodkéw finanso-
wych (51% badanych) ze wzgledu na ich duze zna-
czenie dla dziatalnosci firmy. Firmy z tego sektora
maja zwykle wrazliwe informacje finansowe, takie
jak informacje o klientach, transakcjach finanso-
wych i kontach bankowych, ktdére sg atrakcyjnym

celem dla hakerdw i cyberprzestepcéw.

SECURITYMAGAZINE.PL

Przedsiebiorstwa produkcyjne natomiast uznaty, ze
najbardziej ucigzliwym skutkiem atakéw z wyko-
rzystaniem poczty e-mail sa zaktdcenia w dziataniu
organizacji (53%). W tym sektorze firmy zwykle
posiadaja duze ilosci danych dotyczacych produkgji,
logistyki i tancucha dostaw, ktére sa krytyczne dla
utrzymania ciagtosci dziatania firmy. Ataki moga
prowadzi¢ do przerw w produkgji, opdznien w
dostawach, utraty zyskéw i probleméw =z

zadowoleniem klientdw.
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Sektor stuzby zdrowia z kolei staje w obliczu kosztéw przywro-
cenia sprawnosci systemdéw (44%) jako najwiekszego skutku
atakéw z wykorzystaniem poczty e-mail. Podmioty w tym sek-
torze zwykle posiadaja duze ilosci wrazliwych danych medycz-
nych pacjentdw, takich jak wyniki badan, diagnozy i historie cho-
réb, ktdére sa cenne dla hakerdw i cyberprzestepcéw. Utrata tych
danych moze prowadzi¢ do powaznych probleméw, w tym o-
poznien w leczeniu, naruszen prywatnosci i problemdéw z prawa-

mi pacjentéw.

Whioskiem jest, ze rézne branze wymagaja réznych podejs¢ do
ochrony przed atakami z wykorzystaniem poczty e-mail. Firmy
powinny zidentyfikowaé najwazniejsze aktywa i dane, ktére wy-
magaja ochrony, i dostosowal swoje strategie ochrony przed
atakami e-mailowymi, aby uwzgledni¢ specyficzne potrzeby
branzowe. Dodatkowo, szkolenia pracownikéow dotyczace roz-
poznawania atakdow e-mailowych oraz stosowanie odpowied-
nich narzedzi i procedur ochrony danych powinny by¢ dostoso-
wane do branzy, aby zapewni¢ skuteczna ochrone przed cyber-

przestepcami.

RYZYKO PRACY ZDALNEJ

Najbardziej niepokojacym faktem jest to, ze im wiecej pracowni-
kow wykonujacych obowiazki zdalnie, tym wieksze zagrozenie
ze strony cyberprzestepcow i wyzszy koszt usuwania skutkéw
ich dziatan. Liczba pracownikéw zdalnych zwieksza sie, a praco-
dawcy musza by¢ swiadomi ryzyka zwigzanego z takim model-

em pracy.




bl
&
—
IE*
(2
£ 3
@ o
(/)]
E o
Q <
‘e N
8 o
v
7))
F e
o
g 3
| .
$ 5
NU)
am (O
S c
(2
® 5
"
(2]
q

wptyw

Dotyczy to organizacji, w ktérych ponad potowa pracownikéw wykonuje
swoje obowiazki zdalnie niezaleznie od wielkosci i branzy. Mimo to home of-
fice z tego powodu nie powinno by¢ uwazane za zagrozenie samo w sobie.

Przeciwnie, praca zdalna jest coraz bardziej popularna i zyskata na znaczeniu.

- Praca zdalna nie straci na popularnosci, tym bardziej ze w Polsce zostata
witasnie prawnie uregulowana. Pracodawcy musza sie liczy¢ z tym, ze
pracownicy beda wybiera¢ home office. A to oznacza koniecznosé
dostosowania strategii bezpieczenstwa firmy do takiej sytuacji. Liczba
udanych atakéw z wykorzystaniem poczty e-mail pokazuje, ze wcigz jest
bardzo duzo do zrobienia w obszarze zabezpieczenia podstawowych
narzedzi pracy w firmach oraz w zakresie szkolenia pracownikéw — mowit

Mateusz Ossowski, CEE Channel Manager w Barracuda Networks.

Zatem praca zdalna wymaga od firm zwiekszenia wysitkéw w dziedzinie cy-
berbezpieczenstwa. Pracownicy zdalni czesto korzystaja z prywatnych urza-
dzen, sieci WiFi i oprogramowania, co zwieksza ryzyko atakdéw z wykorzys-

taniem poczty elektronicznej.

Firmy musza wiec zapewnié¢ swoim pracownikom narzedzia i szkolenia umo-

zliwiajace im bezpieczne korzystanie z poczty e-mail oraz innych narzedzi

pracy.

Niezaleznie od tego, czy firma dziata zdalnie, czy nie, cyberbezpieczenstwo
powinno by¢ priorytetem dla kazdej organizacji. Inwestycja w narzedzia za-
bezpieczen i szkolenia pracownikéw to kluczowe kroki, ktére pomoga firmom

uniknad kosztownych konsekwencji atakdow z wykorzystaniem e-poczty.

SECURITYMAGAZINE.PL
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Warto réwniez zauwazyd, ze koszty zwigzane z usu-
waniem skutkow atakow z wykorzystaniem poczty
elektronicznej nie sa jedynym kosztem, ktéry pono-
sza firmy. Ataki te czesto powoduja takze straty fi-
nansowe w postaci utraconych klientow oraz zys-
kow, co moze wptynac na dalszy rozwdj i stabilnosé

organizacji.

Dlatego tez, firma powinna podja¢ dziatania w celu
zabezpieczenia swoich systemow i danych, m.in. po-
przez regularne aktualizacje oprogramowania, stoso-
wanie zaawansowanych narzedzi zabezpieczen oraz
przeszkolenie pracownikow w zakresie cyberbezpie-
czenstwa. Tylko w ten sposéb mozna zminimalizo-
wac ryzyko ataku z wykorzystaniem poczty elektro-
nicznej i chroni¢ swoja organizacje przed kosztow-

nymi konsekwencjami.

NIEWYSTARCZAJACE PRZYGOTO-
WANIE FIRM DO WALKI Z ZAGRO-
ZENIAMI

Z badania Barracuda Networks wynika réwniez, ze
firmy czuja sie niedostatecznie przygotowane do ra-
dzenia sobie ze ztosliwym oprogramowaniem i wiru-
sami (34%), zaawansowanymi atakami na poczte e-

lektroniczna, takimi jak przejecie konta (30%) i kom-

promitacja poczty biznesowej (28%), a nawet bar-

SECURITYMAGAZINE.PL

dziej podstawowymi zagrozeniami, np. spamem
(28%). - Poczta e-mail jest zaufanym i rozpow-
szechnionym kanatem komunikacji, co czyni go
atrakcyjnym celem dla cyberprzestepcéw. Spo-
dziewamy sie, ze wyrafinowanie atakow opar-
tych na poczcie elektronicznej wzrosnie. Ataku-
jacy beda wykorzystywad sztuczna inteligencje
oraz zaawansowana inzynierie spoteczna, by u-
zyskad dostep do pozadanych danych i omina¢
zabezpieczenia — wyjasnit Don Maclennan,
SVP, Engineering & Product Management,

Email Protection w Barracuda Networks.

— Ataki oparte na wiadomosciach e-mail moga
by¢ punktem wyjscia dla szerokiej gamy cyber-
zagrozen, w tym ransomware, spyware, opro-
gramowania wytudzajacego informacje, wydo-
bywajacego kryptowaluty itd. Nie jest zaskaku-
jace, ze zespoty IT odpowiadajace za bezpie-
czenstwo w firmach na catym swiecie nie czuja
sie w petni przygotowane do obrony przed wie-
loma z nich. Rosnaca sSwiadomosé zagrozen,
ktorych poczatkowym wektorem ataku moze
by¢ poczta e-mail, oraz zrozumienie wagi solid-
nych zabezpieczen bedzie kluczem do utrzyma-
nia bezpieczenstwa organizacji i ich pracowni-
kéw w 2023 roku i pdzniej - zauwazyt Don

MacLennan.




SPRAWDZAM OFERTE


https://www.rzetelnyregulamin.pl/pl/dla-e-sklepu/audyt-sklepu-ustawa-o-prawach-konsumenta

SECURITYMAGAZINE.PL

WERYFIKACJA
KLIENTOW HSECURITY
| UTRZYMANIE #STARTUP
SIECI IT

) twa funkcjonuje wiele star-
Redakcja JORH

SECURITY MAGAZINE

W swiecie cyberbezpieczens-

tupow, ktore wspieraja firmy
na rozne sposoby. Spotki te
dostarczaja rozwiazania, ktore
miedzy innymi pomagajg utrzy-

mac siec IT, edukowac pracow-
nikow, weryfikowac klientow
czy zabezpieczac¢ organizacje
przed cyberatakami. Dzis przyj-
rzymy sie kilku z nim.



https://www.politykabezpieczenstwa.pl/
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AUTHOLOGIC -
PRZECIWDZIALANIE OSZUSTOM

W sieci nie brakuje cyberprzestepcoéw czy osdb,
ktére chca w jaki$ sposdb oszukaé przedsiebior-
stwa lub prywatne osoby. Dzieje sie to na rézne
sposoby, np. poprzez kradziez kont, kart ptatni-
czych itp. Z tego powodu wiele przedsiebiorstw
decyduje sie na jakas forme weryfikacji klientéw.
Najczesciej np. poprzez wysytanie zdje¢ dowodu
osobistego wraz z fotografig twarzy, aby poréw-
naé, czy zdjecia sie zgadzaja. Albo podawanie
danych, o ktérych moga wiedzied tylko witasciciele
kont.

Sa jednak i inne sposoby. | tu z pomoca przychodzi
warszawski startup Authologic. Spétka ta zajmuje
sie m.in. przeciwdziataniem oszustwom charge-
back, detekcja botdw i tzw. fraudsteréw. Startup
przeprowadza szeroki proces weryfikacyjny oferu-
jacy m.in. analize behawioralna (tj. zachowania u-
zytkownika na stronie. Kazde z nas nieco inaczej
porusza sie po witrynach), weryfikacje mailowa,
telefoniczna, biometryczna, czy za pomoca cyfro-
wego dowodu osobistego lub ID w bankowosci

otwartej.

Produkt startupu pomaga tez firmom weryfikowac

SECURITYMAGAZINE.PL

czy ich klienci znajduja sie np. na listach sankcyj-
nych i weryfikuja reputacje uzytkownikéw. Co wa-

zne — rozwigzanie to dostepne jest dzieki API.

Startup kieruje swoje ustugi do fintechdow i ban-
kow, telekomow, ochrony zdrowia, e-commercow,
branzy nieruchomosci, wynajmu aut, a takze web3
i sektora kryptowalut. Z ustug Authologic korzysta
juz m.in. siepomaga.pl, Santander Leasing, Europa

Ubezpieczenia, czy Przelewy?24.

NETHONE - Al WERYFIKUJACE
KLIENTOW

Ustuge w podobnym zakresie oferuje tez warsza-
wski startup Nethone. Spétka ta dziata juz od
2016 r. i w swoim portfolio ma takich klientow jak
LOT, Bank ING, BlaBlaCar, Booksy czy Ramp.
Nethone tgcznie posiada ponad 100 klientéw, za-
trudnia okoto 90 pracownikdéw i dziata w wiecej
niz 100 krajach.

Rozwigzanie spdfki opiera sie o sztuczna inteligen-
cje — pasywnie i w czasie rzeczywistym. A co wie-
cej — funkcjonuje zaréwno na stronie www, jak
rédwniez w systemach Android czy iOS. Sztuczna
inteligencja Nethone pomaga m.in. zmniejszy¢

wskaznik oszustw zwigzanych z ptatnosciami
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dzieki weryfikacji biometrii i zachowan behawioralnych.

Produkt startupu wykrywa nieoczywiste wzorce zachowan
oraz automatyzuje proces decyzyjny. Nethone chwali sie, ze
ich rozwiazanie jest szybsze od tradycyjnej heurystyki i recz-
nych zestawdw regut. Startup nie skupia sie jednak wytacznie
na ptatnosciach. Sztuczna inteligencja Nethone umozliwia tez
pasywna analityke behawioralng, tworzac catosciowy profil
kazdego uzytkownika na podstawie odciskdw palcéw, nacis-

nie¢ klawiszy, ruchow myszy czy ekranu dotykowego.

Startup twierdzi, ze jego produkt jest w stanie zablokowac
99,8% przeje¢ kont z wykorzystaniem danych biometrycz-
nych i behawioralnych. A oprdécz tego klienci Nethone odno-
towali 66% spadek stawki obcigzenia zwrotnego. Co wazne —

rozwiazanie to jest zgodne z regulacjami PSD2.

GRANDMETRIC - PROJEKTOWANIE SIECI

Poznanskie Grandmetric jest zdecydowanie lepiej pasujacym
do opisu standardowego startupu, jesli chodzi o kwestie
zwigzane z cyberbezpieczenstwem. Spodtka specjalizuje sie
m.in. w szkoleniach technicznych, warsztatach produktowych
czy kursach technologicznych dla inzynieréw bezpieczenstwa
i sieci. Grandmetric ponadto przeprowadza audyty bezpie-
czenstwa, licencji i testy penetracyjne (tzw. pentesty) z wy-
korzystaniem technik black box, gray box, white box i socjo-
techniki.

SECURITYMAGAZINE.PL
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Weryfikacja klientow
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Oprocz tego startup specjalizuje sie tez w pro-
jektowaniu sieci. Pomaga w ten sposdb za-
pewnic ciggtosc¢ operacyjna i poufnosé danych
dla przedsiebiorstw. Spdtka zabezpiecza fir-
mowe sieci przewodowe (LAN) i WiFi. A do-
datkowo dostarcza sprzet sieciowy i serwe-
rowy, realizujac i konfigurujac projekt sieci.
Oprocz tego Grandmetric oferuje utrzymanie
infrastruktury sieciowej, zajmuje sie licencjami
sprzetowymi, monitoringiem, polityka kopii za-

pasowych czy eliminowaniem zagrozen.

Na liscie startupu znajduje sie tez migracja do
SD-WAN oraz projekty proof of concept dla
sieci punktow ustugowych, branzy spo-

zywczej, dostawcdw materiatéw BHP czy pro-

ducentéw kruszyw. Méwiagc krétko — Grand-
metric to cyberbezpieczenstwo 360°. Startup
jest ponadto partnerem technologicznym Mic-
rosoftu i NetApp, a co wiecej — zostat wyrdz-
niony Diamentem Miesiecznika Forbes w 2022

roku.

Swoje ustugi spotka swiadczy zaréwno w Pol-

sce, jak i za granica.

To tylko niektdre ze startupdw, ktére wspieraja
cyberbezpieczenstwo w firmach. Takich spo-
tek jest znacznie wiecej — zaréwno w Polsce,
jak i za granica. Grunt to dbaé o cyberbezpie-
czenstwo swojej organizacji na kazdym jej

etapie.




W TWOJEJ FIRMIE
ZDARZYL SIE

WYCIEK
DANYCH
OSOBOWYCH?

MOZEMY Cl POMOC

SPRAWDZ JAK
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ZAGROZENIA 1 KRYZYSY
WIZERUNKOWE W SIECI
W 2023

Beata taszyn
Alert Media Communications

Wojna i pandemia pokazaty, jak

wiele moze sie zmienic w ota-
czajacej nas rzeczywistosci. Nagle
i bez ostrzezenia. Czas ten pokazat
rowniez, ze ludzie, spotecznosci,

a nawet cate panstwa i kontynenty

potrafig sie dostosowacd i zmieni¢
pewne zasady.


https://www.politykabezpieczenstwa.pl/
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Oba te wydarzenia wiele zmienity w internecie
— w zachowaniu internautéw, dostepnych na-
rzedziach i mozliwosciach. To z kolei wptyneto
na zagrozenia oraz mozliwe kryzysy wizerun-

kowe.

Czego najbardziej boimy sie w sieci w 2023
roku i jak sie zmieniaja obawy, wskazuje ko-
lejny Kryzysometr — badanie Alert Media Com-
munications. Zostat on zrealizowany wsrdd
ekspertow komunikacji w firmach, instytucjach

oraz organizacjach.

BIERZEMY MIARE
Z KRYZYSOW

Jak co roku, réwniez pod koniec szczesliwie
zakonczonego 2022 roku (przy czym gtéwnym
szczesciem jest, ze sie skonczyt), zrealizowa-
lismy szdsta edycje badania Kryzysometr
2022/2023. ZapytalisSmy szerokie grono eks-
pertow komunikacji m.in. o to, gdzie spodzie-
waja sie kryzysdw, by okresli¢ obszary, na jakie
warto szczegdlnie uwazad. Nauczeni doswiad-
czeniem formujemy odrebne pytanie o kryzysy
zrodzone w internecie. | w kazdej edycji po-
réwnujemy wyniki, co pozwala nam ustali¢ pe-

wne trendy.

Whioski sa naprawde fascynujace i pozwalaja
na wczesniejsze poznanie terendw zagrozo-

nych.

W Kryzysometrze pasjonujace jest porowny-
wanie wynikéw poszczegdlnych pytan, by zo-
baczy¢ réznice w odpowiedziach miedzy gru-
pami respondentdw. Najchetniej siegam do
poréwnania danych o0sdb reprezentujacych
biznes oraz administracje panstwowa. Dlacze-
go jest to interesujace? Z wielu powoddéw. Ob-
serwujac z bliska lub daleka przebieg kryzy-
sOw, widzimy odmiennosci w potrzebach pod-
miotdw obu kategorii. Wyraznie widac réznice
w przebiegu kryzysow — tym, co jest wyjatko-
wo bolesne, a co tylko ,trudne”. Inny jest
wptyw kryzyséw na grupy docelowe, inny - na

dalsze losy organizacji dotknietej kryzysem.

KRYZYS ZWYKLE PRZEGLADA
SIE W LUSTRZE POLITYKI

No i oczywiscie jest kwestia polityki. W obu
przypadkach gra jakas role, ale rola ta jest od-
mienna i réznoplanowa. W kryzysach dotyka-
jacych biznes polityka od pewnego czasu
w mniejszym lub wiekszym zakresie jest do-

datkowym czynnikiem komplikujacym.
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Czesto polityka w réznych odmianach ma wptyw posredni lub bezposredni na
efekt wydarzen, dodatkowe epizody czy skutki. Nie pamietam juz przypadku
kryzysu, gdzie nie trzeba byto siegnac do tego obszaru, by uwzgledni¢ ewentu-
alny wptyw. Nawet w firmach, ktdére zajmuja sie tematyka daleka od polityki.

Takie mamy czasy i takie okoliczno$ci spoteczne.

W przypadku kryzyséw w podmiotach administracji publicznej sprawy wygla-
daja inaczej. Tu wystepuje wysoki poziom wzajemnosci. Tu oczywiscie polityka
jest czesto na pierwszym miejscu, ale... kryzysy i ich skutki moga mie¢ wptyw
na polityke. | czesto maja. Oznacza to automatycznie dodatkowe bodZce,
dodatkowe komplikacje i grupy mocnych interesariuszy. | to zaréwno po stronie
adwersarzy, sojusznikdw, jak i wreszcie grup docelowych. To dlatego wyniki
Kryzysometru sa tak ciekawe, bo wyraznie moga pokazac subtelnosci od-

miennosci czy nawet mocne roznice.

Maja one statystyczny obraz w odpowiedzi na pytanie o spodziewane zrddta
kryzyséw wizerunkowych w 2023 roku. W kategorii ,administracja publiczna”
znaczacego i negatywnego wptywu polityki obawia sie co drugi ekspert (52%),
tym samym jest to najwieksza obawa srodowiska. W biznesie ten faktor ma
rowniez wysoki wspédtczynnik (jest na drugim miejscu), choé wskazat go mniej-
szy odsetek specjalistéw — 37%. Tylko tyle i az tyle. , Tylko tyle”, bo wptyw tego
obszaru jest z roku na rok coraz bardziej zauwazalny. ,,Az tyle”, poniewaz poli-

tyka wywotujaca strach w biznesie jest realna przeszkoda gospodarcza.

Namalowawszy tto obu kategorii, wracamy do zrddet... a przynajmniej e-zrédet

kryzysow.

SECURITYMAGAZINE.PL
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W szerokim panelu eksperckim badania Kryzysometr 2022/2023, przeprowadzonym przez agencje Alert Media
Communications na przetomie listopada i grudnia 2022 r., wzieto udziat 102 rzecznikdéw, dyrektoréw i manageréw
PR z wiodacych polskich firm, instytucji panstwowych i samorzadowych oraz organizacji pozarzadowych.
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SKALA NAJWIEKSZYCH STRACHOW
W SIECI, CZYLI E-OBAWY

Kryzysy, ktére maja swoje zrodto w sieci, zajmuja trzecie
miejsce rankingu obaw, a wiec podium — co ciekawe — w obu
kategoriach: biznes osiagnat 27% wskazan, a administracja
12 punktéw procentowych wiecej — 39%. Jak widad,
wszyscy obawiajg sie internetu, cho¢ w odmiennych
kwestiach, o czym opowiem szerzej. Tu na scene wchodzi

pytanie o Zrodta kryzysdw powstajgcych w internecie.

Od wielu lat z duzym zaciekawieniem przygladamy sie fake
newsom, szczegolnie na tle innych strachdw internetowych.
O ile wszystkie inne odpowiedzi z roku na rok przesuwaja sie
na skali strachdw, o tyle fake newsy zawsze i niezmiennie sa
bardzo wysoko. Kazdego roku. Najswiezsze dane dopetniaja
tendencje: strach przed fake newsami jest najczesciej
wskazana obawa - okoto 51% wszystkich specjalistéw

obawia sie kryzyséw wynikajacych z fake newsow.

To nie zaskakuje, znajac utrzymujacy sie od lat trend, wzmo-
cniony w $wietle wydarzen towarzyszacych wojnie w Ukra-
inie. | w warunkach infodemii. Informacje o akcjach dez-
informacyjnych, gtéwnie w Rosji, ale i wielu innych $rodo-
wisk, zwiekszyty strach przed nimi. Z drugiej strony, co do-
bre, poniosty poziom swiadomosci w spoteczenstwie. Jesli
jednak zajrzymy za kulisy tego pytania, robi sie coraz bardziej

ciekawie.
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FAKE NEWSY | FALE
NEGATYWNYCH
KOMENTARZY

Eksperci komunikacji zatrudnieni w biznesie
wskazali ex aequo fale negatywnych
komentarzy oraz fake newsy jako najczestsze
przyczyny kryzyséw powstatych w sieci (po
48%). W Swietle powyzszej dygresji o fake
newsach, oraz oczywistego wptywu fali ne-
gatywnych komentarzy, dalszy komentarz jest
zbedny. Natomiast opinie administracji wska-

ZUja juz wyraznie na réznice srodowiskowe.

W tej kategorii obawy przed fake newsami wy-
nosza az 55% (wiec troche wiecej niz w drugiej
grupie), a fale negatywnych komentarzy — tylko
39%. W porownaniu ze wskazaniami w sek-
torze prywatnym i znajac poziom narzekania na

instytucje administracji, to nie wydaje sie duzo.

Skad rdznica? Firmy czesto sg bardzo zalezne
od poziomu zadowolenia klienta/konsumenta, co
oznacza, ze negatywne komentarze zalewajace
»Socjale” organizacji sa koszmarna wizja i trud-

nym doswiadczeniem.
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Pracownicy administracji sa juz prawdopodob-
nie mocno uodpornieni, co wynika z przyzwy-
czajenia. Poza tym funkcjonowanie instytugji
publicznych nie zalezy od poziomu zadowo-
lenia. Trzeba przyznad, ze od kilkunastu juz lat
administracja dba wtasnie o ten o poziom -
wiele sie zmienito. Nie zmienia to jednak faktu,
ze sam strach jest duzo mniejszy, mimo ze

prawdopodobnie czesciej zasadny.

Jednak jeszcze bardziej ciekawie robi sie, ana-
lizujac kolejne odpowiedzi obu sSrodowisk.

Rdznice staja sie znaczace.

KTO SIE BOl CYBERATAKOW...

Cho¢ wiasciwie powinnam napisacd: kto ich nie
docenia. 32% przedstawicieli biznesu wskaza-
to cyberataki i akcje hackerdw jako zZrddta po-
tencjalnych kryzyséw w 2023 roku*. Wielkos¢
tego strachu oraz wskazanie jako 3. najczesciej
spodziewanej przyczyny ktopotdw nie dziwi,
zwazywszy na alarmujace statystyki orga-
nizacji polskich, europejskich i Swiatowych,
gdzie wskazywany jest znaczny wzrost ata-

kow tego typu.

*F aczny wskaznik wszystkich respondentéw w pytaniu
o cyberataki i akcje hakerskie to 26%.

Z roku na rok rosna réwniez koszty atakow, u-
wzgledniajace ewentualne okupy, koszty prze-
stoju, naprawy infrastruktury, wzmocnienia za-
bezpieczen etc. Wobec danych moze zaskaki-
wac podejscie do tego obszaru w adminis-
tracji, w ktorej tylko 15% ekspertéw obawia
sie problemdéw wizerunkowych spowodowa-
nych cyberatakami, co plasuje te przyczyne na

odlegtym, 8. miejscu na skali strachu.

Analizujac przyczyny, wysuwa sie wniosek a-
nalogiczny, jak w przypadku fali negatywnych
komentarzy: administracja nie jest na nie mniegj
narazona, ale nieco przyzwyczajona i nieustan-

nie spodziewajaca sie tego typu wydarzen.

Podobnie jak w poprzednim przypadku — kwe-
stie atakéw wchodza w spodziewane ,wize-
runkowe koszty”. Zaintrygowana jednak ta

kwestia, zapytatam specjalistéw o opinie.

Michat Rosiak, ekspert zabezpieczen syste-
mow teleinformatycznych w Wydziale CERT
w Orange Polska, skomentowat: - Tak
znaczgaca rdoznica miedzy biznesem a sektorem
publicznym wydaje sie wynika¢ z odpowie-

dzialnosci — nomen omen — biznesowej za efe-
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kty atakéw. Mysle, ze w firmie, dla ktdrej zachowanie ciagtosci proceséw jest klu-
czowe dla funkcjonowania i zyskdow, wiedza oraz s$wiadomos¢ cyberzagrozen,

takze odpowiedzialnos¢ za dziatanie firmy, sa na wyraZnie wyzszym poziomie.

Security freelancer Mateusz Miniewicz zauwazyt: - Inny wynik w sektorze pry-
watnym i publicznym moze réwniez wynikac ze stosunku do zespotéw zajmu-
jacych sie bezpieczenstwem. W biznesie, organizacji, ktdrej najistotniejszym celem
jest zarabianie pieniedzy, inaczej traktuje sie ,bezpieczniki” niz w sektorze pub-
licznym, ktdrego istnienie nie zalezy az tak od optacalnosci, a bardziej od uzytecz-
nosci. Gtdwnym zadaniem biznesu jest zarabiad, a urzeddw stuzyc i chronié¢ oby-
wateli. Zrozumiata jest w takim razie réznica przyktadanej wagi do zagadnien wo-
kot cyberatakdw. Zatozeniem administracji jest ochrona danych, oznacza to, ze nie
jest to w oczach dyrektoréw problem, ktéremu grozi zaniedbanie. W biznesach
czesto bezpieczenstwo informacji wiaze sie z dodatkowymi kosztami i niechecia

,gory”, co spedza bezpiecznikom sen z powiek.

ATAKI HYBRYDOWE | DEEP FAKE STRASZA INACZE)

Znaczace roznice widaé¢ w przypadku analizy zagrozen zorganizowanymi atakami
hybrydowymi, tgczacymi dziatania online i offline. Tu réwniez wystepuja interesu-

jace odmiennosci.

Tym razem zdecydowanie wiekszy strach to zjawisko wzbudza w administragji pu-
blicznej — 21% wskazan, co zwazywszy na skomplikowany poziom dziatania jest
wysokim wynikiem. Eksperci sfery biznesu rzadziej wskazuja tego typu ataki jako
zagrozenie — tylko 14% wskazato na ten element. Wydaje sie, ze odmiennosci w tej
kwestii ttumaczy polityka i dziatania spoteczne. Zdecydowanie czesciej prowa-

dzone sa ztozone dziatania, jak cho¢by kampanie spoteczne, akcje aktywistow wal-

SECURITYMAGAZINE.PL
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czacych o zmiany przeciw administragji niz po-
szczegdlnym firmom. Bo i rzeczywiste zmiany
bardziej naleza i zaleza od administracji witas-
nie. Zapewne stad stuszna rdznica w oba-
wach, co Kryzysometr tadnie obrazuje, bedac
swoistym papierkiem lakmusowym niepoko-
jow kryzysowych. Rdznice rowniez widaé w o-
bawach przed deep fake, gdzie biznes oba-wia
sie ktopotdw z nimi zwigzanych w 16%,

natomiast administracja — tylko w 6%.

KRYZYS KOLEM SIE TOCZY

Polityka zaczetam analize obaw kryzysowych
zrodzonych w sieci i na polityce zamkne. Para-
doksalnie pokazuje to jej wptyw nie tylko na
same kryzysy, ale i e-kryzysy — te stricte wyni-

kajace z internetu.

Co przyniesie rok, zobaczymy, cho¢ juz dzis,
pamietajac o zblizajacych sie wyborach, mozna
zatozy¢, ze kwestie dezinformacji oraz fake
newsow beda wcigz zywe. Wiele do powie-
dzenia bedzie miata rosyjska propaganda,
w ktdrej zreszta o Polsce méwi sie dosyc duzo.
Dobrg wiadomoscia jest to, ze istnieje wiele
naprawde prostych narzedzi do sprawdzania

informacji i debunkowania fake newsdw.

| wiele zalezy od nas wszystkich, bo narzedzia
s3 na wyciagniecie reki. A raczej dtoni na kla-

wiaturze.

Jakub Sliz, prezes Stowarzyszenia Pravda,
skomentowat sytuacje: - W spoteczenstwie
mozna zauwazy¢ zwiekszona odpornosc¢ na
fake newsy. Jako Pravda za przyczyne stojaca
za tego rodzaju odpornoscia wskazujemy pan-
demie i fale fake newsow, ktéra zalata nas, kie-
dy pojawity sie pierwsze zakazenia czy pierw-
sza szczepionka. Z psychologicznego punktu
widzenia spoteczenstwo zostato zaszczepione
wiedza na temat tego, jak radzi¢ sobie z wiru-
sem, jakim sa fatszywe informacje, co znacznie
przektada sie na spoteczna szybkosc reakgji na
danego fejka. Coraz wiecej oséb zdaje sobie
sprawe, jak sprawdzié¢, czy zdjecie jest foto-
montazem lub czy zostato opublikowane przez
~bota”. Niestety, rozsiewacze dezinformacji tez
wyciagneli wnioski z czaséw pandemicznych -
caty czas szukajg nowych sposobdw na to, jak
nas oszukad. Oznacza to jednak mate prawdo-
podobienstwo spadku strachu przed fake
newsami w najblizszym czasie, czego wszyst-
kim jednak serdecznie zycze, zachecajac do

czytania prawdy miedzy wierszami newsdw.
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KOBIETY RATUNKIEM DLA
CYBERBEZPIECZENSTWA

Redakcja we wspotpracy z

SECURITY MAGAZINE

Wedtug Cybersecurity Ventures, w 2021 roku na
swiecie brakowato okoto 3,5 miliona pracownikow
zajmujacych sie cyberbezpieczenstwem. Niepokoj
zwigzany z niedoborem talentow technologicznych
narasta od lat. Problem w tym, ze obecnie nie mowi-
my juz tylko o masowej transformacji cyfrowej
przedsiebiorstw - digitalizuje sie caty swiat. Jesli

dodamy do tego wzmozona dziatalnos¢ hakerow,

ten niedobor pracownikow jest szczegolnie dotkliwy.
Sytuacje mogq uratowac kobiety.



https://www.politykabezpieczenstwa.pl/

Kobiety ratunkiem dla cyberbezpieczenstwa
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Tylko w 2020 roku cyberprzestepczosé¢ spowodowata
globalne straty finansowe w wysokosci biliona dolarow.
Zagrozenie rosnie, 57% organizacji zgtasza nieobsadzone
stanowiska w zakresie cyberbezpieczenstwa. Okoto 75%
dzisiejszych pracownikdw cyberbezpieczenstwa to mez-
czyzni. Rozwigzaniem problemu mogtoby by¢ zwiekszenie
liczby kobiet, ktére chca pracowac w tej branzy. Od lat zre-
szta podejmowane sa inicjatywy, zeby prace na technicznych
stanowiskach podejmowato jak najwiecej kobiet. Efekty co

prawda sg widoczne, ale wciaz nie wystarczajace.

Nadzieja moga napawac ostatnie wyniki badan — w tym
ogolnoswiatowa ankieta przeprowadzona wsrdd kobiet stu-
diujgcych przedmioty z obszardw nauki, technologii, inzy-
nierii i matematyki (STEM). Badanie uwidocznito tez przesz-
kody w zwiekszaniu liczby pracownikéw ds. cyberbezpie-
czenstwa, ale ujawnito tez zaskakujgce mozliwosci postepu

jezeli chodzi o kariere kobiet.

DO POKONANIA WCIAZ JEST WIELE
BARIER

Branza cyberbezpieczenstwa zmaga sie z ogromnym niedo-
borem specjalistow. W latach 2020-2021 luka w talentach
wzrosta o 13%. - Czesciowo wynika to z niedopasowania
podazy i popytu. Sektor cyberbezpieczenstwa rozwija sie
bardzo szybko, a ze wzgledu na rozwdj technik hackerskich

oraz nieustannie rozszerzajaca sie powierzchnie ataku, dyna-
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mika branzy jest ogromna. Zdobycie specjalistycznej edukadji,
certyfikacji i doswiadczenia wymaganego do uzyskania wie-
dzy specjalistycznej wymaga nie tylko czasu, ale i pieniedzy —

zauwazyt Christian Putz, Country Manager w Vectra Al.

Cybersecurity Ventures zwraca uwage na jeszcze jeden
czynnik - duze zréznicowanie ptci - kobiety stanowia obecnie

tylko okoto 25% pracownikdéw cyberbezpieczenstwa.

Dlaczego tak sie dzieje? Wedtug najnowszych badan prze-
prowadzonych przez (ISC)2, organizacje non-profit, ktdra
koncentruje sie na szkoleniach i certyfikacji w zakresie cy-
berbezpieczenstwa, wiekszos¢ kobiet, ktére pracowaty w tej
branzy, zgtasza dyskryminacje ze wzgledu na pteé. Prawie
wszystkie kobiety z ktorymi rozmawiano (87%) zgtosity, ze
doswiadczyty nieswiadomej dyskryminacji, podczas gdy 19%
stwierdzito, ze byty poddane jawnej dyskryminacji. Kobiety
wskazywaty réwniez na nieuzasadnione opdzZnienia w rozwo-

ju kariery (53%) i przesadne reakcje na btedy (29%).

Dyskryminacja przejawia sie tez w luce ptacowej. Badania
(ISC)2 pokazuja, ze 32% mezczyzn pracujacych w cyberbez-
pieczenstwie zarabia Srednio od 50 do 100 tys. dol. rocznie.

Ten sam przedziat dochoddw osigga ledwie 18% kobiet.

BLEDY REKRUTACII

Wyzwaniem pozostaje rowniez zapewnienie rownego trakto-

SECURITYMAGAZINE.PL




wania kobietom ubiegajacym sie o stanowiska

z obszaru cyberbezpieczenstwa.

Jedna z kluczowych barier w dostepie, ktdra
pojawia sie na tym etapie, jest tendencja do re-
krutagji ,idealnego kandydata” — tendencja,
ktéra zabija réznorodnosé. Rekruterzy poszu-
kuja kandydatéw, ktdorzy wygladaja jak obecni
pracownicy, z odpowiednim stazem pracy,
wyksztatceniem i wiedza techniczna. Takie
myslenie moze wykluczac kobiety, zwtaszcza

mtode.

Zmiana podejscia pozwolitaby znacznie zniwe-
lowac luke pracownikédw — zamiast kierowad
sie wytacznie pilna potrzeba zatrudnienia, wy-
starczy wzia¢ pod uwage kandydatow, ktdérzy
beda wymagac szkolenia. Czas na zdobycie
odpowiednich kwalifikacji czesto bedzie podo-
bny do tego, ile zajmuje znalezienie ,idealnego
kandydata”.

PORA ZACZAC WYROWNY-

WAC SZANSE
Badanie obalito wiele tradycyjnych pogladdw,

Kobiety ratunkiem dla cyberbezpieczenstwa

jak ten, ze niski wskaznik udziatu kobiet w cy-

berbezpieczenstwie i ogdlnie w dziedzinach

SECURITYMAGAZINE.PL

STEM, wynika z waskiej sciezki rozwoju talen-
tow, ktdora sama w sobie jest konsekwencja
niskiego udziatu kobiet w edukacji STEM na
poziomie wyzszym. 58% badanych kobiet
miato dostep do edukacji z cyberbezpie-
czenstwa, 68% z nich brato udziat w kursie

zwigzanym z cyberbezpieczenstwem.

Nad dostepnosciag nadal trzeba pracowad, ale
wyniki s obiecujace. To co moze niepokoic, to
to, ze mimo dostepnosci, czes¢ kobiet wciaz
negatywnie ocenia wybdr cyberbezpieczenst-
wa jako Sciezki kariery. Wynika to z prioryte-
tow. Kobiety, planujac swoja kariere, pod uwa-
ge biorg przede wszystkim wktad w spote-
czenstwo, wysoko$¢ zarobkdw oraz réwno-
wage miedzy zyciem zawodowym a prywat-
nym. 37% kobiet uwaza cyberbezpieczenstwo
za dziedzine, w ktdrej osiagniecie tej rowno-
wagi jest trudne, i dlatego rezygnuje z rozwoju

w tej branzy.

- Budowanie kariery w branzy cyberbezpie-
czenstwa na pewno jest trudniejsze niz kariera
w innych obszarach technologii, gtdwnie ze
wzgledu na tempo zmian. Ale oferuje tez wiele

kierunkdw rozwoju, chociazby zapotrzebowa-
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nie na rozwigzania oparte na Al, w ktdrych sie specjalizujemy.
Poszerzanie i wzmacnianie mozliwosci w zakresie bezpieczenstwa
cybernetycznego poprzez wprowadzanie réznych perspektyw na
kwestie rozwigzywania problemdw i innowacji jest wazne i z pew-
noscig wiele kobiet sie w tym odnajdzie — moéwit przedstawiciel
Vectra Al

CALA NADZIEJA W KOBIETACH

Trendy, ktdére uwidocznito badanie (ISC)2 s3a jednak obiecujace.
Coraz wiecej kobiet zaczyna przygode z cyberbezpieczenstwem -
ich udziat podwoit sie w latach 2017-2020. Co wiecej, kobiety
pracujace w cyberbezpieczenstwie maja zwykle wyzsze wyksz-
tatcenie, co zdecydowanie pozycjonuje je na stanowiskach kie-
rowniczych. Zmniejsza sie takze luka w wynagrodzeniach, zwtasz-
cza wsrdd mtodszych pokolen. Jezeli tylko branza wyjdzie naprze-
ciw potrzebom kobiet i usunie bariery, powstrzymujace przed roz-
poczeciem kariery w branzy, luka w zatrudnieniu zacznie sie

zmniejszad, i to szybko.
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WIRTUALNA KONFERENGJA

21-31 MARCA

ZAREJESTRUJ SIE ZR DARMO

Tydzien z najlepszymi ekspertami z branzy IT - za darmo i bez
wychodzenia z domu. Kilkadziesiat wyktadow i panele dyskusyj-
ne pieciu obszarach: Network, Security, DevOps, Java i Develo-
pers. Odbierz darmowy bilet na CodeFrenzy i poczuj klimat in-

terdyscyplinarnego kodowania!

CodeFrenzy to wirtualna konferencja
integrujaca spotecznos$c¢ programisty-
czna. Od 27 do 31 marca programisci,
sieciowcy, testerzy, devopsi, hakerzy
oraz inne osoby zwigzane z IT beda
mogty wzig¢ udziat w prezentacjach
oraz sesjach Q&A na zywo z najlep-
szymi prelegentami polskiej oraz mie-

dzynarodowej sceny technologiczne;.

Program wydarzenia obejmuje tematy
z zakresu ICT, cyberbezpieczenstwa,
kultury DevOps, jezyka Java oraz in-
nych zagadnien programistycznych.
Na wirtualnej scenie pojawia sie eks-
perci reprezentujacy konferencje orga-
nizowane przez PROIDEA: PLNOG, Oh
My H@ck, CONFidence, 4Developers
oraz JDD.

Udziat potwierdzili m.in.: tukasz Bro-
mirski (Cisco), Adam Haertle (Zaufana
Trzecia Strona), Piotr Godowski (IBM),

Damian Mazurek (Chmurowisko) i Do-

minika Zajac (Qualtrics).

Uczestnicy otrzymaja dostep do live
streamingu wyktaddw, a po zakoncze-
niu - do nagran. W potaczeniu z for-
muta online jest to bardzo elastyczne
rozwigzanie - mozna dostosowacd
udziat w konferencji do swojego planu
dnia, a wszystkie prezentacje, do kté-
rych nie udato sie dotaczyé na zywo,

obejrze¢ w dogodnym terminie.

Kolejny atut? Udziat nie tylko w wykta-
dach z dziedzin, ktérymi zajmujemy sie
na co dzien, ale spoza zakresu specjali-
zacji. Brak optaty otwiera droge do
swobodnego przetestowania ciekawie
brzmigcych tematdéw i zagadnien. Mo-
ze to wiasnie tu uczestnicy odkryja no-
we Sciezki kariery lub wyprdbuja roz-
wigzania, ktére do tej pory wydawaty

im sie tylko modnymi buzzwordami.


https://codefrenzy.pl/



https://codefrenzy.pl/
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ALEKSANDRA
KORNECKA

Inzynier ds. cyberbezpieczenstwa

ing

BEATA tASZYN

Wiceprezeska
Alert Media Communications

in{-

KRIS DURSKI

Founder i dyrektor ds. technologii
Vault Security

@l

MATEUSZ OSSOWSKI
CEE Channel Manager
Barracuda

inJ--

OO0OC

Inzynier ds. cyberbezpieczenstwa (security awareness, SecOps,
CloudSec, SSDLC), lubigca pracowac i z maszynami, i z ludzmi.
W IT od 2013 roku (testowanie, konsulting jakosci, cyberbezpie-
czenstwo), magister kognitywistyki, prelegentka konferencji oraz
meetupow w Polsce i zagranica, mentorka, sprinterka.

Ekspertka komunikacji kryzysowej — od przygotowania do kryzy-
sdw, przez wsparcie w komunikacji, po audyty pokryzysowe.
Wykonuje analizy, opracowuje strategie komunikacji. Wspot-
autorka poradnika ,e-Kryzys. Jak Zarzadzad Sytuacja Kryzysowa
w Internecie” Wiceprezeska Alert Media Communications.

Starszy analityk oprogramowania, programista, menedzer z po-
nad 20-letnim doswiadczeniem w developingu i marketingu
oprogramowania. Opracowat koncepcje spersonalizowanego
bezpieczenstwa w celu ochrony zasobdw cyfrowych i material-
nych. Wspottworzyt kilka start-updw z branzy medycznej, tech-
nologii informacyjnej i cyberbezpieczenstwa.

Z branza technologiczna zwiazany jest od 2012 roku. Doswiad-
czenie zdobywat w marketingu i sprzedazy produktow SaaS
(Head of Sales, COQ). Trener cyberbezpieczenstwa. Prelegent
topowych konferencji. W Barracuda Networks odpowiedzialny za
rozwdj kanatu partnerskiego w Europie Srodkowo-Wschodnie;.

SECURITYMAGAZINE.PL
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TOMASZ WOJAK

Prezes Zarzadu
Seris Konsalnet

in]-~

PAWEL KACZMARZYK
Prezes Zarzadu
Serwis komputerowy Kaleron

ind-

OLEKSANDR CHYZHYKOV

Information Security Manager
Intellias

ind-~

CHRISTIAN PUTZ

Country Manager
Vectra Al

W Grupie Seris Konsalnet od 1995 r. Od 2000 r. w zarzadach
spotek Grupy. Od 2018 r. Prezes Zarzadu Seris Konsalnet Holding
S.A. Wyksztatcenie wyzsze, absolwent studiéw MBA, wyktadow-
ca w Wyzszej Szkole Bankowej. Prezes Polskiego Zwiazku Pra-
codawcow Firm Ochrony oraz Wiceprezes Federacji Przedsie-
biorcéw Polskich.

Prezes i technik w serwisie komputerowym Kaleron sp. z 0. o.
Specjalizuje sie w odzyskiwaniu danych i naprawach elektro-
nicznych urzadzen komputerowych, a takze prowadzi szkolenia
w tym zakresie.

Od 2014 roku zwigzany z bezpieczenstwem informatycznym. Po-
siada ponad 8-letnie doswiadczenie w dziedzinie Information Se-
curity & Business Continuity. Z firma Intellias zwiazany od 5 lat.
Jako ekspert i menedzer przygotowat kilka firm i z sukcesem
pomagt im przejsé przez certyfikacje ISO 27001, PCI DSS, TISAX.

Odpowiada za dziatania firmy w Austrii i Europie Srodkowo-
Wschodniej. Jego rola jest wspieranie ekspansji firmy w tym
rejonie i rozwijanie jej rynkowej strategii. Od wielu lat petni
kluczowe funkcje wykonawcze w wiodacych firmach z branzy IT,
odpowiadajac za dziaty sprzedazy, rozwoju biznesu czy operacji
biznesowych.
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