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SZANOWNI PANSTWO,

w tym roku, jeszcze bardziej niz kiedykolwiek, zrozumielis-
my, jak wazne jest, aby byé czujnym i przygotowanym na
réznorodne scenariusze, zaré6wno w sSwiecie wirtualnym, jak i
w naszym bezposrednim otoczeniu.

W wydaniu zamykajacym 2023 rok znajda Panstwo nie tylko
analizy i porady, ale takze inspirujgce historie i studia przy-
padkéw, ktére pokazuja, jak mozna

zastosowaé najlepsze praktyki bez-

pieczenstwa w Waszych firmach i or-

ganizacjach. Zachecam do lektury,

ktéora, mam nadzieje, bedzie dla

Panstwa zrédtem wiedzy i inspiraciji.

Na progu Nowego Roku 2024 praghe
zyczy¢ Panstwu, aby byt to czas pe-
ten spokoju, bezpieczenstwa i rozwa-
gi. Niech nadchodzace miesigce beda
okresem, w ktérym bedziemy razem
kontynuowaé nasza edukacje i wzma-
cnianie Swiadomosci w zakresie bez-
pieczeristwa. Niech to bedzie rok, w
ktérym nasza czujno$é i Swiadomosé
stana sie naszym atrybutem.

W imieniu catej redakcji "Security Magazine"
zycze Panstwu zdrowych, bezpiecznych i ra-
dosnych Swiagt Bozego Narodzenia oraz po-
mysS$Inos$ci w roku 2024.
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CYBER COALITION 2023

"Cyber Coalition 2023" to coroczne ¢éwiczenie cyber wojsk panstw NATO, ktére w
tym roku odbywato sie od 27 listopada do 1 grudnia. Polska petnita role do-

waédztwa dla paristw regionu Europy Srodkowej i Wschodniej, od Estonii po But-

garie. Cwiczenie, bedace najwiekszym tego typu na $wiecie, obejmowato sojusz-

nikdw z NATO, instytucje UE oraz panstwa partnerskie, w tym Szwajcarie, Szwecje,

Ukraine i Japonie.

Scenariusz zaktada atak cybernetyczny na fikcyjne panstwo sojusznicze, z
dziataniami opartymi na realnych zagrozeniach. Cwiczenie "Cyber Coa-lition"
wzmacnia zdolnosci Sojuszu Pdtnocnoatlantyckiego do odstraszania, obrony i

przeciwdziatania zagrozeniom w cyberprzestrzeni.

BEZPIECZNA INTEGRACJA PSIE

Polska osiggneta znaczacy postep w cyberbezpieczenstwie, skutecznie integrujac
swoj Publiczny System Identyfikacji Elektronicznej (PSIE) z systemami jedenastu
krajéw UE. Ta integracja umozliwia Polakom bezpieczne logowanie do zagranicz-
nych systemow identyfikacji za pomoca e-dowodu lub profilu zaufanego. Dotyczy
to Belgii, Czech, Chorwagji, Danii, Estonii, Hiszpanii, Holandii, Luksemburga, totwy,
Portugalii i Stowenii. Trwaja prace nad rozszerzeniem integracji na inne kraje UE.

Dziatania te, prowadzone przez Panstwowy Instytut Badawczy NASK, wzmacniaja
miedzynarodowa wspotprace w zakresie bezpieczenstwa. Notyfikacja PSIE z 2022
roku pozwala obywatelom notyfikowanych krajow UE na bezpieczne korzystanie z

polskiego portalu Biznes.gov.pl.
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NOWA USTAWA O ZWALCZANIU NADUZYC

Polska podjeta znaczacy krok w kierunku wzmocnienia cyberbezpieczenstwa.
Niedawno, bo 25 wrzesnia 2023, przyjeta ustawa o zwalczaniu naduzyé w komu-
nikacji elektronicznej stanowi istotng odpowiedz na potrzeby zwiekszenia ochrony
cyfrowej obywateli i organizacji. Ta inicjatywa legislacyjna przyczyni sie do poprawy

bezpieczenstwa w polskiej przestrzeni cyfrowe;j,

Ustawa wprowadza konkretne srodki majgce na celu zwiekszenie bezpieczenstwa
w obszarach takich jak SMS-y, potaczenia telefoniczne, poczta elektroniczna i o-
gdlnie dostepny internet. Wsrdd nich znajduje sie nowy, tatwy do zapamietania
numer do zgtaszania podejrzanych wiadomosci SMS - 8080, lista wzorcow
ztodliwych wiadomosci SMS tworzona przez CSIRT NASK, a takze mozliwosé
blokowania ztosliwych wiadomosci przez operatoréw. W zakresie bezpieczenstwa
potaczen telefonicznych, ustawa przewiduje liste numerdw instytucji publicznych,
ktdre sa chronione przed naduzyciami. W obszarze poczty elektronicznej, dostawcy
ustug musza stosowa¢ mechanizmy SPF, DMARC i DKIM oraz zapewniad

mozliwos¢ uwierzytelniania wielosktadnikowego.

— Cieszy mnie, ze wartos¢ rozwiagzan wprowadzonych przez CERT Polska, takich
jak Lista ostrzezen czy mozliwosé zgtaszania niebezpiecznych wiadomosci SMS,
zostata jednoznacznie potwierdzona poprzez podniesienie ich rangi na mocy
obecnej ustawy. Dzieki temu, jak rédwniez dzieki nowym narzedziom, takim jak
tworzenie wzorcow przeciwdziatajacych rozsytaniu ztosliwych SMS-6w, nasz
zespot ma mozliwosc jeszcze skuteczniejszego blokowania zagrozen cyfrowych na
bardzo wczesnych etapach ich zarejestrowania — wyjasnit Sebastian Kondraszuk,
szef zespotu CERT Polska.
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INICJATYWA ECSM 2023
DOTARLA DO 1,5 MILIONA
OSOB. TO EUROPEJSKI
REKORD!

Katarzyna Grabowska Rafat Stepniewski
NASK-PIB Security Magazine

Kazdego roku to wtasnie w pazdzierniku w sposob szczegolny
skupiamy sie na kwestiach zwigzanych z prewencja i edukacja
na temat najbardziej aktualnych cyberzagrozen. Tegoroczny,

11. juz Europejski Miesiac Cyberbezpieczenstwa okazat sie pod
tym wzgledem rekordowy, mimo ze dziatania w tym zakresie
podejmowane s3 niezmiennie przez caty rok.
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Europejski Miesigc Cyberbezpieczenstwa (ECMS)
to ogdlnoeuropejska kampania edukacyjna organi-
zowana przez agencje ENISA (European Union A-
gency for Cybersecurity) z inicjatywy Komisji Euro-
pejskiej, majaca na celu budowanie swiadomosci
cyberzagrozen i promowanie odpowiedzialnego
korzystania z internetu wséréd wszystkich jego u-
zytkownikdw, a takze dzielenia sie dobrymi prak-
tykami w obszarze cyberhigieny. W Polsce projekt
koordynowany jest przez Panstwowy Instytut Ba-
dawczy NASK.

Tegorocznym motywem przewodnim byty zagad-
nienia zwigzane z inzynierig spoteczna (socjotech-
nika), czyli wykorzystaniem przez przestepcow
réznych technik manipulacji stosowanych w kam-
paniach phishingowych wycelowanych w uzytko-
whnikow internetu. Hasto przewodnie ECSM 2023
to ,,BadZz madrzejszy niz oszust” — zachecajace do

madrego i rozwaznego korzystania z internetu.

REKORDOWY ROK 2023

Tegoroczna kampania Europejskiego Miesigca Cy-
berbezpieczenstwa przebita zesztoroczny wynik
polskich inicjatyw, rekordowy na skale europejska.
W tym roku w trakcie trwania polskiej edycji kam-

panii zgtoszonych zostato 81 inicjatyw edukacyj-
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nych, ktére dotarty — wedtug szacunkdéw ich orga-
nizatordw — do ponad 1,5 miliona osdb. Dla po-
réwnania — w zesztym roku zgtoszono 73 projekty

edukacyjne, a jeszcze rok wczesniej — 71.

Wsrdd zgtoszonych inicjatyw znalazty sie:

¢ publikacje materiatéw edukacyjnych (np. ar-
tykuty w ,Security Magazine” czy na blogu
KwestiaBezpieczenstwa.pl), czes¢ z nich od-
nalez¢é mozna przez bezpiecznymiesiac.pl

e webinary i lekcje (np. Cyberprofilaktyka 3.0
czy Inteligentne Miasto i ScottieGO! z #koduj-
zUKE)

e konferencje (np. 5. edycja ,Digital Festival”,
~Fortinet Security Day 2023” czy ,Szanse, wy-
Zwania, zagrozenia — wprowadzenie do prob-
lematyki bezpieczenstwa dzieci i mtodziezy
online”)

¢ wyzwania, ktére mozna podejmowac (np. mi-
sja PEGI udostepniona przez Stowarzyszenie
Producentéw i Dystrybutorow Gier Video, A-
wareness Game AR-IN-A BOX przeprowa-
dzona przez NASK),

¢ a takze kampanie edukacyjne (np. kampania
na temat bezpiecznych ptatnosci realizowana
przez NASK we wspotpracy z CSIRT KNF i
CBZC czy ,Badz cyberbezpieczny z Bankiem



https://bezpiecznymiesiac.pl/bm/ecsm-2023/1134,Materialy-tworzone-przez-partnerow-ECSM.html
https://www.nask.pl/pl/aktualnosci/5271,Jak-zadbac-o-bezpieczenstwo-platnosci-bezgotowkowych-Zapoznaj-sie-z-poradami-prz.html
https://www.nask.pl/pl/aktualnosci/5271,Jak-zadbac-o-bezpieczenstwo-platnosci-bezgotowkowych-Zapoznaj-sie-z-poradami-prz.html

Spétdzielczym?”).

¥
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8 ECSM 2023 - PATRONATY
S Patronat nad ECSM 2023 objety najwazniejsze instytucje podejmujace odpowiedzialnosé za
c kwestie cyberbezpieczenstwa i edukacji w tym obszarze:
-g e Ministerstwo Cyfryzacji
T

e Ministerstwo Edukacji i Nauki

e Komisja Nadzoru Finansowego

¢ Fundacja Bezpieczna Cyberprzestrzen

¢ Komendant Gtowny Policji

e Polskie Towarzystwo Informatyczne

e Zwigzek Pracodawcow Branzy Internetowej IAB Polska
¢ Krajowy Zwiazek Bankow Spoétdzielczych

Warszawski Instytut Bankowosci

PAMIETAJ, MIESIAC BEZPIECZENSTWA TRWA CALY ROK

Dziekujemy wszystkim za aktywne wtaczenie sie w 11. edycje kampanii Europejskiego Miesigca

Cyberbezpieczenstwa, a rdwnoczesnie zachecamy do odwiedzania strony polskiej edycji ECSM.

To europejski rekord!

— Zakoriczenie obchoddw Europejskiego Miesiaca Cyberbezpieczeristwa (ECSM) 2023 nie ozna-
cza konica naszych dziatan. W swiecie, w ktérym zagrozenia cyfrowe ewoluuja szybciej niz kie-
dykolwiek, okres skupienia sie na edukacji i prewencji w obszarze cyberzagrozen trwa w rze-
czywistosci caty rok. W tym roku ECSM ugruntowat zrozumienie, ze cyberbezpieczenstwo to

wspodlna odpowiedzialnos¢ kazdego z nas, od indywidualnych uzytkownikdow po najwieksze

atywa ECSM 2023 dotartado 1,5 m

korporacje. Dlatego tak wazna jest wspdtpraca z partnerami reprezentujagcymi rézne sektory,

icj

tworzacymi tresci dla wielu odrebnych grup odbiorcow — podkreslita Zuzanna Polak, kie-

rowniczka Dziatu Budowania Swiadomoéci Cyberbezpieczeristwa w NASK.

SECURITYMAGAZINE.PL
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Z mysla o wszystkich uzytkownikach ustug cyfrowych, ktérzy
poszukujg informacji na temat bezpieczenstwa, na polskigj
stronie ECSM utworzona zostata zaktadka Baza Wiedzy ofe-
rujgca bogaty zbidér darmowych materiatdéw, ktére maja na
celu podniesienie swiadomosci w zakresie cyberbezpieczens-
twa kazdego z nas.
W$rdd ostatnio opublikowanych wymienié mozna:

e poradnik ,Internetowe love. Jak zadbaé¢ o swoje

cyberbezpieczenstwo w relacjach online”,

e poradnik ,,Cyberbezpieczne wakacje 2023”

Warto korzystac z tych materiatow i troszczy¢ sie o swoje cy-

berbezpieczenstwo — i to przez caty rok!

“SECURITY MAGAZINE” PO RAZ KOLEJNY
DOtACZYtO DO ECSM

Po raz drugi nasza redakcja dotaczyta do inicjatywy Europej-
ski Miesigc Cyberbezpieczenstwa, ktéra w Polsce koordyno-
wana jest przez NASK. W ubiegtym roku zgtosilismy wy-
danie pazdziernikowe jako nasz wktad w popularyzacje wie-

dzy w temacie cyberzagozen i jak sie przed nimi bronic.

W tym roku zaprosiliSmy do wspdtpracy firmy, z ktorymi
realizowalismy juz wiele innych projektéw. Nasi partnerzy
przygotowali inspirujace artykuty i materiaty multimedialne

dotyczace cyberbezpieczenstwa.

Artykuty z cennymi wskazdwkami, poradami i warto$ciowymi

informacjami znalazty sie w pazdziernikowym wydaniu,



https://bezpiecznymiesiac.pl/bm/baza-wiedzy/1083,Internetowe-love-Jak-zadbac-o-swoje-cyberbezpieczenstwo-w-relacjach-online-porad.html
https://bezpiecznymiesiac.pl/bm/baza-wiedzy/1083,Internetowe-love-Jak-zadbac-o-swoje-cyberbezpieczenstwo-w-relacjach-online-porad.html
https://bezpiecznymiesiac.pl/bm/baza-wiedzy/1087,Cyberbezpieczne-wakacje-poradnik-NASK.html
https://bezpiecznymiesiac.pl/bm/baza-wiedz
https://bezpiecznymiesiac.pl/bm/baza-wiedz
https://bit.ly/Security_Magazine10_19_23
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materiaty multimedialne — w naszych mediach
spotecznosciowych, naszych partneréw i patro-
néw. Przez caty miesiac prezentowaliSmy materia-
ty z poradami dotyczacymi socjotechnik, w szcze-

golnosci na jakie zagrozenia zwracac uwage.

Wspodtpracowalismy z firmami i ekspertami:

e Grandmetric,

e Perceptus,

e Marken Systemy Antywirusowe - Bitdefender

Polska,

e Adrian Sroka,

e Sygnisoft SA,

e Barracuda,

e Secfense,

e Concept Data

e i Nomios Group.
| w tym miejscu chce podziekowad kazdej firmie o-
raz kazdej osobie za jej wktad i chec dzielenia sie
wiedza z naszymi czytelnikami. Wspodtpraca prze-
biegta znakomicie. Ich determinacja we wspdlny
projekt to dowdd na to, ze branza cyberbezpie-
czenstwa jest otwarta na wspodtprace. Kazdy z na-
szych partnerow wnosit unikalne doswiadczenie
oraz swoja perspektywe, co wzbogacito nasze
tresci i pozwolito na gtebsze zrozumienie zagad-

nien zwiazanych z cyberbezpieczenstwem.

SECURITYMAGAZINE.PL

JesteSmy wdzieczni za ich profesjonalizm,
gotowos¢ do dzielenia sie wiedzga i zaangazowa-
nie w edukowanie spotecznosci. To dzieki nim na-
sze wydanie stato sie kompendium wiedzy, ktére
nie tylko informowato, ale i inspirowato do dal-

szego zgtebiania tematu cyberbezpieczenstwa.

Nasza wspdtpraca pokazata, ze razem mozemy o-
siagna¢ wiecej i lepiej stuzyé naszym czytelnikom,
dostarczajac im wartosciowych i aktualnych infor-
magcji. To witasnie dzieki takim partnerstwom mo-
zemy stale podnosi¢ poziom swiadomosci na te-
mat cyberzagrozen i sposobdw ich przeciwdziata-

nia.

Efekty, jakie udato nam sie osiagnaé, nie bytyby
mozliwe, gdyby nie wsparcie NASK-PIB oraz
Centralnego Biura Zwalczania Cyberprzestep-
czosci. To wtasnie te organizacje objety patrona-
tem nasz projekt, co znacznie podniosto jego pres-

tiz i zasieg.

Ich doswiadczenie i autorytet w dziedzinie cyber-
bezpieczennstwa byty dla nas nieocenione, a
zaangazowanie pozwolito dotrze¢ do jeszcze
szerszego grona odbiorcow. Dzieki temu nasza i-
nicjatywa zyskata dodatkowy wymiar i stata sie je-

szcze bardziej skuteczna w promowaniu bezpie-
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czenstwa w cyberprzestrzeni.

Z JAKIM EFEKTEM?
9 - tyle firm dotaczyto do naszego projektu wsparcia ECSM 2023

2 - to liczba patronodw, ktérzy wspierali nasze dziatania w ramach ECSM 2023

12 - tylu ekspertéw podzielito sie wiedza i doswiadczeniem w wydaniu pazdziernikowym

17 - tyle 0sdb (oprdocz ekspertdw i tacznie z zespotem redakcyjnym) zaangazowato sie w tworzenie tego
wydania

117 - tyle stron liczyto wydanie pazdziernikowe

34 - tyle materiatéw multimedialnych do social medidw dotyczacych inzynierii spotecznej przygotowa-
liSmy razem z naszymi partnerami

62025 - do tylu oséb dotarliémy naszymi kanatami w social mediach (LinkedIn, Facebook)

1002 - tyle 0sbb otrzymato wiadomos¢ e-mail z wydaniem pazdziernikowym

359072 - tyle oséb dowiedziato sie o wydaniu pazdziernikowym za posrednictwem serwiséw Polityka
Bezpieczenstwa i Dziennik Prawny

30004 - tyle pobran wydania zanotowalismy miedzy 6 pazdziernika a 1 listopada.

W ramach Europejskiego Miesigca Cyberbezpieczenstwa 2023, "Security Magazine" po raz drugi z rzedu
aktywnie wiaczyto sie w promowanie swiadomosci na temat cyberzagrozen. Nasze pazdziernikowe
wydanie, wsparte przez NASK oraz Centralne Biuro Zwalczania Cyberprzestepczosci, stato sie platforma
edukacyjna, dzieki ktdrej udato sie dotrzec do szerokiej publicznosci. Nasza wspdtpraca z renomowanymi
firmami i ekspertami w dziedzinie cyberbezpieczenstwa zaowocowata stworzeniem wartosciowych ma-

teriatow.

Dzieki ich profesjonalizmowi, udato sie stworzy¢ kompendium wiedzy, ktére nie tylko informowato i nadal
informuje (bo wydanie mozna przeciez nadal pobrad), ale réwniez inspirowato do dalszego zgtebiania
tematu cyberbezpieczenstwa. To doswiadczenie utwierdzito nas w przekonaniu, ze wspodtpraca i dzielenie

sie wiedza sa ogromna wartoscia dla budowania bezpieczniejszej przestrzeni online.

SECURITYMAGAZINE.PL



Organizujesz wydarzenie zwigzane
z bezpieczenstwem w firmie
lub nowymi technologiami?

Sprawdz oferte

PATRONATU
MEDIALNEGO

Napisz do nas:
redakcja@securitymagazine.pl
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ADVANCED THREAT
SUMMIT 2023.
JUBILEUSZOWE
SPOTKANIE
EKSPERTOW
CYBER-
BEZPIECZENSTWA

PATRONAT
SECURITY MAGAZINE

22 i 23 listopada oraz 24 lis-
topada - online, odbyta sie
10. Jubileuszowa Edycja
konferencji ,,Advanced
Threat Summit”, uznawana
za najwazniejsze wydarzenie
w dziedzinie cyberbezpie-

czenstwa w Polsce. Wyda-

rzenie zgromadzito kilkuset
osobowe grono ekspertow

i profesjonalistow z zakresu
bezpieczenstwa IT, repre-
zentujacych przedsiebiorst-
wa, banki oraz instytucje fi-
nansowe i publiczne z cate-
go swiata.
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Jubileuszowa edycja AT Summit, obchodza-
ca swoje dziesieciolecie, wyrdzniata sie nie
tylko ze wzgledu na swdj okragty jubileusz,
ale przede wszystkim dzieki bogactwu poru-
szanych tematdow, dogtebnie opracowanych
case studies oraz najlepszych praktyk w
dziedzinie bezpieczenstwa IT. To wyda-
rzenie stato sie znaczacym punktem na ma-
pie miedzynarodowych konferencji, skupia-
jacym uwage profesjonalistdow z catego

Swiata.

Znaczacym aspektem tej edycji byta obec-
nos¢ 100 ekspertéw z najwiekszych firm
dziatajacych na polskich oraz swiatowych
rynkach. Taka reprezentacja s$wiadczy o
miedzynarodowym znaczeniu i prestizu kon-

ferencji.

W sktad Rady Programowej konferencji AT
Summit 2023 weszli: dr Magda Chelly -
Responsible Cyber, Dariusz Czerniawski -
Eurofins, Przemystaw Deba - Orange Pols-
ka, Karolina Doran - IBM Polska, Kraje Bat-
tyckie i Ukraina, Patryk Geborys - EY, Prze-
mystaw Jaroszewski - Standard Chartered

Global Business Services, Dariusz Jurewicz -
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HSBC Bank Polska, Pawet Kaczmarek - ING Bank Slaski, Marcin Kobylifiski
- Manpo-werGroup / ISSA Polska, Lech Lachowicz - PepsiCo, Barbara
Neré-Szymanska - ISACA Warsaw Chapter, Krzysztof Stotwinski - BNP
Paribas, prof. Jerzy Surma - SGH, dr Jakub Syta - Akademia Marynarki
Wojennej W Gdyni / ISSA Polska, Marcin Szydtowski - Booksy International
oraz Jakub Teska - EY.

Wsrdd gosci specjalnych znalezli sie: Gynvael Coldwind - HexArcana
Cybersecurity GmbH, Tamara Hendriksen - Orange Cyberdefense, Jake
Norwood - Booz Allen Hamilton, Mark Snel - Signify, Richard Stiennon - IT-
Harvest i Liviu Valsan - CERN.

A wsrdd ponad 100 prelegentdéw konferengji, ktérych nie sposéb wymienié
z osobna, znalezZli sie reprezentanci miedzy innymi firm i organizacji: Euro-
pean Union Agency for Cybersecurity, DPD, Evention, Urzad Komisji Nad-
zoru Finansowego, IBM, Quolntelligence, Mastercard, Fortinet, Sandoz,
Avon, ISSA Polska, ING Bank Slaski, Labyrinth, Linux Polska, EY Polska,
ISACA Board of Directors, PepsiCo, TAURON Polska Energia, #Cyber-
MadelnPoland, Akamai Technolgies, Orange Polska, (ISC)2 Chapter Poland,
Huawei Technologies, ERGO Hestia, Paytel, Dowddztwo Komponentu
Wojsk Obrony Cyberprzestrzeni, Safesqr, ESET, Netskope, SentinelOne,
Uniwersytet Slaski, DAGMA Bezpieczeristwo IT, G2A.COM, Santander
Bank Polska, CISCO, Volvo.

Eksperci ci dzielili sie swoja wiedza i doswiadczeniem, oferujac uczest-
nikom unikalne spojrzenie na aktualne i przyszte wyzwania w dziedzinie

cyberbezpieczenstwa. Wsrdd poruszanych tematdw znalazty sie takie
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kwestie jak rozwdj technologii, cyberzagro-
Zenia, ochrona danych oraz innowacyjne po-
dejscia do zarzadzania bezpieczenstwem in-

formacji.

Case studies prezentowane podczas konfe-
rencji pozwolity uczestnikom zrozumiec real-
ne scenariusze i wyzwania, z jakimi borykaja
sie organizacje na catym Swiecie. Analiza
konkretnych przypadkéw data mozliwosé
zgtebienia wiedzy na temat skutecznych
strategii i rozwigzan w dziedzinie cyberbez-
pieczenstwa. To praktyczne podejscie byto
nieocenione dla profesjonalistéw, ktdrzy mo-
gli zastosowac zdobyta wiedze w swoich

codziennych dziataniach.

Jubileuszowa edycja AT Summit byta réw-
niez platforma do wymiany najlepszych
praktyk. Uczestnicy dyskutowali i dzielili sie
doswiadczeniami. Networking i mozliwosé
nawiazania nowych kontaktéw bizneso-
wych dodatkowo podkreslaty wartos¢ tego

wydarzenia.

Podczas AT Summit uczestnicy mieli okazje
wzigc udziat w ponad 20 tematach dyskusji,

10 warsztatach oraz 12 spotkaniach w ra-
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mach forum dobrych praktyk. Dodatkowo, wieczdr specjalny z rozstrzyg-
nieciem Jubileuszowego Konkursu AT Summit z rozdaniem nagrod w kate-
goriach Ludzie, Projekty, Organizacje byt jednym z najbardziej oczekiwa-

nych punktéow programu.

W tym roku szczegdlny nacisk potozono na konsekwencje ekspansji cyber-
bezpieczenstwa poza tradycyjne obszary jego zastosowan. Eksperci pod-
kreslali, jak cyberbezpieczenstwo staje sie nieodtaczna czescia dziatalnosci
biznesowej, a takze jak ogromna jest skala wyzwan w tym obszarze,
zwitaszcza w kontekscie narastajacego kryzysu kadrowego oraz rosnacej

liczby regulagji istotnych dla branzy.

Przed rozpoczeciem konferencji, 21 listopada, odbyto sie spotkanie i kolacja
dla wszystkich prelegentéw i panelistow w Hotelu Marriott Warszawa
Centrum. Byto to doskonate miejsce do nawigzywania kontaktow i wymia-

ny doswiadczen przed oficjalnym rozpoczeciem konferencji.

Organizatorem wydarzenia byta firma Evention wraz ze stowarzyszeniem
ISSA Polska, ktéra zadbata o kazdy szczegdt, aby uczestnicy mogli w petni
skupic¢ sie na merytorycznej stronie konferencji. Uczestnicy mieli rowniez
mozliwos$¢ uzyskania do 19 punktéw CPE, co jest dodatkowym atutem dla

profesjonalistow z branzy.

10. Jubileuszowa Edycja Advanced Threat Summit 2023 byta wydarzeniem
petnym wiedzy, inspiracji i mozliwosci nawigzania cennych kontaktéw. Sta-
nowita platforme do dyskusji o aktualnych oraz przysztych wyzwaniach w
dziedzinie cyberbezpieczenstwa, a jej miedzynarodowy charakter potwier-

dzit znaczenie Polski na globalnej mapie cyberbezpieczenstwa.
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- Konferencja Advanced Threat Summit to nasze najwazniej-
sze wydarzenie w temacie cybersecurity - mozna powiedzied,
ze nasz okret flagowy. Pozycjonujemy je na wydarzenie adre-
sowane przede wszystkim w strone czynnych menedzeréw
cybersecurity, ktérzy pracuja w sektorze enterprise. Wiedza,
ze to co robia, ma role stuzebna wobec biznesu, rozumieja
ograniczenia czasu, zasobdw ludzkich i budzetu. Dlatego
agenda konferencji jest budowana (wspdlnie z Rada Progra-
mowa) wokét triady tworzonej przez 1. technologie, 2. pro-
cesy, procedury i regulacje (organizacje) i 3. ludzi. Co roku ma-
my wielu swietnych prelegentéw z zagranicy, ale trzon kon-
ferencji to przedstawiciele polskiego srodowiska cybersec -
szczegdlnie liczna grupa sa cztonkowie spotecznosci CSO
Council. Prace nad konferencja trwaja przez 9-10 miesiecy -
jest to wielki ztozony projekt, angazujacy caty team Evention.
Ciesze sie, ze zrobilismy juz 10 edycji konferencji, z rekordowa
duza niedawna jubileuszowa edycja. To wydarzenie od po-
czatku robimy wspdlnie z ISSA Polska, ktdrej to organizacji
zawsze jestesmy wdzieczni za zaangazowanie i obecnosé.
Natomiast sama konferencja jest tez wspierana przez inne
liczace sie organizacje branzowe oraz praktycznie wszystkich
liczacych sie dostawcdédw technologii i ustug cyberbezpie-
czenstwa - jest wiec miejscem spotkania sie catego rynku cy-
bersecurity w Polsce - podsumowat wydarzenie Przemystaw
Gamdzyk, Meeting Designer & CEO Evention, organizator

Advanced Threat Summit.
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JAK NASK CHRONI POLSKI
INTERNET? WYWIAD

Z MACIEJEM SICIARKIEM
Q Maciej Siciarek CSIRT DL

CSIRT NASK

W trzydziesta rocznice istnienia Panstwowego
Instytutu Badawczego NASK, rozmawiamy z Maciejem
Siciarkiem, dyrektorem CSIRT NASK, o ewolucji cy-
berbezpieczenstwa i przysztosciowych aspektach tej
dziedziny. Nasz rozmowca dzieli sie swoimi przemy-
sleniami na temat rosnacej roli edukacji w cyber-
bezpieczenstwie i znaczenia technologii w ochronie
cyfrowej infrastruktury Polski.
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Jak NASK chroni polski internet?
Wywiad z Maciejem Siciarkiem
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Panstwowy Instytut Badawczy NASK to instytucja silnie utozsamiana z
wiedzg ekspercka w zakresie cyberbezpieczenstwa. Od jak dawna zaj-

mujecie sie Panstwo ta dziedzing?

Maciej Siciarek, dyrektor CSIRT NASK: NASK powstat doktadnie trzy-
dziesci lat temu. Przezywalismy wtedy w Polsce gtebokie zmiany spotecz-
ne, polityczne i gospodarcze. Zlikwidowana zostata rowniez bariera bloku-
jgca dostep do nowych technologii, ktérymi kraje zachodnie zyty juz od
jakiegos czasu. Polska podejmowata zatem nowe wyzwania i ktos musiat
zajac sie rowniez internetem, cho¢ uzywano wtedy réznych innych okres-
len. Mato kto, oprécz waskiego grona naukowcéw komunikujgcych sie ze
swoimi kolegami zza swiezo peknietej zelaznej kurtyny, wiedziat wtedy, co
to jest, a juz na pewno trudno byto przewidzieé, ze w ciggu kolejnych

dekad przezyjemy tak ogromna rewolucje cyfrowa.

Grono zapalencéw zwigzanych wtasnie ze srodowiskiem naukowym, sku-
pionym m.in. wokot Uniwersytetu Warszawskiego, podjeto wyzwanie i tak
stopniowo powstat NASK, ktéry najpierw siebie, a potem innych w Polsce
uczyt, czym jest internet. Zajecie sie bezpieczeristwem teleinformatycz-
nym, powstanie zespotu CERT Polska, czyli pierwszego w kraju zespotu
reagowania na incydenty w sieci, oraz zdobywanie kompetencji w dzie-
dzinie, ktdrg dzisiaj okreslamy cyberbezpieczenstwem — wszystko to byto
konsekwencjg wtasnie tego wczesniejszego zaangazowania sie w temat

internetu.

Do dzisiaj w strukturach NASK dziata zatozony w tamtym czasie zespdt
CERT Polska, ktory jest gtdwnym elementem wypetniania roli CSIRT

NASK, jednego z trzech CSIRT-éw poziomu krajowego, powotanych w mo-
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mencie wejécia w zycie przepisdw ustawy o krajowym systemie cyberbezpie-
czenstwa. W praktyce oznacza to, ze to wtasnie do NASK, do CERT Polska, trafiajg
zgtoszenia o incydentach, czyli niebezpiecznych i potencjalnie szkodliwych dla
uzytkownika zdarzeniach w sieci. Informacje takie przekazujg do CSIRT NASK
zgodnie ze wspomniang ustawa m.in. osoby prywatne oraz podmioty gospodarcze,

ale tez jednostki samorzadowe, szkoty i uczelnie.

Jakie wyzwania zwigzane z cyberbezpieczenstwem uwaza Pan za najwazniejsze

w kontekscie szybko rozwijajacego sie swiata wirtualnego?

M.S.: Od ponad trzydziestu lat jestesmy swiadkami i uczestnikami rewolucji cyf-
rowej, a otaczajgca nas rzeczywistos$c¢ kazdego roku staje sie w jeszcze wiekszym
stopniu oparta o technologie cyfrowe. Wigze sie z tym wiele korzysci — zaréwno
dla firm i organizagji, jak i dla prywatnych uzytkownikdw ustug online. Natomiast
misja Panstwowego Instytutu Badawczego NASK pozostaje niezmienna. Od
poczatku ambitne wyzwania, jakie sobie stawia NASK, to wtasnie udziat w cyf-
ryzacji kraju, budowa wartosciowych inicjatyw pokazujgcych pozytywne strony
wykorzystania internetu oraz to, co niestety idzie w parze z tym postepem, czyli
ochrona uzytkownikéw przed niebezpieczenstwami, ktére niesie ze sobg swiat
sieci. Najwazniejsze obecnie wyzwania to wtasnie budowanie $wiadomosci
uzytkownikow internetu, nie tylko o korzysciach z uzywania cyfrowego swiata, ale

rowniez o zagrozeniach w cyberprzestrzeni.

Docieramy do wszystkich grup wiekowych, od najmtodszych uzytkownikow sieci
oraz ich rodzicow i opiekundw, az po seniorow. Oproécz tego istotne jest dla nas
zdobywanie aktualnej wiedzy, ale tez czynny udziat w rozwoju najnowszych
technologii. Cele te realizujemy poprzez badania naukowe, wdrozenia innowacyj-

nych produktdow, dziatania spoteczne oraz akcje edukacyjne.

SECURITYMAGAZINE.PL
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Jakie sa gtdwne zagrozenia w zakresie cyber-
bezpieczenstwa, na ktére Polacy powinni obecnie

zwracac uwage?

M.S.: Tak jak wspomniatem, otrzymujemy zgtoszenia
0 niebezpiecznych zdarzeniach, czyli tak zwanych
incydentach, zachecamy tez uzytkownikéw sieci, by
— traktujac nas jako podmiot zaufany — nie obawiali
sie przychodzi¢ do nas z tego typu informacjami.
Dzieki temu, oproécz oferowania poszkodowanym
pomocy czy porad, mozemy na podstawie zgtoszen
budowac wiarygodny obraz zagrozen w cyberprzes-

trzeni i ostrzegac innych.

Z obecnych statystyk CSIRT NASK, zawartych m.in.
w raportach i informacjach dostepnych na stronie
zespotu CERT Polska, wynika, ze w dalszym ciagu
dominuja ataki bazujace na socjotechnice, zwtaszcza
dziatania phishingowe. W tym roku obstuzyliSmy juz
ponad trzy tysigce incydentdw zaklasyfikowanych
jako phishing. To zta wiadomos¢, poniewaz wszyscy
jestesmy narazeni na tego typu ataki, niezaleznie od
wieku, ptci czy poziomu wyksztatcenia. | wszyscy

mozemy pasc ich ofiara.

Kazdy z nas zapewne otrzymat w ostatnich miesia-

cach wygladajace w pierwszej chwili do$¢ wiarygo-

SECURITYMAGAZINE.PL

dnie wiadomosci e-mail lub SMS, naktaniajace np.
do zaptaty za prad, przesytke czy inng ustuge, ktore
po wnikliwym przeanalizowaniu okazywaty sie o-
szustwem. Dlatego musimy dzi$ bardzo uwaznie i
krytycznie odnosi¢ sie do informacji, ktére otrzy-

mujemy w przestrzeni cyfrowe;.

Dobra natomiast wiadomoscia jest to, ze walka z o-
szustwami socjotechnicznymi nie wymaga stoso-
wania bardzo wyrafinowanych technologii czy
wydajnych urzadzen. Bazuje przede wszystkim na
wiedzy i swiadomosci zagrozen, a zatem mozemy
skutecznie im przeciwdziataé poprzez szeroko
prowadzong edukacje i profilaktyke. To wtasnie je-
den z podstawowych elementow misji NASK, o
ktérych juz wspomniatem. Dziatamy, edukujemy,
ostrzegamy, uczymy — to wszystko na wiele roz-
nych sposobdw, poczawszy od telewizyjnych rek-
lam spotecznych, artykutdw w prasie, poprzez
szkolenia i webinary, a skonczywszy na licznych

publikacjach.

Jestesmy dosé ostrozni w wyrazaniu optymizmu co
do petnej skutecznosci podejmowanych akgji, bo
przeciwnik szybko zmienia metody dziatania, do
ktérych my musimy sie adaptowad, ale zdecydowa-

nie widzimy pozytywne rezultaty naszych staran.




Jak NASK chroni polski internet?
Wywiad z Maciejem Siciarkiem

SECURITYMAGAZINE.PL
[ ]

Dodatkowo angazujemy sie tez w dziatania legislacyjne, kto-
rych wymiernym efektem jest np. ustawa o naduzyciach w ko-
munikacji elektronicznej, ktéra weszta w zycie we wrzesniu te-
go roku. Nowe, lepsze prawo bedzie zdecydowanie wspierac

skuteczniejsza walke z tego rodzaju oszustwami.

W przypadku firm i instytucji gtdwne zagrozenia, takie jak mal-
ware, ransomware i ataki DDoS, pozostaja niezmienne. Czes-
ciej niz kiedys obserwujemy jednak dziatania typu spear phis-
hing, wycelowane w konkretne osoby czy zespoty. Nowym
zjawiskiem, wycelowanym zaréwno w pojedyncze osoby, jak i
organizacje, jest coraz czestsze wykorzystywanie przez przes-
tepcow sztucznej inteligencji oraz szersza dostepnosé rézno-
rodnych form atakdw, oferowanych na zasadzie ustug realizo-
wanych przez podwykonawcdw, czyli specjalizowane grupy
przestepcze, np. Ransomware as a Service czy DDoS as a Ser-

vice.

Jak Pan ocenia obecny poziom swiadomosci Polakdw,

a takze polskiego biznesu na temat cyberbezpieczenstwa?

M.S.: Bazujac na statystkach z otrzymywanych przez nas zgto-
szen, moge powiedzied, ze ta swiadomos¢ rosnie. Trzeba tu
wspomnied, ze zgtoszenia to nie tylko informacja od osoby czy
podmiotu juz bezposrednio poszkodowanego przez cyber-
przestepcow, ale coraz czesciej Swiadome przekazanie infor-

macji o samodzielnie zidentyfikowanych zagrozeniach.
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W 2021 roku zespét CERT Polska otrzymat 116 071 zgtoszen,
co przetozyto sie na zarejestrowanie 29 483 incydentow.
Oznacza to, ze na jedno unikalne zidentyfikowane zagrozenie lub
tez incydent bezpieczenstwa z nim zwiazany przektadaja sie

niecate cztery zgtoszenia.

W 2022 roku tych zgtoszen byto juz 322 479. Wynikato to
zaréowno z faktu, ze do 39 683 wzrosta liczba samych incy-
dentdw, jak tez wtasnie z rosnacej Swiadomosci Polakdw w tym
obszarze. Srednio kazdy notowany przez nas incydent lub za-
grozenie byly bowiem zgtaszane przez ponad osiem réznych

oséb.

W tym roku w dalszym ciagu obserwujemy duza liczbe zgtoszen
— W ciggu trzech kwartatéw otrzymalismy ich ponad 200 000, co
potwierdza, ze $wiadomos¢ Polakdw, m.in. dzieki dziataniom

edukacyjnym NASK oraz Ministerstwa Cyfryzacji, nadal rosnie.

Z drugiej strony gtdwny nacisk ktadziemy obecnie na usuwanie
zagrozen, zanim zetkna sie z nimi uzytkownicy ustug cyfrowych.
Wiele narzedzi technologicznych, takich jak tworzona przez
CERT Polska i udostepniana m.in. operatorom telekomunika-
cyjnym lista ostrzezen, czy tez rozwigzan prawnych, takich jak
wspomniana juz ustawa o zwalczaniu naduzy¢ w komunikacji
elektronicznej, a takze bezposrednia, bardzo konkretna codzien-
na praca ekspertéw zespotu CERT Polska, pozwalaja nam jesz-
cze skuteczniej odcina¢ wiele zagrozen i atakéw, mimo ze ich

liczba réwniez sie zwieksza.

SECURITYMAGAZINE.PL
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W jaki sposéb NASK promuje bezpieczne praktyki wsrod

mtodszych uzytkownikow internetu?

M.S.: Miodzi uzytkownicy internetu sg dla NASK szczegdlnie
wazni i otaczamy ich wyjatkowa troska. Liczny zespdt sposréd
pracownikow zatrudnionych w Instytucie zajmuje sie wiasnie
dziataniami majacymi poprawiaé bezpieczenstwo cyfrowe naj-

mtodszych —i to na wiele réznych sposobdw.

Po pierwsze, edukujemy. Zaréwno bezposrednio, budujac nasz
przekaz do dzieci i mtodziezy, jak i posrednio — poprzez nau-
czycieli i rodzicow. StworzyliSmy wiele publikacji na temat cyber-
higieny, ktére sa dostepne bezptatnie. To bogate i zréznicowane
materiaty. Wsrdd propozycji NASK znajdziemy kursy dotyczace
cyberbezpieczenstwa dla najmtodszych i nieco starszych dzieci
tworzone w ramach OSE IT Szkota, jak rowniez Cyberlekcje 3.0
dla miodziezy, czyli zestawy gotowych materiatdw dla nau-
czycieli do prowadzenia lekcji na wszystkich etapach nauki w
szkole podstawowej i ponadpodstawowej. Wydajemy réwniez
poradniki dla rodzicdw i nauczycieli, okresowe raporty poma-
gajace lepiej rozumied te rzeczywistosé, czy tez na biezaco publi-
kujemy w naszych mediach spotecznosciowych informacje i ost-
rzezenia odnoszace sie do biezacych problemoéw w sieci. Oprécz
tego nasi eksperci prowadza warsztaty z mtodzieza, aby przy-
blizac¢ jej m.in. zasady cyberhigieny, pokaza¢ metody przeciw-
dziatania przemocy w internecie czy pomdc w identyfikacji fat-

szywych informacji w mediach cyfrowych.




Jak NASK chroni polski internet?
Wywiad z Maciejem Siciarkiem

Po drugie, NASK, we wspodtpracy z Ministerstwem Cyfryzacji, prowadzi tez pro-
gram Ogodlnopolskiej Sieci Edukacyjnej (OSE), ktéry dostarcza do polskich szkot
bezpieczny, szerokopasmowy dostep do internetu. Korzysta juz z niego zdecy-
dowana wiekszos¢ placowek edukacyjnych w Polsce. Z punktu widzenia szkoty jest

to ustuga darmowa.

Warto na koniec przypomnieé¢ o trudnej, ale niezwykle waznej misji zespotu
Dyzurnet.pl, rowniez dziatajgcego w strukturach CSIRT NASK. To bardzo wazny
obszar naszej aktywnosci, taczacy istotny obszar naszej dziatalnosci misyjnej i spo-
tecznej ze stosowaniem i rozwojem najnowszych technologii i narzedzi. Dzieki
pracy Dyzurnet.pl identyfikujemy i zwalczamy naganne zjawisko wytwarzania i dy-
strybucji nielegalnych materiatédw z udziatem osdb nieletnich zazwyczaj zwia-
zanych z ich seksualnym wykorzystywaniem. Dzieki pracy zespotu w 2022 roku
udato sie usung¢ z sieci 100% zgtoszonych do niego materiatéw tego typu, co nie
oznacza oczywiscie, ze ,posprzataliSmy” juz caty internet. Jest to nadal duze wyz-
wanie, ale preznie rozwijamy ten obszar naszej dziatalnosci, budujgc nie tylko
nowe narzedzia, ale tez rozwijajgc wspédtprace z instytucjami krajowymi i zagra-
nicznymi. Majgc wysokie kompetencje w tej dziedzinie, pomagamy innym, mniej

doswiadczonym krajom budowad tego typu zespoty.

Jakie dziatania podejmuje NASK, by zwiekszy¢ swiadomos¢ spoteczng na temat

zagrozen zwigzanych z dezinformacja w sieci?

M.S.: Dezinformacja nie jest zjawiskiem nowym, jednak w dobie internetu, zwtasz-
cza popularnosci medidw spotecznosciowych nabrata zupetnie nowego znaczenia.
Stata sie jeszcze bardziej niebezpieczna za sprawa szybkiego rozprzestrzeniania
sie szkodliwych, zwtaszcza budzacych silne emocje, tresci w internecie, jak rowniez

poprzez ogromng elastycznosé i szybkos¢ powstawania nowych Zrddet takiej infor-
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macji.

W NASK identyfikujemy to zjawisko i tam, gdzie jest
mozliwe, zwalczamy je. Dziat Przeciwdziatania Dez-
informacji monitoruje tresci w mediach spotecznos-
ciowych i informuje podmioty publiczne o zagroze-
niach dezinformacyjnych. Opracowujemy takze ana-
lizy jakosciowe i ilosciowe dla administracji publicz-
nej, wspierajace identyfikacje i reakcje na tresci o

charakterze dezinformacyjnym.

Niezwykle istotnym elementem naszych dziatan jest
edukacja. Realizujemy dziesiatki szkolen i warszta-
tow, ktdre kierujemy do wszystkich grup spotecz-
nych narazonych na dziatanie dezinformacji, m.in.
seniorow, dzieci i mtodziezy, ale takze samorza-
dowcdw czy osdéb zajmujacych sie komunikacja w
administracji centralnej. Zwiekszamy takze $wiado-
mos¢ spoteczng w kontekscie zagrozen dezinforma-
cyjnych, tworzac i biorgc udziat w rdéznorodnych
kampaniach oraz za posrednictwem medidw spo-
tecznosciowych. Na profilach ,Wtacz Weryfikacje” w
mediach spotecznosciowych regularnie zamieszcza-
my wpisy ostrzegajace przed zmanipulowanymi lub
fatszywymi tresciami oraz informacje o charakterze

edukacyjnym.
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W ramach przeciwdziatania dezinformacji koncen-
trujemy sie réwniez na wydarzeniach aktualnie
szczegodlnie istotnych dla spoteczenstwa, np. takich
jak ostatnie wybory. Aby zadbaé o bezpieczenstwo
informacyjne i cyberbezpieczenstwo tego procesu,
zainicjowalismy projekt widoczny jako portal infor-
macyjny BezpieczneWybory.pl. Portal oferuje uzyt-
kownikom internetu m.in. intuicyjny i wygodny for-
mularz zgtoszen do NASK w sprawie incydentow
cyberbezpieczenstwa i niepokojacych tresci w in-
fosferze oraz szybka $ciezke kontaktu do platform
spotecznosciowych w sprawach wszelkich naru-

szen polityk i praw.

Jakie sa plany NASK w zakresie badan nad tech-
nologiami sztucznej inteligencji i ich zastosowa-

niem w cyberbezpieczenstwie?

M.S.: NASK juz od dtuzszego czasu prowadzi prace
badawcze w dziedzinach cyberbezpieczenstwa
oraz zastosowan sztucznej inteligencji, dziatajac
jako NASK SCIENCE. Opracowalismy podstawy ge-
nerycznej metodyki okreslenia stopnia podatnosci
modeli predykcyjnych na wybrane typy atakow,
wykorzystujace m.in. adversarial machine learning,
wystepujacych w obszarze systeméw ,,cyberfizycz-

nych”, czyli m.in. robotyki i automatyki przemysto-
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wej oraz systemow cyberbezpieczenstwa.

Warto wymienic takze przygotowane w NASK nowe algorytmy
uczenia maszynowego do oceny ztosliwosci aplikacji mobilnych,
detektor aplikacji ztosliwych dla systemu Android czy nowy de-
tektor anomalii w ruchu sieciowym — loT. W gruncie rzeczy lista
dokonan naszych naukowcow w tym obszarze jest na tyle dtuga,
ze trudno je wszystkie nawet skréotowo wymieni¢. Dodam tylko,
ze NASK wspodtpracuje réwniez przy wytwarzaniu polskiego
rozwigzania do bezpiecznej komunikacji z wykorzystaniem szyf-
rdw wymienianych kanatem kwantowym oraz wspdéttworzy
szkielet polskiej sieci do kwantowej wymiany kluczy w ramach

inicjatywy Komisji Europejskiej — EuroQCI.

Czy rozwazajq Panstwo wprowadzenie nowych narzedzi i roz-

wigzan dla przedsiebiorstw w zakresie cyberbezpieczenstwa?

M.S.: NASK juz od lat petni role waznego partnera przedsie-
biorstw w obszarze cyberbezpieczeristwa. Wspdtpracujemy z
nimi zarowno przez dziatania edukacyjne i profilaktyczne, jak i
poprzez dostarczanie wielu konkretnych, specjalnie utworzonych
narzedzi i rozwigzan. Warto tu wymieni¢ chociazby projekty
prowadzone przez zespdt CERT Polska, takie jak system NG,
dzieki ktéremu, zwtaszcza wieksze przedsiebiorstwa i opera-
torzy sieci telekomunikacyjnych otrzymuja bezptatnie informacje
o zdarzeniach dotyczacych bezpieczenstwa, zwigzanych z
przestrzenia adreséw sieciowych lub nazw domenowych kon-

kretnego uzytkownika, ale dostarczane przez spotecznos$c¢ wszy-

SECURITYMAGAZINE.PL



Jak NASK chroni polski internet?
Wywiad z Maciejem Siciarkiem

SECURITYMAGAZINE.PL
[ ]

stkich uzytkownikow systemu. Kolejny wazny projekt to Ar-
temis, czyli automatyczny i bezptatny system skanujacy udos-
tepnione w internecie systemy teleinformatyczne — serwisy in-
formacyjne, systemy poczty e-mail, systemy brzegowe sieci lo-

kalnych itp.

Celem jest identyfikacja najbardziej widocznych podatnosci
bezpieczenstwa i btedow konfiguracyjnych, o ktérych infor-
mujemy skanowany podmiot. W ten sposdéb ostrzegamy
witascicieli infrastruktury o zagrozeniach i zachecamy do bar-
dziej powaznego potraktowania obszaru zabezpieczen, w tym
np.: skorzystania z pogtebionych badan i skanéw oferowanych

przez wiele podmiotéw na rynku.

Inne projekty rozwijane od lat w NASK, to narzedzie BotSense,
juz dzi$ wzmacniajace bezpieczenstwo transakcji w 12 duzych
polskich bankach czy ARAKIS Enterprise, system wczesnego

wykrywania i analizy zagrozen bezpieczenstwa.

W kontekscie krajowego systemu cyberbezpieczenstwa jes-
teSmy takze w trakcie wdrozenia Systemu S46, ktory wy-
branym grupom przedsiebiorstw i instytucji objetych ustawa o
krajowym systemie cyberbezpieczenstwa zapewnia mozliwosc
przekazywania danych o zagrozeniach, a takze integruje ost-
rzezenia i dane przekazywane tym podmiotom. Istotna war-
toscig tego systemu moze by¢é w przysztosci mozliwosé ta-

czenia informacji o podobnych incydentach oraz propagacji




Jak NASK chroni polski internet?
Wywiad z Maciejem Siciarkiem

skutkéw zagrozenn z nich wynikajagcych pomiedzy
podmiotami korzystajagcymi wzajemnie ze swoich

ustug.

Z nowych rozwiazan przeznaczonych dla polskiego
biznesu proponujemy program Firma Bezpieczna
Cyfrowo, ktéry jest przeznaczony przede wszystkim
dla sektora matych i $rednich przedsiebiorstw. Dzieki
niemu w tatwy sposdéb mozna samodzielnie prze-
prowadzi¢ ocene stanu cyberbezpieczenstwa wias-
nej firmy, otrzymad bezptatne porady dotyczace ob-
rony przed zagrozeniami, a na koncu uzyskac certy-
fikat, ktéry 3$wiadczy¢ bedzie o odpowiednim
poziomie cyfrowych kompetencji, bedacych w dzi-
siejszym Swiecie elementem budowania wiary-
godnosci i zaufania miedzy przedsiebiorcami, ich
partnerami i klientami. Kolejna wazng inicjatywa, sa
spotkania i szkolenia w spotecznosci Partnerstwa
dla Cyberbezpieczenstwa, skierowane szczegdlnie
do polskich przedsiebiorcow i jednostek samorza-

dowych.

Dziekuje za rozmowe.
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EFEKTYWNOSC
ENERGETYCZNA
W BIURZE

| W SERWEROWNI

Kamil Jézwiak
Dell Technologies

Rafat Szczypiorski
Dell Technologies

Rafat Brudnicki
Servers24.pl

Dzis rozwijajaca sie techno-

logia informatyczna stanowi
krytyczny element funkcjo-
nowania gospodarki, rosnie
wiec znaczenie efektywnosci
energetycznej. Dziaty infor-
matyki maja bowiem znacza-
cy wptyw na zuzycie energii
w firmach, zwtaszcza jesli
chodzi o zasilanie serwerow-
ni czy codziennga prace pra-
cowhikow biurowych. Na
jakie rozwigzania dzis posta-
wi¢ by mie¢ bardziej przyjaz-
na dla srodowiska organi-
zacje, a jednoczesnie obnizyc¢
rachunki za prad?
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ijurze 1 w serwerowni

& 4

Efektywnosc energetyczna w b

Jak pokazuje badanie Skaner MSP (marzec 2023 r.), prawie 50%
przedsiebiorcow w Polsce obawia sie wzrostu kosztow funkcjono-
wania biznesu, a 7 na 10 firm z branzy przetwodrstwa przemysto-
wego wskazuje drogi prad i gaz jako duzy problem. Co wiecej —
wedtug prognoz — ilos¢ zuzywanej energii na Swiecie podwoi sie do
2050 roku. Statystyki te nie zaskakuja, gdyz w minionych dekadach
rewolucja cyfrowa przyczynita sie do ogromnego wzrostu ilosci da-
nych i gwattownego zapotrzebowania na moc obliczeniowa, a tym
samym na energie elektryczna. Na szczescie rownolegle rozwijaja
sie technologie zwiazane z ochrona srodowiska i efektywnoscia
energetyczna, dzieki czemu dziaty IT moga dzis podejmowacd $wia-
dome decyzje biznesowe, chociazby poprzez wybdr bardziej ekolo-
gicznego sprzetu przeznaczonego do pracy biurowej czy centrow

danych.

ENERGOOSZCZEDNE TRIKI

- Kwestia poboru pradu przez sprzet technologiczny, taki jak laptopy
pracownikéw, oraz jego wptyw na slad weglowy, stanowi istotny
aspekt zrdownowazonego rozwoju i odpowiedzialnosci Srodowis-
kowej organizacji. Warto wiedzied, ze optymalizacja dziatania
sprzetu ma bezposredni wptyw na zwiekszenie jego efektywnosci i
wydajnosci, jak réwniez powoduje zmniejszenie poboru pradu i po-
noszonych kosztéw operacyjnych. Wystarczy wprowadzi¢ kilka us-
prawnien w sposobie uzytkowania laptopdw - wyttumaczyt Kamil
Jozwiak, ekspert Dell Technologies. Co nalezy wiec zrobié, aby lap-
topy pracownikdw byty na co dzien bardziej efektywne energe-

tycznie?
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Monitory zewnetrzne stanowia jedno z najwiek-
szych wyzwan dla efektywnosci energetycznej w
dzisiejszych biurach i domach. Cho¢ s3 nie-
odtacznym elementem wielu miejsc pracy i cent-
rum rozrywki w domu, ich wptyw na zuzycie ener-
gii jest znaczacy ze wzgledu m.in. na technologie
podswietlenia ekranu, ich wielko$¢ czy rozdziel-
czosé. Warto wiedzie¢, ze siedmioletni monitor
24-calowy pobierze 2 razy wiecej pradu od nowe-
go monitora — przy 30 sztukach w biurze roczne
zuzycie pragdu moze osiggnac¢ nawet 1500 kWh,
podczas gdy piecioletnie 24-calowe monitory po-
biora okoto 1200 kWh, a najnowsze modele za-
ledwie 770 kWh. Jak to mozliwe? Najnowsze pro-
pozycje monitorow Dell (premiera w 2. potowie
tego roku) wyposazone sa w czujniki jasnosci oto-
czenia, dzieki czemu moga automatycznie dosto-
sowac poziom jasnosci obrazu zmniejszajac zuzy-
cie pradu, co daje najbardziej wymierne rezultaty

w okresie jesienno-zimowym.

Wiecej uruchomionych proceséw to wieksze ob-
ciazenie komputera. Laptop najwiecej pradu po-
biera w chwili uruchamiania sie, pdzniej zuzycie
spada w momencie wystartowania systemu ope-
racyjnego i wzrasta ponownie podczas witaczania

dodatkowych procesow.
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Warto wiec sprawdzi¢ i usunaé niepotrzebne ob-
cigzenia. -Zdarza sie, ze klienci pytaja nas jak zop-
tymalizowac sprzet pracownikéw. Dell Technolo-
gies posiada ustuge, ktéra pozwala na przywré-
cenie ustawien fabrycznych, a w tym wgranie naj-
bardziej optymalnych sterownikdéw. Skorzystanie z
tej opgji obniza ilos¢ obcigzen, a tym samym wpty-
wa na zmniejszenie ilosci poboru energii — wy-
jasnit Rafat Brudnicki z firmy Servers24.pl, ktéra
zajmuje sie doradztwem i dostawami sprzetu IT, w

tym réwniez od Dell Technologies.

Indywidualny tryb oszczedzania energii powinien
by¢ dopasowany do trybu pracy i mozliwosci
organizacji. - W laptopach Latitude i Precision po-
mocna bedzie aplikacja Dell Power Manager, dos-
tepna w oprogramowaniu Dell Optimizer 4.0. Poz-
wala ona na wybdr ustawienia akumulatora, ktére
bedzie optymalne dla danego sposobu uzytkowa-
nia systemu. Niektdre funkcje sa skupione na prze-
dtuzeniu czasu pracy baterii, podczas gdy inne
oferuja szybszy czas jej tadowania — radzit Kamil

Jozwiak.

-Aplikacja to pozwala wymusié takze, aby wszyst-
kie komputery w okreslonych godzinach pracowa-

ty wytacznie na baterii, bez pobierania pradu z sie-
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ci, co sprawia, ze system operacyjny lepiej zarzadza
oszczedzaniem energii. A jezeli laptopy podtaczone
sa na state do pradu mozna ustawid, aby tadowanie
ich baterii do petna odbywato sie w nocy, kiedy to
obciazenie sieci energetycznych, a czasem takze

stawka w cenniku, sa nizsze — dodat.

Starsze technologie to wiekszy pobdr pradu — jezeli
komputery pracownikow lata Swietnosci maja za so-
ba, warto rozwazy¢ zmiane na nowsze, bardziej eko-
logiczne modele. Dlaczego? Bo im wyzsza wydaj-
nos¢ sprzetu, tym nizszy pobdr energii. Najnowsze
laptopy posiadaja wieksza moc obliczeniowa, dzieki
czemu sg w stanie wykonad okreslone procesy na-

wet 2 razy szybciej i przy okoto 40% obciazeniu.

- Idealnym przyktadem beda najnowsze modele z
serii Dell Latitude i Dell Precision, wyposazone w
procesory Intel Core 13. generacji i najnowsze
funkcje Dell Optimizer, ktére zapewniaja nawet 18%
oszczednosci pragdu — powiedziat Rafat Brudnicki.:

- WSsrdd naszych klientéw duzym zainteresowaniem
cieszy sie zwtaszcza linia Latitude 7000 i 9000. Mo-
dele te posiadaja m.in. nowa baterie, pozwalajaca
pracowacé nawet do 2h dtuzej bez tadowania oraz
opcjonalny system kamer z funkcja Inteligentnej Pry-
watnosci, ktdry potrafi automatycznie wygasic ekran,

jesli uzytkownik nie patrzy na laptopa.
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SERCE OPERACII INFORMATY-
CZNYCH: SERWEROWNIA

Jednak gtéwnym zrédtem kosztéw energetycz-
nych sa obecnie centra danych. Okazuje sie bo-
wiem, ze emituja one tyle samo CO2 co globalny
ruch lotniczy. - Nadal bardzo duza grupa
klientéow w swojej serwerowni posiada sprzet,
ktory charakteryzuje sie wysokim wskaznikiem
PUE — wyttumaczyt Rafat Szczypiorski, ekspert
Dell Technologies. - Dla przyktadu, PUE 3 za-
pewnia organizacji trzykrotnie wyzsze rachunki
za prad, poréwnujac do samego zasilania infra-
struktury IT. Czyli mamy tu duzo wieksze koszty
operacyjne, ale takze wiekszy slad weglowy —
dodat. Jak zatem przygotowacd serwerownie,
ktéra bedzie nie tylko wydajna, ale i efektywna

energetycznie?

Analiza sytuacji — bardzo wazne na poczatku
jest sprawdzenie, co doktadnie posiada organi-
zacja w swoim data center. Wedtug statystyk,
klienci uzywaja srednio tylko 17% mocy proce-
sora, 48% pamieci RAM i 49% przestrzeni dys-
kowej (wyniki badania przeprowadzonego przez
Dell Technologies na 2.7 min serwerdw przy
uzyciu oprogramowania LiveOptics), co poka-

zuje, jak wiele zasobdw i energii elektrycznej jest

SECURITYMAGAZINE.PL

kazdego dnia marnowanych w organizagji.

Konsolidacja zasobéw do nowych platform —
na rynku dostepna jest juz 16. generacja serwe-
row Dell Technologies, ktére pozwalajg na
zmniejszenie ilosci uzywanych serwerow, bez u-
traty wydajnosci. Potencjalne scenariusze osz-
czednosci pokazuja, ze dzi$ przy wiekszej mocy
obliczeniowej, mozna zaoszczedzi¢ na zuzyciu
energii. Przyktadem niech bedzie migracja z ser-
werdw Dell PowerEdge R730 (z 2014 roku) do
Dell PowerEdge R760.
Wedtug danych zmiana ta pozwala m.in. na:
¢ redukcje ilosci serwerdw az o 67% (przejscie
z 21 maszyn do 7),
e zmniejszenie zuzycia energii 0 95,181 kW/h
rocznie,
e zaoszczedzenie 72,301 kg CO2 rocznie,

e zmniejszenie wptywu termicznego.

Wybdr chtodzenia — w serwerach za zuzycie
pradu odpowiada przede wszystkim procesor
(60%), a drugim ,pradozernym” zespotem sa
wentylatory (20% zuzycia pradu). - Oczywistym
jest, iz organizacje nie moga pozwoli¢ sobie na
utrate wydajnosci, a tym samym uzycie mniej-

szych procesoréw w serwerowni, dlatego warto
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rozwazy¢ sprzet posiadajacy zaawansowane rozwigzania w kontekscie

efektywnego chtodzenia — radzit Rafat Brudnicki z Servers24.pl.

Szczegdlng uwage warto zwrdci¢ m.in. na technologie PowerEdge Multi-
Vector Cooling, dostepna w serwerach typu RACK od Dell Technologies,
ktdra to kieruje przeptyw powietrza do najgoretszych czesci serwera i za-
rzadza wykorzystaniem wentylatorow w sposdéb inteligentny — bazujac na
parametrach termicznych komponentéw zainstalowanych i dziatajacych w
slotach PCI-E, czy opcjonalna funkcjonalnos¢ chtodzenia serwerdw ciecza -
Direct Liquid Cooling, wykorzystujaca opatentowana technologie wykry-
wania wyciekow cieczy chtodzacej. ,Konstrukcja obudowy nowych serwe-
réw wykorzystujaca specjalnie zaprojektowane wentylatory oraz chtodzenie
adaptacyjne, zapewniaja bardziej efektywne zuzycie energii, zwiekszajac
tym samym wydajnos¢ energetyczna nawet o 60% w poréwnaniu z po-

przednimi generacjami” — mowit Rafat Szczypiorski z Dell Technologies.

Zmiana ustawien — warto rowniez sprawdzi¢ ustawienia serwerdw w syste-
mie BIOS i iDRAC (karty zdalnego zarzadzania serwerami Dell PowerEdge),
ktére pozwalaja na zmniejszenie zuzycia energii poprzez zaimplementowa-
nie profilu DAPC (Dell Advanced Power Control), dla dowolnego obciazenia
roboczego, ktéry to profil dynamicznie dostosowuje parametry zasilania w
zaleznosci od aktualnych potrzeb systemu, tak aby w okresie bezczynnosci

aplikacji redukowacd pobdr pradu serwera.

Czy warto?
Temat efektywnosci energetycznej organizacji to nie tylko kwestia odpo-

wiedzialnosci sSrodowiskowej, ale takze strategii biznesowe;.



Wprowadzanie nawet drobnych usprawnien, op-
tymalizacja procesow i swiadome zarzadzanie za-
sobami energetycznymi stanowia klucz do osiag-
niecia rownowagi miedzy efektywnoscia opera-
cyjna a zrownowazonym rozwojem. Warto juz te-
raz rozpoczac proces dazenia do wiekszej efektyw-
nosci energetycznej zarowno w serwerowni, jak

rdwniez na laptopach pracownikdéw.
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WYKORZYSTUJA
KARTY Przestepey = coraz wiskszym
PODARUNKOWE bycia numerduw lart poda,
DO WYLUDZEN v st kradsioty gotéwd, ber.
W E-SKLEPACH? vees offare, Korty podarane
kowe czesto wybierane s3 jako

prezent przez przedsiebiorstwa,
Redakcja z przeznaczeniem dla pracowni-

SECURITY MAGAZINE kow czy w ramach podziekowa-

nia dla klientow. Do czego i jak

wykorzystuja je cyberprzestep-
cy?
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OSZUSTWA Z KARTAMI PODARUNKOWYMI

Zjawisko oszustw zwigzanych z kartami podarunkowymi nabiera na sile ze
wzrastajgca popularnoscia zakupow online, zwtaszcza w okresie swigtecznym.
Jednak jak podejs$¢ do tego problemu oraz jakie strategie wdrozy¢, aby ochronié

sie przed cyberprzestepcami?

Przestepcy zaczeli wykorzystywaé nowe metody oszustw zwigzanych z cyfro-
wymi kartami podarunkowymi. Jedna z nich jest wykorzystanie botéw do testo-
wania réznych kombinacji numerdw kart, sprawdzajac ich salda. To stosun-
kowo tanie narzedzie, a walka z nim wymaga zaawansowanych technologii do

przegladania adreséw IP i blokowania préb przetamania zabezpieczen.

Inng praktyka jest uzywanie skradzionych kart kredytowych do zakupu cyfro-
wych kart podarunkowych, co czyni transakcje trudniejszymi do wykrycia. De-
talisci, zwtaszcza ci dziatajacy globalnie, opracowuja zaawansowane systemy
analizy transakgcji, korzystajac z analizy danych, aby skutecznie zwalczad te no-

woczesne formy oszustw.

PERSPEKTYWA ONLINE | OFFLINE

W kontekscie zakupdw online, przedsiebiorcy staja musza utrzymadé réwno-
wage miedzy zapewnieniem bezpieczenstwa a ochrona prywatnosci konsu-

mentow, szczegdlnie w przypadku transakcji kartami podarunkowymi.

W Srodowisku cyfrowym, gdzie transakcje sa mniej widoczne i czesto anoni-
mowe, wykrywanie podejrzanych dziatani bez naruszania prywatnosci klientéw
jest niezwykle istotne. Firmy muszg stosowad zaawansowane technologie, ta-

kie jak inteligentne systemy monitorowania i analizy zachowan zakupowych,
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aby skutecznie identyfikowac oszustwa, jednoczesnie minimali-
zujac ingerencje w prywatnosc¢ klientéw. Przestepcy stosuja
rézne taktyki, takie jak ataki botow, uzywanie skradzionych kart
kredytowych do zakupu cyfrowych kart podarunkowych, czy
wykorzystywanie opdznien w synchronizacji danych miedzy

systemami.

W przypadku zakupow offline, wyzwaniem jest adaptacja tra-
dycyjnych metod ochrony kart ptatniczych i kredytowych do
specyfiki kart podarunkowych. Ich anonimowy charakter i brak
rejestracji utrudniaja $ledzenie transakcji. Stad detalisci powinni
dostosowad swoje strategie bezpieczenstwa, byé moze przez
wspotprace z zewnetrznymi dostawcami ustug bezpieczenstwa,

by lepiej chronié¢ swoje interesy i prywatnos¢ klientow.

Oszustwa zwiagzane z kartami podarunkowymi ewoluuja, wyko-
rzystujac nowoczesne technologie i luki w systemach bezpie-
czenstwa. Przedsiebiorcy musza by¢ swiadomi tych zagrozen
oraz stosowac zréznicowane metody ochrony, ktére sg skutecz-

ne zaréwno w $rodowisku online, jak i offline.

SPOSOBY ZAPEWNIENIA BEZPIECZENST-
WA | OCHRONY PRYWATNOSCI

Przede wszystkim, istotna jest edukacja pracownikdw na temat
typowych schematdw oszustw, przy jednoczesnym zachowaniu
ich prywatnosci. Firmy powinny réwniez monitorowac transak-
cje zwiazane z kartami podarunkowymi, ale z zachowaniem

zgodnosci z przepisami o ochronie danych.




korzystuja karty podarunkowe

do wytudzen w e-sklepach?

V &

sci wy

Jak oszu

Wprowadzenie jasnych zasad i procedur doty-
czacych uzycia kart podarunkowych moze po-
moc w zapobieganiu naduzyciom, pod warun-
kiem, ze nie naruszaja one prywatnosci. Wazne
jest takze wykorzystanie technologii zabezpie-
czajacych, ktére szanujg prywatnosé uzytkowni-
kow, oraz wspotpraca z dostawcami kart podar-
unkowych w celu wzmocnienia bezpieczenstwa.
Wszystkie dziatania powinny by¢ zgodne z obo-
wiazujacymi przepisami o ochronie danych, co
zapewnia legalne i transparentne przetwarzanie
informacji. Podstawa jest odpowiednie potacze-
nie edukacji, procedur, technologii i przestrzega-
nia prawa, aby skutecznie chroni¢ przed oszus-

twami, nie naruszajac przy tym prywatnosci.

W walce z tymi zagrozeniami, przedsiebiorcy o-
raz sklepy detaliczne musza inwestowac w no-
woczesne technologie ochronne, ktére obejmuja
analize duzych zbioréw danych przy wykorzys-
taniu sztucznej inteligencji. Jednakze, trzeba pa-
mietad, ze technologie te sg skuteczne tylko w
potaczeniu z zaawansowanymi systemami CRM
i POS, umozliwiajgcymi analize w czasie rzeczy-

wistym i minimalizacje luk w zabezpieczeniach.

W miare jak cyberataki staja sie bardziej zaawa-
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nsowane, sklepy detaliczne musza kontynuowac
inwestowanie w nowoczesne narzedzia bezpie-

czenstwa.

Jednak réwnie wazne jest utrzymanie réwno-
wagi miedzy ochrong a prywatnoscia klientow.
Swiadomo$¢ i przestrzeganie najlepszych prak-
tyk bezpieczenstwa online sa podstawa ochrony
przed rosnacym zagrozeniem oszustw zwiaza-
nych z kartami podarunkowymi, zwtaszcza w o-
kresie wzmozonych zakupow sSwigtecznych

online.

JAK ZABEZPIECZYC SIE PRZED
TYMI OSZUSTWAMI?

1. Silne hasta

Silne hasta sa pierwsza linig obrony w ochronie
przed nieautoryzowanym dostepem do kont on-
line. Hasto uwazane jest za silne, gdy jest wys-
tarczajaco dtugie (zalecane jest minimum 12
znakow) i zawiera kombinacje wielkich i matych
liter, cyfr oraz symboli. Takie hasta sa trudniejsze
do odgadniecia lub ztamania przez narzedzia

stosowane przez cyberprzestepcéw.

Wazne jest, aby dla kazdej platformy czy serwi-

su internetowego stosowad inne hasto.
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Powtarzanie tego samego hasta na réznych stronach znacznie zwieksza ryzyko, ze w
przypadku wycieku danych z jednej strony, inne konta rowniez stana sie podatne na
ataki.

Oprdcz silnych haset, warto rowniez rozwazy¢ uzycie losowych identyfikatordw uzyt-
kownika (logindw). Chociaz nie jest to tak powszechna praktyka jak stosowanie silnych
haset, moze dodatkowo zwiekszyé bezpieczenstwo. Unikalny identyfikator uzytkow-
nika, ktdry nie jest tatwo powigzany z dang osobg, utrudnia potencjalnym atakujgcym

skojarzenie konta z konkretnym uzytkownikiem.

2. Ostroznos¢ przy zakupach kart podarunkowych

Przy zakupach kart podarunkowych w sklepach fizycznych, warto doktadnie sprawdzic¢
je pod katem ewentualnych sladéw manipulacji. Bezpieczniej jest rowniez nabywac je
w miejscach, gdzie sa przechowywane za lada. Jednym z dziatan przestepcow jest
manipulacja fizyczng karta, poprzez zdrapywanie warstwy ochronnej, na ktdrej
zapisane s3 numery PIN, a nastepnie zastgpienie jej naklejka. Oszusci w ten sposdb

staraja sie uzyskac peten dostep do srodkéw zgromadzonych na karcie.

3. Ostroznos¢ w zakupach online

Bardzo wazne jest, aby by¢ szczegdlnie ostroznym w przypadku présb o ptatnosé za
zakupy online za pomoca kart podarunkowych, ktére otrzymuje sie droga mailowa.
Takie e-maile moga pochodzi¢ od oszustow, ktdrzy probuja wykorzystaé karty
podarunkowe jako sposdb na anonimowe uzyskanie pieniedzy. W przeciwienstwie do
transakgcji kartg kredytowa, ptatnosci karta podarunkowa sa trudniejsze do Sledzenia i

czesto niemozliwe do odzyskania, co czyni je atrakcyjnym celem dla oszustéw.

Ptatnosci karta kredytowa zazwyczaj oferuja wyzszy poziom ochrony. Wiekszos¢ firm

wydajacych karty kredytowe ma wdrozone zaawansowane systemy monitorowania
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oszustw i oferuje ochrone konsumenta w przy-
padku nieautoryzowanych transakcji. Ponadto,
w przypadku stwierdzenia oszustwa, konsu-
ment ma wieksze szanse na odzyskanie utra-

conych srodkdw.

Przed dokonaniem zakupu online, zawsze warto
sprawdzi¢ wiarygodnos¢ sklepu lub sprzedaw-
cy. Czytanie opinii, sprawdzanie adresu strony
internetowej oraz unikanie podejrzanie niskich

cen moze pomaoc w uniknieciu oszustw.

— Ptatnosci bezgotéwkowe, zwtaszcza te in-
ternetowe, na state weszty do naszego zycia.
Przede wszystkim sa szybkie, wygodne, a przy
zachowaniu rozsadku i zasady ograniczonego
zaufania, réwniez bezpieczne. Zanim zdecydu-
jemy sie na innowacyjne metody ptatnosci
sprawdzmy, czy ustugodawca jest rzetelny i czy
mozemy mu powierzy¢ nasze dane i finanse —

powiedziata ekspertka NASK, Anna Kwasnik.

Cyberprzestepcy moga wykorzystac karty poda-
runkowe do atakow na konta sklepdw interneto-
wych. Postuguja sie skradzionymi danymi logo-
wania (taktyka znana jako credential stuffing)

lub uzywaja réznych kombinacji haset w pota-
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czeniu z adresem e-mail ofiary (taktyka pass-
word spraying), aby przejac¢ kontrole nad kon-

tem i dokonywac nieautoryzowanych transakgji.
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ARCHITEKTURA
SASE JAKO NOWY
STANDARD
SIECIOWY

Sebastian Strzelak
NetFormers

Ostatnie lata okazaty sie re-
kordowe pod wzgledem liczby
przeprowadzonych na swiecie
cyberatakow, co podkreslaja

eksperci cyberbezpieczenstwa

w swoich raportach badaw-
czych.
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Nasi Klienci, polscy przedsiebiorcy, a szczegdlnie operatorzy
ustug kluczowych, widza potrzebe inwestycji w cyberbezpie-
czenstwo i dostosowania biezgcych systemdw zabezpieczen do

nowych, zaawansowanych zagrozen.

Okres pandemii przyspieszyt proces uelastycznienia rynku pracy.
Skuteczne i bezpieczne zarzadzanie zespotem osdb, w ktérego
sktad wchodzag zaréwno wewnetrzni pracownicy, jak zewnetrzni

kontrahenci jest w dzisiejszym Swiecie biznesu kluczowy.

Aby jednak w petni korzystac¢ ze zwiekszonej mobilnosci i efek-
tywnosci pracownikow czy nizszych kosztéw infrastruktury,
trzeba wiedzied, jak odpowiednio zabezpieczy¢ dostep do ustug
w chmurze i eliminowaé zagrozenia zwigzane z cyfrowa
transformacja. Konieczne sg rozwigzania, ktdre sprostajg nowym
wyzwaniom bezpieczenstwa, jakie zrodzity sie w wyniku olbrzy-
miego wzrostu popularnosci pracy zdalnej oraz masowej adopcji

chmury.

Jedna z takich innowacji jest SASE (ang. Secure Access Service
Edge), koncepcja architektury sieciowej taczaca w sobie elastycz-
na, rozlegta i wysokoprzepustowa sie¢ SD-WAN oraz szereg za-
awansowanych funkgcji zabezpieczen dostepnych w chmurze dla
tatwego, jednolitego dostepu. Warto rozwazy¢ wdrozenie tego
rozwigzania jesli firma dziata w modelu pracy zdalnej lub hybry-
dowej. Starsze rozwigzania moga wowczas okazac sie niewys-
tarczajace, aby sprosta¢ wymaganiom chmury i urzadzen prze-

nosnych.
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Architektura SASE taczy sieciowe funkcje bezpieczenstwa (takie jak SWG, CASB,
FWaaS and ZTNA), z mozliwosciami oferowanymi przez sie¢ WAN (np. SDWAN) aby
zapewni¢ dynamiczny, bezpieczny dostep do aplikacji w oparciu o identyfikacje osdb,

urzadzen oraz kontekstu dostepu do danych.

Przesledzmy, jak konkretne rozwigzania SASE wptywaja na poprawe bezpieczenst-

wa oraz efektywnosci sieciowe;j.

1. Bezpieczne punkty dostepowe (Secure Access Points)

Centralnym elementem architektury SASE sa bezpieczne punkty dostepowe. Te za-
awansowane rozwigzania umozliwiaja organizacjom zapewnienie bezpiecznego dos-
tepu do zasobodw sieciowych z dowolnego miejsca na swiecie. Dzieki technologii mikro-
segmentacji, bezpieczne punkty dostepowe tworza warstwe obronna na poziomie kaz-
dego punktu dostepu, eliminujac potencjalny atak. Rozwiazania te, czesto oparte na
technologiach zerowego zaufania (Zero Trust), gwarantuja, ze kazde potaczenie jest

odpowiednio autoryzowane i monitorowane.

2. Integracja funkgji bezpieczenstwa w chmurze

SASE wykorzystuje potencjat chmur obliczeniowych do dostarczania funkgji bezpie-
czenstwa. Rozwigzania te obejmuja zaawansowane narzedzia do detekcji zagrozen, a-
nalizy ruchu sieciowego oraz kontroli dostepu. Dzieki integracji z chmura, organizacje
moga skorzystac z ciggtych aktualizacji i elastycznego skalowania, co jest kluczowe w

obliczu dynamicznie zmieniajacego sie krajobrazu cybernetycznego.

3. Wirtualne prywatne sieci (VPN) w kontekscie SASE
W' ramach architektury SASE, VPN staje sie bardziej niz tylko narzedziem
umozliwiajacym zdalny dostep do zasobdow. SASE wykorzystuje technologie VPN do
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stworzenia bezpiecznych, szyfrowanych potaczen
miedzy uzytkownikami a zasobami sieciowymi. Jed-
nak kluczowa innowacja jest adaptacja VPN do
architektury SASE, co oznacza, ze dostep jest dy-
namicznie dostosowywany w zaleznosci od kon-
tekstu uzytkownika, lokalizacji czy urzadzenia, co
znaczaco zwieksza elastycznosé i bezpieczenstwo

dostepu.

4. Bezpieczne dostepy do aplikacji (Secure Access
to Applications)

W kontekscie pracy zdalnej i korzystania z réznorod-
nych urzadzen, bezpieczny dostep do aplikacji biz-
nesowych staje sie priorytetem. SASE oferuje roz-
wigzania, ktdre tacza technologie jednorazowych
haset (OTP), wielopoziomowego uwierzytelniania
(MFA) oraz kontroli dostepu opartej na politykach.
Dzieki temu pracownicy moga swobodnie korzystac
z aplikacji, a jednoczesnie organizacja utrzymuje wy-

soki poziom bezpieczenstwa.

5. Optymalizacja wydajnosci przy uzyciu sztucznej
inteligencji (Al)

SASE, wykorzystujac potencjat sztucznej inteligengji,
moze dostosowac sie do zmiennych warunkow sie-
ciowych w czasie rzeczywistym. Algorytmy uczenia

maszynowego analizuja ruch sieciowy, prognozuja
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obciazenie i dostosowuja trasowanie danych w celu
optymalizacji wydajnosci. To podejscie pozwala na
minimalizacje opdznien i maksymalizacje przepus-
towosci, co jest kluczowe dla organizacji, ktére wy-
magaja szybkiego i niezawodnego dostepu do za-

sobow.

6. Szkolenie pracownikéw i cyberedukacja

Wprowadzenie architektury SASE wymaga zaan-
gazowania pracownikéw i odpowiedniego przesz-
kolenia. Bezpieczenstwo sieci oparte na SASE
czesto opiera sie na Scistych politykach dostepu
oraz rygorystycznych procedurach uwierzytelniania.
Edukacja cybernetyczna staje sie wiec kluczowym
elementem skutecznej implementacji SASE, gwa-
rantujac, ze pracownicy sa $wiadomi i przestrzegaja

wymogow bezpieczenstwa.

7. Wyzwania implementacji SASE

Cho¢ SASE niesie ze soba wiele korzysci, imple-
mentacja tego modelu moze napotkac¢ pewne wyz-
wania. Migracja z istniejacych rozwiazan siecio-
wych, dostosowanie polityk bezpieczenstwa czy
skuteczne zarzadzanie ruchem sieciowym to tylko
kilka z potencjalnych wyzwan. Jednak staranne pla-
nowanie, wspotpraca z dostawcami technologii
SASE i edukacja personelu moga zminimalizowacd

te trudnosci.
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8. Przysztosé SASE: Integracja z loT i Rozwdj Technologii

Patrzac w przysztosé, mozna przewidzie¢, ze SASE bedzie rozwijane w kierunku
integracji z Internetem Rzeczy (loT) oraz dalszego wykorzystania sztucznej inteligencji.
Integracja z loT pozwoli na bardziej kompleksowa ochrone urzadzen i danych w $ro-
dowisku rozproszonym. Ponadto, rozwdj technologii bezpieczenstwa, takich jak bio-

metryka czy blockchain, moze dodatkowo wzbogaci¢ funkcje SASE.

PODSUMOWANIE

Architektura SASE reprezentuje ewolucje standardéw sieciowych w erze chmurowej.
Bezpieczenstwo i wydajnosé, tagczone w ramach jednej architektury, staja sie bardziej
dostepne i skuteczne dzieki konkretnym rozwigzaniom, takim jak bezpieczne punkty
dostepu, integracja z chmura, zaawansowane technologie VPN, bezpieczny dostep do
aplikacji oraz optymalizacja przy uzyciu sztucznej inteligencji. Wdrozenie SASE wy-
maga jednak starannego planowania i adaptacji do indywidualnych potrzeb organizacji.
W miare rozwoju technologii, SASE zapowiada nowa ere w zarzadzaniu sieciami, gdzie
bezpieczenstwo i wydajnos¢ ida ramie w ramie, spetniajac oczekiwania dynamicznego

Swiata biznesu.

Pora na nasz ruch. Cyberprzestepcy nie beda na nas czekad. Decydujac sie na wdro-
zenie technologii przysztosci, mamy szanse wyprzedzi¢ ich o krok i zapewnié¢ bezpie-

czenstwo swojej firmie.
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SECURE BY DESIGN -
BEZPIECZNE
OPROGRAMOWANIE JUZ OD
SAMEJ KONCEPCJI

Oliver Dedowicz
Cyber Security Lab

Secure by Design to oprogramowanie bezpieczne z zato-
zenia. W procesie deweloperskim, jest to technika wyt-
warzania software’u bezpiecznego juz od samych funda-
mentow. Mozna ja poréwnac do budowy domu - lepiej

jest postawi¢ go na solidnych fundamentach anizeli mu-

sie¢ dobudowywac podpory, aby sie nie zawalit.
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ISTOTA
CYBERBEZPIECZENSTWA

Cyberbezpieczenstwo jest dzi$ jednym z najwaz-
niejszych i najwiekszych obszaréw informatyki, co
spowodowane jest rozwojem technologii i rosna-
cym zagrozeniem, ktére ,czyha” na uzytkownika
na kazdym kroku w cyberprzestrzeni. Zalew infor-
magcji online, transformacja wielu procesdw, takich
jak bankowos¢, zatatwianie spraw urzedowych
oraz innych, w wirtualne czy dynamiczny rozwaj
medidow spotecznosciowych, zmuszaja firmy do
projektowania i tworzenia oprogramowania bez-
piecznego, ktére uchroni uzytkownikow i ich dane

przed niepozadanym dostepem 0sdb trzecich.

W erze, gdy dane i prywatnos¢ sa jednym z naj-
wazniejszych i najcenniejszych aktywodw, kluczo-
we staje sie zagwarantowanie bezpieczenstwa i
potencjalne zapobieganie atakom na uzytkowni-
kow, takim jak np. kradziez tozsamosci. Uchronie-
nie uzytkownikéw narzedzi cyfrowych przed ata-
kami to dzi$ koniecznos$¢, poniewaz uchybienia w
tym zakresie sa coraz czesciej eksponowane przez
media i prowadza do utraty renomy przez firme.
Przyktad: zesztoroczny wyciek danych z menedze-
ra haset LastPass, ktéry zaowocowat licznymi ne-

gatywnymi komentarzami w prasie. Jego efektem

SECURITYMAGAZINE.PL

byt m.in. artykut zatytutowany ,Why You Should
Stop Using LastPass (...)" opublikowany w Forbes,
ktérego twdrcy oprogramowania z pewnoscia wo-
leliby uniknad... Jeden incydent naruszenia bezpie-
czenstwa moze catkowicie zrujnowacd reputacje
produktu lub firmy, co pociaga za soba realne stra-

ty finansowe i wizerunkowe.

EWOLUCJA BEZPIECZENSTWA
W PROGRAMOWANIU

Secure by Design opiera sie na waznej zasadzie —
bezpieczenstwo uzytkownika jest czyms, o czym
trzeba mysle¢ od samego poczatku procesu two-
rzenia oprogramowania. Teraz moze sie to wyda-
wacd oczywiste, lecz nie zawsze tak byto. W latach
60. i 70. bezpieczenstwo byto kwestig drugo-
rzedna. Budowano zamkniete, lokalne programy
(pierwsze systemy operacyjne), ktére gtdwnie sku-

piaty sie na funkcjonalnosci.

W kolejnych latach, wraz ze wzrostem popular-
nosci i powszechnosci Internetu, zaczety pojawiac
sie pierwsze ataki hakerskie oraz ryzyka z tym
zwigzane. Tworcy oprogramowania zaczeli dost-
rzegac istote cyberbezpieczeristwa na etapie sa-
mego projektowania. W pdznych latach 90. rozpo-

czeto stosowanie sformutowania ,bezpiecznego
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kodowania”, jednakze wiekszos¢ tych praktyk polegata na tataniu bteddow i zabezpieczaniu luk
po wdrozeniu programu na srodowiska produkcyjne. Wraz z XXI wiekiem koncepcja Secure by
Design weszta do informatycznego stownika i zaczeta po-woli zastepowacd reakcje na ataki

skuteczna prewencgja.

JAK ZACZAC?

Pierwszym krokiem do wdrozenia Secure by Design jest zrozumienie koncepcji i $rodowiska
projektowanego oprogramowania. Analityk powinien postawi¢ sie w pozycji potencjalnego
napastnika i pomyslec o przypadkach w jakim celu i w jaki sposdb chciatby i mdgtby zaatakowac
program. Proces ten nazywa sie modelowaniem zagrozen i w duzym stopniu pozwala na

zidentyfikowanie podatnosci i tzw. stabych punktéw oprogramowania.

Dobra praktyka jest kreowanie aktorow, czyli wymyslonych przez nas postaci z wtasng moty-
wacja, konkretnymi umiejetnosciami i celem, ktdry chca osiggnaé. Przyktad: projektujac system
spotecznosciowy, mozemy wymysleé aktora — wytudzacza pieniedzy, ktéry chciatby przejac
konto uzytkownika, aby pod jego tozsamoscia prosi¢ jego znajomych na tym portalu o szybki
przelew z obietnica zwrotu. W tym celu wykonat fatszywa strone logowania tudzaco podobna
do prawdziwej i probuje za jej pomoca przeja¢ dane do logowania do konta nieswiadomego
uzytkownika. Po wymysleniu takiej historii, analityk powinien znalez¢ rozwiazanie, ktére
uniemozliwi aktorowi-napastnikowi pomysinego wykonania opisanego ataku. W tym przypadku

moze to by¢, na przyktad, zastosowanie weryfikacji dwuetapowe;.

Kolejng dobra praktyka przy projektowaniu jest tzw. minimalizacja powierzchni ataku, ktéra
mozna zastosowad, poprzez ograniczenie funkcjonalnosci oprogramowania do niezbednego
minimum. Eliminuje to potencjalne wektory ataku i utatwia testowanie na etapie dalszego proce-
su deweloperskiego. Mozna to tez osiggnac przez zastosowanie dobrze przemyslanego syste-

mu kontroli dostepu do funkcjonalnosci, do ktérych dostep maja jedynie osoby uprawnione.

SECURITYMAGAZINE.PL
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Istotne réwniez jest zaangazowanie testera penetracyjnego
na wczesnym etapie projektu, co potrafi przyniesé bardzo is-
totne wnioski i wyniki, ktére wdrozy¢ mozna bez potrzeby
przerabiania wiekszosci zrealizowanych funkcjonalnosci — za-
oszczedzone zostajg wtedy potencjalnie czas i pieniadze. Ist-
nieja réwniez narzedzia pozwalajace na automatyczne ska-
nowanie bezpieczenstwa kodu, ktére potrafia wykry¢ luke
bezpieczenistwa bez ingerencji cztowieka — aczkolwiek nie

beda tak skuteczne jak doswiadczony tester penetracyjny.

INTEGRACJA CYBERBEZPIECZENSTWA
W CYKL ZYCIA OPROGRAMOWANIA

Programisci przyzwyczajeni sa do standardowego cyklu zycia
oprogramowania, opierajacego sie na dowolnej metodyce i
sktadajacego sie z elementéw takich jak analiza, wykonanie,
testy, wdrozenie i utrzymanie. Secure by Design jest czyms
wiecej niz dodatkowym etapem w cyklu zycia, poniewaz zas-
tepuje ten wzorowy wiasnymi elementami (zaznaczam, iz
jest to skondensowany i przyktadowy schemat, ktory nie jest
wzorem sprawdzajacym sie w kazdym przypadku):
¢ Definicja zatozen projektu i polityki bezpieczenstwa —
definicja wszystkich zatozen projektu, istotne jest pamie-
tanie o polityce bezpieczenstwa i identyfikacji zagrozen.
¢ Analiza zagrozen i ryzyka — ocena ryzyka i priorytetyza-
cja.
¢ Projektowanie bezpiecznej architektury — wdrozenie za-
sady Secure by Design na poziomie architektury oprogra-

mowania.
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Programowanie w oparciu o bezpieczne
praktyki — wytworzenie kodu przez wyszko-
lonych programistéw z zakresu cyberbezpie-
czenstwa, swiadomych o aktualnych zagroze-
niach cybernetycznych.

Testowanie — nie tylko manualne i automaty-
czne, istotne sg testy penetracyjne, ktére zba-
daja bezpieczenstwo na kazdym etapie zycia
projektu.

Zabezpieczenie procesow CI/CD — zapewnie-
nie bezpiecznego kanatu ciagtej integracji i do-
starczania, uniemozliwienie potencjalnego ata-
ku zwigzanego z podmiana kodu Zrédtowego
do kompilagji.

Monitorowanie i reagowanie na incydenty —
wykorzystanie osobnego zespotu do monito-
rowania i natychmiastowa reakcja na incyden-
ty zwiazane z cyberbezpieczenstwem. Istotne
jest przygotowanie planéw na ewentualne a-
taki.

Edukacja uzytkownikéw — funkcje edukacyjne
dotyczace cyberbezpieczenstwa, np. porady
przy logowaniu, na co zwrdci¢ uwage — zielo-
na ktddka, wazny certyfikat, adres URL itp.
Audyty bezpieczenstwa — wykonywane przez
firmy zewnetrzne, potwierdzajace bezpiecze-
nstwo systemu lub wskazujgce na miejsca wy-

magajace poprawy.

Powyzsze punkty sktadaja sie na cykl — po do-
tarciu do ostatniego punktu, z zasady oprogra-
mowanie bedzie musiato by¢ rozwijane, aby wciaz
by¢ bezpieczne i funkcjonalne. Z tego tez powodu
nalezy wrdci¢ do pierwszego kroku i kazda nowa
funkcjonalnos¢ rozpoczad od analizy bezpieczens-
twa, idac przez kazdy z punktéw, docierajac az do
audytu.

SECURE BY DESIGN OD CYBER

SECURITY LAB

W Cyber Security Lab nie tylko implementujemy
program Secure by Design, ale takze stale ana-
lizujemy i reagujemy na zmieniajace sie zagrozenia
w $rodowisku cybernetycznym. Realizujac opro-
gramowanie w oparciu o trzy filary — funkcjonaln-
0$¢, doswiadczenie uzytkownika i bezpieczenstwo
— nie tylko spetniamy oczekiwania uzytkownikow
pod wzgledem wydajnosci i fatwosci uzytkowania,
ale réwniez utrzymujemy najwyzsze standardy
bezpieczenstwa. Bezpieczenstwo nie jest u nas
tylko dodatkiem, ale integralng czesciag procesu
tworzenia oprogramowania od analizy i koncepcji

do jego dostarczenia.

Jako profesjonalisci z obszaru cyberbezpieczenst-

wa, zdajemy sobie sprawe, ze zagrozenia nie Spig,
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dlatego ciagta edukacja, monitorowanie, oraz aktualizacje sa nieodtaczna czescia

naszego podejscia.

Dazymy do tego, aby nasze systemy byty nie tylko odporne na obecne zagrozenia,

ale rdwniez elastyczne i gotowe na wyzwania przysztosci.

W potaczeniu z programem Secure by Design, nasz plan na bezpieczenstwo obej-
muje rowniez regularne przeglady, testy penetracyjne oraz Scista wspédtprace z
ekspertami ds. bezpieczenstwa. Dzieki temu nie tylko reagujemy na biezace zagro-
zenia, ale takze antycypujemy przyszte wyzwania, aby nasze oprogramowanie
nadal pozostawato w czotdwece, jesli chodzi o bezpieczenstwo i niezawodnosc.
Wierzymy, ze tylko poprzez holistyczne podejscie i ciggte doskonalenie mozemy
sprosta¢ dynamicznemu srodowisku cybernetycznemu i chroni¢ naszych klientow

przed ewoluujacymi zagrozeniami.

SECURITYMAGAZINE.PL
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Al,
ZABEZPIECZENIE #SECURITY
CHMUR HSTARTUP
| OCHRONA

PRZED HAKERAMI

W swiecie cyfrowym czyha na
nas wiele zagrozen. Zwtasz-

cza jesli prowadzimy firme -

Redakcja wowczas stajemy sie tako-

SECURITY MAGAZINE mym kaskiem dla cyberprzes-
tepcow. Na szczescie istnieje
wiele startupow, ktore dos-
tarczaja rozwiagzan tak pot-
rzebnych dla cyberbezpie-
czenstwa.
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BLACKPOINT - OCHRONA PRZED
RANSOMWARE

Cyberprzestepcy stali sie wyjatkowo aktywni i co-
raz Smielej atakuja firmy — nierzadko za pomoca
ztosliwych oprogramowan typu ransomware. Na
szczescie w takich sytuacjach z pomoca przy-
chodzi startup BlackPoint, ktdry dostarcza spec-

jalny ekosystem cyberbezpieczenstwa.

Technologia zarzadzanego wykrywania i reago-
wania (MDR) firmy BlackPoint dziata bezustannie,
monitorujac siec i reagujac na pierwsze oznaki za-
grozenia. To wiasnie szybka reakcja na incydent
ma kluczowe znaczenie. BlackPoint chwali sie, ze
dziata szybciej od potencjalnych przeciwnikdw,

zapewniajac natychmiastowa odpowiedz na atak.

Startup podkresla, ze ich platforma dziata 24/7,
reagujac w zaledwie kilka minut od wykrycia incy-
dentu, co pozwala szybko zneutralizowac zagro-
zenie. Mowa tutaj o monitorowaniu wskaznikéw
naruszen bezpieczenstwa, identyfikujac podejrza-
ne dziatania i eliminujac je, zanim spowoduja

wieksze szkody.

Kiedy takowe =zagrozenie zostanie wykryte,

BlackPoint izoluje i zatrzymuje ztosliwe procesy,

SECURITYMAGAZINE.PL

neutralizuja je w czasie rzeczywistym. Organizacja
wskazuje, ze ich rozwiazanie jest pod kazdym
wzgledem skuteczniejsze od starszych form och-
rony przed cyberzagrozeniami, takimi jak zapory
ogniowe, ochrony punktéw koricowych czy anty-

wirusy.

Startup dzieki swojej platformie zapewnia bezpie-
czenstwo w chmurze dla Microsoft 365 i Google
Workspace, wykrywa zagrozenia dla komputerow
PC i Mac, a takze automatyzuje funkcje ochronne

przed ransomware.

CADO SECURITY —
BEZPIECZENSTWO W CHMURZE

Dzi$s rozwigzania chmurowe stanowia kluczowa
czesc technologicznego ekosystemu, stad istnieje
coraz wieksza potrzeba skutecznych narzedzi do

ich zabezpieczania.

Pomimo inwestycji w zapobieganie oraz wykry-
wanie zagrozen w chmurze, wiele organizacji bo-
ryka sie z brakiem wtasciwych rozwiazan do ana-
lizy i reakgji na zaistniate sytuacje. Tutaj na scene
wkracza Cado Security, czyli startup oferujacy
pierwsza platforme umozliwiajaca skuteczne pro-

wadzenie analiz i reagowanie na incydenty w $ro-
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dowiskach chmurowych.

Cado Security dostarcza platforme, umozliwiajaca zespotom ds. cyber-
bezpieczenstwa doktadng analize cyberincydentéw. To, co kiedys$ zaj-
mowato analitykom cate dni, teraz ma by¢é mozliwe do rozwiazania w
zaledwie kilka minut. Automatyzacja procesu gromadzenia danych, a
takze szybkosé ich przetwarzania to kluczowe elementy platformy Ca-
do.

Rozwiazanie oferowane przez startup charakteryzuje:

e Szeroki zasieg — analiza setek Zrdédet danych wiacznie z dzienni-
kami dostawcow ustug w chmurze, na dysku, w pamieci i nie tylko;

¢ Przetwarzanie réwnolegte — opatentowana technologia Cado ma
pozwalad na przetwarzanie duzych zbioréw danych w kilka minut;

e Wspdlne analizy — mozliwos$¢ pracy nad jednym lub wieloma anali-
zami jednoczesnie z dowolnego miejsca;

e Automatyzacja — automatyczne ujawnianie kluczowych szczegoétéw
incydentow, w tym pierwotnej przyczyny, zagrozonych rél i zaso-
bow, oraz kompleksowej 0$ czasu zdarzen;

¢ Konfigurowalnos¢ — mozliwosé dostosowania platformy przez kon-

figurowalne zestawy regut i raportow.

IMMERSIVE LABS - Al W StUZBIE CYBER-
BEZPIECZENSTWA

Sztuczna inteligencja — zwtaszcza ta generatywna — stata sie waznym
elementem pracy wielu stanowisk technologicznych. Jednak trzeba miec¢
Swiadomos¢, ze cyberprzestepcy tez zaciagneli ja do swojej pracy i nie-

cnych celéw. Mimo to — Al pomaga nam w kontekscie cyberbezpieczen-

SECURITYMAGAZINE.PL
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stwa, czego przyktadem jest rozwiazanie od Immersive Labs.

Startup wykorzystuje sztuczna inteligencje w celu tworzenia realistycznych
scenariuszy. Dzieki nim zespoty moga zdoby¢ umiejetnosci wykorzystania

Al do zwiekszania odpornosci organizacji na cyberzagrozenia.

Dane dotyczace wydajnosci poszczegdlnych osdb i zespotdw sa kluczowe
dla potwierdzenia mozliwosci catej organizacji. Immersive Labs umozliwia
korzystanie z nich w ramach cyberbezpieczenstwa, co pozwala na ciagte

dostosowywanie sie do zmieniajacych sie warunkow i zagrozen.

Dzieki wiarygodnym wskaznikom oraz odpowiedniej ocenie postepdw, zes-
poty ds. cyberbezpieczenstwa moga lepiej zrozumied dziatanie cyber-
przestepcow. Co wiecej — dzieki rozwigzaniu od Immersive Labs mozliwe
jest skrocenie czasu reakcji na incydenty oraz umiejetne zarzadzanie cyber-
kryzysami. Ponadto platforma ma wspieracé proces rekrutacji, pomagajac w
identyfikacji i zatrudnianiu wysokiej jakosci talentéw w obszarze cyberbez-

pieczenstwa.

Immersive Labs umozliwia takze kodowanie bezpiecznie oraz identyfikacje
luk w aplikacjach i srodowiskach chmurowych. Skupia sie na redukgji luk w
zabezpieczeniach na wczesnym etapie oraz w catym cyklu zycia oprogra-
mowania (SDLC), co przyczynia sie do zwiekszenia bezpieczenstwa syste-

7

mow.

To jednak nie koniec, bo platforma pomaga w optymalizacji kosztéw zwia-
zanych z cyberbezpieczeristwem poprzez skonsolidowanie szkolen, reduk-

cje zaleznosci od zewnetrznych konsultantéw oraz podejmowanie swiado-
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ieczenie C

Al, zabezp

mych decyzji inwestycyjnych opartych na ryzyku,

co zmniejsza ryzyko kar finansowych.

Swiat cyberbezpieczeristwa jest niezwykle zrézni-
cowany. Niektdre dziatania rozwigzania startupéw
skupiaja sie na nowych technologiach, takich jak
Al, inne pomagaja sie zabezpieczy¢ przed znanymi
juz od dawna zagrozeniami takimi jak ransom-
ware. Niezaleznie od tego na jakim aspekcie sie
skupimy — o cyberbezpieczenstwo zwyczajnie

trzeba dbad.
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JAK SZYFROWANIE
KRYPTOGRAFICZNE CHRONI
ZASOBY FIRMY?

Przemystaw Sobczyk
Perceptus Sp z o. o.

Organizacje swiadome zagrozen jakie niesie
ze sobga cyfrowa przestrzen szukaja sposobu
na zabezpieczenie danych. Coraz wiecej firm
decyduje sie na rozwigzania kryptograficzne.
HSM ( petna nazwa to Hardware Security
Module, a w naszym rodzimym jezyku Sprze-

towy Modut Bezpieczenstwa), staje sie coraz

popularniejszym sposobem ochrony danych
z kilku powodow.
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CZYM JEST HSM?

HSM to sprzetowy modut bezpieczenstwa do za-
bezpieczenia najwazniejszych danych serwerdw o-
raz aplikacji. Umozliwia generowanie i przechowy-
wanie kluczy kryptograficznych w chronionym, od-
izolowanym $rodowisku. Obejmuje on oprogramo-
wanie integracyjne, ktére obstuguje standardy bran-
zowe (np. PKCS#11, Microsoft CSP/CNG, JCE,
OpenSSL). Dzieki temu urzadzenia te charakteryzuja
sie:

e najwyzszym poziomem bezpieczenstwa - za-
pewniaja niezawodna ochrone fizyczng i logicz-
na materiatu kryptograficznego,

¢ najwyzsza wydajnoscia dziatania,

e prostota wdrozenia — zarowno w nowej, jak i w

istniejacej infrastrukturze.

JAKIE PLATFORMY SPRZETOWE
MOZNA “UZBROIC” W HSM?

Dzieki modutowej budowie systemu, urzadzenia te
dziataja na wszystkich platformach sprzetowych —
od kart PCle po dedykowane urzadzenia typu ap-
pliance. Istnieje szereg mozliwosci w kwestii wyboru

odpowiedniego urzadzenia.

Urzadzenia PCle sa przewidziane do wykorzystania
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w autonomicznych serwerach i urzadzeniach w ist-
niejacej juz infrastrukturze IT bez potrzeby jej mo-
dyfikacji. Oferuja najlepszy stosunek ceny do efek-
tywnosci i zapewniaja mniejsze wykorzystanie za-
sobow serwerdw. Umozliwiaja zdalng administracje
i oprécz bezpiecznego zarzadzania kluczami sg w

stanie wykry¢ sabotaz.

Serwer LAN HSM znajdzie zastosowanie tam,
gdzie zalecane jest fizyczne odseparowanie modutu
szyfrujacego od reszty infrastruktury sprzetowe.
Urzadzenia te s3 w petni skalowalne i daja mozli-
wos¢ klastrowania i rownolegtego dostepu z wielu
urzadzen w sieci. Poza tym charakteryzuja sie roz-
budowanga zdalna konfiguracja i zdolnoscig do wy-

krycia sabotazu.

Hardware Security Module wykorzystywany jest
wszedzie tam, gdzie trzeba:
¢ Podnies¢ bezpieczenstwo cyfrowych informa-
cji: funkcje jakie zapewnia, to m. in. ochrona za-
sobow, podwojona kontrola, bezpieczenstwo
pierwszego kontaktu i szyfrowanie baz danych,
¢ Usprawnic¢ procesy: tu niezwykle przydatne sa
funkcje takie jak: weryfikacja zgodnosci kluczy,
szybki czas wdrozenia, szyfrowanie i deszyfro-

wanie danych kluczami kryptograficznymi,
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e Zarzadzad operacjami kryptograficznymi: HSM pozwala na tworzenie struktury
uprawnien, tworzenie kluczy prywatnych/publicznych, stosownie do algorytmu,
wspotprace z aplikacjami poprzez ustandaryzowane interfejsy, generowanie cyfro-
wych certyfikatdw, wydawanie i akceptowanie wnioskdéw o kluczowe dane, posiada

miejsce na kilkaset kluczy.

KIEDY WARTO SKORZYSTAC Z KRYPTOGRAFII?

HSM nie jest rozwigzaniem niezbednym w kazdej organizacji. Wybdr sprzetowego
modutu bezpieczenistwa powinien by¢ podyktowany iloscig i istotnoscia danych, do

ktérych dostep nalezy ograniczac.

Analiza zasobdw informacyjnych organizagji jest jednym z filaréw cyberbezpieczenstwa.
Jesli organizacja dysponuje duza iloscig danych wrazliwych lub danymi o kluczowym
znaczeniu, dostep do nich powinien by¢ ograniczony. Nie mam tu na mysli jedynie zew-
netrznego dostepu. Ograniczenia dostepu do danych kluczowych warto wprowadzié
réwniez wewnatrz organizacji. Zabezpieczenia sprzetowe znaczaco przy tym pomagaja i
sg bardziej odporne na ztamanie niz systemowe ograniczenia, choc te z pewnoscia tez

rozwiazuja problem powszechnej dostepnosci informaciji.

Hardware Security Module czesto stosuje sie do przechowywania materiatu krypto-
graficznego (kluczy), ktére wykorzystywane sg do szyfrowania danych cyfrowych w pro-
cesach i transakcjach biznesowych. Kluczy szyfrujacych uzywa sie m. in. do:

e zabezpieczenia cyfrowego dokumentdw elektronicznych w urzedach i instytucjach,

e zarzadzania kluczami dostepu i bezpieczenstwem w ramach wymiany danych,

e bezpiecznego generowania kluczy do szyfrowania transakgji w Internecie,

przechowania tych kluczy w sposdb uniemozliwiajacy ich kopiowanie i przenoszenie,

umozliwienie kontroli nad poufnymi danymi kryptograficznymi.

SECURITYMAGAZINE.PL
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WYDAJNOSC | SKALOWALNOSC
HSM

HSM to wydajne rozwigzanie, ktére zapewnia spra-
wna prace i mozliwos¢ skalowania infrastruktury, co
z kolei pozwala organizacjom obstugiwac duze
ilosci danych i transakcji kryptograficznych. Ma to
szczegdlne znaczenie np. przy zabezpieczaniu

danych ptatniczych w handlu elektronicznym.

Coraz wiecej standardéw naktada na organizacje o-
bowigzek ochrony danych, np. PCI DSS, HIPAA czy
GDPR. Szyfrowanie danych przy pomocy HSM po-
maga organizacjom spetnia¢ te wymagania. Roz-
wigzania, ktdére w Perceptus oferujemy naszym
klientom gwarantuja najwyzszy poziom zabezpie-
czenia danych wrazliwych w chronionym, odizolo-
wanym srodowisku.

Dowodem tego sa certyfikaty z USA FIPS 140-2
Level 3 oraz Level 4 i europejski certyfikat elDAS
Common Criteria EAL4+.
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JAK DOKtADNIE DZIALA SZYFRO-
WANIE PRZY UZYCIU HSM?

Szyfrowanie z wykorzystaniem HSM opiera sie na
nastepujacych czynnosciach:

Generowanie kluczy kryptograficznych

HSM generuje klucze o wysokiej entropii, co ozna-
cza, ze s3 one trudne do odgadniecia przez poten-
cjalnego atakujacego. Klucze te sa przechowywane
wewnatrz HSM i sa dostepne tylko dla upowaz-
nionych uzytkownikoéw, posiadajacych odpowiednie
uprawnienia zapisane na dedykowanej karcie inteli-
gentnej.

Przechowywanie kluczy

Dostep do kluczy jest $cisle kontrolowany i wymaga
autoryzagji, za pomoca jednego badz dwdch sktad-
nikdw autoryzagji

Szyfrowanie danych

Aby zaszyfrowaé dane, uzytkownik lub aplikacja
musi zwrdcic sie do HSM z prosba o wykorzystanie

odpowiedniego klucza kryptograficznego do szyfro-
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wania danych. HSM wykonuje operacje szyfrowa-
nia, uzywajac klucza, ktéry jest przechowywany
wewnatrz urzadzenia.

Deszyfracja danych

Aby odczytaé zaszyfrowane dane, uzytkownik lub
aplikacja musi rowniez zwrdcié sie do HSM z pros-
ba o wykorzystanie odpowiedniego klucza krypto-
graficznego do deszyfrowania danych.

Kontrola dostepu do kluczy kryptograficznych
HSM zapewnia réwniez kontrole dostepu do kluczy
kryptograficznych i operacji szyfrowania/deszyfro-
wania. Tylko upowaznieni uzytkownicy lub aplikacje
maja dostep do kluczy i moga wykonywad operacje
kryptograficzne.

Monitorowanie

HSM natywnie rejestruje operacje zwiazane z klu-
czami i kryptografia, co umozliwia identyfikowanie
préb nieautoryzowanego dostepu,atakow lub nad-
miernego uzycia.

Chcesz wdrozy¢ HSM w swojej infrastrukturze?

Porozmawiajmy!

SECURITYMAGAZINE.PL




SECURITYMAGAZINE.PL

R AN I E W tym artykule omdéwione zo-
CVE PRZY U ZYCI U stana wyzwania stojace przed

nowoczesnymi programami

NOWOCZESNYCH skanujacymi w zakresie wykry-

’ wania podatnosci oprogramo-
SI<AN EROW wania przy uzyciu systemu
Common Vulnerabilities and
Exposures (CVE). Formatowi
Bogdan Barchuk NIST University, ktory jest
Intellias uzywany do opisywania po-
datnosci i zagrozen, brakuje

standaryzacji i szczeg6towo-

sci, co utrudnia nowoczesnym

programom skanujacym po-
wigzanie podatnosci i zagro-
zen z oprogramowaniem, kto-
rego one dotyczj.
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W rezultacie nowoczesne programy skanujace bazuja na nie-
kompletnych lub niedoktadnych danych, co prowadzi do uzys-
kiwania fatszywych wynikdw pozytywnych i negatywnych. Aby
sprosta¢ tym wyzwaniom, NIST musi podja¢ dziatania w kie-
runku standaryzacji formatu, natomiast dostawcy powinni dos-
tarcza¢ doktadnych i szczegdtowych informacji o swoich pro-
duktach i wersjach. W ponizszym artykule analizie poddane zo-
stane rézne narzedzia oceny podatnosci wraz z podkresleniem
réznic w ich definicjach. Ponadto przedstawione zostang rézne
metody wykrywania nowych podatnosci i zagrozen w czasie
rzeczywistym, takie jak oficjalne repozytorium CVE w serwisie
GitHub, Twitter i kanat RSS.

GLOBALNE PROBLEMY DOTYCZACE CVE

System Common Vulnerabilities and Exposures (CVE) jest klu-
czowym aspektem cyberbezpieczenstwa, ktéry pomaga identy-
fikowad i $ledzi¢ podatnosci w réznych rodzajach oprogramo-
wania. Skutecznos¢ systemu CVE zalezy jednak w duzej mierze
od ich doktadnego wykrywania i powiazania z oprogramowa-
niem, ktérego dane zagrozenia dotycza. Nowoczesne programy
skanujgce odgrywaja kluczowa role w wykrywaniu podatnosci i
zagrozen, jednak napotykaja znaczne trudnosci zwigzane z for-
matem NIST University, ktory jest uzywany do opisywania po-
datnosci. W artykule omdwione zostang wyzwania stojace
przed nowoczesnymi programami skanujacymi w zakresie wy-
krywania podatnosci i zagrozen. Zaproponowano w nim réw-

niez rozwiazania, ktére pozwola sprostaé tym wyzwaniom.
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Podatnosci i zagrozenia w systemie CVE czesto nie zawieraja
szczegdtowych informacji na temat wersji oprogramowania,
ktérych dotycza, co utrudnia okreslenie zakresu konkretnych
podatnosci. Ponadto niekompletne lub niedoktadne dane oraz
brak $cistych standarddw dotyczacych podatnosci i zagrozen
spowodowaty, ze baza National Vulnerability Database (NVD)

stosuje podejscie oparte na najlepszych mozliwych rozwigzaniach.

Dane CPE zawarte w systemie CVE moga dostarcza¢ cennych
informacji, ale w przypadku braku prawidtowego raportowania
moga one prowadzi¢ do wystapienia fatszywych wynikéw pozy-
tywnych lub fatszywych wynikdw negatywnych. Rozwigzanie
tych kwestii ma kluczowe znaczenie dla poprawy doktadnosci i

praktycznego zastosowania podatnosci i zagrozen.

Ponadto istniejg inne bazy danych, takie jak baza podatnosci
WordPress oraz chinska baza podatnosci, w ktérych znajduja sie
podatnosci nieuwzglednione w bazie danych NIST, a takze lista
luk w zabezpieczeniach niemajacych przypisanego numeru CVE,
poniewaz nie zostaty zgtoszone ani zaakceptowane, mimo iz s3

autentyczne.

Niektdore podatnosci moga by¢ réwniez oznaczone jako podat-
nosci MS (Microsoft), ale nie maja przypisanego numeru CVE, co
utrudnia ich znalezienie i powiazanie z konkretnymi produktami,

ktérych dotycza.

CVE to uznany na catym swiecie system stuzacy do identyfikowa-
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nia i sledzenia publicznie znanych podatnosci w
réznym oprogramowaniu. System ten przypisuje
kazdej podatnosci unikatowy identyfikator, ktory
utatwia specjalistom ds. cyberbezpieczenstwa Sle-
dzenie tych podatnosci oraz ograniczanie ich
wptywu na bezpieczenstwo. System CVE jest za-
rzadzany przez National Institute of Standards and
Technology (NIST), ktéry prowadzi rowniez baze
danych wszystkich podatnosci i zagrozen. System
CVE przyczynit sie w kluczowy sposdéb do zapo-
biegania cyberatakom i poprawy ogdlnego bezpie-

czenstwa réznego oprogramowania.

Skutecznos$¢ systemu CVE zalezy jednak w duzej
mierze od mozliwosci nowoczesnych programow
skanujacych w zakresie wykrywania podatnosci i
zagrozen oraz powigzania ich z oprogramowa-
niem, ktérego dotycza. Nowoczesne programy
skanujgce wykorzystuja rézne metody wykrywa-
nia podatnosci, takie jak sygnatury podatnosci o-
raz programy skanujace podatnosci. Borykaja sie
one jednak z problemami wykrywania podatnosci i
zagrozen z powodu problemdéw z formatem NIST

University.
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PROBLEM Z WYSZUKIWANIEM

PODATNOSCI | ZAGROZEN

Do tej pory z programem CVE wspdtpracowaty
284 organizacje z 36 krajow. CNA (CVE Numbe-
ring Authority) to organizacje z catego swiata, kto-
re maja upowaznienie do przypisywania identy-
fikatorow CVE (CVE ID) i publikowania rekorddow
CVE dotyczacych podatnosci w okreslonych pro-
duktach w ramach odrebnego zakresu, ktory zos-
tat dla nich uzgodniony, do uwzgledniania w pier-

wrszych podatnosci. Moze to prowadzi¢ do
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probleméw w zaleznosci od jakosci moderacji

konkretnych podatnosci i zagrozen.

Wyszukiwanie wedtug dostawcy lub technologii
na stronie CVE jest problematyczne z powodu

braku odpowiednich filtréw.

CPE (Common Platform Enumeration) istnigje, jed-
nak nie jest mozliwe wyszukiwanie wedtug CPE,
dopdki nie jest zaktualizowane o aktywne dane

systemu CVE, co sprawia, ze jest bezuzyteczne.

Rysunek 1. Przyktad wyszukiwania dla MySQL pokazuje kilka losowych podatnosci i zagrozen




Rysunek 2. Przyktad podatnosci i zagrozen, w ktérym wyraznie brakuje nastepujacych elementéw: dostawca,

zagrozona wersja, CPE, dotkliwosé, poprawka itp
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Dodatkowo nie widzimy informacji o statusie mo- i powigzanych podatnosci i zagrozen, co sprawia,
zliwosci wykorzystania luki w zabezpieczeniach, ze od poczatku jest bardzo Zle sformatowany do
powiazanych linkach do luki w zabezpieczeniach i pracy i wyszukiwania btedow.

SECURITYMAGAZINE.PL
[ ]




3
(S
>3
5§
ﬁ:
= O
u‘j-m
> 5
ol
£ 8
e
g.o
3
X 0
;:

Rysunek 3. Przyktad kolejnego wyszukiwania

Na powyzszym zrzucie ekranu (Rysunek 3) wyra-
Znie widad, ze wyszukujemy podatnosci dotyczace
systemu Ttomcat i otrzymujemy losowe dane wyj-
$ciowe z produktami, ktére nie byty wyszukiwane.
Oznacza to, ze wyszukiwanie jest niesciste i nie
ma mozliwosci sprawienia, by byto one w petni

precyzyjne w przypadku braku podania CPE.
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MITREMITRE PONOWNIE UDERZA
Z SZALONYMI CVE: WIDEO
RHYTHM NATION | ALGORYTM
REKOMENDACII TWITTERA

Firma Microsoft ujawnita nowa podatnosé, ktéra
moze wydawac sie niedorzeczna, jednak w rze-
czywistosci nadano jej faktyczny numer podatno-
sci i zagrozen CVE-2022-38392. Podatnosé ta
wystepuje podczas odtwarzania teledysku Janet
Jackson pt. ,Rhythm Nation” (1989), powodujac

nieprawidtowe dziatanie i awarie niektorych dys-
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kow twardych w laptopach wyprodukowanych okoto 2005
roku. Dziwnym zjawiskiem jest to, ze czestotliwosci wys-
tepujace w teledysku powoduja wystepowanie rezonansu
w dyskach twardych, nie tylko na urzadzeniu odtwarza-
jacym teledysk, ale takze na innych urzadzeniach znajduja-
cych sie w poblizu. Numer CVE zostat przypisany na pod-
stawie wpisu na blogu firmy Microsoft, a podatnos¢ zostata

wyeliminowana przez niestandardowy filtr audio.

Fakt, ze numer CVE zostat przypisany do tak nietypowej
podatnosci, pokazuje brak jakiejkolwiek realnej bariery
wejscia dotyczacej rejestracji numeréow CVE. Instytucje na-
dajace numery CVE moga przypisa¢ numery CVE prawie
do wszystkiego, bez wzgledu na to, jak absurdalne lub
niepotwierdzone jest dane uzasadnienie. Przyktadem tego
jest inny numer podatnosci i zagrozenia CVE-2023-29218,
ktdéry zostat przypisany do algorytmu rekomendacji serwisu
Twitter. Algorytm ten pozwala uzytkownikom na negatyw-
ne ocenianie uzytkownikow, powodujac obnizenie ich wy-
niku reputacji. Obecnie ten numer CVE jest podany na
stronie internetowej National Vulnerability Database jako
~W TRAKCIE ANALIZY”.

Badacze maja trudnosci ze zgtaszaniem i naprawianiem
krytycznych podatnosci, podczas gdy takie niedorzeczne
przypadku CVE sa przypisywane do mato powaznych bte-

dow. Sytuacja ta budzi obawy dotyczace procesu rejestracji
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CVE i znaczenia priorytetowego traktowania faktycznych podatnosci w za-

bezpieczeniach w stosunku do tych o trywialnym charakterze.

WYZWANIA ZWIAZANE Z FORMATEM NIST
UNIVERSITY

Format NIST University jest uzywany do szczegdétowego opisu podatnosci i
zagrozen, z uwzglednieniem oprogramowania, wersji i innych istotnych infor-
macji. Jednak format ten nie zawsze jest spdjny, co utrudnia nowoczesnym
programom skanujacym powigzanie podatnosci i zagrozen z oprogramowa-
niem, ktérego one dotycza. Jednym z gtdwnych problemdéw zwigzanych z
formatem NIST University jest brak standaryzacji. Rézni dostawcy stosuja
odmienne konwencje nazewnictwa, co utrudnia identyfikacje i sledzenie po-
datnosci i zagrozen. Inna kwestia zwiazana z formatem NIST University jest
brak szczegdtowosci w identyfikacji oprogramowania i jego wersji. Format
czesto wykorzystuje ogdlne terminy, ktére nie dostarczaja nowoczesnym
programom skanujagcym wystarczajacych informacji, ktére pozwalatyby do-
ktadnie zidentyfikowaé zagrozone oprogramowanie. Ten brak szczegdto-
wosci utrudnia dostawcom powigzanie podatnosci i zagrozen z ich pro-

duktami i wersjami (CPE).

Zatézmy na przyktad, ze chcemy wyszukac podatnosci w systemie MySQL.
Mozna wyszukac je na stronie NIST lub w bazie danych luk w zabezpiecze-
niach, lecz w wynikach mogtoby pojawi¢ sie wiele nieistotnych rezultatéw,
ktére nie sg bezposrednio zwigzane z MySQL. Wynika to z faktu, ze nie ma
normalnego sposobu wyszukiwania dostawcy i wersji bagdz zakresu wersji,

co prowadzi do duzej ilosci niepozadanych i mato istotnych wynikdow.
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Ponadto nowoczesne programy skanujgce majg trudnosci zwigzane z wyszukiwa-
niem i powigzaniem luk w zabezpieczeniach z okreslonymi podatnosciami.
Searchsploit to narzedzie, ktére pozwala uzytkownikom wyszukiwac luki w zabez-
pieczeniach w lokalnej bazie danych. Baza danych opiera sie jednak na doktadnosci
bazy danych CVE, co moze prowadzi¢ do wystgpienia fatszywych wynikdéw pozy-

tywnych i fatszywych wynikéw negatywnych.

Witryna vulners.com jest kolejnym narzedziem, ktére agreguje dane z wielu zrddet,
aby zapewni¢ kompleksowy wglad w podatnosci i luki w zabezpieczeniach. Jednak
narzedzie to réwniez napotyka trudnosci zwigzane z wyszukiwaniem luk w zabez-
pieczeniach oraz podatnosci i zagrozen wedtug wersji. Wynika to z braku standa-
ryzacji w konwencjach nazewnictwa stosowanych przez dostawcow i braku szcze-

gotowosci w formacie NIST University.

Ponadto niektdrzy dostawcy, jak np. SentinelOne, wykorzystuja oprogramowanie
do tworzenia wtasnych podatnosci i zagrozen w oparciu o oprogramowanie, ufajac
interfejsowi APl NIST, co moze powodowad¢ wystepowanie fatszywie wynikéw
pozytywnych u klientow. Moze to prowadzi¢ do braku zaufania do systemu CVE i
podwazaé skutecznos¢ nowoczesnych programdéw skanujgcych w wykrywaniu

podatnosci i zagrozen.

PROPONOWANE ROZWIAZANIA

Istnieje kilka rozwigzan, ktérych wdrozenie pozwolitoby rozwigza¢ problemy zwig-
zane z formatem NIST University i powigzanymi kwestiami. Po pierwsze, NIST po-
winien dazy¢ do standaryzacji formatu, aby zapewnic¢ spdjnos¢ wszystkich podat-
nosci i zagrozen. Taka standaryzacja utatwi nowoczesnym programom skanujgcym

identyfikacje oraz $ledzenie podatnosci i zagrozen.
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powazne konsekwencje dla cyberbezpieczenstwa z uwagi na pro-
blemy z formatem NIST University. Fatszywie pozytywne i fatszy-
wie negatywne wyniki moga prowadzi¢ do braku zaufania do sys-
temu CVE i podwazaé skutecznos¢ nowoczesnych programoéow

skanujacych w wykrywaniu podatnosci.

Poprzez standaryzacje formatu i zwiekszajac szczegdtowosé
formatu NIST University, mozna poprawi¢ doktadnosc¢ i skutecz-
nos¢ nowoczesnych programéw skanujacych w zakresie wykry-
wania podatnosci oraz tagodzenia ich skutkéow. Dostawcy odgry-
waja rowniez kluczowa role w dostarczaniu doktadnych i szcze-
gdtowych informacji o swoich produktach i wersjach, co utatwia
nowoczesnym programom skanujacym doktadne powiazanie po-

datnosci i zagrozen z produktami, ktérych one dotycza.

INICJATYWA OVAL FIRMY MITRE
Oval (Open Vulnerability and Assessment Language) to miedzy-

narodowy standardowy jezyk uzywany do oceny i zgtaszania po-
datnosci w oprogramowaniu i systemach sprzetowych. Zostat on
opracowany przez firme MITRE w 2002 roku i od tego czasu jest
utrzymywany przez spotecznosc¢ programistow oraz ekspertéw

ds. zabezpieczen.

Jezyk Oval zapewnia ustrukturyzowany format mozliwy do odczy-
tu maszynowego stuzacy do opisywania podatnosci, konfiguracji

oraz poprawek.
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Umozliwia to administratorom bezpieczenstwa
oraz twdrcom systemow szybka ocene poziomu
bezpieczenstwa ich systemdow i ustalenie prioryte-

tow w zakresie dziatan naprawczych.

Mimo ze jezyk Oval zyskat pewna popularnosé w
spotecznosci cyberbezpieczenstwa, w rzeczywisto-
éci nie jest szeroko stosowany przez wszystkich
specjalistdw ds. zabezpieczen. Moze to wynikac z
braku $wiadomosci lub zrozumienia jezyka — jak
réwniez z faktu, ze inne narzedzia do oceny podat-
nosci sa bardziej popularne lub preferowane przez

uzytkownikow.

Ponadto skutecznosé jezyka Oval moze sie rozni¢ w
zaleznosci od konkretnych potrzeb i wymagan
organizacji w zakresie bezpieczenstwa. Mimo ze je-
zyk Oval jest skutecznym narzedziem, moze nie by¢
najlepszym rozwiazaniem dla kazdego programu

lub sSrodowiska zabezpieczen.

Nalezy jednak zauwazy¢, ze okreslenie jezyka Oval
jako ,bezuzytecznego” moze nie by¢ zgodne z pra-
wda. By¢é moze nie jest on tak szeroko stosowany
jak inne narzedzia do oceny podatnosci, jednak w
dalszym ciagu stuzy wartosciowym celom w spo-

tecznosci cyberbezpieczenstwa i moze pomadc or-
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ganizacjom w poprawie ich stanu bezpieczenistwa.
Obecnie Oval zawiera okoto 20270 definicji w ser-
wisie GitHub, co sprawia, ze jest okoto 10-krotnie
mniejszym niz powinien by¢ oficjalnie, jednak trud-
no jest przeanalizowac te statystyki, gdyz w niektd-
rych definicjach niektére podatnosci i zagrozen sa

uwzglednione wielokrotnie.

ANALIZA | POROWNANIE
DEFINICJI PODATNOSCI

Przeanalizowano jedno z najpopularniejszych zro-
det do definiowania i wykrywania podatnosci w za-
bezpieczeniach. Wyniki pokazuja duza rdznice i
niezbyt stabilng sytuacje u wielu dostawcéw, co

jest oczywistym dowodem na wystepowanie luki.

Na poczatku chcemy wskazaé popularne miejsca
przechowywania informacji dotyczacych luk w za-

bezpieczeniach oraz podatnosci:

Sa to oczywiscie exploit-db i CVE firmy MITRE:
Nazwa: strona internetowa MITRE CVE

Liczba: 200 857 na stronie w poréwnaniu do 213
267 z repozytorium GitHub

Dodatkowe informacje:

taczna liczba podatnosci miesiecznie w 2023 roku

wyniesie srednio 270 w przypadku podatnosci o
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tatwy w uzyciu format moze obejmowad nastepujace infor-
macje: wersja lub zakres wersji, status ,naprawione” lub ,niena-
prawione” oraz wersja, w ktdrej zagrozenie zostato naprawio-
ne, CPE, doktadna nazwa oprogramowania i mozliwosci z nim
zZwigzane, powiazane oprogramowanie, powiazane luki w za-
bezpieczeniach, szczegdtowy opis, status: luka mozliwa do wy-

korzystania lub nie itp.

Po drugie, NIST powinien wspodtpracowac z dostawcami w celu
zwiekszenia szczegdtowosci formatu NIST University. Mozna to
0siggnac¢ poprzez uwzglednienie w formacie bardziej szczego-
towych informacji o produktach i wersjach oprogramowania,
ktorych dany problem dotyczy. Utatwitoby to nowoczesnym
programom skanujgcym doktadne powigzanie podatnosci i za-
grozen z oprogramowaniem, ktérego dotyczg, a takze ustalenie
odpowiednich priorytetéw dotyczacych wprowadzania popra-

wek.

Po trzecie, dostawcy powinni dazy¢ do zapewnienia doktad-
nych i szczegdtowych informacji o swoich produktach i wers-
jach (CPE). Powinni rowniez dazyc¢ do przyjecia standardowego
formatu opisu podatnosci, aby utatwi¢ nowoczesnym progra-
mom skanujacym taczenie sie z baza danych podatnosci i za-

grozen.

Wyzwania stojace przed nowoczesnymi programami skanuja-

cymi w zakresie wykrywania podatnosci i zagrozen moga niesé
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wysokim stopniu zagrozenia oraz 155 podatnosci
krytycznych, ktére czesto dajg atakujacym
mozliwos¢ zdalnego przejecia kontroli nad
systemami komputerowymi. W samym 2023 roku
dodano juz: 8488 podatnosci i zagrozen o réznych
poziomach krytycznosci.

Adres URL: https://cve.mitre.org/

Nazwa: Exploit-db

Liczba: 45 423

Adres URL: https://www.exploit-db.com/

Nazwa programu skanujacego: Nuclei

Liczba: 6318 szablondw podatnosci i zagrozen
url:https://github.com/projectdiscovery/nuclei-
templates

Dodatkowo: istnieje  wiele alternatywnych
rozwiazan do sondowania podatnosci i weryfikacji
koncepcji wykrywania podatnosci, w wiekszosci

opracowanych w Chinach.

Nazwa programu skanujgcego: Nessus Scanner
Liczba: 185 639 wtyczek

url:https://www.tenable.com/plugins/newest

Nazwa programu skanujacego: OpenVAS
Liczba: Ponad 50 000 NVT

SECURITYMAGAZINE.PL

Adres URL: https://www.openvas.org/

Nazwa programu skanujacego: Nmap

Liczba: Ponad 1250 modutéw, ktére nie sa
oficjalnie  aktualizowane, ostatnia aktualizacja
sprzed 9 miesiecy

https://github.com/nmap/nmap/tree/master/scripts

Ponadto:

istnieje  rowniez kilka nieoficjalnych skryptow
nmap, ktére mozna znalezé w serwisie GitHub
oraz jasne jest, ze skrypty nse nie wygladaja na

zbyt popularne

Tabela 1. Programy skanujace i informacje
o nich ( na str. 92)



https://cve.mitre.org/
https://github.com/takeshixx/nmap-scripts

- 000000000000
MmoJdue)s YdAusazoomou

SECURITYMAGAZINE.PL

NAzN Azad JA D stuemADIAAN



zyciu

nowoczesnych skanerow

Wykrywanie CVE przy u

OpenVAS uzywa szablondw NASM, Nmap uzywa
szablondw nse, Metasploit ma moduty pomocni-
cze w jezyku Ruby, Nexpose i Nessus majg swdj
witasny zastrzezony format, natomiast Nuclei ma
otwarty format zrédtowy do wykrywania podat-
nosci i zagrozen.

Oczywistym wnioskiem jest wiec, ze programy

skanujace nie zapewniaja stabilnosci w kwestii po-

Rysunek 4. Przyktadowe moduty Metasploit
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siadania okreslonego formatu do wykrywania po-

datnosci.

Moduty Metasploit sa regularnie aktualizowane
przez spotecznosé, a ponadto istnieje tez komer-
cyjna wersja Metasploit pro o wiekszej liczbie ak-
tualizacji oraz skutecznosci dziatania, co sprawia,

ze jest to dobrze zaktualizowany mechanizm.
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Tabela 2. Podstawowe pordwnanie programdéw skanujacych

Progr_aum Profil skanowania Krytyczne Wysokie Srednie Niskie Info
skanujacy
Nessus 5 Profil sieci zewnetrznej 3 6 22 8 137
Pet fil sk '
OpenVAS 5 einy profii skanowania 38 24 36 44
kontrolnego
o Petny profil skanowania 49 103 18 0 0
kontralnego
W oparciu o ostatnie testy programow skanuja- WYKRYWANIE NOWYCH PO-

cych podatnosci Metasploitable?2 oczywiste jest,

DATNOSCI | ZAGROZEN W CZA-
SIE RZECZYWISTYM

Jest wiele sposobow otrzymywania biezacych in-

ze istnieje duza liczba problemoéw na rynku wy-
krywania podatnosci STANDART.

formadji o oficjalnie publikowanych podatnosciach.

Aktualizacje podatnosci i zagrozen w serwisie GitHub i oficjalnej stronie s bardzo czeste:
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Jednak bardzo tatwo jest zauwazyé nowe CVE za
pomoca oficjalnego repozytorium GitHub, serwisu
Twitter lub kanatéow RSS.
Baza danych NVD, ktdra jest w petni zsynchroni-
zowana z lista CVE, wiec wszelkie aktualizacje
systemu CVE pojawiaja sie natychmiast w bazie
NVD, oferujac nastepujace kanaty tresci CVE:

¢ Kanat JSON dotyczacy podatnosci.

e Kanat RSS dotyczacy podatnosci.

¢ Kanaty ttumaczen dotyczacych podatnosci.

e Oswiadczenia dostawcow podatnosci.

SECURITYMAGAZINE.PL

Rysunek 5. Zrzut ekranu z Twittera CVE
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Twitter lub oficjalne kanaty, ktére sg bardzo czesto aktualizowane, moga pomdc w ter-

minowym zapobieganiu podatnosciom i zagrozeniom.

PODSUMOWANIE

Wykrywanie i $ledzenie przy uzyciu systemu Common Vulnerabilities and Exposures
(CVE) odgrywa kluczowa role w dziedzinie cyberbezpieczenstwa. Nowoczesne progra-
my skanujace borykaja sie jednak z wieloma problemami dotyczacymi wykrywania po-
datnosci i zagrozen ze wzgledu na problemy z formatem NIST University, gdyz jest on
pozbawiony szczegdtowosci w zakresie identyfikowania produktéw i wersji oprogra-
mowania, ktérych dotycza dane problemy. Ponadto niekompletne lub niedoktadne dane
oraz brak Scistych standardéw dotyczacych podatnosci i zagrozen powoduja, ze baza
National Vulnerability Database (NVD) stosuje podejscie oparte na najlepszych mozli-

wych rozwigzaniach.

Standaryzacja formatu i poprawa specyfiki formatu NIST University ma kluczowe zna-
czenie dla poprawy doktadnosci i uzytecznosci systemu CVE. Dostawcy muszg réwniez
zaopatrywac w doktadne i szczegdtowe informacji o swoich produktach i wersjach. Po-
nadto istnieje potrzeba stworzenia lepszych formatéw i narzedzi do oceny podatnosci,

poniewaz te obecnie istniejgce nie sg spdjne ani szczegdtowe.

Nalezy dazy¢ do stworzenia formatu zawierajgcego wersje lub zakres wers;ji, status ,na-
prawione” lub ,nienaprawione”, CPE, doktadna nazwe oprogramowania, powigzane
oprogramowanie lub podatnosci i zagrozenia, powigzane luki w zabezpieczeniach,
szczego6towy opis, status i inne dane. Sprostanie tym wyzwaniom i wdrozenie lepszych
formatdéw i narzedzi do oceny podatnosci pozwala nam poprawié¢ doktadnosc¢ i skutecz-
nos¢ nowoczesnych programow skanujacych w zakresie wykrywania podatnosci i tago-

dzenia ich skutkdw, zwiekszajac ogdlny poziom cyberbezpieczenstwa oprogramowania.
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JAK PHISHING SWIATECZNY
MOZE WPLYNAC NA REPU-
TACJE TWOIJEGO E-BIZNESU?

Redakcja
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PHISHING SWIATECZNY - CZY TO FAKTYCZNIE
PROBLEM?

W okresach wzmozonej aktywnosci zakupowej, rosnie tez liczba oszustw.
To, niestety, fakt. Pokazuja to m.in. dane firmy Zscaler, ktéra obliczyta, ze w
ciagu réznego rodzaju $wiagt odnotowuje sie nawet 400% wzrost aktyw-

nosci phishingowe;.

Dlaczego tak sie dzieje? Aktywnosc phishingowa zwykle wzrasta z rozpo-
czeciem sezonu zakupowego, poniewaz osoby atakujace wiedza, ze kupu-
jacy moga chetniej reagowac na ,oferty specjalne” lub powiadomienia doty-

czace wysyiki i podobnych kwestii.

Phishing sSwigteczny czesto przybiera forme fatszywych ofert promocyj-
nych, maili z pozornie atrakcyjnymi rabatami, czy tez stron internetowych,
ktére imituja popularne serwisy e-commerce. Najczestszym celem przes-

tepcdw jest oczywiscie uzyskanie haset, numerdw kart czy dane osobowe.

JAK DZIALA PHISHING SWIATECZNY?

W sezonie $wigtecznym cyberprzestepcy, aby z powodzeniem oszukad
swoje ofiary, niejednokrotnie podszywaja sie pod znane marki czy sklepy
lub marketplace’y. W Stanach Zjednoczonych bardzo chetnie w okresie
Swigtecznym probuja zwiez¢ swoje ofiary, podajac sie np. za Amazon. Do
niczego nieswiadomych uzytkownikdw trafiaja maile czy SMS-y o rabatach,

kartach podarunkowych, przesytkach itd.

W internecie pojawiaja sie tez wowczas fatszywe strony internetowe, ktére

do ztudzenia przypominaja oryginalne. Nierzadko pojawiaja sie one w wy-

SECURITYMAGAZINE.PL
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szukiwarkach czy social mediach jako ztosliwe re-
klamy stosowane przez cyberprzestepcow, by u-
wiarygodnié swoje dziatanie. Dos¢ powiedzied, ze
zgodnie z danymi Business of Apps w 2022 r. ry-
nek fatszywych reklam wyceniano nawet na 81
miliardow dolaréw. Innym sposobem zetkniecia sie
ofiary z tego typu fatszywymi stronami jest kli-
kniecie linku w mailu czy SMS-ie, ktéry rzekomy

~Sklep” wysyta do nich.

Co sie dzieje, jesli ofiara nabierze sie na taka rek-
lame lub wiadomos¢ i kliknie link? Zostanie prze-
kierowana na fatszywa strone, ktéra bedzie pra-
wie nie do odrdznienia od tej oryginalnej. Zazwy-
czaj na rzeczonej stronie uzytkownik zostanie po-
proszony o podanie jakichs danych lub zalogowa-
nie sie np. za pomoca konta facebookowego,
Gmaila itp. Jesli to zrobi — prawdopodobnie rze-
czone konta utraci, a dane zostana wykorzystane

dalej.

Nierzadko tez, jesli w konkretnej fatszywej stronie
wystepuje mechanizm zakupowy, nieswiadoma
ofiara po np. dostarczeniu danych karty ptatniczej,

moze straci¢ wszystkie swoje pieniadze.
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PHISHING SWIATECZNY - POD-

SZYWANIE SIE POD APLIKACIJE

Jednak cyberprzestepcy nie tylko wykorzystuja fat-
szywe reklamy, strony czy wiadomosci. Oszusci —
zwtaszcza ci bardziej zaawansowani — czasem
tworza nawet fatszywe aplikacje. Zgodnie z dany-
mi Interceptd 31% aplikacji na iOS i 25% aplikacji
na Androida to oszustwa. Co wiecej — firmy Traf-
ficGurad i Juniper Networks szacuja, ze jedna na
13 instalowanych przez nas aplikagji jest... fatszy-

wa.

Dlaczego to robig? Jednym z gtéwnych celéw two-
rzenia fatszywych aplikacji jest kradziez poufnych
danych, takich jak hasta, numery kart, informacje
osobowe itp. Cyberprzestepcy moga wykorzysty-
wac je dalej do kradziezy tozsamosci, oszustw fi-
nansowych czy wreszcie odsprzedad je na czar-
nym rynku. Nierzadko tez w ten sposdb rozpow-
szechniajg ztosliwe oprogramowanie typu mal-

ware.

| niestety — cho¢ bigtechy staraja sie zapobiegac
tego typu dziataniom, to nie od dzi$ wiadomo, ze
fatszywe aplikacje nierzadko i tak trafiaja do ofi-

cjalnych sklepdw, jak Google Play czy App Store.
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PHISHING SWIATECZNY - ZAGROZENIE DLA REPUTACII

Teoretycznie na razie wymieniamy wytacznie zagrozenia, ktére dotykaja Twoich dotych-
czasowych lub potencjalnych klientow. Jednak dziatania cyberprzestepcéow w tym obszarze

sa takze ze szkoda dla ciebie, a zwtaszcza twojej reputadji.

Jesli cyberprzestepcy podszywaja sie pod twoja marke skutecznie ich ofiary moga obwi-
niac... ciebie, przekonani, ze przeciez zaptacili za produkt, a go nie otrzymali. Albo np. Zze z
powodu zalogowania sie na strone twojego e-sklepu, utracili swoje konta spotecznosciowe.

Mowa tutaj zatem o tradycyjnym kryzysie PR-owym.

Jednak co w sytuacji, w ktdrej to... twdj sklep internetowy padt ofiarg phishingu? Nie jest
przeciez powiedziane, ze wytacznie klienci musza mied sie na bacznos¢ w okresie $wiatecz-
nym. Ty rowniez mozesz w trakcie tego sezonu otrzymywadé wzmozone wiadomosci phishi-
ngowe. | w tym przypadku akurat masz znacznie wiekszy wptyw na to, czy tak sie stanie,
czy nie. W kontekscie podszywania sie pod twoja marke czy nieuwaznos¢ twoich klientéw —

nie jestes w stanie wiele zdziatad.

Najczesciej, kiedy mowimy o phishingu skierowanym przeciwko e-sklepom beda to wia-
domosci podszywajace sie wtasnie pod twoich klientéw. A czasem znane marketplace'y, jak
Allegro, OLX lub Amazon, jesli prowadzisz tam sprzedaz albo np. firmy kurierskie. W tym
przypadku mowimy bardziej o oszustwie typu BEC (Business E-mail Compromise), ktérego
celem nierzadko jest nie tylko przejecie twoich $rodkéw finansowych, ale czasem tez dos-

tepow do np. oficjalnych kont spotecznosciowych sklepu czy samej strony e-commerce’u.

SECURITYMAGAZINE.PL
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TWOJ E-SKLEP PRZEJETY -
KONSEKWENCIJE

Zatézmy przez chwile, ze atak phishingowy cyber-
przestepcow sie powiddt i w jego wyniku niefor-
tunnie udostepnites np. swoje dane dostepowe do

CMS-a, na ktérym stoi twaj e-sklep.

Co wtedy? Prawdopodobnie cyberprzestepcy be-
da prébowali zainfekowac twoja witryne lub prze-
ksztatci¢ ja w jeden wielki phishingowy scam. Po
co? Aby pozyskiwac dane lub pienigdze od nicze-

go nieswiadomych klientow.

W tym przypadku mamy do czynienia nie tylko z
kryzysem wizerunkowym, bo trudno bedzie wy-
ttumaczy¢ klientom, ze to nie ty ich oszukates, ale
tez moze to doprowadzi¢ np. do probleméw z

Googlem.

Jesli Google zauwazy podejrzang aktywnos¢ two-
jej strony, to moze jg oznaczy¢ jako niebezpieczna.
Co to oznacza? Obok nazwy twojej witryny w wy-
szukiwarce pojawi sie informacja dotyczaca np. te-
go, ze twoja strona jest niebezpieczna lub mogta
zostac zhakowana. To ostrzezenie dla uzytkowni-

kéw.

SECURITYMAGAZINE.PL

Czasem Google moze podejs¢ do sprawy bardziej
radykalnie i ukry¢ twoja strone w wynikach wy-
szukiwania. Jesli jednak gigant technologiczny za-
uwazy podejrzang aktywnosé twojej strony, to wy-
dle do ciebie maila z ostrzezeniem. Oczywiscie,

jesli korzystasz Google Search Console.

Unormowanie tej sytuacji moze potrwac — zwtasz-
cza jesli utracites dostep do swojego e-sklepu. A to
oznacza nie tylko straty wizerunkowe, ale tez fin-
ansowe, co moze okazad sie prawdziwym ciosem,
zwitaszcza w takim okresie. Tym bardziegj jesli w o-

gole np. prowadzisz sprzedaz sezonowa.

JAK ROZPOZNAC SWIATECZNY
PHISHING?

Skupmy sie na oszustwie skierowanym do e-skle-
pow. Phishing w okresie swiagtecznym bedzie w
jaki$ sposdb odnosic sie do zarowno twoich spec-
jalnych ofert, jak i ofert twoich partneréw. Jesli ot-
rzymasz wiadomosci od klientdw, ktérzy ,zaptacili
za produkt, ale go nie dostali”, a jako dowdd za-
taczaja np. potwierdzenia przelewéw w pdf-ach,

to bardzo mozliwe, ze bedzie to oszustwo.

Jest to o tyle trudne do rozpoznania, ze mozesz ot-

rzymac sporo takich wiadomosci od prawdziwych
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klientow. W koncu w okresie swigtecznym czasem przesyiki sie opdzniaja,
osoby, ktdre zaptacity za produkty, sa zniecierpliwione, a cyberprzestepcy
doskonale to wiedza i wykorzystuja. Dlatego uwazaj na tego typu wiado-
mosci, nie klikaj podejrzanych linkdw i nie otwieraj zatacznikdw, a juz tym

bardziej nie klikaj odnosnikdw, ktére sie w nich znajduja.

Mozesz w tym okresie takze otrzymywadé wiadomosci od duzych market-
place’dw czy firm kurierskich. Jesli otrzymasz maila np. o specjalnych ofer-
tach znizkowych ze wzgledu na okres Swiateczny, lepiej napisz samemu
maila do rzeczonych platform czy firm, aby to potwierdzi¢. Sprawdzaj tez,
jak wygladaja adresy mailowe, z ktérych otrzymujesz tego typu wiado-
mosci. Pamietaj jednak, ze i tutaj cyberprzestepcy moga sie podszyd, two-
rzac podobnie brzmiace domeny, np. Allegro zamiast Allegro czy wykorzys-

tujac réznego rodzaju bramki.

JAK BRONIC SIE PRZED PHISHINGIEM?

Skuteczna obrona przed phishingiem obejmuje szereg dziatan. Kluczowe
jest regularne szkolenie pracownikéw w zakresie rozpoznawania i reago-
wania na phishing. Warto to zrobi¢ zwtaszcza przed okresami sezonowymi,

w ktérych pojawia sie wieksza sprzedaz i ogdlnie wzmozona aktywnosc.

Wazne jest rowniez wdrozenie zaawansowanych narzedzi bezpieczenst-
wa, ktére sg w stanie wykrywac i blokowac podejrzane wiadomosci oraz
monitorowac ruch sieciowy — dostawcy poczt elektronicznych, co prawda

dos¢ skutecznie filtrujg spam, ale zawsze co$ jest w stanie sie ,przesliz-

gnac’.

SECURITYMAGAZINE.PL
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Zwtaszcza teraz, kiedy cyberprzestepcy wykorzystuja generatywne Al,
do tworzenia wiarygodniejszych informacji. Warto tez weryfikowad wia-
domosci przez inne kanaty komunikacji — zwtaszcza, jesli nie jestesmy

pewni, czy to phishing, czy nie.

Koniecznie musisz tez wykonywad regularne audyty czy testy pene-
tracyjne w swojej firmie, zeby odkry¢ jej stabe punkty. Dos$¢ powiedzied,
Ze najczestszym powodem, dla ktérego cyberatak sie udaje jest czynnik
ludzki. A w przypadku takich zagrozen jak phishing, czy inne ataki socjo-
techniczne, to wrecz oczywiste. Dlatego musisz wiedzied, jak dobrze

pracownicy znaja zasady cyberbezpieczenstwa i czy ich przestrzegaja.

Co wiecej — zawsze warto mie¢ przygotowany plan zarzadzania kryzy-
sowego i ciggtosci dziatania. Jesli jakim$ sposobem cyberprzestepcy
podszyja sie pod twoja marke lub przejma dostep nad twoja strona,
poczta mailowa czy kontami w social mediach, musisz wiedzieé, co ro-
bi¢, kto bedzie odpowiedzialny za kontakt z klientami, partnerami itd. itp.
a takze jak postepowad, aby jak najszybciej odzyskac dostepy i nie stra-

ci¢ na reputagiji.

Reasumujac, phishing swiateczny to powazny problem. W kazdym okre-
sie sezonowym, gdzie sprzedaz znaczaco wzrasta, musisz by¢ przygo-
towany na cyberprzestepcow wykorzystujacych ataki socjotechniczne.
W przeciwnym wypadku twdj e-sklep moze straci¢ nie tylko wizerun-

kowo, ale réwniez finansowo.
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MACIEJ SICIAREK
Dyrektor
CSIRT NASK
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KAMIL JOZWIAK

Client Solutions Specialist
Dell Technologies Poland
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RAFAL SZCZYPIORSKI
Business Development Manager
w organizacji Data Center Sales

Dell Technologies
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RAFAL BRUDNICKI
Whasciciel
Servers24.pl
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Menedzer i specjalista ds. bezpieczenstwa IT. Od ponad 20 lat
zaangazowany w projekty ICT zwigzane z bezpieczenstwem
teleinformatycznym. Aktywnie uczestniczy w budowie Krajowego
Systemu Cyberbezpieczenstwa oraz wspodtpracuje z instytucjami
krajowymi i zagranicznymi. Kieruje Pionem CSIRT w NASK PIB,
w tym CERT Polska i Dyzurnet.pl.

Entuzjasta nowych technologii cyfrowych, taczacy pasje z praca.
Specjalizuje sie w rozwigzaniach klienckich zwiekszajacych
produktywnosé: komputerach, monitorach, peryferiach,
oprogramowaniu i narzedziach do zarzadzania. Absolwent dwéch
Uniwersytetéw: Warszawskiego (Zarzadzanie) oraz tédzkiego
(Informatyka Stosowana).

Z branza IT i obecnym pracodawca zwigzany od przeszto 19 lat.
Przez wiekszg czesc tego czasu odpowiadat za projektowanie
rozwigzan do centrow danych klientow gtdwnie sektora teleko-
munikacyjnego i finansowego. Petnit rowniez role regionalne dla
krajow CEE. Od ponad 5 lat odpowiedzialny za rozwdj dla Dell
Technologies polskiego rynku serwerdw x86.

Od 12 lat prowadzi firme Servers24.pl, ktéra zapewnia
kompleksowa obstuge i wsparcie dziatow IT. We wspdtpracy z
zespotem specjalistdw pomaga klientom dopasowacd sprzet i
rozwigzania technologiczne do biezacych i przysztych potrzeb ich
firmy. Prywatnie pasjonat sportu i motoryzacji.

SECURITYMAGAZINE.PL
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KATARZYNA GRABOWSKA
Specjalista ds. budowania swia-
domosci cyberbezpieczenstwa
NASK-PIB

SEBASTIAN STRZELAK

Prezes Zarzadu
NetFormers

ind-~

PAWEL KACZMARZYK
Prezes Zarzadu
Serwis komputerowy Kaleron

ind-

RAFAL STEPNIEWSKI

Redaktor naczelny
Security Magazine

inJ--~
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Specjalista ds. budowania swiadomosci cyberbezpieczenstwa w
Panstwowym Instytucie Badawczym NASK. Autorka materiatow
popularyzacyjno-edukacyjnych z zakresu cyberbezpieczenstwa,
trenerka z zakresu profilaktyki niebezpiecznych zachowan w in-
ternecie oraz zagadnien zwiazanych z cyberhigiena.

Od 20 lat zajmuje sie projektowaniem, sprzedaza i wdrazaniem
bezpiecznych, globalnych, ujednoliconych rozwigzan
komunikacyjnych, poczatkowo u czotowych integratorow w
Polsce, a od 10 lat w NetFormers. Posiada certyfikaty CCIE
Security, CISSP, PMP, co pozwolito mu pracowad nad
zaawansowanymi projektami dla gtéwnych graczy na rynku.

Prezes i technik w serwisie komputerowym Kaleron sp. z o. o.
Specjalizuje sie w odzyskiwaniu danych i naprawach elektro-
nicznych urzadzen komputerowych, a takze prowadzi szkolenia
w tym zakresie.

Redaktor naczelny "Security Magazine" oraz serwisow:
dziennikprawny.pl i politykabezpieczenswa.pl. Manager z 20-
letnim doswiadczeniem w branzach IT&T i zarzagdzaniu. Autor
wielu publikacji m.in. z zakresu bezpieczenstwa.
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Specjalista ds. cyberbezpieczenstwa oraz analityk rozwiazan in-
OLIVER DEDOWICZ formatycznych. Posiada bogate doswiadczenie w realizacji prac
CEO B+R+l w ramach projektow informatycznych. W ramach tych prac

Cyber Security Lab : . . . .
ybersecurfly ta m.in.: sporzadzat pogtebione analizy i badania techniczne, zesta-

@ @ wienia funkcjonalne, badania poréwnawcze, testy i analizy doty-
czace cyberbezpieczenstwa, oprogramowania i srodowisk telein-

formatycznych.
PRZEMYStAW SOBCZYK Dyrektor Dziatu Technicznego w Perceptus Sp. z o0.0. od 8 lat zaj-
Dyrektor Dziatu Technicznego muje sie bezpieczenstwem danych firmy i ich klientéw. Jest certy-

Perceptus fikowanym inzynierem rozwigzan HSM marki Utimaco. Odpowia-

@ @ da za najwieksze wdrozenia rozwigzan Endpoint Protection w
Polsce. Wdraza urzadzenia HSM w jednostkach Ministerialnych.

BOGDAN BARCHUK Ekspert ds. cyberbezpieczenstwa z ponad 15-letnim doswiad-

Senior Application

Security Engineer rowych i opracowywaniem narzedzi zwiekszajacych bezpiecze-
Intellias

czeniem. Pasjonuje sie odkrywaniem luk w systemach kompute-

nstwo. Posiada ponad 20 réznych certyfikatéw z zakresu cyber-
@ bezpieczenstwa. Jedna z jego specjalnosci jest identyfikowanie
stabych punktéw w ustudze Active Directory.

<
Z
é
U
0
LU
&
4
L

SECURITYMAGAZINE.PL



https://www.politykabezpieczenstwa.pl/
https://www.linkedin.com/in/odedowicz/
https://cslsoft.pl/en/
https://www.linkedin.com/in/przemys%C5%82aw-s-22ab5b138/
https://perceptus.pl/
https://intellias.com/

<
4
é
N
O
<
"
O
N

Wydanie 1/2022
POBIERZ

Wydanie 2/2022
POBIERZ

Wydanie 3/2022
POBIERZ

Wydanie 4/2022
POBIERZ

Wydanie 5/2022
POBIERZ

Wydanie 6/2022
POBIERZ

Wydanie 7/2022
POBIERZ

Wydanie 8/2022
POBIERZ

Wydanie 9/2022
POBIERZ

Wydanie 1(10)/2023
POBIERZ

Wydanie 2(11)/2023
POBIERZ

Wydanie 3(12)/2023
POBIERZ

Wydanie 4(13)/2023
POBIERZ

Wydanie 5(14)/2023
POBIERZ

Wydanie 6(15)/2023
POBIERZ

Wydanie 7(16)/2023
POBIERZ

Wydanie 8(17)/2023
POBIERZ

Wydanie 9(18)/2023
POBIERZ

Wydanie 10(19)/2023
POBIERZ

Wydanie 11(20)/2023

POBIERZ



https://www.politykabezpieczenstwa.pl/pl/a/security-magazine-nr-1-2022
https://www.politykabezpieczenstwa.pl/pl/a/02-2022-security-magazine-cyberbezpieczenstwo-zero-trust-dezinformacja-trolling
https://www.politykabezpieczenstwa.pl/pl/a/security-magazine-nr-1-2022
https://www.politykabezpieczenstwa.pl/pl/a/02-2022-security-magazine-cyberbezpieczenstwo-zero-trust-dezinformacja-trolling
https://www.politykabezpieczenstwa.pl/pl/d/5aea373cc1252735a6c34db14285a962
https://www.politykabezpieczenstwa.pl/pl/d/5aea373cc1252735a6c34db14285a962
https://www.politykabezpieczenstwa.pl/pl/d/07eb929c4ee3125d884419e9fb4ad2e7
https://www.politykabezpieczenstwa.pl/pl/d/07eb929c4ee3125d884419e9fb4ad2e7
https://www.politykabezpieczenstwa.pl/pl/d/aa5ed56600abbf2cee4677cba2c2efa3
https://www.politykabezpieczenstwa.pl/pl/d/522724028b527ae57efa71a1474564d1
https://www.politykabezpieczenstwa.pl/pl/d/ce9b7e90d89faf1e0cd43c56c8452c9d
https://www.politykabezpieczenstwa.pl/pl/d/9bd1a59713465faf48b0caa161afc86b
https://www.politykabezpieczenstwa.pl/pl/d/6d250e64f5d05541093be6d7c0ea1de0
https://www.politykabezpieczenstwa.pl/pl/d/6d250e64f5d05541093be6d7c0ea1de0
https://www.bit.ly/SecurityMagazine1-10-23
http://bit.ly/SecurityMagazine2_11-2023
http://bit.ly/SecurityMagazine12-2023
https://lnkd.in/dyuCnBGf
https://www.bit.ly/Security_magazine_4_15_23
https://lnkd.in/gpMsueBn
http://bit.ly/Security_Magazine_7_16_23
https://lnkd.in/d5eAGMFQ
http://bit.ly/SecurityMagazine_9_18_23
https://bit.ly/Security_Magazine10_19_23
https://bit.ly/SecurityMagazine11-20-2023



https://www.rzetelnagrupa.pl/
mailto:redakcja@securitymagazine.pl

SECURITYMAGAZINE.PL



https://www.politykabezpieczenstwa.pl/pl/security-magazine
https://www.politykabezpieczenstwa.pl/

	Security News
	Inicjatywa ECSM 2023 dotarła do 1,5 miliona osób. To europejski rekord!
	Advanced Threat Summit 2023. Jubileuszowe spotkanie ekspertów cyberbezpieczeństwa
	Jak NASK chroni Polski Internet? Wywiad z Maciejem siciarkiem
	Efektywność energetyczna w biurze i w serwerowni
	Jak oszuści wykorzystują karty podarunkowe do wyłudzeń w e-sklepach?
	Architektura SASE jako nowy standard sieciowy
	Secure by Design - bezpieczne oprogramowanie już od samej koncepcji
	AI, zabezpieczenie chmur i ochrona przed hakerami
	Jak szyfrowanie kryptograficzne chroni zasoby firmy?
	Wykrywanie CVE przy użyciu nowoczesnych skanerów
	Jak phishing świąteczny może wpłynąć na reputację Twojego e-biznesu?
	Eksperci wydania

