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SZANOWNI PANSTWO,

"Security Magazine" rozwija sie z miesigca na miesiac.
Jest nam mito przekaza¢ Wam trzy wazne informacje.

Pierwsza jest taka, ze nasze dotychczasowe wydania, a
byto ich pieé, trafity juz do ponad 100 tys. czytelnikdw,
z czego ostatnie - wydanie wakacyjne - mimo sezonu
urlopowego zanotowato najwyzsza liczbe pobran. To
pokazato nam, ze po "Security Magazine" siegacie coraz
chetniej.

Druga - startujemy z cyklem "Security Startup". Nasz
redaktor, ktéry na start up-ach zna sie, jak mato kto, co
miesigc prezentowat bedzie kilka polskich i zagranicz-
nych rozwigzan mogacych w znacznym stopniu wpty-
na¢ na bezpieczenstwo w Waszych firmach.

Trzecia - nawiazaliSmy owocny kontakt z Komenda
Gtéwna Policji, z ktdra bedziemy wspottworzyé rubryke
dla przedsiebiorstw dotyczaca ich bezpieczenstwa.
Pierwsze efekty juz na tamach tego wydania.

Zapraszam do lektury.
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SOCJOTECHNIKI
PRZESTEPCOW CIAGLE
SKUTECZNE

Dariusz Polaczyk

Currency One SA

Mimo licznych kampanii informacyjnych
nadal styszymy o kolejnych ofiarach
oszustow grasujacych w sieci lub
dziatajacych za pomoca telefonu. Wedtug
Policji, kwoty wytudzen mozna liczy¢

w milionach ztotych, a bardzo czesto
oszukani tracy oszczednosci swojego zycia.
Atakowani sag przede wszystkim seniorzy,

cho¢ odnotowywane sa rowniez przypadki

oszukania ludzi mtodych.
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Niestety, inwencja przestepcow jest nieograniczo-
na, musimy wiec by¢ bardzo czujni, by z uczestnika
pozornie niewinnej i pozbawionej ryzyka sytuagji

nie stac sie ofiarg duzego oszustwa.

Mechanizméw wytudzen jest bardzo wiele, tru-
dno wymienié¢ wszystkie, sprobuje wiec je ska-

talogowac:

NIEPOKOJACE SMS-Y LUB E-MAILE

ktére groza rzekomo niezaptacona faktura, egze-
kucja komornicza, pozwem sadowym, wpisem do
rejestru dtugdw itp. Celem jest wywotanie strachu,

obawy i checi najszybszego poznania szczegdtow,

»NA POLICJANTA”

dzwoni osoba podszywajaca sie pod policjanta
i informuje nas, ze kto$ wtamat sie na nasze konto
bankowe i za chwile nas okradnie, jezeli nie zabez-
pieczymy swoich srodkéw. Potencjalna ofiara pro-
szona jest o udanie sie do banku, wyptacenie
wszystkich $rodkdéw ze swojego konta i pozosta-
wienie ich w umoéwionym miejscu. Jezeli oszust
zorientuje sie, ze ta obstuguje swdj rachunek przez
internet, to proszona jest o wykonanie przelewu na

.bezpieczne, tymczasowe konto”.
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»NA PREZESA”

otrzymujemy maila lub telefon, rzekomo od pre-
zesa naszej firmy, z prosba czy poleceniem wy-

konania operacji finansowe;.

FALSZYWE INWESTYCIJE

w popularnych serwisach spotecznosciowych o-
szusci zamieszczaja reklamy zachecajace do in-
westowania w obligacje panstwowych spdtek
z branz energetyczno-paliwowych. Czesto towa-
rzyszy im wizerunek znanych politykédw albo ce-
lebrytow rzekomo wspierajacych te inicjatywe.
Co zdumiewa, to fakt, ze portale te tak tatwo
zgadzaja sie na zamieszczanie oszukanczych
reklam — po ostatniej gtosnej fuzji na rynku pali-
wowym w Polsce nastapit ,,wysyp” tego typu ,,0-
fert”. W innych wariantach oszusci zachecaja do
lokowania srodkéw w kryptowalutach, podajac
sie za mioda, atrakcyjng osobe, ktdra rzekomo
sama to zrobita i teraz korzysta z zycia, poswie-
cajac inwestycji kilkanascie minut dziennie. Co
najgorsze, ofiary czesto same kontaktuja sie z o-
szustami po przeczytaniu reklam, zachecone ich
trescia. Wysoka inflacja, potaczona z nienada-
zajacym za nig oprocentowaniem lokat banko-
wych, powoduje, ze ludzie szukaja innych form

ratowania swoich oszczednosci, a oszusci zrecz-
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nie to wykorzystuja. Ofiary same przelewaja im
swoje srodki lub tez pozwalaja — przekonane, ze
korzystaja z pomocy technicznej — na instalacje na
swoim komputerze lub telefonie tzw. zdalnego
pulpitu, co umozliwia przestepcom przejecie

catkowitej kontroli nad urzadzeniem.

SZKODLIWE ZALACZNIKI
LUB LINKI W E-MAILACH

tre$¢ maila ma albo zacheci¢ nas do otwarcia za-
tacznika (klasyczny przyktad: w zataczeniu ,Po-
zew sadowy”), albo tez ,ukry¢ sie” w masie po-
dobnych wiadomosci (przyktad: przestanie faktu-
ry do biura rachunkowosci lub CV do agencji rek-
rutacyjnej). Otwarcie zatgcznika lub wejscie w link
moze wigzad sie z instalacjg szkodliwego oprog-
ramowania, czego skutkiem moze by¢ kradziez
wrazliwych danych, zaszyfrowanie dysku w celu
wytudzenia okupu za odkodowanie znajdujacych
sie na nim plikdw, Sledzenie naszej aktywnosci

w sieci itd.

OSZUSTWA NIGERYIJSKIE

informacja o spadku, wielkiej nagrodzie, wygranej
na loterii albo, w innej odstonie proby rozkochania
przez amerykanskich generatéw czy putkowni-

kow, bogatych i samotnych biznesmendw itd.
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Moze wydawac sie to niebywate, ale, niestety, tak
jest, ze ludzie sa w stanie uwierzy¢ i przekazac
pienigdze w wysokosci nawet kilkudziesieciu ty-
siecy ztotych osobie, ktdérej nigdy w zyciu nie
spotkali osobiscie. Przy nagrodach i spadkach o-
szusci chcg namdéwic¢ nas do wystania mniejszej
kwoty celem uzyskania wiekszej (potrzeba opta-

cenia podatku, kosztéw sadowych itp.).

OSZUSTWA WAKACYINE

oferta atrakcyjnego poby-
tu wakacyjnego w obiek-
cie, ktérego nie ma lub
ktory nie nalezy do osoby
sprzedajacej pobyt.

Dodatkowo mozna za-
ptaci¢ za fatszywy wyna-
jem samochodu, lot czy
podrdz pociggiem, czarter

todzi itp.
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FALSZYWE ZBIORKI
wojna w Ukrainie, pandemia, katastrofy, wypadki czy choroby uruchamiaja w lu-
dziach ched niesienia pomocy. Oszusci wykorzystuja to, zamieszczajac informacje

o fatszywych zbidrkach.

OSZUSTWA ZAKUPOWE
kupujemy w sieci nieistniejgcy towar lub ustuge, za ktére ptacimy z géry. Gdy z kolei
cos sprzedajemy, przestepca podszywajacy sie pod kupujgcego moze dazyc do wy-

tudzenia danych karty ptatniczej w celu rzekomego przelania na nig srodkow.

POTWIERDZANIE NASZEJ) TOZSAMOSCI

pod pozorem koniecznosci potwierdzenia naszej tozsamosci oszusci podstawiaja

nam fatszywa strone portalu spotecznosciowego, banku lub innej instytucji, gdzie
podajemy dane logowania lub inne dane wrazliwe, ktére moga pdzniej wykorzystac,

np. do wykradzenia $srodkdow z naszego konta badz zaciggniecia na nas pozyczki.

ATAKI SPERSONALIZOWANE

jedne z najniebezpieczniejszych. Czekamy na paczke i wtasnie wtedy przychodzi
SMS o koniecznosci doptaty za jej dostarczenie przez kuriera albo otrzymujemy
wiadomosé o potrzebie uregulowania naleznosci akurat w momencie, gdy zrobi-
lismy zakupy. Oszust wplata sie w nasza realng sytuacje i informacja z tym zwia-
zana nie wzbudza naszych podejrzen. W ostatnim czasie odnotowano przypadek,
w ktérym oszusci spisywali podawane gtosno dane osoby wygrywajacej licytacje.
Nastepnie osoba ta otrzymata informacje o danych do przelewu za wygrana licy-
tacje. Alternatywna forma to masowa wysytka SMS czy e-maili podszywajacych sie
pod najwieksze banki, czy inne instytucje. Oszusci po prostu licza na to, ze przy-
padkowy odbiorca takiej wiadomosci okaze sie jednym z klientéw tych instytugji.
Jeszcze inny mozliwy schemat to powiadamianie o zmianie numeru rachunku ban-

kowego stuzacego do przyjmowania optat za gaz, energie, ustugi itp.
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WYCIEK DANYCH DOSTEPOWYCH

zdarza sie, ze nasze dane dostepowe zostaja przejete przez o-
szustéw w wyniku wycieku ze stabo zabezpieczonego portalu.
Jezeli przestrzegamy zasady unikatowosci hasta, czyli do kazdego
serwisu logujemy sie innym ciagiem znakdéw, a dodatkowo tam,
gdzie to mozliwe, wtaczamy podwadjne uwierzytelnienie, to poza
skompromitowanym serwisem jestesmy bezpieczni. Problem po-
jawi sie w momencie, gdy uzywamy tego samego hasta do réz-
nych serwiséw i nie stosujemy podwdjnego uwierzytelnienia.
Przejecia wiekszosci kont na portalach spotecznosciowych czy

sprzedazowych maja wtasnie taka geneze.

CO POWINNO BYC SYGNALEM
OSTRZEGAWCZYM?

Pomimo ze scenariusze oszustw s3a zmienne i dostosowane do
aktualnej sytuacji, to mozna znalez¢ w nich state elementy, ktd-
rych obecno$é¢ powinna by¢ dla nas dzwonkiem alarmowym.
Przede wszystkim oszusci bazujg na naszych emocjach, daza do
wywotania pospiechu, strachu, zaciekawienia, checi natychmias-

towego sprawdzenia otrzymanej informacgji.

Dlatego uwazajmy, gdy w komunikacji pojawiajq sie przy-

najmniej niektore z tych charakterystycznych elementéw:

SECURITYMAGAZINE.PL

ODSZKODOWANIE
W PRZYPADKU
RANSOMWARE

Zostates ofiarg ataku ransomware - twoje dane
zostaty zaszyfrowane? Hackerzy zadajg okupu za
ich odszyfrowanie?

Ubezpieczyciel wyptaci nie tylko kwote zgdanego
okupu, ale zwréci réwniez koszty odtworzenia
danych, ktérych nie udato sie odszyfrowac, pokryje
koszty zwigzane z zaangazowaniem specjalistow w
zakresie zarzgdzania kryzysowego, informatyki
Sledczej, public relations oraz wyptaci odszkodo-
wanie za utracone korzysci, ktére bytyby mozliwe
do uzyskania, gdyby nie atak hackerski.

Srednia wysoko$¢ okupu w Polsce w zwigzku

z atakiem ransomware w ostatnim roku to po-
nad 600 tys. zt. Sam okup to jednak nie wszyst-
ko: wydatki zwigzane z przestojami, utrata zy-
sku, zwiekszone koszty prowadzonej dziatal-
noSci, angaZowanie informatykéw Sledczych,
zespoléw reagowania na incydenty a czasami
nawet zespotéw specjalizujacych sie w ustu-
gach PR powodujg, ze przecietny koszt zwigza-
ny z atakiem ransomware to ponad 7 min zi.
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grozba, straszenie karg, grzywna, kompromitacja, sprawa
sadowa, ujawnieniem naszych osobistych sekretow itp.;
nacisk na natychmiastowe dziatanie (superpromocja, ktéra
za chwile sie skonczy, nagranie bedzie dostepne jeszcze
15 minut, okazja dla pierwszych 50 klientdw, tylko dzisiaj
itp.);

nietypowa prosba (najczesciej finansowa) mogaca po-
chodzi¢ réwniez od znajomego (oszust podszywa sie pod
niego);

podejrzany link lub zatacznik;

btedy jezykowe - coraz rzadsze, ale jesli wystepuja (szcze-
gdlnie w komunikatach od szanowanych instytucji), sa
silnym sygnatem ostrzegawczym. Choc btedy ortografi-
czne, gramatyczne, sktadniowe moga przytrafi¢ sie kaz-
demu, to jednak bardzo mato prawdopodobne, by trafity
do np. oficjalnego komunikatu czy zawiadomienia;

brak polskich liter (nie dotyczy SMS) - w oficjalnej komu-
nikacji e-mailowej instytucja nie pozwoli sobie na takie
uproszczenie;

jezyk potoczny lub nadmiernie urzedowy;

niska jakos¢ grafik;

domena, z ktdrej przystano e-mail, inna niz oficjalna;
rzekomy klient portalu zakupowego kontaktuje sie z nami
lub chce przeprowadzié¢ ptatnosé innymi sposobami niz te
udostepniane przez taki portal;

brak adresu firmy lub wskazanie skrytki pocztowej;

brak informagji o firmie w internecie.
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Generalna zasada mdwi, ze jesli cokolwiek wzbudza
nasze podejrzenie, obawe, nawet gdy czasami trud-
no okresli¢ co konkretnie, to powinnismy wstrzymac
sie z dziataniem, poczekac chwile, zastanowic¢ sie.
Celem oszustow jest spowodowanie, zebysmy
dziatali impulsywnie, bezrefleksyjnie, natychmias-

towo. Nie pozwdlmy im na to.
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CZEGO MOZESZ
WYMAGAC

OD FIRMY
OCHRONIARSKIEJ?

Redakcja
SECURITY MAGAZINE

Bezpieczenstwo to nie
tylko kwestia cyfrowa, ale
tez fizyczna. Totez
zatrudniajac agencje
ochroniarska, warto
wiedziec¢, czego mozesz od
niej wymagac i na co

musisz zwroci¢ uwage przy

jej wyborze. W tym tekscie
odpowiemy na pytanie, co
charakteryzuje dobra firme
ochroniarska.
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JAK ZWERYFIKOWAC BIURO OCHRONY?

Centralny Osrodek Informacji Gospodarczej dysponuje lista 3647 agencji ochrony
w Polsce. A i tak prawdopodobnie nie sg to wszystkie podmioty. Te najwieksze
zatrudniajg nawet kilka czy kilkadziesigt osdb i pracuja dla najwiekszych marek,
generujac przychody na poziomie kilkudziesieciu do kilkuset miliondw ztotych

rocznie.

A przeciez w gaszczu polskich firm ochroniarskich jest jeszcze sporo matych
i Srednich podmiotéw. Jak w tym wszystkim sie potapac i ktdra agencje wybraé? Po
pierwsze, to co powinno by¢ dla Ciebie najwazniejsze, to koncesja. Od kazdej a-
gencji mozesz wymagac okazania stosownego dokumentu potwierdzajacej jej moz-

liwosci.

Koncesje wydaje Ministerstwo Spraw Wewnetrznych i Administracji. Upo-
waznia ona agencje do ochrony oséb i mienia. Kazda dobra firma ochro-

niarska bedzie mie¢ taka koncesje i czesto mozna znalez¢ je na ich stronach.

Jak wskazuje Dziennik Internautdw — inng wazna kwestia pozostaje wykupiona
polisa OC. Od kazdej firmy ochroniarskiej masz prawo domagac sie okazania
ubezpieczenia. Dziennik Internautéw podkresla tez, ze aby zweryfikowad agencje,
warto poprosic ja o deklaracje dotyczaca form zatrudnienia pracownikéw, a nawet

zaswiadczenia o niezaleganiu z podatkami.

Dlaczego jest to wazne? Ochroniarze zatrudniani na tzw. umowy Smieciowe, za
niska stawke, raczej niechetnie beda broni¢ Twojego mienia czy osoby, jesli
narazitoby to ich zdrowie czy zycie. Nie méwiac juz o pracownikach zatrudnianych

»,na czarno”.
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Biuro ochrony mozesz tez poprosi¢ o liste o-
biektow, ktdére pozostajg pod jej opieka — to poz-
woli Ci zweryfikowad, z kim dana agencja wspot-
pracuje. Mozesz nawet odwiedzi¢, ktéras z tych
nieruchomosci i zobaczyd, jak prezentuja sie po-
szczegdlni pracownicy oraz jak miejsce jest za-
bezpieczone technicznie. Dzieki temu sprawdzisz,
czy nie ma tam np. ochroniarzy w kiepskiej
kondycji fizycznej, ktérzy dziataja na zasadzie:
~przynajmniej ktos sie kreci wokot”. Pamietaj, ze
dobra firma ochroniarska jest transparentna i ni-

czego nie bedzie ukrywac.

AGENCJA OCHRONY - DUZA CzY
MALA?

Przy wyborze biura ochrony rodzi sie tez pytanie,
czy postawi¢ na podmiot duzy, czy maty. Coz,
sprawa na papierze jest dos¢ prosta — wszystko
zalezy od tego, jakim budzetem dysponujesz. Jesli
nie masz zbyt wielu pieniedzy albo nie musisz
ochrania¢ wielu ruchomosci i nieruchomosci, lepiej
wybra¢ mniejsza organizacje. Agencje z sektora
MMSP maja czesto atrakcyjniejsze stawki dla

swoich klientow.

Nie daj sie jednak zwiezé. Jesli kilkudziesiecio-

osobowa lokalna firma ochroniarska oferuje ochro-

SECURITYMAGAZINE.PL
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ne stacjonarna, patrole interwencyjne, za-
bezpieczanie wydarzen, konwojowanie gotowki,
a do tego ustugi detektywistyczne, zadna z tych
ustug nie bedzie wykonana dobrze. Z bardzo
prostej przyczyny — taka agencja nie dysponuje
wystarczajacymi $rodkami i zasobami ludzkimi,
zeby zabezpiecza¢ wiele obiektéw i klientéw

naraz.

Jesli nie masz duzego budzetu - zdecyduj sie
na agencje wyspecjalizowana w konkretnych
obszarach, np. konwojowaniu gotowki. A je-
zeli masz wiecej pieniedzy i obiektow do o-
chrony - mozesz smiato wybiera¢ w duzych

agencjach czy wrecz korporacjach.

CO DOBRA AGENCJA POWINNA
Cl ZAPEWNIC?

Zatézmy, ze zalezy Ci stricte na ochronie mienia.
Porzadna firma ochroniarska powinna nie tylko
oddelegowad pracownikéw do zabezpieczania
obiektu, ale tez zainstalowa¢ i obstugiwacd
monitoring — tacznie z systemem alarmowym.
Takie zabezpieczenie techniczne jest o tyle
wazne, ze zwieksza prawdopodobienstwo
wykrycia kradziezy, aktu wandalizmu itd., ale tez

utatwia prace samej ochrony i weryfikuje ja.

SECURITYMAGAZINE.PL

Jesli pracownicy ochrony znajduja sie w o-
biekcie fizycznie, a nie tylko doraznie w ra-
mach patroli interwencyjnych - dobra agen-
cja powinna tez oddelegowywac inspektora,
ktory bedzie sprawdzad, jak funkcjonuja o-
chroniarze. Zakres i czestotliwos¢ tzw.
kontroli patroli inspektorskich mozesz

okresli¢ z firma w umowie.

Agencja powinna tez oddelegowac jakiego$
pracownika, ktory bedzie z Toba w statym
kontakcie. Dzieki temu firma bedzie od razu
reagowac na zgtaszane przez Ciebie uwagi czy
sugestie. Jedli agencja nie oddelegowuje kon-
kretnej, dyspozycyjnej osoby, a Ty nie wiesz do
kogo masz zadzwoni¢ — to powinna by¢ dla
Ciebie czerwona lampka. Nie ma sensu dziatac
z taka organizacja. W koncu w przypadku bez-
pieczenstwa liczy sie szybkos¢. A gdzie tu mo-
wa o szybkosci dziatania, kiedy Twoja prosba
przechodzi przez kilka osdb czy departamen-

téw?

Reasumujac — od agencji masz prawo wymagac
okazania konces;ji, potwierdzenia wykupienia
polisy OC, deklaracji dot. formy zatrudnienia czy

zaswiadczenia o niezaleganiu z podatkami.
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W kompetencji dobrej firmy ochroniarskiej po-
zostaje instalacja i obstuga monitoringu, kontrola
patroli inspektorskich czy oddelegowanie dys-
pozycyjnego pracownika do kontaktu z Toba.
Pamietaj, ze na bezpieczenstwie nie warto osz-
czedzal. Nie decyduj sie na agencje, ktéra nie
ma waznych konces;ji, ptaci pracownikom pod
stotem czy oszczedza na ich i Twoim bezpie-

czenstwie.




W TWOJEJ FIRMIE
ZDARZYL SIE
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MOZEMY Cl POMOC

SPRAWDZ JAK


https://www.politykabezpieczenstwa.pl/pl/uslugi/wyciek-danych-osobowych
https://www.politykabezpieczenstwa.pl/pl/uslugi/wyciek-danych-osobowych
https://www.politykabezpieczenstwa.pl/pl/uslugi/wyciek-danych-osobowych
https://www.politykabezpieczenstwa.pl/pl/uslugi/wyciek-danych-osobowych
https://www.politykabezpieczenstwa.pl/pl/uslugi/wyciek-danych-osobowych

SECURITYMAGAZINE.PL

BEZPIECZENSTWO
PRZECHOWYWANIA
DANYCH
W SYSTEMIE CRM
ORAZ ERP
W CHMURZE reyorato na sile w ontats
Q Daria Sadowska dotknata caty fwist,
Firmao Jednym z wazniejszych

elementow cyfryzacji jest

wykorzystanie rozwiazan

chmurowych w biznesie.
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Bezpieczenstwo przechowywania
danych w chmurze

CHMURA OBLICZENIOWA

Chmura obliczeniowa (ang. cloud computing) to model
korzystania z ustug IT, ktéry charakteryzuje sie umieszczeniem
wszystkich lub czesci zasobdéw firmy na zewnetrznym
serwerze, ktdry nie jest bezposrednio zarzadzany przez organi-
zacje. Ustuga jest dostarczana za posrednictwem Internetu

i jest dostepna z dowolnego miejsca, o dowolnej porze.

Badania wskazuja, ze coraz wiecej firm bedzie decydowato
sie na implementacje ustug chmurowych w ciagu kolejnych
10 lat. Wedtug Global Market Insights do 2026 roku 75%
przedsiebiorstw w UE bedzie korzysta¢ z chmury, sztucz-

nej inteligencji czy big data.

Sytuacja wyglada optymistycznie takze w Polsce, poniewaz
wedtug opublikowanego w marcu 2021 badania EY Polska
.Transformacja cyfrowa firm 2020" az 64% polskich
przedsiebiorstw wdrozyto rozwigzania chmurowe, a na przest-
rzeni najblizszych 12-18 miesiecy zdecyduje sie na to 26%

ankietowanych.

Z tego badania wynika jeszcze jedna wazna informacja.
Wskazuje sie, ze jako jedna z najwiekszych barier we wdraza-
niu ustug chmurowych w polskich przedsiebiorstwach po-
zostaje brak zaufania, ktéry deklaruje 29% firm. Przedsie-

biorstwa maja watpliwosci w zakresie bezpieczenstwa chmury.

SECURITYMAGAZINE.PL
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Poprawa komunikacji i wspolpracy

Obnizenie kosztow

Zwiekszenie elastycznosci | wygody prowadzenia firmy
Zwiekszenie bezpieczenstwa danych

Zwiekszenie wydajnosci i produktywnosci pracownikéw
Zwiekszenie moZliwosci kontroli danych

Konsolidacja IT

Zmniejszenie ryzyka prowadzenia biznesu

Zwiekszenie dostepnosci danych

Zwiekszenie swobody rozwoju wraz ze wzrostem organizacji

Przeniesienie zarzadzania i administracji systemu na
dostawce

Zwiekszenie dostepu do najnowszych technologii
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B N NAIWAZNIEISZE MOTYWY
PRZENIESIENIA ZASOBOW

.2% FIRMY DO CHMURY.

Temat bezpieczenstwa danych w chmurze
budzi najwieksza obawe wsrdod przedsiebior-
cow sektora MSP. W koncu w systemach
CRM (system informatyczny, ktéry automaty-

zuje i wspomaga procesy na styku klient-orga-

nizacja w zakresie pozyskania oraz utrzymania
klienta, czyli system wspomagajacy prace
dziatéw: marketingu, sprzedazy, obstugi klien-
ta, zarzadu) oraz ERP (system do efektywne-

go planowania oraz zarzadzania catoscia za-
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sobow przedsiebiorstwa) wtasciciele firm chca
przechowywac wszystkie dane dotyczace fir-
my np. ilos¢ pracownikdow, dane klientéw, fak-
tury, stany magazynowe. Tego typu informacje
sa jedna z najwazniejszych informacji przed-
siebiorstwa. Na szczescie backupowanie oraz
przechowywanie danych online, a nie w sie-
dzibie firmy moze okazac sie o wiele bezpiecz-
niejsze. Kopie zapasowe danych sa zabez-
pieczane na serwerach dostawcy backupu
w innej lokalizacji niz firma, dzieki czemu na-
wet fizyczne zniszczenie sprzetu przedsie-
biorstwa w wyniku np. kataklizméow natu-
ralnych, nie doprowadzi do ich utraty. Skton-
nos¢ do wyboru rozwigzania online z pew-
noscia rosnie, kiedy jego dostawcy sg w stanie
udowodnié¢ firmom, ze bezpieczenstwo da-

nych w chmurze spetnia najwyzszy poziom.

ZALETY PRZECHOWYWANIA
DANYCH W CHMURZE

Technologie chmurowe sa integralng czescia
Swiata biznesu. Przedsiebiorstwa chetnie
siegaja po takie rozwigzania z kilku powodow.
Po pierwsze - o wiele wygodnigj jest korzystac
z popularnych platform, niz tworzy¢ wiasny
system komunikacji i zarzadzania projektem.
Dzieki pracy w chmurze kazdy pracownik po-
siada staty dostep do danych oraz dokumen-
tow i moze mieé wglad w zawartosé¢ z kaz-
dego miejsca na sSwiecie, do ktérego oczy-
wiscie dociera Internet. Jest to znaczace utat-
wienie pracy, zwifaszcza w firmach nastawio-
nych na prace w systemie projektowym. Druga
kwestia sa finanse. Rozwigzania zewnetrzne
sg znacznie tansze. Zakup wtasnych syste-

mow, czy serwerow wymaga wysokich nakta-
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dow finansowych, a w przypadku dziatania w chmurze, mozna
bez przeszkdd korzysta¢ z infrastruktury udostepnianej przez

dostawce.

Do gtéwnych korzysci wynikajacych z korzystania z ustug
chmurowych naleza:
* oszczednos¢ pieniedzy,
* awarie sprzetu nie skutkuja utrata danych,
¢ elastycznosé/mozliwosé pracy zdalnej z kazdego miegjsca na
sSwiecie,
e utatwienie wspdtpracy organizacyjnej,

e ochrona danych.

PRACA NA SERWERACH OD FIRMY
AMAZON

Jedna z licznych zalet wielu systeméow CRM i ERP jest to, ze
dziataja one w chmurze — Amazon Web Services. Dzieki temu
kazdy uzytkownik moze korzystac z systemow poza biurem. Jest
to niezwykle przydatne szczegdlnie dla dyrektorow na konferen-

cjach czy delegacjach oraz pracownikow pracujgcych w terenie.

Uzywanie programu w chmurze pozwala takze uniezaleznié
sie od jednego, konkretnego sprzetu — z najpopularniejszego
polskiego oprogramowania CRM i ERP Firmao mozna
korzysta¢ z dowolnego komputera, a takze z urzadzen mo-

bilnych.




Bezpieczenstwo przechowywania
danych w chmurze

Korzystanie z oprogramowania w chmurze jest bardzo wygodne,
jednak niektorzy zastanawiaja sie takze, czy dane w chmurze sa
tak samo bezpieczne, jak w oprogramowaniach stacjonarnych,

ktdre sa instalowane na osobnych komputerach.

SERWERY NAJPOPULARNIEJSZEGO POL-
SKIEGO OPROGRAMOWANIA

Firmao pracuje na serwerach EC2, za ktdérych jakos$¢ odpowiada
firma Amazon. Serwery firmy Amazon znajduja sie w Irlandii oraz
w Niemczech. Doktadne miejsca, gdzie znajduja sie serwerownie
sg objete $cista tajemnica, przeznaczona dla nielicznych. Na Ma-
pach Google nie znajdziemy budynkéw z wielkim logiem firmy
Amazon na dachu. Serwery znajduja sie w pilnie strzezonych nie-
pozornych budynkach. Nawet pracownicy firmy Amazon maja
ograniczony wglad do serweréw — moga do nich wejsé, jesli tylko
majg powazny powdd pozwalajgcy na dostep. Jednak po uzys-
kaniu pozwolenia musza potwierdzi¢ swojg tozsamosé w licz-
nych, skomplikowanych zabezpieczeniach. Dlatego uwaza sie, ze
serwerownie, z ktérych korzysta Firmao to jedne z najlepiej strze-

zonych miegjsc na Swiecie.

BEZPIECZENSTWO DANYCH OSOBOWYCH
W CHMURZE

AWS angazuje niezaleznych audytorow zewnetrznych, aby
spetnia¢ odpowiednie wymogi bezpieczenstwa. Kontrole te sa
przeprowadzane nie rzadziej niz co 6 miesiecy i zachowuja
standardy audytu AICPA i ISO27001 lub innych réwnowaznych.

SECURITYMAGAZINE.PL




Bezpieczenstwo przechowywania
danych w chmurze

Amazon posiada takze jeden z najwazniejszych
certyfikatow bezpieczenstwa 1ISO 27001 oraz
spetnia norme bezpieczenstwa Level 1 w kate-
gorii Data Security Standards (DDS).

AWS deklaruje zgodnosé¢ z przepisami Dy-
rektywy 95/46/WE Parlamentu Europejskie-
go i Rady z dnia 24 pazdziernika 1995 roku w
sprawie ochrony osob fizycznych w zakre-sie
przetwarzania danych osobowych oraz
swobodnego przeptywu tych danych, ktéra
stanowi wyktadnie w kwestii przechowywa-
nia danych osobowych.

PODSUMOWANIE

Chmura to przysztosé, za kilka lat bedzie to juz
naturalny wybor. Aktualnie liczba argumentow
przemawiajacych za wyborem systemu CRM o-
raz ERP w chmurze jest na tyle duza, ze pot-
rzeba naprawde ogromnej niecheci badz uwa-
runkowan prawnych, aby ,z miejsca” odrzucié
ten model wdrozenia. Takie rozwigzanie zdecy-
dowanie pomoze w optymalizacji proceséw biz-
nesowych w przedsiebiorstwie. Jest bezpieczne,
zapewnia dostep do danych 24/7/365 dni w ro-
ku z dowolnego urzadzenia na Swiecie potaczo-

nego z Internetem, jak réwniez moze stanowic

SECURITYMAGAZINE.PL

pierwszy krok ku oszczednosciom i redukcji po-

siadanego ,,dtugu technologicznego”.
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ZARZADZANIE
BEZPIECZENSTWEM
W URZEDACH

Tobiasz Bakowski
C&C Partners

Budynki administracji panstwowej musza
spetnia¢ szereg wymogow, aby podnies¢
komfort i efektywnosc¢ pracy urzednikow
oraz zapewhnic¢ bezpieczenstwo zarowno osob,
jak i budynkow. Ponadto w tym segmencie
rynku czesto pojawia sie koniecznos¢ redukcji

kosztow utrzymania oraz zwiekszenia

efektywnosci pracy personelu.
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Zarzadzanie bezpieczenstwem w urzedach

BEZPIECZENSTWO DOSTOSOWANE DO POTRZEB

Roéznorodne obiekty administracji panstwowej wymagaja elastycznego
dopasowania rozwiagzan do indywidualnych potrzeb klienta oraz obowigzujacych
przepisow. Systemy zabezpieczen moga zosta¢ wdrozone jako pojedyncze
rozwiazania lub jako zintegrowany system zarzadzania bezpieczenstwem i ko-
munikacja, gwarantujacy modularna rozbudowe oraz otwarte interfejsy dla innych
urzadzen dziatajacych na terenie obiektdw. Takie podejscie gwarantuje

bezpieczenstwo inwestycji oraz mozliwosé jej rozbudowy w czasie.

Szeroka gama technologicznych rozwiazan pozwala sprostaé¢ takim wyzwa-
niom, jak:

e kontrola oséb przebywajacych i odwiedzajacych obiekt

e zarzadzanie dostepem do okreslonych czesci budynku

e obstuga gosci

* monitorowanie okreslonych obszaréw

e zarzadzanie parkingiem dla pracownikdw oraz petentow.

KONTROLOWANY DOSTEP DO POMIESZCZEN

Bezpieczenstwo w budynkach administracji panstwowej to w znaczacej mierze
kontrola oséb wpuszczanych do obiektu lub wydzielonych jego czesci. Po pierwsze
system kontroli dostepu zabezpiecza przed nieautoryzowanym dostepem do
ciagdw komunikacyjnych i kluczowych pomieszczen m.in. archiwum, serwerowni
oraz pomieszczen technicznych. Po drugie rozwigzanie to pozwala na zarzadzanie
dostepem do poszczegdlnych pieter budynku juz na poziomie wind. Wdrozenie
integracji systemu kontroli dostepu z systemem zarzadzania windami skutkuje tym,

ze system kontroli dostepu przekazuje informacje o uprawnieniach uzytkownika do
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systemu zarzadzania windami. Zwrotnie uzytkownik otrzymuje na wy-

Swietlaczu informacje, do ktérej windy powinien sie kierowac.

Kolejnymi zaletami tego systemu sa funkcje zwiekszajace jego nieza-
wodnos¢ m.in. anty-passback przy bramkach w czesci wejsciowej do
budynku oraz zmiana trybu dziatania czytnikdw, bramek uchylnych i tri-
poddw z poziomu intuicyjnego interfejsu. Uzupetnieniem systemu kon-
troli dostepu jest opcja kompleksowej obstugi gosci poprzez funkcje
wczesniejszego przygotowania kart dostepowych dla interesantéw,
waznych gosci lub stazystéw. Dodatkowo rozwigzanie to umozliwia
wczesniejsza rezerwacje odpowiedniej ilosci miejsc parkingowych dla

gosci.

Petne monitorowanie oséb przemieszczajgcych sie w ramach obiektu u-
mozliwia usprawnienie ewentualnych dziatann ewakuacyjnych i weryfi-
kacje obecnosci 0sdb w poszczegdlnych lokalizacjach (np. w dniu doko-

nania kradziezy).

WYKRYWANIE | WERYFIKA-
CJA ZDARZEN ALARMOWYCH

Przy duzych obiektach urzedowych, kluczowe
jest zautomatyzowanie proceséw detekgji i we-
ryfikacji dziatarh alarmowych.

Systemem, ktdry stricte odpowiada za bezpie-
czenstwo danego obiektu jest system sygnaliza-
¢ji wiamania i napadu. Umozliwia on sygnaliza-
cje nieautoryzowanego wejscia do danego bu-

dynku administracji panstwowe;.
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Natomiast, aby zwiekszy¢ jego efektywnosd,
przyciski napadowe sa instalowane na stanowi-
skach recepcji, a pracownicy ochrony sa wypo-
sazani w bezprzewodowe przyciski sygnalizu-
jace napad. Dodatkowo pomieszczenia s3 za-
bezpieczane detektorami ruchu, a ich petna wi-
zualizacja wraz z ich statusami oraz przypi-
sanymi strefami jest dostepna na stanowisku o-

chrony.

Operator otrzymuje klarowna informacje o typie
alarmu oraz lokalizacji zrédta alarmu na mapie
synoptycznej wraz z podgladem ze skorelowanej
kamery IP analizujacej obraz. Dodatkowo pre-
zentowana jest jasna instrukcja postepowania
w postaci interaktywnych krokéw zaleznych od

typu i lokalizacji alarmu.

INTELIGENTNA ANALIZA OBRA-
ZU Z KAMER

Nieodzownym systemem budynkowym popra-
wiajacym bezpieczenstwo i jakos¢ pracy w pla-
cowkach administracji panstwowej jest inteligen-
tny system monitoringu wizyjnego obiektu z a-
naliza obrazu. W ramach systemu realizowany

jest monitoring wizyjny terenu zewnetrznego u-
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rzedu (parkingi, wejscia do budynku), a takze monitoring wnetrza obiektu zapewniajgcy
podglad ciagdw komunikacyjnych i kluczowych pomieszczern w budynkach. Natomiast
wypracowane zaawansowane rozwigzania bazujace na sztucznej inteligencji umozliwiaja
obserwacje obrazu wysokiej jakosci ,na zywo” przez pracownikdw ochrony oraz
wykorzystanie algorytmdéw analizy obrazu m.in. rozpoznawanie twarzy, czy tablic

rejestracyjnych.

SPRAWNA KOMUNIKACJA

System komunikacji interkomowej dla obiektéw administracji panstwowej pozwala na
komunikacje osdb za pomoca interkomdéw w architekturze punkt-punkt i punkt-wiele
punktow, nadawanie komunikatow zbiorowych z podziatem na poszczegdlne czesci
budynku oraz zainstalowanie stacji nabiurkowych w pomieszczeniach sekretariatu,
ochrony oraz recepcji. Waznym elementem tego systemu jest integracja z monitoringiem
wizyjnym, dzieki czemu jest mozliwe nagrywanie wybranych rozmoéw interkomowych

w korelacji z obrazem z kamery CCTV.

ZARZADZANIE PARKINGIEM

Rozwiagzanie z obszaru zarzadzania parkingiem pozwala na kontrolowanie dostepu do
parkingu urzedu dla pracownikdw i petentdw oraz zapewnienie odpowiednigj liczby miejsc
osobom niepetnosprawnym. Kontrola dostepu na terenie parkingu jest realizowana w o-
parciu o czytniki dalekiego zasiegu lub analize tablic rejestracyjnych. Natomiast komu-

nikacja z ochrong i stuzba parkingowa odbywa sie za pomoca systemu interkomowego.

INTEGRACIJA Z SYSTEMAMI TRZECIMI

W ramach integracji z systemami dostawcdw trzecich, inteligentne systemy umozliwiaja

integracje z systemami sterowania windami, systemami sygnalizacji pozarowej, systemami
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zarzadzania kluczami. Dzieki temu w znaczacy
sposdb mozna rozbudowad funkcjonalnosci
rozwigzan budynkowych w celu bardziej
efektywnego zarzadzania budynkami.
Szerokie mozliwosci integracyjne pozwalaja,
aby w sposdéb efektywny rejestrowacé czas
pracy. System rejestracji czasu pracy urzed-
nikdw i pozostatych pracownikéw admini-
stracyjnych umozliwia wsparcie dla specjal-
nych aktywnosci np. wyjscie prywatne, do
lekarza itp. Rozwigzanie posiada zaawan-
sowany system generowania raportow oraz
opcje integracji z systemami kadro-ptacowymi

wykorzystywanymi przez urzad.

ZARZADZANIE Z POZIOMU
JEDNEGO PULPITU

Efektywne zarzadzanie bezpieczenstwem to
przede wszystkim zebranie informacji ze wszys-
tkich zdarzen w jednym miejscu. Do tego stuzy
rozwigzanie przeznaczone do monitoringu i za-
rzadzania wszystkim systemami z jednego
stanowiska operatorskiego w ramach jednego

centrum nadzoru.

Oprogramowanie PSIM+ umozliwia efektywne
monitorowanie i zarzadzanie procesami bezpie-
czenstwa. Integruje rdéznorodne podsystemy,

m.in. kontroli dostepu, sygnalizacji wtamania czy
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napadu, monitoringu wizyjnego, interkomowy, parkingowy,
rejestracji czasu pracy, czy sygnalizacji pozarowej. Dzieki
rozbudowanym interfejsom, mozliwa jest integracja dowol-

nego innego systemu wymaganego przez inwestora.

Rozbudowane narzedzia raportujace zdarzenia w oprogra-
mowaniu PSIM+ pozwalaja na odpowiednie raportowanie
zdarzen oraz istotnych informacji o zasobach i funkcjonowaniu

poszczegdlnych systemow.

Odpowiednie zarzadzanie zgromadzona wiedza przekta-
da sie na mozliwos¢ optymalnego zarzadzania wieloma
obiektami oraz porzadkowanie obowigzujacych w okres-
lonym obiekcie procedur, co przektada sie na optymaliza-

cje kosztow.
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OSZUSTWA
"NA PREZESA"
ORAZ "NA
FUNDUSZE
EUROPEJSKIE"

insp. dr Mariusz Ciarka
Komenda Gtéwna Poligji
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W dziataniach oszustow pojawiaja
sie ciggle nowe sposoby, a wszystko
po to aby tatwo i szybko wzbogacic
sie. Oszusci czesto oferuja swoja
»pomoc" w zatatwieniu réznych
spraw bez zbednych formalnosci

w urzedach. Niestety, po jakims cza-
sie okazuje sie, ze zostaliSmy celowo
wprowadzeni w btad, a przekazane

wczesniej pieniadze przepadty.
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Oszustwa "na prezesa" i "na fundusze europejskie”
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"NA FUNDUSZE EUROPEJSKIE"

Ofiarami oszustow padaja nie tylko osoby prywatne, ale takze ci
ktorzy posiadaja wtasne firmy i prowadza dziatalnos¢ gospodarcza.
Oszusci swoja przestepcza dziatalnosc kieruja na placowki admini-
stracji publicznej, sktadajac swoja oferte rzekomej pomocy. Nie wszy-
scy jednak, ktorych oszukano, zgtaszajg ten fakt organom $cigania,
zwtaszcza, jesli stracili niewielka ilos¢ pieniedzy.

Powszechnie wiadomo, ze od momentu wejscia Polski do Unii
Europejskiej, osoby prywatne, jak i instytucje moga staraé sie o po-
zyskanie funduszy na rozwdj firmy lub tez na rozpoczecie
dziatalnosci gospodarczej. Niestety, ten fakt wykorzystuja oszusci.
Ogtaszajac sie w internecie lub kontaktujac sie bezposrednio z za-
interesowanym  telefonicznie, oferuja do zakupu komplet
wypetnionych juz dokumentdw, ktére wystarczy tylko ztozy¢é w od-
powiedniej placowce, co bedzie nastepnie skutkowato przyznaniem
dotacji z unijnych funduszy. Dodatkowa zacheta jest dotaczenie wzo-
ru albo wrecz gotowego biznesplanu oraz powotywanie sie na
wspotprace z ministerstwem pracy lub Eurocentrami. Za taki kom-
plet dokumentéw trzeba zaptaci¢ od 150 do ponad 200 ztotych.
Niestety, prawda okazuje sie bolesna, gdyz wptacone pieniadze
przepadty, a otrzymane dokumenty nie skutkuja automatycznym

przyznaniem dotagji.

Nalezy podkresli¢, ze dokumenty, ktore oszusci przysytaja, sa
ogolnie dostepne w internecie, urzedach oraz Eurocentrach,
zajmujacych sie srodkami unijnymi. S to dokumenty bezptatne,
czesto tez pobierane przez oszustéow bezposrednio w tych pun-
ktach.




Oszustwa "na prezesa" i "na fundusze europejskie™

JAK NIE DAC SIE OSZUKAC?

Starajac sie o uzyskanie unijnej dotacji, najlepiej
osobiscie zasiegna¢ w tym zakresie informag;ji
w punktach obstugi klienta, znajdujacych sie
w Eurocentrach czy tez urzedach pracy. Tam na
pewno otrzymamy rzetelna i fachowa informacje

o procedurach zwiazanych z uzyskaniem dotagji.

PAMIETAJMY, ABY TAKICH
SPRAW NIGDY NIE ZALATWIAC
TELEFONICZNIE | PRZEDE
WSZYSTKIM NIE WPLACAC
ZADNYCH PIENIEDZY, KTORE
CZESTO SA NIE DO
ODZYSKANIA.
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NA PREZESA

Uwaga na oszustow podajacych sie za preze-
sow firm. Wysytaja oni do pracownikéow wiado-
mosci z poleceniem wykonania pilnego przele-
wu. Pieniadze trafiaja jednak na zagraniczne
konta oszustéw. Mowa tu o metodzie na tak
zZwanego prezesa.

Oszusci postuguja sie znajomoscia struktury fir-
my oraz danymi personalnymi pracownikdw.
Wykorzystuja fakt, ze w wiekszych firmach zna-
czna czes¢ komunikacji miedzy dziatami odbywa
sie droga elektroniczna. Policjanci na terenie
catego kraju przestrzegaja, ze adres e-mailowy
ktorym postuguja sie przestepcy, moze byc
tudzaco podobny do firmowego. Czesto tez
polecenie wykonania przelewu wysytane jest
dopiero w kolejnych wiadomosciach — wczesniej
prowadzona korespondencja ma uspi¢ czujnosc
pracownika. Finalnie okazuje sie, ze prawdziwy
prezes zadnych przelewdw nie zlecat, a pienia-
dze trafity na konta oszustéw. Wiadomosci na-
tomiast wysytane byty za posrednictwem zagra-
nicznych serwerow. Aby ustrzec sie przed o-
szustami najlepiej osobiscie potwierdzi¢ polece-
nie wykonania przelewu. Nalezy rowniez bacz-
niej przyjrze¢ sie adresom, z ktérych wysytane

sg wiadomosci.




imperD 360 @ UNICARD

by UNICARD

More than access control!

Poznaj impero 360 - skalowalng Platforme w chmurze

do Zarzadzania Ruchem Osdb!

( www.impero360.cloud ) ( !



https://www.impero360.cloud/?utm_source=pr
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SYSTEM
KONTROLI
DOSTEPU
DRZWI.

JAK WYBRAC?

Maciej Misaczek
UNICARD SA

Czym jest kontrola dostepu i jak
dziata? Gdzie znajduje zastosowanie
i na co zwroci¢ uwage podczas
wyboru systemu kontroli dostepu?
Na te i inne pytania, odpowiadamy
W ponizszym artykule.


https://www.politykabezpieczenstwa.pl/
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System kontroli dostepu drzwi. Jak wybra
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CZYM JEST KONTROLA DOSTEPU?

Kontrola dostepu to zespdt srodkdw fizycznych i programowych, dzieki ktorym
mozna zarzadzaé¢ dostepem poszczegdlnych oséb do pomieszczen, stref,
budynkow, a nawet sieci budynkdéw rozmieszczonych na wiekszym obszarze.
System kontroli dostepu znajduje zastosowanie takze w zarzadzaniu wjazdem

pojazddw na okreslony teren.

Takie rozwiazanie mozna wykorzysta¢ m.in. w biurowcach. Jezeli w budynku
pracuje kilka niezaleznych od siebie firm, zarzadca obiektu moze wprowadzic¢
system kontroli dostepu, dzieki ktéremu kazda osoba pracujaca w biurze bedzie
miata z gory okreslony dostep do wybranych miejsc w konkretnym przedziale

czasowym.

Zarzadzanie dostepem jest zautomatyzowane i przyczynia sie do poprawy

bezpieczenstwa wszystkich, ktérzy korzystaja z budynku.

W JAKI SPOSOB DZIAtA KONTROLA DOSTEPU DO
DRZWI?

W sktad systemu kontroli dostepu wchodza urzadzenia oraz oprogramowanie.
Urzadzenia to m.in. czytniki, ktore instaluje sie w poblizu wejs¢ czy karty
zblizeniowe, rozwigzania na telefon (z technologia NFC badz Bluetooth). Mozna
wykorzystac¢ takze weryfikacje biometryczng — np. dzieki odciskowi palca lub

przez skan teczdwki.

Zadaniem czytnika jest pobranie danych z identyfikatora i przestanie ich do
sterownika. To on odczytuje informacje o tym, czy dany uzytkownik posiada
dostep do danego obiektu. W przypadku, gdy system rozpozna i zweryfikuje

uzytkownika, rygle elektromagnetyczne zwolnia sie, a drzwi sie otworza.
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ZALETY SYSTEMU KONTROLI
DOSTEPU

Dlaczego systemy kontroli dostepu wypieraja
klucze? To nowoczesne rozwigzanie, ktdre prze-
waza wygoda i znacznie zwieksza bezpieczen-
stwo. Dodatkowo, identyfikatory nie wymagaja
kontaktu fizycznego, dzieki czemu korzystanie
z takiego rozwiazania jest po prostu szybsze.
To szczegdlnie wazne w przypadku szlabandw
parkingowych czy w magazynach lub halach

produkcyjnych.

Co wiecej — aby przejscia byty odpowiednio za-
bezpieczone, kazdy zamek potrzebuje osobnego
klucza. W przypadku kontroli dostepu, jedna
karta wystarczy, by otworzy¢ wszystkie przejs-
cia, co jest bardzo praktycznym rozwiazaniem

w budynkach, ktére posiadaja wiele przejsé.

Spora przewaga jest mozliwosé zdalnego za-
rzadzania dostepem dla uprawionych osdb. Pra-
cownicy, ktorzy odchodzg z firmy lub otrzymuja
dostep do innych pomieszczen, nie musza po-
jawiac sie fizycznie, aby odebraé lub oddad
klucze. Zarzadzanie uprawieniami odbywa sie
na poziomie administratora oprogramowania,

ktéry zdalnie odbiera lub nadaje dostep.

SECURITYMAGAZINE.PL

Moze tez zablokowac dostep, jezeli karta zostata

zgubiona lub skradziona.

System umozliwia takze monitorowanie
ruchu w obiekcie — administrator otrzymuje
dostep do informacji o tym, kto i kiedy wy-
szedt z budynku lub pomieszczenia. To nie
tylko poprawa sprawnosci zarzadzania per-
sonelem, ale rowniez przydatna funkcja np.

podczas naduzy¢ lub ewakuacji.

System kontroli dostepu jest skalowalny.
Obstuguje nie tylko drzwi, ale takze szlabany
parkingowe. Co istotne, kontrole dostepu mozna
zintegrowaé z innym oprogramowaniem -
chociazby z systemem rejestracji czasu pracy.
Kontakt identyfikatora z czytnikiem otworzy

drzwi i zarejestruje poczatek i koniec pracy.

System rozwija sie wraz z firma. Uprawienia dla
nowych pracownikédw lub do nowych miejsc
mozna nadaé w kazdej chwili. Urzadzenia KD
moga dziata¢ na podstawie wspdlnej bazy
danych i by¢ zainstalowane w réznych lokaliza-

cjach.
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ZASTOSOWANIE SYSTEMOW DOSTEPU

Chociaz rozwigzania kontroli dostepu kojarza sie przede wszystkim z biurowcami i ha-

lami produkcyjnymi, tak naprawde zdadza egzamin na kazdym terenie, ktory potrzebuje

monitoringu ruchu oraz wydzielenia stref dla konkretnych uzytkownikéw. System KD

znajdzie zastosowanie miedzy innymi w:

budynkach mieszkalnych — kazdy mieszkaniec otrzyma indywidualny identyfikator, dzieki
ktoremu zyska dostep do osiedlowego parkingu, wejscia do budynku, piwnicy czy
mieszkania;

hotele i pensjonaty — pracownicy zyskujg dostep do okreslonych stref w tego typu
obiektach, w zwiazku z czym zwieksza sie poziom bezpieczeristwa gosci oraz ich mienia;
banki — placowki bankowe zobowigzane sg do przestrzegania przepisow zwiazanych
z przechowywaniem danych wrazliwych oraz ograniczenia dostepu do miejsc, w ktdérych
znajduje sie dokumentacja. Stad koniecznos¢ nadania réznych uprawnien z zakresu kontroli
dostepu réznym pracownikom;

biura — system kontroli dostepu nie tylko pozwala nadawad i kontrolowaé dostep
pracownikom, ale chroni dokumentacje czy sprzet;

szpitale, przychodnie — podobnie jak banki, placowki medyczne i obiekty stuzby zdrowia
zobowigzane sa do przechowywania i ochrony danych osobowych pacjentéw oraz
informacji o ich zdrowiu. Takze sprzet, leki i wszelkie wyroby medyczne musza byc
chronione m.in. przed kradzieza. System kontroli dostepu upowaznia zatem konkretnych
pracownikow do odwiedzania poszczegdlnych czesci placéwek, m.in. sal operacyjnych,
archiwow czy laboratoriow;

placowki oswiatowe — system kontroli dostepu mozna wykorzystaé nie tylko w samych
obiektach szkolnych lub uczelnianych. Jest potrzebny takze w domach studenckich — dzieki
wdrozeniu takiego rozwigzania, na teren akademikow lub szkdt z internatem nie dostanie
sie niepozadana osoba;

galerie handlowe, obiekty sportowe, urzedy, centra konferencyjne — i wszedzie tam, gdzie

najwazniejsze jest bezpieczenstwo i ochrona danych.
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5 RZECZY, NA KTORE WARTO
ZWROCIC UWAGE,
WYBIERAJAC SYSTEM
KONTROLI DOSTEPU DRZWI

Wdrozenie systemu kontroli dostepu powinno
by¢ przemyslanym przedsiewzieciem — w koncu
chroni budynek, sprzet, dane oraz znajdujacych
sie w nim ludzi. Przed wyborem rozwiazania,
warto zadacd sobie 5 zasadniczych pytan, ktére
w koncowym etapie pomoga podjac ostateczna

decyzje.

Po pierwsze: czy system jest skalowalny?
Odpowiedni system kontroli dostepu powinien
rozwijac sie wraz z firma. Rozwiazanie powinno
oferowaé¢ mozliwos¢ dodawania kolejnych
urzadzen, nowych identyfikatoréw, obstugiwad

kilka roznych lokalizacji.

Po drugie: czy obstuga systemu jest tat-
wa?

Intuicyjna obstuga systemu i czytelny, przyjazny
interfejs to czynniki, ktére nalezy wzigé¢ pod u-
wage. Im prostszy bedzie w obstudze — tym le-
piej. Dodawanie nowych uzytkownikéw i zarza-
dzanie uprawnieniami nie powinno sprawiac

trudnosci administratorowi systemu.
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Po trzecie: w jaki sposob moge korzystac¢ z systemu?

Oprogramowanie moze by¢ zainstalowane bezposrednio na urzadzeniu
(komputerze) lub w chmurze (ACaaS — Access Control as a Service — np.
impero 360). W pierwszym przypadku, administrator loguje sie z konkret-
nego urzadzenia, natomiast w drugim — z dowolnego miejsca i urzadzenia,

ktére posiada przegladarke www i dostep do internetu.

SZACUNKOWY WZROST GLOBALNEGO RYNKU ACAAS DO 2027 ROKU

Po czwarte: jakie standardy bezpieczenstwa zapewnia system?
Oprdocz zapewniania bezpieczenistwa w budynku, system powinien chronic¢
takze przetrzymywane w nim dane i posiada¢ odpowiednie zabezpieczenia,

ktére uchronia przed niepozadanymi uzytkownikami.

Po piate: czy system moze by¢ zintegrowany z zewnetrznym o-
programowaniem?

System moze wspdtpracowad z innymi aplikacjami zwiekszajacymi bezpie-
czenstwo w budynku i pomagaja w zarzadzaniu. Zwykle jest zintegrowany

z rejestracja czasu pracy, monitoringiem wizyjnym, systemem rezerwagji sal.



https://www.impero360.cloud/?utm_source=pr
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System kontroli dostepu to przede wszystkim
wieksze bezpieczenstwo i bardziej intuicyjne
zarzadzanie dostepem w obrebie danej pla-
cowki. Dzieki mozliwosci integracji z innym
oprogramowaniem, moze zautomatyzowac i us-

prawnic¢ wiele procesow.
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KATEGORYZACJA ALERTOW.
Al MOZE TO ZROBIC ZA CIEBIE

Christian Putz
Vectra Al

Jesli poprosimy analitykow bez-
pieczenstwa o opisanie najwiek-
szych problemow, z jakimi sie
zmagaja, otrzymamy zréznicowa-
ne odpowiedzi. Mozemy byc¢ jednak
pewni, Ze wszyscy wskaza
wyzwanie, jakim jest radzenie
sobie z liczba niemal niekonczacych

sie alertow i wynikajacego z tego

zmeczenia.
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Kategoryzacja alertow.
Al moze to zrobic za Ciebie

Z doswiadczen Vectra Al wynika, ze wyzwa-
nia w tym obszarze sprowadzaja sie do trzech
punktow:

W ciagu dnia nie ma wystarczajaco duzo czasu,

aby poradzi¢ sobie z iloscig alertow, ktére

nalezy przeanalizowad,

Bardzo trudno efektywnie wykorzysta¢ czas,

poniewaz nie mozna odseparowac fatszywych

i prawdziwych informacji o zagrozeniu,

Istnieja obawy, ze prawdziwy atak zostanie
eprzeoczony, poniewaz informacja o nim jest
zagrzebana w szumie generowanym przez

przestarzate rozwiagzanie.

Istnieje wiele przyczyn probleméw wynikaja-
cych ze stosowaniem starszych rozwiazan bez-
pieczenstwa, ale w duzej mierze sprowadzaja
si¢ one do:

e uproszczonych regut dopasowania zdarzenia
czy anomalii powodujacych fatszywe alarmy,

* niezdolnosci do wykorzystania wskazdowek
kontekstowych w sieci w celu poprawy sku-
tecznosci,

® skupienie sie wytacznie na wykrywaniu, bez
pomystu jak efektywnie pogrupowac zdarzenia,
tak, aby analityk mogt skupic¢ sie na rzeczach,

ktdre faktycznie wymagaja jego uwagi.
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ULATWIENIA DLA
ANALITYKOW DS.

BEZPIECZENSTWA
Vectra Al od poczatku konstruuje

detektory eliminujace prawdopodo-
bienstwo fatszywych alarmoéw po-
przez wzmocnienie algorytmow
wiedza o kontekscie z sieci. Podczas
gdy tradycyjne produkty bezpie-
czenstwa sieciowego szukajg wzor-
ca lub statystycznej anomalii bez
kontekstu, Vectra projektuje swoje
rozwigzania w taki sposdb, aby
wykorzystywaty dostepny kontekst
i identyfikowaty anomalie tak, jak

zrobitby to analityk bezpieczenstwa.

Na przyktad, mechanizmy wykrywa-
nia Smash and Grab Exfil ucza sie,
jaki  ruch danych jest normalny
w poszczegodlnych podsieciach, u-
wzgledniaja  witryny  popularne
w danym srodowisku i szukaja nie-
typowych przeptywodw danych wy-
chodzacych, nawet w przypadku

zaszyfrowanego ruchu.
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Kategoryzacja alertow.
Al moze to zrobic za Ciebie

Nastepnie narzedzie Vectry koreluje wykrycia
z podmiotami typu Host i Account, uczac sie
archetypu i identyfikujac kazdy obiekt. W kolejnym
kroku nadaje wykrywanym obiektom priorytety
i tworzy ranking umozliwiajacy analitykom pod-

jecie dziatan.

Obszarem, ktéry Vectra chciata poprawié, byto
radzenie sobie z poprawnie wykrytymi ‘True
Positives’. Wynikato to z tego, ze nie wszystkie sa
ztosliwe. Mozna réowniez niezawodnie wykryé
aktywnos¢, w ktérej zachowanie jest takie, jak
mowi system; w kontekscie, w ktérym zdarzenie
ma miejsce, moze to by¢ raczej tagodny True
Positive niz ztosliwy True Positive. Na przyktad,
niektére produkty antywirusowe osadzaja wy-
szukiwane sumy kontrolne plikdw w zapytaniach
DNS do dostawcy AV. To zachowanie moze
wygladac¢ bardzo podobnie do kanatu dostepu
typu Command-and-Control, ktéry koduje dane
w pakietach DNS, i tak wtasnie jest. Jednak faktem
jest, ze choc jest to prawdziwy tunel DNS, nie jest
on ztodliwy, a raczej tagodny. Czescia naszej
filozofii jest to, ze zapewniamy wglad w te
wysokiej jakosci wykrycia zachowan i metod
atakujgcych, ale réwnowazymy to poprzez

nadawanie priorytetu wysoce wiarygodnym, sko-
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relowanym detekcjom na poziomie hosta lub

konta w celu zwrdcenia uwagi uzytkownika.

TO SKEONItO PRZEDSTAWICIELI
FIRMY DO ZASTANOWIENIA SIE,
CZY ISTNIEJE SPOSOB, W JAKI
MOZNA ZASTOSOWAC
NIEKTORE Z TYCH SAMYCH
TECHNIK, KTORE WYKORZYS-
TYWANE BYLY DO ZASILANIA
ALGORYTMOW UCZENIA
MASZYNOWEGO / SI, ABY
POMOC W ROZROZNIANIU
ZtOSLIWYCH | tAGODNYCH
TRUE POSITIVES?

CELEM BYLO WYELIMINOWANIE
KONIECZNOSCI ANALIZOWANIA
PRZEZ KLIENTOW tAGODNYCH
ZGLOSZEN, PRZY JEDNOCZES-
NYM NADAWANIU PRIORYTETU
TYM NIEBEZPIECZNYM.

TAK NARODZItA SIE AI-TRIAGE.
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Al moze to zrobi¢ za Ciebie
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Podobnie jak w przypadku procesu tworzenia detekgji,
Vectra Al dodata mozliwosci Al-Triage, analizujac
najpierw metodologie, ktéra analitycy stosuja do roz-
wigzywania tych problemow. Nastepnie przeszkolita
system S|, aby pomdgt zautomatyzowac rozwigzywanie

scenariuszy o najwyzszym stopniu zaufania.

JAK DZIALA AI-TRIAGE?
Wbudowana w platforme Vectra funkcja Al -Triage

dziata poprzez automatyczna analize wszystkich
aktywnych detekcji w systemie, wykorzystujac kontekst
z poszczegodlnych detekdji, jak rowniez podobienistwa
miedzy detekcjami w celu poszukiwania przypadkéw
tagodnych pozytywdw, ktére mozemy automatycznie
rozwigzac¢ w imieniu klienta. Na przyktad, jesli widzimy
dziesiatki punktéw koncowych generujgcych te sama
detekcje ukrytego tunelu HTTPS do tego samego
miejsca docelowego, w ciagu co najmniej 14 dni, bez
innych wskaznikdw naruszenia zabezpieczen, mozemy
zidentyfikowad to jako tagodny wynik pozytywny. Al-
Triage automatycznie utworzy regute segregacji w imie-
niu klientdw, nie wymagajac czasu od analityka. Jesli
analityk chce przejrze¢ nowe reguty, moze je nadal zmo-
dyfikowaé w ramach platformy, ale nie jest to wyma-

gane i nie wptywa na ocene hosta ani konta.

Wy o




Kategoryzacja alertow.
Al moze to zrobic za Ciebie

Poczatkowo wprowadzono obstuge Al-Triage dla wykry¢ opartych na C2 i Exfil, a w nad-
chodzacym wydaniu sprawdzony szkielet wykorzystano, aby rozszerzy¢ Al-Triage na wy-
krycia ruchu poprzecznego (Lateral). Okazato sie, ze Al-Triage zmniejsza o ponad 80% liczbe
wykry¢, ktére musiatby zbadad analityk, co oznacza, ze wiecej czasu mozna poswieci¢ na

zdarzenia wymagajace uwagi analityka.

Wszystkie mozliwosci, ktére daje Al-Triage mozna aktywowac jednym kliknieciem - nie sa
wymagane zadne dostrajania ani administracja ze strony klienta. Aby witaczy¢ funkcje, wy-
starczy przejs¢ do Ustawien, wybrac¢ funkcje Al-Triage i wiaczy¢ ja, po czym Al-Triage

zacznie dziatad, aby zidentyfikowad tagodne, faktyczne zagrozenia i dokonac ich selekgji.
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CYBERSECURITY
MADE IN POLAND

Michat tecki
Elmark Automatyka

Cyberbezpieczenstwo. Coraz
popularniejszy temat, zwtaszcza
w Polsce, ktora w nie mniejszym
stopniu niz Ukraina narazona jest
na zagrozenia w cyberprzestrzeni
ptynace z Rosji. Niepokdj podsyca

fakt, ze Rosjanie naleza do jednaj

z najsilniej reprezentowanych
nacji, jezeli o cyberprzestepczosci
mowa.



https://www.politykabezpieczenstwa.pl/
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Mate (< 50)
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Ale to nie “zwykty Kowalski” powinien czué sie
zagrozony, a ci, ktérzy na co dzien zajmuja sie
elementami infrastruktury kluczowej w sekto-
rze OT. Jak zatem prezentuje sie (cyber)bez-
pieczenstwo naszego przemystu i jak wypada-
my na tle pozostatych krajéw, lub inaczej mo-

wiac, sredniej globalnej?

CYBERBEZPIECZENSTWO
W POLSCE

To pytanie zadaliSmy sobie (oraz innym) nieco

wczesniegj niz 24 lutego. Ciekawi tego, jak pre-

zentuje sie polski przemyst w ramach cyber-
security postanowiliSmy przeprowadzi¢ bada-
nie. Od lipca do grudnia 2021 udostepniliSmy
anonimowa ankiete, celem ktérej byto
rozpoznanie polskiego rynku cyberbezpie-
czenstwa. Odpowiedzi udzielito nam ponad
130 spegjalistéw. Smiato mozemy powiedzie¢,
ze badaniem udato nam sie objaé petne
spectrum przemystu, poczawszy od matych
firm zatrudniajacych ponizej 10 pracownikéw
az po najwieksze organizacje skupiajace

powyzej 250 o0sdb.

13. Rozmiar przedsiebiorstwa (na podstawie liczby zatrudnionych oséb, bez wzgledu na rodzaj umowy)

19.86%

18.44% 26

43
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Zebrane przez nas dane zestawiliSmy z rapor-
tem opublikowanym przez firme Claroty State
of Industrial Cybersecurity 2021 oraz SANS
2021 Survey: OT/ICS Cybersecurity.

Juz na pierwszy rzut oka obserwowalna
jest pewna niedojrzatosé¢ naszego rynku OT

w zakresie jego cyberbezpieczenstwa.

16. Kto w przedsiebiorstwie odpowiedzialny jest za bezpieczenstwo sieci OT

Inzynier utrzyrnania ruchu 7 autornatyk

Dzial IT

Dedykowany inzynier/zespél ds. cyberbezpieczerstwa

Nie wiem

Ktos inny. Kio?

= odpowiedzi

Ankietowani zapytani o to, kto w ich
organizacji odpowiada za bezpieczenstwo
sieci OT/ICS w przewazajacej wiekszosci
wskazali Dziat IT. Natomiast nie to o naszej
niedojrzatosci $wiadczy.

Jedynie 25% zadeklarowato, iz ma specjalny

zespot powotany do tego celu.

26
40.43% 57

B2%
24.82% a5

13.48%

2.84%

W ujeciu globalnym, idac za danymi firmy Claroty, ponad 60% organizacji posiada dedy-

kowana temu zadaniu komarke w swojej firmie. Natomiast podobnie jak na naszym rodzi-

mym rynku w okoto 20% organizacji za bezpieczenstwo odpowiada dziat Utrzymania Ru-

chu, a w ok. 10% pracownicy nie wiedzg, kto jest odpowiedzialny za to zadanie.
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Ta swoista niedojrzato$¢ naszego rynku obja-
wia sie rowniez w innej kwestii. W ujeciu glo-
balnym za najwieksze zagrozenie organizacje
wskazujg ataki typu ransomware. Zwtaszcza
w dobie popularyzacji atakow typu RaaS (czyli
de facto hackowania na zadanie), ktére znala-
zty swoje ,zyskowne” miejsce w przestrzeni
OT. Jednak polscy przedsiebiorcy jako gtéwne

zagrozenie wskazuja w dalszym ciagu ludzi.

Blisko 83% respondentéw wskazato te wta-
$nie odpowiedz. Ma to swoje uzasadnienie,
poniewaz poziom kompetencji w zakresie cy-
berbezpieczenstwa jest, niestety, w dalszym
ciggu dos¢ niski. Jest to rezultat dtugu techno-
logicznego, ktéry w dalszym ciggu posiadamy.
Wielu sposréd automatykow nie dopuszcza
nawet do siebie mysli, Zze moze =zostad
zaatakowanymi, poniewaz sieci OT to w prze-
wazajacej liczbie uktady zamkniete, ktére nie

maja wyjscia ,na $wiat”.

Tym samym jedynym zrédtem ataku moze by¢
niekompetentny pracownik lub tzw. ,man in
the middle”. To jednak ztudne myslenie,
poniewaz pandemia Covid-19 nieco zmienita

podejscie do swiadczenia ustug serwisowych
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Mie wiem
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i zdalny dostep w przemysle stat sie czyms
bardzo powszechnym, co catkowicie podwaza

podawane wczesniej argumenty.

Najciekawszym jednak pytaniem, bez ktérego
takie badanie nie mogto sie obejs¢ byto: "Czy
w ciggu ostatnich 12 miesiecy w przed-
siebiorstwie zdarzyt sie indcydent zwiazany
z cyberbezpieczenstwem?" | tu rezultaty ab-
solutnie nas zaskoczyty. Z przedstawionych
odpowiedzi, wynika, ze albo jestesmy fantas-
tycznie przygotowani, albo... wtasnie... Wnios-
ki nasuwaja sie same. Prawdopodobnie czesé
z 0séb, ktére wskazaty odpowiedz NIE, powin-

no jednak wskaza¢ odpowiedz NIE WIEM.

Dane z raportow globalnych by na to wskazy-
waty. Claroty jest w tym aspekcie bezwzgled-

ne.

Wedle ich danych ponad 80% organizacji
padto ofiarami ataku, z czego 47% z nich
miato bezposredni wpltyw na funkcjono-
wanie sieci OT oraz systeméw ICS. SANS
podaje nieco mniej apokaliptyczne dane,
jednak w dalszym ciagu jedynie 12% res-
pondentéw jest przekonanych, ze definity-

whie nie zostato zaatakowanych.

17. Czy w ciggu ostatniego roku w przedsigbiorstwie zdarzyt sie incydent zwigzany z cyberbezpieczenstwem?

26.24%

w
~1

56.03%

17.73% 25
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CZY POLSKI PRZEMYStL JEST
CYBERBEZPIECZNY?

Nie ma jednoznacznej odpowiedzi na to pytanie.
Ustawa o Krajowym Systemie Cyberbezpie-
czenstwa wymogta wdrozenie wielu polityk,
zwtaszcza na operatorach ustug kluczowych.
Organizacje, od ktérych zalezy bezpieczenstwo
kraju sa dobrze przygotowane pod wieloma

wzgledami.

Faktem jest jednak, ze polski przemyst do-
strzega problem i ma swiadomos$¢ tego, ze cy-
berbezpieczenstwo, to jedna z kluczowych

kompetencji jaka powinni naby¢ pracownicy.

Zatem ku pokrzepieniu serc ostatnie zadane
przez nas pytanie. Przedsiebiorcy zapytani
o to, czy planuja przeszkolenie pracownikéw
pod katem cyberbezpieczenstwa w przewa-
zajacej wiekszosci odpowiedzieli, ze tak
(58%).

Bezpieczenstwo OT

POBIERZ RAPORT
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Jak zwigkszyliSmy sprzedaz z reklamy
na Facebooku 13 razy w ciggu 4 miesigcy

W ciqgu czterech miesiecy od daty rozpoczecia Scistej
kampanii sprzedazowej, uzyskalismy ponad 13 000% ROASU.

Jak do tego doszlismy, z jakich technik skorzystaliSmy i w jaki
sposob konfigurowalismy techniczne | wizualne aspekty
kampanii reklamowe| dla polskie] marki odziezowej?

Wyjasniamy w artykule!

PRZECZYTAJ CASE STUDY ‘ SPRAWDZ OFERTE

o0 Meta

Business Fartner

Komu juz pomoglismy

éﬁnl:;; @ rokeacas  FE  dollo VJfi%h  @BUKEBUK  BY YOUR SIDE

T ——— LPESIGaPN


https://jakubjacek.pro/jak-zwiekszylismy-sprzedaz-z-reklamy-na-facebooku-13-razy-w-ciagu-4-miesiecy/
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BEZPIECZNIE W MARKETINGU
ONLINE?

Jakub Jacek
jakubjacek.pro

Wykradzione srodki
reklamowe, ujawnione dane
osobowe oraz przejete konta
administratorow to ostatnimi
czasy plaga mediow

spotecznosciowych. Ochrone

przed tymi zagrozeniami mozna
jednak prosto i tatwo sobie
zapewnic. Jak chronic
bezpieczenstwo dziatan
marketingowych w sieci?



https://www.politykabezpieczenstwa.pl/
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BRAK ZABEZPIECZEN MA
SWOIJA CENE

Postep technologiczny spowodowat, ze coraz wie-
cej aktywnosci biznesowych przenosi sie do sieci.
Aby korzystanie z dobrodziejstw online’'u byto
w petni komfortowe, konieczne jest wdrozenie pod-

stawowych zasad bezpieczenstwa.

Te wazne s3g przede wszystkim, jesli korzysta sie
z mediow spotecznosciowych. Na tych platformach
najczesciej dochodzi do atakow hakerskich, ktdre
przyjmuja forme przejecia konta, kradziezy danych
osobowych, czy wysytania fatszywych informagji
i linkdw phishingowych, ktére moga skutkowacd
~wyczyszczeniem” firmowej karty bankowej do

granic jej limitow.

SECURITYMAGAZINE.PL

Koszty wtaman na konta medidw spotecznos-
ciowych sa wiec wysokie przede wszystkim dla
firm. Wiaza sie zaréwno z utrata zaufania klientéw
i kontrahentdw, jak i stratami finansowymi oraz
nierzadko takze konsekwencjami prawnymi. Aby
sie uchroni¢ przed takimi nastepstwami, warto
wdrozy¢ zasady zwiekszajace bezpieczenstwo

dziatann marketingowych.

Whbrew powszechnemu przekonaniu zastosowanie
zasad bezpieczenstwa nie jest trudne, czasochton-
ne ani kosztowne. Korzysci z ich wdrozenia sa na-
tomiast znaczne, a do najwazniejszych z nich na-
lezy ograniczenie kosztdéw i potencjalnych proble-
moéw finansowych (kary natozone przez prezesa

UODO za wycieki danych osobowych), prawnych
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(koniecznos¢ korzystania z pomocy prawnej przy oskarzeniach o zanied-
bania dotyczace danych osobowych), wizerunkowych (utrata zaufania
w oczach klientéw i partneréw biznesowych) i osobowych (koniecznosé

zaangazowania pracownikow lub zewnetrznych firm, ktdre naprawia

sytuacje).

JAK CHRONIC FIRMOWE ZASOBY ONLINE?

Najwazniejszym krokiem jest ustalenie bezpiecznego sposobu logowania
do konta. Podstawa jest oczywiscie silne hasto — zawierajgce minimum
8 znakdéw i sktadajace sie z wymieszanych matych i duzych liter,
cyfr

i znakdéw specjalnych, zmieniane minimum raz w roku oraz stosowane
tylko do jednego konta, na jednym portalu. Takie hasto bedzie trudno
ztamad, a w przypadku jego ewentualnego pozyskania, haker nie uzyska

od razu dostepu do wszystkich kanatéw komunikacji marki.

Silne i skomplikowane hasto czesto jednak jest niewystarczajace. Aby
chronié firmowe konta na mediach spotecznosciowych, obowiazkowa jest
weryfikacja dwusktadnikowa. Polega ona na koniecznosci wprowadzania
dodatkowego, jednorazowego kodu zaraz po podaniu hasta gtdwnego do
konta. Kod wystany jest najczesciej SMS-em na wskazany numer telefonu
lub jest generowany w aplikacjach mobilnych takich jak Google
Authenticator lub Yubico Authenticator.

Warto jednak zaznaczyd, ze tak wystane kody réownie tatwo przechwycic,
co wygenerowal. Hakerzy wykorzystuja do tego np. phishing, czyli
podszywanie sie pod inng osobe lub instytucje w celu wytudzenia
poufnych informagji, zainstalowania szkodliwego oprogramowania lub

zmuszenia do danego dziatania.
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W praktyce firmy padajace ofiarg phishingu, otrzymuja np. maila prze-
kierowujacego do strony wygladajacej doktadnie tak samo jak ta do logo-
wania na dany portal i sama zdradza hasto i login (oraz coraz czesciej takze

jednorazowy kod Dwusktadnikowego Uwierzytelniania).

Zasady bezpieczenstwa nakazuja wiec powstrzymanie sie od klikania
w linki i zataczniki wygladajace podejrzanie, zawierajace szokujace
lub kontrowersyjne tresci lub po prostu budzace emocje. Ponadto
powszechnie stosowana metoda kradziezy kodow jednorazowych jest

tez SIM spoof i SIM swap.

Chcac ochronié sie przez wspomnianymi atakami, warto zainwestowac
w klucz U2F (Universal 2nd Factor). Znajduje sie on na fizycznym urza-
dzeniu przypominajacym pendrive z portem USB. Przejecie tego urzadze-
nia przez hakerow jest niemal niemozliwe (poniewaz wigzatoby sie ono
z fizycznym wyrwaniem klucza z dtoni ofiary), przez co rezygnuja oni
z witaman i przeje¢ kont zabezpieczonych takim tokenem. Korzystanie
z klucza U2F w 100% ochroni firme przed phishingiem, a takze uprosci
i przyspieszy logowanie do portali. Klucz U2F mozna wykorzysta¢ do
logowania sie do serwisdw jak: Facebook, Instagram, Gmail, Microsoft,

Youtube, DropBox czy Twitter, a takze do bankowosci internetowe;.

Klucz U2F nie jest juz obecnie drogim zabezpieczeniem dostepnym wy-
tacznie dla najbogatszych, dlatego powinien by¢ w niego zaopatrzony
kazdy administrator posiadajacy dostep do kluczowych zasobdw cyfro-
wych w firmie. W ostatnich latach ceny tego typu urzadzen spadty i mozna

je kupic u autoryzowanych partnerdow.

SECURITYMAGAZINE.PL
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JAK PRZYSPIESZYC
REAGOWANIE W SYTUACJACH
KRYZYSOWYCH?

Czesto jednak, nawet przy najskuteczniejszych za-
bezpieczeniach, zawiez¢ moze najdoskonalsza
».maszyna” jaka znamy — cztowiek. Wdrozone za-
sady bezpieczenstwa powinny wiec nie tylko zapo-
biegad, ale réwniez umozliwi¢ szybkie zidenty-
fikowanie problemu, znalezienie jego Zrodta i za-

reagowanie.

Kluczem do sprawnego rozwigzania komplikacji be-
dzie porzadek na kontach, menedzerach i syste-
mach zarzadzania uprawnieniami. Utrzymywany
powinien on by¢ w petnym zakresie prowadzonych
dziatan przez wszystkie zaangazowane w proces
osoby. Spdjne nazewnictwo i uporzadkowanie
struktury w zakresie kampanii, zestawow reklam,
kont reklamowych i analitycznych czy skonfiguro-
wanych metod ptatnosci pozwoli niemal automa-
tycznie zorientowac sie, ze dochodzi do nieprawid-

towosci, a takze btyskawicznie odnalez¢ ich przy-

czyne.

W dbaniu o bezpieczenistwo konta firmowego na

Facebooku pomoze tez ostroznos¢ w nadawaniu

SECURITYMAGAZINE.PL

dostepdw. Pamietajmy o przydzielaniu ich przy
doktadnej weryfikacji, jaki stopien uprawnien jest
potrzebny danemu pracownikowi. Regularnie nale-
zy réwniez kontrolowad, czy dostep do Fanpage’a,
czy Instagrama maja wytacznie osoby zatrudnione
i odpowiedzialne za dziatania komunikacyjne w so-

cial media firmy.

Uprawnienia znajdujace sie w niepowotanych
rekach np. zwolnionych pracownikéw znaczaco
obnizajq bezpieczenstwo konta oraz nierzadko
skutkuja catkowita utrata kontroli nad kluczo-
wymi w obecnych czasach kanatami komunika-

cji marki.

BEZPIECZENSTWO PRZY WSPOt-
PRACY Z PODWYKONAWCAMI

Firmy korzystajace z pomocy zewnetrznych agencji
reklamowych lub freelanceréw stosowac powinny
sie do wszystkich wyzej wymienionych zasad oraz

dodatkowo zadbad takze o kwestie formalne.

Podstawa wspdtpracy zawsze musi by¢ spisana
umowa, w ktodrej ujete zostang wszystkie kluczowe
kwestie takie jak np. prawa autorskie do grafik czy
tekstéw. W dokumencie nie moze réwniez za-

braknaé paragraféw mowiacych, jakie maja byc
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doktadne efekty wspédtpracy (najlepiej ujac je w wymiarze liczbowym lub na
przyktadach realizacji) i w jaki sposdb maja one by¢ rozliczane. Takie zapisy
pozwola uniknaé pdzniejszych spordw na linii firma — agencja reklamowa

lub firma - freelancer.

Prawa autorskie, efekt wspodtpracy oraz wysokosé i forma rozliczania to
elementy, ktdre znajduja sie w wiekszosci umdw. Mniej powszechne jest
zapisywanie w nich, jak doktadnie ma wygladaé¢ wspdtpraca. Tymczasem
jest to kluczowe dla bezpieczenstwa kont reklamowych firmy. Chcac je
chronié, przedsiebiorstwo nie powinno sie godzi¢ na podawanie haset,
zbednych dostepdw, numerédw kart kredytowych podpinanych do kont
reklamowych. Wynika to z tego, ze im wiecej 0sdb pozyska informacje
poufne, tym wieksze ryzyko ich wycieku (dodatkowo podawanie takich
informacji osobom trzecim jest najczesciej niezgodne z polityka portalu lub
banku).

Partnerom biznesowym dostepy nadawaé powinno si¢ zgodnie z re-
gulaminem Facebooka oraz dobrymi zwyczajami tj. poprzez Business

Menagera, a nie podajac bezposrednie hasto do logowania.

Od agencji nalezy tez wymagac, aby kazda osoba przydzielona do obstugi
Facebooka czy Instagrama pracowata na swoim prawdziwym koncie
personalnym, ktdére bedzie posiadato autentyczne =zdjecie profilowe,
prawdziwe imie i nazwisko, dane kontaktowe oraz uruchomiona
dwusktadnikowa weryfikacje. W ten sposdb firma zyskuje pewnosé, ze
wspotpracuje z realng osoba, dzieki czemu bedzie mozna tatwo rozpoznacd

ewentualne podszywanie sie, a takze dba o to, aby podwykonawca lub pra-

SECURITYMAGAZINE.PL
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cownik nie naruszyt pod-
stawowych zasad korzys-
tania z portalu (brak zdje-
cia profilowego lub poda-
nie nieprawdziwych da-
nych osobowych na pro-
filu prywatnym moze skut-
kowaé zawieszeniem lub
permanentnym usunieciem
konta oraz zasobow do

niego przypisanych).

ZABEZPIECZENIE PRYWATNE-
GO KONTA W SOCIAL MEDIA

Przejmowanie kont to problem nie tylko stron
firmowych w Social Media, ale takze profili oséb
prywatnych. One réwniez (szczegdlnie, gdy za-
rzadzaja zasobami firmowymi) powinny zabez-
pieczy¢ sie poprzez wprowadzenie uwierzytel-

niania dwusktadnikowego.

Podobnie jak dla biznesu najskuteczniejszym
wyjsciem bedzie nie kod jednorazowy, ale wta-
snie zaopatrzenie sie w prywatny klucz U2F.
Ponadto uzytkownikom kont personalnych Meta
oferuje réwniez takie funkcje zabezpieczajace
jak: szyfrowanie wiadomosci e-mail z powiado-
mieniami, powiadomienia o nierozpoznanych lo-
gowaniach czy stworzenie listy urzadzen, na
ktérych nie trzeba uzywac kodu do logowania
(w mysl zasady bezpiecznie nie znaczy niewygo-

dnie).

Omowione rozwigzania pozwolg skutecznie
chronic sie przed atakami phishingowymi i wta-
maniami na konto i to nie tylko na Facebooku, ale
pozostatych platformach i systemach reklamo-

wych.
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W ochronie kont prywatnych zarzadzajacych zasobami
biznesowymi pomoga dodatkowo regularne zmiany has-
ta oraz upewnienie sie, ze podane w ustawieniach dane

kontaktowe sa poprawne.

Tak kompleksowo zabezpieczone zaréwno konta admi-
nistratora, jak i zasoby biznesowe gwarantuja bezpie-
czenstwo oparte na trzech filarach — profilaktyce, regu-
larnej kontroli i alertowaniu oraz reagowaniu w razie
problemow. Dzieki nim nie musimy obawiaé sie o stan
naszych zasobow firmowych teraz lub w przysztosci,
a gdyby miat on ulec zmianie, zostaniemy o tym btyska-

wicznie poinformowani, co pozwoli na skuteczna reakcje.

SECURITYMAGAZINE.PL
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PIEC TRUDNYCH LAT
Z RANSOMWARE.
JAK PRZECHYTRZYC
CYBERGANGI?

Bartosz Adamczak
Marken - dystrybutor Bitdefender w Polsce

Ztosliwe oprogramowanie
ransomware juz od kilku lat jest
postrachem dla matych i duzych
przedsiebiorcow. Szczesliwie
istnieja rozwigzania i metody

pozwalajace zneutralizowac
tego typu ataki.
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KONIEC LAT 80.

Pierwsze wzmianki o oprogramowaniu ransom-
ware siegaja konca lat 80. Wdéwczas pojawit sie
program PC Cyborg, ktéry szyfrowat pliki, a nas-
tepnie zadat od uzytkownika ,odnowienia licen-
cji”. W pdzniejszych latach pokazywaty sie réz-
ne szczepy ransomware’u, aczkolwiek punktem
zwrotnym byt ataki WannaCry oraz Petya prze-
prowadzone w 2017 roku. Oba ztosliwe prog-
ramy zdotaty zaszyfrowad dane setek tysiecy
firm oraz uzytkownikow indywidualnych na ca-

tym Swiecie.

Oprogramowanie ransomware infekuje kompu-
ter, systemy sieciowe i przechowywane na nich
dane. Nastepnie napastnicy szyfruja foldery
z plikami typu dokument, arkusz kalkulacyjny,
zdjecia i wideo. Po zinfiltrowaniu maszyny, o-
programowanie kontaktuje sie z centrum kon-
troli aby wygenerowac klucz szyfrowania i za-
szyfrowaé kazdy istotny plik na komputerze
wykorzystujac ztozony algorytm szyfrowania.
Co istotne, od ubiegtego roku wiekszos¢ cyber-
gangow stosuje tzw. podwdjne wymuszenie.
Oprocz tego, ze hakerzy szyfruja dane, do-
datkowo groza ofierze, ze jesli nie zaptaci hara-

czu, upublicznig pozyskane informacje.
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Ransomware jest roz-
powszechniany za po-
moca spamu czy ata-
kow ukierunkowanych.
Cybergangi chetnie sie-
gaja po pierwsza z wy-
mienionych opgcji, sza-
cuje sie, ze niemal
potowe infekcji prze-
prowadzono za pomoca
phishingu.  Rozsytane
do potencjalnych ofiar
e-maile zawieraja zain-
fekowane pliki lub od-
nosniki do ztosliwych
witryn internetowych.

Wspdtczesni oszusci u-
miejetnie postuguja sie
metodami inzynierii

spotecznej - wysytane
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przez nich wiadomosci sprawiaja wrazenie, zZe
pochodza od znajomych, przetozonych badz za-
ufanych instytucji. Niestety, adresaci tego rodzaju

spamu czesto potykaja haczyk.

HORRENDALNE OKUPY:
PLACIC CZY NIE PLACIC?

Gangi ransomware po wtargnieciu do sieci ofiary
szyfruja pliki, a nastepnie zadaja okupu za
dostarczenie  klucza  deszyfrujacego. Jednak
problem polega na tym, ze napastnicy nawet po
zainkasowaniu haraczu, nie odszyfrowuja danych.
Ze statystki wynika, ze dzieje sie tak w co trzecim

przypadku.

- Optaty za odszyfrowanie danych jakich zadaja
cyberprzestepcy sa bardzo wysokie. Swiatowa
srednia wynosi w biezagcym roku okoto 210 tysiecy
dolaréw. Choc¢ oczywiscie napastnicy stosuja rézne
stawki, czesto odbiegajacej od tej wartosci. Znane
sg przypadki, ze wielkie koncerny ptacity za klucz
deszyfrujacy kilka miliondw dolaréw. Na przeciw-
nym biegunie znajduja sie uzytkownicy indywi-
dualni, od ktérych cyberprzestepcy zadaja od kilku-
set do tysigca dolaréw - ttumaczy Mariusz Polito-
wicz z firmy Marken, dystrybutora rozwigzan Bit-

defender w Polsce.
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Jak wynika z danych firmy Coverware, w pier-
wszym kwartale biezacego roku 46 proc. ofiar
atakow ransomware zaptacito przestepcom za
odszyfrowanie plikow. Wiekszos¢é specjalistow
od cyberbezpieczenstwa jest przeciwna pta-
ceniu haraczu, poniewaz wniesienie optaty
nigdy nie daje 100 proc. gwarancji odszyf-
rowania danych. Poza tym zacheca cyber-
przestepcow do przeprowadzenia kolejnych a-

takow, a takze zasila ich budzety.

GANGI RANSOMWARE POLU-
JA NIE TYLKO NA BOGATYCH

Colonial Pipeline, Cisco, Nvidia, Knauf Gips,
Canon, Volkswagen Group, Orange, Garmin to
tylko kilka z wielu znanych koncerndw, ktoére
padty ofiarg ataku ransomware. Jak sie tatwo
domysli¢, duze firmy oraz instytucje sa ulu-
bionym celem cybergangdéw. Wedtug danych
telemetrycznych zebranych przez systemy
Bitdefendera, napastnicy skoncentrowali sie
przede wszystkim na dochodowych teryto-

riach i branzach.

Ulubionym panstwem gangéw ransomware
jest USA, gdzie skierowano 33 procent

sposrod wszystkich cyberatakow.

Kolejne miejsca zajety Niemcy z 12% udzia-
tem, a nastepnie Ameryka tacinska (11%).
Witochy (11%), Wielka Brytania (8%). Napast-
nicy szczegolnie upodobali sobie sektor tele-
komunikacyjny. W 2021 roku rozwigzania Bit-
defender zablokowaty 48% globalnych atakow
ransomware w samej branzy telekomunika-
cyjnej. Media zajmuja drugie miejsce (19%), za
nimi uplasowaty sie takie branze jak: edu-
kacja i badania (9 proc.), administracja (8%),

technologia i ustugi (1%.).

Nie oznacza to jednak, ze wtasciciele ma-
tych i srednich firm moga spac¢ spokojnie.
O ile duze gangi poluja przede wszystkim
na ,grube ryby”, o tyle poczatkujacy ha-
kerzy uderzaja w matly biznes, a nawet

gospodarstwa domowe.

Jest to mozliwe, dzieki rozwojowi modelu
-Ransomware as a Service”. Najwieksi, dos-
wiadczeni twdrcy malware’'u udostepniaja go
sprzymierzonym podmiotom, pobierajac w za-
mian prowizje. W rezultacie nieopierzeni na-
pastnicy nie musza posiadac obszernej wiedzy
na temat technik atakéw czy funkcjonowania

sieci.
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JAK SIE BRONIC?

Organizacje, chcac chroni¢ swoje dane, musza
posiadac przynajmniej podstawowe narzedzia
bezpieczenstwa, takie jak oprogramowanie
antywirusowe. W obecnych czasach kazdy
dostawca antywirusa deklaruje, ze jego pro-
dukt stanowi skuteczna zapore przed atakim
ransomware. Jednak teoria czesto rozmija sie
z praktyka i sprytni hakerzy potrafia ominac
zabezpieczenia. Dlatego nalezy dokonywac
racjonalnych wyboréw i nie bazowad wyta-
cznie na materiatach marketingowych produ-

centa.

Cenng wskazowki dla osdéb poszukujgcych
skutecznego zabezpieczenia przed oprogra-
mowaniem ransomware sa wyniki badania
przeprowadzonego przez niezalezny instytut
badawczy AV-TEST. Analitycy przeprowadzili
szczegotowe badania majace na celu spraw-
dzi¢ skutecznos¢ oprogramowania bezpie-
czenstwa pod katem wykrywania ransom-
ware'u. W tedcie braty udziat miedzy innymi
Bitdefender Internet Security, Bitdefender End-
point Security oraz Bitdefender Endpoint Se-
curity Ultra. Wszystkie trzy produkty wykazaty

sie stuprocentowa skutecznoscia w wykrywa-
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niu ransomware’u i otrzymaty od AV-TEST maksymalna liczbe pun-

ktow.

Niezwykle wazna jest tez aktualizacja podatnych komponentéow
infrastruktury. Dziaty IT musza prowadzi¢ stata analize i po-
datnosci. Nie jest to tatwy proces, zwtaszcza jesli firma korzysta
z tysiecy aplikacji. W tego typu przypadku warto skorzystaé
z odpowiedniego oprogramowania, wykonujacego automatycz-

ne aktualizacje.

Nalezy tez doktadnie analizowac konfiguracje serwisow i aplikacji
(eliminacja domyslnych ustawieni, domysinych haset, zbednych
ustug), a takze ograniczy¢ do niezbednego minimum uzywania kont

serwisowych.

Organizacja chcaca powstrzymaé gangi ransomoware musi
zbudowacd polityke bezpieczenstwa infrastruktury, uwzgledniajaca
proces pozyskiwania informacji o stabosciach i wykonywania
regularnych testéw. Historia ransomware’u pokazuje, ze napastnicy
doskonale adaptuja sie do zmieniajacych sie okolicznosci i potrafia
zaatakowa¢ w nowy i jeszcze bardziej dotkliwy sposéb -

podsumowuje Mariusz Politowicz.
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CYBERSTRAZNIK, wCECURITY

BEZPIECZNIEJSZY HoTARTUP
BLOCKCHAIN
I WI RT UAL NY Cyberbezpieczenstwo powin-

no by¢ podstawa dla kazdej

AUDYTOR firmy — niezaleznie od tego,

czy np. przechowuje i prze-

twarza dane swoich klientow,
Redakcja czy dziata jedynie w obszarze
SECURITY MAGAZINE produkcji. Wszystko, co pod-
taczone do internetu - razem
z urzadzeniami loT - jest na-
razone na cyberataki.
Sprawdz, ktore startupy po-
mog3q Ci zadbac o cyberbez-
pieczenstwo.
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SAMURAI LABS - CYBERSTRAZNIK

Cyberprzestepstwo wbrew pozorom to nie tylko ataki hakerskie. Polska policja roz-
réznia kilka rodzajow cyberprzestepstw, tj. piractwo komputerowe, przestepczosé
zwigzana z kartami magnetycznymi, oszustwa, fatszerstwa komputerowe, kradzie-
ze impulsow telefonicznych, a nawet... rozpowszechnianie dzieciecej pornografii.

Z kolei na zachodzie czesto mowi sie takze o tzw. cyberbullyingu, do ktérego

zalicza sie m.in. trolling, cho¢ nie zawsze jest on usankcjonowany.

Jednak patrzac w strone wschodu — a konkretniej Indii — mozemy sie dowiedzied, ze
ow trolling jest traktowany jak przestepstwo. | to m.in. witasnie przed takimi
przypadkami pozwala nam sie chroni¢ technologia gdynskiego startupu Samurai
Labs. Spotka opracowata technologie z zakresu sztucznej inteligencji i uczenia

maszynowego, ktéra wykrywa i pomaga zapobiegac przemocy w sieci.

Dzieki tzw. cyberstraznikowi mozesz od razu wykryé destrukcyjne zacho-
wania, takie jak trolling, grozby, wulgaryzmy, uwagi czy tresci o charakterze
seksualnym itd. Rozwigzanie Samurai Labs najzwyczajniej pomaga w mode-

racji spotecznosci na Twojej platformie, forum, portalu itp.

A o tym, jak destruktywne moga by¢ dziatania uzytkownikdw, a zwtaszcza trolli
i hakerow, wiele razy przekonat sie Wykop.pl. Platforma regularnie jest atakowana
przez cyberprzestepcow, ktdorzy hakuja konta jej cztonkdw, po czym udostepniaja

w serwisie pornografie — niejednokrotnie dziecieca.

Spétka chwali sie m.in., ze po wdrozeniu jej rozwigzania w jednej z najbardziej tok-
sycznych internetowych spotecznosci (startup nie wskazat nazwy, by¢ moze obej-

muje ich NDA), destrukcyjne zachowanie uzytkownikéw zmniejszyto sie o 45%.

SECURITYMAGAZINE.PL
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Wsrod
znajduja sie m.in. Hate Lab,

klientow  startupu

Khoros, Inach, Webex, Heroo
Mobile, a do partneréw zali-
cza sie, chociazby Nvidia.
Rozwiazanie startupu zostato
takze nagrodzone przez Gart-
nera czy CB Insights oraz opi-
sane przez Business Insidera,
BBC czy Forbesa.

ALEPH ZERO.
"BEZPIECZNIEJSZY
BLOCKCHAIN”

Aleph Zero to open-sou-
rce’owa platforma blockchain,
ktéra ma by¢ bezpieczniejsza
i szybsza alternatywa dla tra-
dycyjnego tancucha blokdw.
Startup zatozyto w Krakowie
czterech founderéw — trzech

Polakéw i Amerykanin.

Aleph Zero jest zdecentralizowana baza danych,
w ktdrej programisci moga tworzyé swoje apli-
kacje. Nic jednak nie stoi na przeszkodzie, aby
projekt ten wdrozy¢ do np. stuzby zdrowia, czy
dokonywaé na nim bezpiecznych transakgcji —

ktére sg niezwykle szybkie i tanie.

System dostarczany przez krakowska spétke
jest odporny na tzw. problem bizantynskich
generatow (Byzantine Fault Tolerant). Ozna-
cza to, ze Aleph Zero jest utrzymywany przez
duzy komitet ztozony z niezaleznych weztow.
Dzieki temu system moze funkcjonowac na-
wet pomimo aktywnego ataku, ktory miatby
doprowadzi¢ do wytaczenia platformy lub

wprowadzenia do niej btedow.

Startup umozliwia tworzenie inteligentnych kon-
traktow, decentralizacje przechowywania plikéw
w chmurze itd. itp. Z rozwiazania Aleph Zero
korzystaja gtdwnie projekty blockchainowe, DeFi
i kryptowalutowe, ale nie tylko. System krakow-

skiego startupu wdrozyta m.in. Linux Foundation.

SAGENSO - OCHRONA PRZED
CYBERATAKAMI

Rzeszowski startup Sagenso jest znacznie bar-
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dziej powigzany z tradycyjnie rozumianym cyberbezpieczens-
twem. Spodtka dostarcza narzedzia, ktére stuza do wykonywa-
nia audytdw bezpieczenstwa IT i wykrywania cyberzagrozen.
Pierwsze rozwiazanie nazywane jest Telescope i funkcjonuje
jako wirtualny menedzer i audytor. Za jego pomoca mozna
dokonywad samodzielnej analizy skutecznosci praktyk i mecha-
nizmoéw kontrolnych, ale tez oceny poziomu bezpieczenstwa

W zgodzie z regulacjami prawnymi.

Co wazne — Telescope réwniez samodzielnie rekomenduje
gotowe propozycje ustawien procesowych i operacyjnych,
wiec nie tylko wykrywa nieprawidtowosci, ale od razu po-

kazuje, co nalezy wdrozy¢.

Drugim narzedziem jest CyberStudio. To system automaty-
zujacy proces wykrywania i usuwania cyberzagrozen. Cyber-
Studio monitoruje i raportuje podatnosé na cyberatak — za-
réwno od strony organizacji, jak i pracownikow. Narzedzie ma
dostarczad¢ administratorom IT informacje o wyciekach danych,
minimalizowad ryzyko przejecia kont pracowniczych i propo-

nowac usprawnienia w zakresie cyberbezpieczenstwa.

Startupdw w obszarze cyberbezpieczenstwa jest, oczywiscie,
znacznie wiecej. | to zaréwno tych polskich, jak i zagranicznych.
Jesli prowadzisz wtasng firme — powinienes zadbac o jej odpo-
wiednie zabezpieczenie. Niezaleznie od tego, czy jest ona mata,
drednia czy duza. Zagrozenia cyberprzestepczoscia beda bo-

wiem, niestety, tylko wzrastac.
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CZY ZARZADZANIA
BEZPIECZENSTWEM FIRMY
MOZNA SIE NAUCZYC?

Maciej Zygmunt
Agencja Bezpieczenstwa i Detektywistyki

Oczywiscie, Zze mozna. Jednak odpowiedz na
pytanie jak to zrobid, nie jest juz, niestety,
taka prosta. Od trzydziestu lat zajmuje sie
sprawami zwigzanymi z szeroko rozumianym
bezpieczenstwem i jedno co moge powie-

dziec to, ze wiekszosc uczy sie tego najprost-

sz, ale najczesciej, wbrew powszechnej
opinii mato efektywnga, metoda czyli na wtas-
nych btedach.
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Czy zarzadzania bezpieczenstwem firmy

NAUKA NA WEASNYCH
BtEDACH?

Uczy¢ sie na btedach mozna i tak w Polsce nauki
dotyczace zarzadzania swoimi biznesami ,pobiera”
zdecydowana wiekszos¢ przedsiebiorcéw. Za taka
nauke trzeba jednak, niestety, czesto bardzo stono
zaptacié, a poza tym nauka taka moze trwacd bardzo
dtugo, a jej elementy moga by¢ niekompletne i co

najwazniejsze oparte na ,przestarzatym materiale”.

Jeszcze w czasach, gdy przestepczoscia, w tym
zorganizowanga przestepczoscia gospodarcza,
zajmowatem sie w strukturach Centralnego Biu-
ra Sledczego widziatem, ze wtasnie przestepcy
naleza do tych grup spotecznych, ktére naj-
szybciej przyswajaja sobie wszelkie nowinki
technologiczne i wykorzystuja je zanim prze-
cietny cztowiek zorientuje sie, ze takie mozli-
wosci w ogole istnieja. To oni tez bardzo czesto
byli swietnie zorientowani we wszelkich zmia-

nach i tzw. lukach prawnych.

Osoby, ktére prowadza jakakolwiek dziatalnosé
gospodarcza doskonale wiedza, ile niebezpie-
czenstw na nich czyha. | nie méwie tu tylko o tych

zagrozeniach, za ktérymi stoja tzw. zawodowi

przestepcy.
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Czynnikdw, ktére moga mieé negatywny wptyw na
tzw. ciggtosé biznesowa czyli strategiczng i takty-
czng zdolnos$¢ organizacji do przewidywania i rea-
gowania na zdarzenia mozna wymieni¢ wiele, ale
podzieli¢ je mozna na te wynikajace z zagrozen na-
turalnych (powodzie, trzesienia ziemi, huragany itp.)
oraz te, za ktorymi stoi dziatanie ludzkie (dziatania
przestepcze, zaczynajac od zwyktych kradziezy po-
przez defraudacje, przyjmowanie korzysci material-
nych po czyny tzw. nieuczciwej konkurencji, ataki
terrorystyczne, cyberataki, strajki, ale takze zwykte

niedbalstwo czy ludzkie btedy).

Gdyby przyjaé, ze wystarczy tzw. uczenie sie na
witasnych btedach, musielibysmy przyjaé, ze kazdy
przedsiebiorca jest rdwnoczesnie olbrzymim pecho-
wcem i szczesciarzem, skoro miat okazje doswiad-
czy¢ wszystkich tych wyzej wymienionych zdarzen,
a rownoczesnie przej$é przez nie w stanie pozwa-
lajacym na to, aby wyniesione z nich doswiadczenia

moc wykorzystywadé w dalszej dziatalnosci.

Nie jest moja intencja wywotywanie poczucia stra-
chu i spowodowanie sytuacji, w ktorej czytajacy ten
tekst przedsiebiorca stwierdzi, ze lepiej zawczasu
zrezygnowac z dalszej dziatalnosci, bo predzej czy

pozniej czeka na niego katastrofa.
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Czy zarzadzania bezpieczenstwem firmy

Wszyscy wiemy, ze nie zyjemy w czasach renesansu gdy mozna byto pot-
rafi¢ i znac sie na wszystkim. Dzisiaj, w zwigzku z ogromem wiedzy w kaz-
dej dziedzinie obowigzuje Scista specjalizacja i dlatego w odpowiedzialnych
firmach, takze bezpieczenstwem najczesciej zajmuja sie specjalisci, zaczy-
najagc od compliance oficeréw poprzez audytoréw, ochrone, detektywow,
ale takze specjalistow od spraw kadrowych, bhp, planowania, komunikacji
czy informatyki, a takze wielu innych dziedzin. | wszyscy oni pracuja na to

aby firma omijata rafy, ktdre niesie zycie.

Tu jednak warto zwrdéci¢ uwage na to, ze nie wystarczy zatrudnié¢ w firmie
wszystkich wyzej wymienionych specjalistow, aby powiedzied, ze zrobi-
lismy wszystko, aby zapewnid jej bezpieczenstwo. Mato tego, nieraz nie
potrzeba (o ile jakies szczegdlne przepisy prawne do tego nas nie obliguja)
tworzy¢ specjalnych etatdw dla zatrudnienia tych wszystkich fachowcdéw.
Najwazniejsze jest to, aby w firmie byta osoba, ktéra potrafi zarzadzad

bezpieczenstwem, a nie jest to, jak mozna sie domyslad, tatwa sprawa.

Osoba zarzadzajaca bezpieczenstwem biznesu powinna bowiem,
oprocz typowych umiejetnosci managerskich, posiada¢ podstawowa
wiedze z takich dziedzin jak ekonomia czy prawo oraz zna¢ moz-
liwosci, takze techniczne, pozwalajace na prace wywiadowcza oraz

kontrwywiadowcza.

Oczywiscie. takim zarzadzaniem bezpieczernsstwem moze zajmowac sie
sam przedsiebiorca (niestety wielu z poznanych przeze mnie przedsiebior-
cow mysli, ze to robi), ale tak naprawde nie ma on z reguty wspomnianych

wyzej: wiedzy, umiejetnosci i doswiadczenia.

SECURITYMAGAZINE.PL
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Dlatego tez najlepszym
rozwiazaniem jest, aby
przedsiebiorca znat pod-
stawy zarzadzania bezpie-
czenstwem dzieki np. od-
byciu chodéby studidw po-
dyplomowych w tym za-
kresie (wystarczy  tez
przejécie dobrego i meryto-
rycznego szkolenia), jednak
biezace zajmowanie sie
tym zagadnieniem przeka-
zat specjaliscie, czyli takie-
mu managerowi bezpie-

czenstwa biznesu.

KIM JEST BEZPIECZNIK?

Coraz czesciej dostrzegam, ze przedsiebiorcy
korzystaja w firmach z ustug tzw. bezpie-
cznikéw, czyli tworza stanowiska np. ofice-
row ds. bezpieczenstwa. Popetniaja przy tym
czesto dwa podstawowe btedy:

e Zatrudniaja na to stanowisko najczesciej by-
tych policjantéw lub przekazuja te obowiazki
tzw. compliance officerom, czyli najczescie;j,
jak pokazuje praktyka, prawnikom — bo prze-
ciez oni sie na tym znajg;

e Uznaja, ze wiedza i umiejetnosci posiadane
przez ta osobe s3 na tyle wystarczajace, ze
ochronia ich juz na zawsze przed nieprzewi-
dzianymi zdarzeniami.

Od razu zaznaczam, ze nie mam nic przeciw
bytym policjantom zajmujacym sie bezpieczen-
stwem biznesu, w koricu sam jestem bytym poli-
cjantem. Podobnie, jak nie mam nic przeciw
prawnikom. Sam jestem prawnikiem z wyksztat-
cenia. Zauwazam jedynie, ze sa policjanci zajmu-
jacy sie w trakcie stuzby np. ruchem drogowym
czy prewencja i oni niekoniecznie znaja sie na as-
pektach koniecznych, aby prawidtowo zajmowac
sie sprawami zwiazanymi z wywiadem czy
kontrwywiadem ekonomicznym, pozyskiwaniem
informacji potrzebnych do przewidywania po-

tencjalnych zagrozen.
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Podobnie jak policjanci z pionu kryminalnego nie zawsze sa przygotowani
do prawidtowego zorganizowania ochrony firmy. To samo dotyczy praw-
nikdw, skupionych na co dzien np. na przygotowywaniu umoéw handlo-

wych.

Co do drugiego btedu, chodzi o lekcewazacy stosunek do biezacej edukagji

0s6b zajmujacych sie bezpieczenstwem w organizacji.

PODSUMOWANIE

Podsumowujac uwazam, ze w dobie ciagtych i wciaz nowych zagrozen dla
prowadzonych biznesdow, bardzo wskazane jest aby przedsiebiorca zdobyt
wiedze o podstawowych elementach zarzadzania kryzysowego oraz
wymuszat na osobach, ktérym powierza bezpieczenstwo swojego biznesu

ciagte doskonalenie swojej wiedzy i umiejetnosci.

Warto tez pamietaé, ze lekcewazenie kwestii zarzadzania ciggtoscia
dziatania moze skutkowaé nie tylko stratami finansowymi czy wize-

runkowymi ale niejednokrotnie konczy sie ktopotami karnymi.
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Organizujesz wydarzenie zwigzane
z bezpieczenstwem w firmie
lub nowymi technologiami?

Chcesz dotrzec
z informacja do zainteresowanych?

Sprawdz oferte

PATRONATU
MEDIALNEGO

Napisz do nas:
redakcja@securitymagazine.pl
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Hakerzy rozpowszechniaja narzedzie do tamania haset
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- Oprogramowanie wykorzystywato luke w o-
programowaniu, ktéra pozwalata na odzyska-
nie hasta na polecenie — powiedziat badacz
bezpieczenstwa, Dragos Sam Hanson, do-
dajac: - Co wiecej, oprogramowanie byto drop-
perem ztosliwego oprogramowania, infekuja-
cym komputer ztosliwym oprogramowaniem
Sality i przeksztatcajgcym hosta w peera
w botnecie peer-to-peer Sality.

[od red.: Sality to klasyfikacja rodziny ztosliwe-
go oprogramowania (malware), ktdére infekuje

pliki w systemach Microsoft Windows.]

Firma zajmujaca sie cyberbezpieczernstwem

przemystowym stwierdzita, ze exploit odzys-
kiwania hasta osadzony w dropperze szkodli-
wego oprogramowania ma na celu odzyskanie
poswiadczen zwigzanych ze sterownikiem Au-
tomation Direct DirectLOGIC 06 PLC.

Exploit, oznaczony jako CVE-2022-2003 (wynik
CVsS: 7.7),

przesytania

zostat opisany jako przypadek
poufnych danych w postaci
zwyktego tekstu, ktéry moze prowadzi¢ do
ujawnienia informacji i nieautoryzowanych
zmian. Problem zostat rozwigazany w opro-
gramowaniu uktadowym w wersji 2.72 wydanej

dwa miesiace temu.
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Punktem kulminacyjnym infekgji jest wdrozenie
ztosliwego oprogramowania Sality do wykony-
wania zadan, takich jak wydobywanie kryptowa-
lut i tamanie haset w sposdb rozproszony, a tak-
ze podejmowanie krokdw, aby pozostac niewy-
krytym przez zamkniecie oprogramowania za-
bezpieczajacego dziatajacego na zaatakowanych

stacjach roboczych.

Co wiecej, artefakt wydobyty przez Dragosa
upuszcza tadunek krypto-clippera, ktéry kradnie
kryptowalute podczas transakcji, zastepujac ory-
ginalny adres portfela zapisany w schowku ad-

resem portfela atakujacego.

Automation Direct nie jest jedynym dostawca, na
ktéry ma to wptyw, poniewaz narzedzia twier-
dza, ze obejmuja kilka sterownikéow PLC, inter-
fejsy cztowiek-maszyna (HMI) i pliki projektéw o-
bejmujace Omron, Siemens, ABB Codesys, Delta
Automation, Fuji Electric, Mitsubishi Electric, Pro-
face Schneider Electric, Vigor PLC, Weintek,
Allen-Bradley z Rockwell Automation, Panaso-
nic, Fatek, IDEC Corporation i LG.
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- Ogdlnie rzecz biorac, wyglada na to, ze ist-
nieje ekosystem dla tego typu oprogramo-
wania — zauwazyt Hanson, przypisujac ataki
przeciwnikowi o prawdopodobnie motywacji
finansowej. - Istnieje kilka stron internetowych
i wiele kont w mediach spotecznosciowych,

ktére promuja ,tamacze haset” - dodat.

Nie jest to pierwszy przypadek, w ktérym stro-
janizowane oprogramowanie wyodrebnito sie-
ci technologii operacyjnej (OT). W pazdzierniku
2021 roku Mandiant ujawnit, w jaki sposdb le-
galne, przenosne, wykonywalne pliki binarne
sg zagrozone przez rézne ztosliwe oprogra-

mowanie, takie jak m.in. Sality, Virut i Ramnit.

Na podstawie: Hackers Distributing Password Cracking
Tool for PLCs and HMIs to Target Industrial Systems,
Ravie Lakshmanan, publikacja 18.07.2022, The Hacker
News, Screen: Hackers Distributing Password Cracking
Tool for PLCs and HMiIs to Target Industrial Systems,

Ravie Lakshmanan.



https://thehackernews.com/2022/07/hackers-distributing-password-cracking.html
https://thehackernews.com/2022/07/hackers-distributing-password-cracking.html
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Kierowat komadrkami zarzadzania ryzykiem operacyjnym oraz
przeciwdziatania przestepstwom w sektorze bankowym. Petnit
aktywna role w Zwigzku Bankow Polskich. W latach 2005-2017
w Prezydium Rady Bezpieczenstwa Bankdéw Zwigzku Bankdow
Polskich, przez 10 lat petnit funkcje Przewodniczacego. Wykta-
dowca Wyzszej Szkoty Policji w Szczytnie, Szkoty Policji w Pile
oraz Akademii Leona KoZminskiego w Warszawie.

DARIUSZ POLACZYK
Risk&Security Manager
Currency One SA.

ind-

Oficer Policji w stopniu inspektora, doktor nauk prawnych, od
INSP. DR MARIUSZ CIARKA

Rzecznik Prasowy

2016 roku rzecznik prasowy Komendanta Gtéwnego Policji.
Cztonek Prezydium Rady Polityki Penitencjarnej Ill kadencji na
lata 2020-2024. Dyrektor Biura Komunikacji Spotecznej
Komendy Gtéwnej Policji. Redaktor naczelny Gazety Policyjnej
i miesiecznika POLICJA997.

Komenda Gtéwna Poligji

Odpowiada za dziatania firmy w Austrii i Europie Srodkowo-
CHRISTIAN PUTZ Wschodniej. Jego rola jest wspieranie ekspansji firmy w tym

Country Manager
Vectra Al

inJ-

MACIEJ MISACZEK
Product Manager

rejonie i rozwijanie jej rynkowej strategii. Od wielu lat petni
kluczowe funkcje wykonawcze w wiodacych firmach z branzy IT,
odpowiadajac za dziaty sprzedazy, rozwoju biznesu czy operacji
biznesowych.

Specjalizuje sie w rozwigzaniach dedykowanych kontroli dostepu.

systemu impero 360 Jest odpowiedzialny za chmurowy system KD — impero 360,

UNICARD SA

in]--~

a takze za monitorowanie trenddw Access Control as a Service
(ACaaS) i rozwijanie aplikacji.
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BARTOSZ ADAMCZAK
Account Manager

Marken

dystrybutor Bitdefender w Polsce

in]--~

TOBIASZ BAKOWSKI

Kierownik Dziatu Marketingu
C&C Partners

ind-

JAKUB JACEK
Owner & founder
jakubjacek.pro

in{-

DARIA SADOWSKA
CMO
Firmao

in{--~

QOO0

Zwiazany z branza PR od prawie 5 lat. Interesuje sie tematyka
antywiruséw oraz nowinek z tym tematem zwiazanych.
Hobbystycznie analizuje i poréwnuje licencje wiodacych marek
antywirusow. Rowniez tworzy materiaty prasowe o
cyberbezpieczenstwie.

Od poczatku pracy w firmie C&C Partners zwigzany z systemami
bezpieczenstwa. Prace zaczynat jako osoba wdrazajaca systemy,
nastepnie pracowat na stanowisku kierownika ds. serwisu,

a w latach 2018 - 2021 petnit funkcje kierownika ds. produktu.
Obecnie kieruje dziatem marketingu. Zdobyta wiedzg i doswiad-
czeniem chetnie dzieli sie z innymi.

Prowadzi Agencje Reklamowa zajmujaca sie realizacja kampanii
reklamowych online, ktdre sprzedaja. Razem z zespotem
projektuje, testuje, wdraza i optymalizuje — wszystko w oparciu
o twarde dane i jasne wyniki.

Specjalistka ds. marketingu, zarzadzania, PR i HR. W Firmao
moze realizowad sie w kazdej uwielbianej przez siebie dziedzinie
i wymyslaé nowe strategie rozwoju. Na co dzien mitosniczka
ksiazek wspdtpracujaca z ponad 20 wydawnictwami oraz
markami na Instagramie. Kobieta zarazajaca pozytywnym
podejsciem do zycia.
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MACIE) ZYGMUNT
Wtasciciel

Agencja Bezpieczenstwa
i Detektywistyki

in{-~

MICHAL tECKI
Key Account Manager Moxa
Elmark Automatyka

in{-

Wspdtzatozyciel Stowarzyszenia Praktycy Compliance, wtasciciel
Agencji Bezpieczenstwa i Detektywistyki, byty Naczelnik
Wydziatu CBS, detektyw, wyktadowca na Wyzszej Szkole
Bankowej, Wyzszej Szkole Bezpieczenstwa oraz Wyzszej Szkole
Gospodarki Euroregionalnej.

Specjalista ds. cyberbezpieczenstwa, prelegent najwazniejszych
konferencji poswieconych temu zagadnieniu oraz pomystodawca
i wspotautor tegorocznego Raportu Cyberbezpieczenstwa OT.
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