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SZANOWNI PANSTWO,

Czy jest szansa na trwata zmiane wizerunku typo-
wej firmy IT, kojarzonej z zespotami meskimi? Czy
kobiety moga odmieni¢ branze?

Jak zmieniaja sie realia w zakresie walki z cyber-
przestepcami w obliczu narastajacych zagrozen?

Jakie sa wymogi prawne w zakresie cookies na
stronie WWW?

Jak bezpiecznie cyfryzowacé ochrone zdrowia i z ja-
kimi wyzwaniami sie to wigze?

Na te oraz wiele wiecej pytan znajdziesz odpowiedz
W haszym najnowszym numerze magazynu.

Wiedz3a dzielg sie doswiadczeni praktycy, specjalisci
w swojej branzy. W tym miejscu zachecam wszyst-
kich, ktorzy chca przekazac szerokiemu gronu infor-
macje z zakresu szeroko pojetego bezpieczenstwa
w firmie, do dotaczenia do elitarnego grona eksper-
téw "Security Magazine".

Zapraszam do lektury i wspdtpracy.
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INFORMACYJNE
BEZPIECZENSTWO
PRZEDSIEBIORSTWA PRZY

OGRANICZONYM BUDZECIE

;_?,“ Oleksandr Chyzhykov
&) |ntellias

Jesli zastanawiates sie nad wzmocnieniem
bezpieczenstwa informacyjnego w swojej
firmie, prawdopodobnie spotkates sie ze

stwierdzeniem, Zze wymaga to znacznych
- inwestycji. Rzeczywiscie, oprogramowanie,
infrastruktura i zespot specjalistow

potrzebuja finansowania, czasem - duzego.
Ale co, jesli pieniadze i ludzie nie wystarcza?



https://www.politykabezpieczenstwa.pl/

Informacyjne bezpieczenstwo a ograniczony budzet

INWENTARYZACIJA, OCENA | SKUPIENIE SIE
NA TYM, CO WAZNE

Przy ograniczonym budzecie nie rob wszystkiego na raz. Efektywniej
jest skoncentrowac sie bardziej na ochronie najbardziej waznych
aktywow, takich jak dane osobowe, hasta, klucze, bazy danych,
serwery, konta i tak dalej. Zréb inwentaryzacje aktywdw i przejdz do

oceny ryzyka.

Podczas oceny ryzyka wazne jest, aby doktadnie zidentyfikowacd
wrazliwosci, zagrozenia i mozliwe wektory ataku. Przyktad:

e Utrata danych osobowych - RYZYKO.

» Kradziez laptopa specjalisty - ZAGROZENIE.

e Kradziez miata miejsce na terenie firmy - WEKTOR.

* Laptop ma nieograniczony dostep i brak szyfrowania dysku -

WRAZLIWOSC.
e Nastepnie przejdZz do PLANU postepowania z ryzykiem.

PLAN POSTEPOWANIA Z RYZYKIEM
Priorytetem w twoim planie powinny by¢ te ryzyka, ktére beda miaty

najwiekszy wptyw i prawdopodobienistwo. Nie zapomnij o wartosci

aktywdw. Do obliczenia ryzyka mozna uzy¢ nastepujacego wzoru:

Kwota ryzyka = prawdopodobieristwo + wptyw * wartosé aktywow.
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Plan postepowania z ryzykiem powinien sktadac sie z co najmniej trzech

elementdéw:

SRODKI ORGANIZACYJNE

Zakaz lub ograniczenia na poziomie organizacyjnym, takie jak zakaz pracy

z danymi osobowymi na urzadzeniu prywatnym.

SRODKI TECHNICZNE

Ograniczenia techniczne, takie jak szyfrowanie dysku z danymi osobistymi,

umozliwienie uwierzytelniania dwusktadnikowego i tak dale;j.

SRODKI BEZPIECZENSTWA

Kontrola nad bezpieczenn'stwem informacji, monitorowanie zdarzen

zwigzanych z bezpieczenstwem, incydentdéw, zarzadzanie lukami w za-

bezpieczeniach i zmianami, zgodnos¢ itp.

W celu wzmocnienia bezpieczenstwa informacji przy ograniczonym bud-

zecie zwrd¢ takze uwage na nastepujace zalecenia:

Dobrze znane praktyki. Nie musisz wymysla¢ kota na nowo,

aby wybudowac wszystkie rodzaje bezpieczenstwa informaciji.
Korzystaj ze znanych i sprawdzonych praktyk, takich jak ISO
27001, ISO 27002 i NIST 800-53. Nie komplikuj polityk, stan-
darddéw i wymagan - zréb je jasnymi i przejrzystymi, aby utat-
wi¢ wdrozenie. Kazda komplikacja moze stworzy¢ dodatkowe
ryzyko, na przyktad specjaliéci nie rozumieja wymagan i po

prostu je ignoruja.
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Konta i uprawnienia. Realizuj scentralizowany sys-
tem zarzadzania kontami i uprawnieniami (ldentity
and Access management). Jesli Twdj system bedzie
w stanie realizowa¢ SSO z Twoimi systemami i
aplikacjami innych firm, uwierzytelnianie dwusktad-
nikowe i Role or Attribute based access model, be-
dziesz w stanie zamknalé wiekszos¢ ,standar-
dowych” ryzykdéw przy minimalnym budzecie. Jesli
pracujesz z Office 365, uzyj Azure AD do zarza-
dzania kontami i szeregiem innych ustug, ktore
przydadza sie w zarzadzaniu ryzykiem. Google G

Suite ma rowniez podobne ustugi.

Wendorzy i dostawcy. Zawsze pytaj swoich wen-
doréw i dostawcéw o dodatkowe opcje lub ustugi
w zakresie bezpieczenstwa informacji. Czesto
mozesz nawet nie wiedzied, ze masz juz pod reka
narzedzia zabezpieczajace, za ktdére nie musisz
ptaci¢. Na przyktad wendorzy moga zapewnid
ustugi ochrony antywirusowej, monitorowania i

zgtaszania incydentow.

Macierz dostepu. Stwdrz macierz dostepu, aby
zrozumied funkcje i obowiazki swojego zespotu. W
tym celu wystarczy zwykta tabela, w ktérej wpi-
szesz stanowiska specjalistow i jakie dostepy

powinni miec.
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Nastepnie za pomoca Identity and Access management stworz
niezbedne role i przydziel je specjalistom. Wraz z usprawnieniem pro-
cesdw ta macierz bedzie sie uzupetniaé, a Ty bedziesz kontrolowac

dostep catego zespotu.

Centralizacja. Korzystaj ze scentralizowanych rozwigzan do zarza-
dzania zdarzeniami technicznymi i nie rob tego recznie. Dzieki temu
zaoszczedzisz duzo czasu i zredukujesz tzw. ,prostdj”. Ponadto cen-
tralizacja pozwoli Ci szybko reagowac na incydenty i redukowad wptyw

szybkich zmian.

Kopie zapasowe. Zorganizuj regularny proces tworzenia kopii
zapasowych i przetestuj odzyskiwanie krytycznych danych. Nie warto
robic¢ kopii zapasowej wszystkiego. Zamiast tego zidentyfikuj krytyczne

aktywy i skopiuj je. To zmniejszy budzet.

Szukaj wrazliwosci technicznych. Zorganizuj regularny proces wyszu-
kiwania wrazliwosci technicznych w sieci, systemach operacyjnych i a-
plikacjach za pomoca narzedzi budzetowych, takich jak OpenVAS,
Wazuh, Burp Suite, Software from Kali Linux. Korzystanie z tych
narzedzi pozwoli zaoszczedzic i pokry¢ wiekszos¢ zagrozen zwigzanych

z identyfikacja wrazliwosci technicznych.

Logging and Monitoring. Zorganizuj proces Logging and Monitoring
zdarzen zwiazanych z bezpieczenstwem z krytycznych systemdw,
aplikacji i serwerédw za pomoca narzedzi budzetowych, takich jak ELK,
Wazuh.
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Narzedzia te zapewniaja szeroka game narzedzi
nie tylko do zbierania zdarzen zwigzanych z
bezpieczenstwem, ale takze pozwalaja budo-
wacd analityke, aby reagowac na incydenty i i-

dentyfikowac zagrozenia z wyprzedzeniem.

Antywirus. Jesli nie masz Srodkéw na zakup
scentralizowanego systemu antywirusowego,
skorzystaj z wbudowanego antywirusa w sys-
temie Windows OS (Defender)

Szyfrowanie dysku. Aby zaoszczedzié¢ pienia-
dze, mozesz zrezygnowac ze scentralizowa-
nego systemu szyfrowania dyskow. Zamiast te-
go uzyj native szyfrowania Bitlocker w OS Win-
dows, FileVault na MacOS i bezptatnego Fscrypt

lub Lux w systemie Unix

Poziomy reagowania. Podziel proces reagowa-
nia na incydenty na poziomie (Tiers). Zwyczajny
IT Support Specialist bedzie mdégt pracowacd z
incydentami bezpieczenstwa na pierwszej linii -
na przyktad analizowaé wiadomosci o incy-
dentach. Na innych poziomach konieczne bedzie
zaangazowanie zespotu ds. bezpieczenstwa
informac;ji. Dzieki temu bedziesz mdgt reagowac

na incydenty catodobowo i podtaczy¢ bardziej
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kompetentnych i wysoko optacanych pracow-

nikdw tylko wtedy, gdy jest to konieczne.

Automatyzacja. Maksymalnie zautomatyzuj pro-
cesy bezpieczenstwa informacji. Dzieki temu o-
miniesz zaréwno czynnik ludzki, jak i zaoszcze-
dzisz czas zespotu ds. bezpieczenstwa infor-

macgji.

Majac takiej celowej oceny i planu zarzadzania
ryzykiem, bedziesz w stanie zbudowac system
bezpieczenstwa, ktory bedzie potrzebowat tylko
proceséw, systeméw i ludzi. Po uporaniu sie z
krytycznymi ryzykami, opracowuj te, ktdre sa
mniej priorytetowe. W ten sposdb bedziesz w
stanie konsekwentnie radzi¢ sobie ze wszyst-
kimi zagrozeniami, réwnomiernie rozdzielajac
budzet i wysitki.

Nie zapomnij réwniez rozpoczac proces regular-
nego przegladu aktywow, identyfikacji nowych
wrazliwosci i zagrozen oraz ponownej oceny ry-
zyka. Powinienes rowniez regularnie oceniac juz
wdrozony plan, aby upewnic sie, ze zostat wy-
brany prawidtowo. Do oceny ryzyka zalecam
stosowanie nastepujacych metodologii i frame-
workdéw - ISO 27005, ISO 27001, IRAM2, NIST
SP800-30, OCTAVE.
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KOBIETY W IT.
SILA PRZEBRANZOWIENIA
| ZAROBKI

Anna Zbikowska
No Fluff Jobs

Kobiety swiadomie zmieniaja swoja kariere

na IT, maja duze mozliwosci rozwoju i awan-
su, a swiat technologii wybieraja nie tylko ze
wzgledu na atrakcyjne zarobki, ale rowniez
szczerg pasje do IT. Tak wynika z raportu

dotyczacego kobiet w IT, ktorego wyniki

rozprawiaja sie z najwiekszymi stereo-
typami o specjalistkach w branzy tech.
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PRACA W IT TO NIE TYLKO
PROGRAMOWANIE

Jak czytamy we wspomnianym raporcie ,Kobiety w
IT 2022", 46% respondentek piastuje stanowiska
niezwigzane bezposrednio z programowaniem.
Najwiekszy odsetek deklaruje prace jako testerki
(18,6%) oraz project managerki (16%). Jesli chodzi
o specjalizacje wymagajace znajomosci kodu, u-
czestniczki badania najczesciej zajmuja sie Backen-
dem (15%), Frontendem (12%) oraz Fullstackiem

(5,4%).

O wymarzong specjalizacje spytano takze kandy-
datki, czyli osoby, ktdére dopiero przymierzaja sie do

rozpoczecia kariery w IT. Co trzecia aspiruje do roli

UX/UI Designerki, a co pigta wskazata Testing.
Nastepnie kandydatki wybieraty kolejno:

Frontend,

Project Management,

e Design

e oraz Business Analysis.
Warto wspomnieé, ze w ostatnim czasie w
branzy wzrosto znaczenie rél niewymagajacych

kodowania.

Ten trend ma swoje odzwierciedlenie w zarob-
kach i liczbie ofert pracy. Z wewnetrznych da-
nych No Fluff Jobs wynika, ze w | kwartale 2022
roku mediana gornych widetek wynagrodzenia

dla kategorii Project Management wyniosta 20

tys. netto + VAT na umowie B2B.
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To wazny wynik, bo przez lata putap 20 tys. byt
.zarezerwowany” jedynie dla programistow czy
programistek. To takze dobry znak dla wszystkich
junioréw i juniorek, bo cho¢ firmy wciaz jeszcze nie
odmrozity w petni rekrutacji na poczatkujace sta-
nowiska, prog wejscia dla rél nieprogramistycznych
pozostaje nizszy niz w przypadku tych, na ktdrych

znajomos¢ kodu jest niezbedna.

HISTORIA MONIKI PIATKOW-
SKIEJ, JUNIOR IT PROJECT MA-
NAGERKI W NO FLUFF JOBS

Moja przygoda z IT rozpoczeta sie od tego, ze w
szkole Sredniej pracowatam jako copywriterka w
agencji interaktywnej. Kazdego dnia obserwowatam,
jak koledzy z pracy tworza strony internetowe i
bardzo mi sie to spodobato. Wtedy wyznaczytam
sobie cel, ze w ciagu roku naucze sie kodowania i
stworze kilka stron oraz sklepdw internetowych.
Wiedze zdobywatam czesciowo w pracy, czesciowo
samodzielnie. W taki sposdb zostatam Webmaster-
ka. W miedzyczasie stwierdzitam, ze sprobuje cze-
gos innego i posztam na studia ekonomiczne, wy-
jechatam do Standw na 4 miesigce i zajmowatam sie
tam marketingiem. Po roku dosztam do wniosku, ze
to nie jest to, co chce robi¢ w zyciu, i zmienitam kie-

runek na informatyke.
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Zaczetam sie bardziej rozwija¢ w IT, zmienitam
stanowisko na Wordpress Developerke i zdo-
bywatam doswiadczenie w 2 firmach. Nadszedt
moment, w ktédrym zrozumiatam, ze nie do
korica chce zajmowacd sie tylko kodem, bez
praktycznie zadnego kontaktu z innymi ludzmi.
Wtedy zainteresowatam sie stanowiskiem IT
Project Managera, zaczetam studiowac drugi
kierunek (zarzadzanie w IT) i szukaé pracy w
tym zawodzie. | tak wtasnie znalaztam sie w No

Fluff Jobs jako Junior IT Project Managerka.

SItA PRZEBRANZOWIENIA

Jak podaje najnowszy raport ,Kobiety na poli-
technikach”, kobiety stanowity 35% wsrdd stu-
dentdéw publicznych uczelni technicznych. W
przypadku kierunkéw informatycznych odsetek
ten wynidst 16%. Szacuje sie natomiast, ze ko-
biety licza okoto 30% wsrod wszystkich specja-
listdbw IT w Polsce. Bardzo mozliwe, ze w naj-
blizszych latach wynik ten poszybuje w goére.
Zapotrzebowanie na wykwalifikowane zespoty
IT rosnie, a luka kadrowa stale sie powieksza.
Co wiecej, na rynku mozna zauwazy¢ coraz
wiecej inicjatyw czy programdéw mentoringo-
wych majacych na celu wiaczenie kobiet do

spotecznosci IT i pomoc w rozwinieciu kariery.

SECURITYMAGAZINE.PL
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- Dlaczego w IT jest wcigz tak mato kobiet?
Niestety w spoteczenstwie nadal silnie funkcjonuja
stereotypy, wedtug ktorych m.in. kierunki Sciste i
techniczne sa domena mezczyzn, a kobietom
Swiat technologii na pewno nie wyda sie inte-
resujacy. Takie krzywdzace poglady sprawiaja, ze
kobiety odkrywaja pasje do IT znacznie pdzniej i
nie zawsze maja warunki i mozliwosci, by wejsc
na sciezke przebranzowienia. Co wiecej, czesto
panuje btedne przekonanie, ze w IT pogodzenie
zycia zawodowego z prywatnym jest niemozliwe.
Tymczasem to branza, ktéra oferuje bardzo
elastyczne warunki pracy — ttumaczy Magdalena
Gawtowska-Bujok, wspodtzatozycielka i COO w
No Fluff Jobs.

Z danych No Fluff Jobs wynika, ze az 55% res-
pondentek przeszto niestandardowa Sciezke, w
tym: 23,8% podjeto prace w IT po studiach nie-
technicznych, 15,2% po kursach/szkoleniach,
bootcampach, a 16,2% po procesie samodzielnej
nauki. Takie wyniki jednoznacznie naprowadzaja
na trop przebranzowienia. Pamietajmy, aby nie
lekcewazy¢ doswiadczenia zdobytego w poprzed-
nich miejscach pracy, nawet jesli wczesniejsza

branza nie ma nic wspdlnego z IT.

SECURITYMAGAZINE.PL

Mowa zwtaszcza o kompetencjach miekkich,
ktére w przypadku stanowisk juniorskich bywaja
przepustka do zdobycia pracy w IT. Szczegdlnie
istotne sa m.in. umiejetnosci komunikagji, pracy
w zespole, zarzadzania projektem, przyjmowa-
nia/odbierania feedbacku czy szybkiego przysto-

sowania sie do nowej sytuadji.

ILE ZARABIAJA KOBIETY W IT?

Zarobki ponad potowy (51%) specjalistek IT
oscyluja w granicy 3001-7000 netto, chociaz co
piata uczestniczka badania wyrazita wyzsze
oczekiwania. Pamietajmy jednak, ze na
wynagrodzenie wptywa wiele czynnikow m.in.
poziom doswiadczenia, specjalizacja, lokalizacja

czy tez typ umowy.

PAMIETAJMY, ABY NIE
LEKCEWAZYC DOSWIADCZENIA
ZDOBYTEGO W POPRZEDNICH
MIEJSCACH PRACY, NAWET JESLI
WCZESNIEJSZA BRANZA NIE MA
NIC WSPOLNEGO Z IT.




.+ Deklarowanie a pozgdane
foss”  zarobki kobiet w IT
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Zridio: Raport No Fluff Jobs Kobiety w IT 2022°

CZY SPECJALISTKI IT CZUJA SIE SPEENIONE W PRACY?

t.; Jak najbardziej. Okazuje sie, ze az 71% badanych kobiet odczuwa spetnienie w pracy,

Kobiety w IT. Sita przebran

a 68% z czystym sumieniem poleca obecnego pracodawce. Dodatkowo az 68% spe-

cjalistek deklaruje, ze w 2021 roku ich wynagrodzenie wzrosto.
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Kiedy kobiety zaczynaja rozgladad sie za nowym
pracodawca? Najczesciej mysla o zmianie firmy,
gdy brakuje im mozliwosci rozwoju (74,7%),
oczekuja wyzszego wynagrodzenia (54,9%) lub

awansu (16,7%).

— Dane z najnowszego raportu No Fluff Jobs
~Kobiety w IT 2022” ciesza i powinny dodad
odwagi wszystkim kandydatkom, ktére wciaz
zastanawiajq sie, czy warto obra¢ te droge
zawodowa. Az 55 proc. badanych specjalistek IT
podjeto prace w IT po procesie przebranzo-
wienia, a ponad 70 proc. czuje spetnienie u o-
becnego pracodawcy. Kobiety wybieraja IT m.in.
z uwagi na duze mozliwosci rozwoju, ciekawe
projekty i wyzwania, a prawie potowa naszych
respondentek wyznata, ze $wiat technologii jest
dla nich ciekawy — dodaje Magdalena Gawtow-
ska-Bujok: — Choc¢ czeka nas jeszcze wiele pracy
w kwestii zapewnienia kobietom rownosci szans
i ptac, wyraznie widaé, ze branza IT o-feruje im
coraz wiecej mozliwosci rozwoju wy-marzonej

kariery i spetnienia zawodowego.
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Oferta skierowana do firm

Zmien swoje rozwigzanie
antywirusowe | zyskaj
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NOWE WYZWANIA
W BRANZY AV PO 24 LUTEGO

Piotr Rozmiarek
Marken Oficjalny dystrybutor Bitdefender w Polsce

24 lutego byt kluczowym dniem nie
tylko w historii wspotczesnej Europy,
ale takze w historii ogolnoswiatowego
cyberbezpieczenstwa. To wtasnie wtedy
Ukraincy musieli zmierzy¢ sie z bez-
precedensowym, zmasowanym i od-

gornie zorganizowanym atakiem

hakerskim na wszystkie najwazniejsze
infrastruktury sieciowe, ktore odpo-
wiadaty za prawidtowe funkcjonowanie
panstwa.



https://www.politykabezpieczenstwa.pl/

Nowe wyzwania w branzy AV po 24 lutego

StOWEM WSTEPU

Podczas tego konfliktu mogliSmy zaobser-wowad
takze zupetnie nowe zjawiska zwigzane z szeroko
pojetym cyberbezpieczenstwem, ktére zmuszaja
nas do  wzbogacenia naszej branzowej
nomenklatury o terminy takie, jak: cyberwojna, czy
cyberarmia. Musimy pamietac takze o tym, ze jako
kraj bezposrednio sasiadujacy zarowno z Ukraing,
jak i z Rosja, my takze jestesmy w tej chwili
szczegolnie podatni na ataki.

Dlatego postaram sie przedstawié, najpopular-
niejsze metody atakéw hakerskich wykorzysty-
wane podczas biezacej wojny, cyberzagrozenia
czyhajace na nasz kraj oraz to, w jaki sposdb

mozemy sie przed nimi obronic.

24 LUTEGO ZOSTALA
ODNOTOWANA
REKORDOWA LICZBA
ATAKOW NA
UKRAINSKA
INFRASTRUKTURE
SIECIOWA.
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| CYBERWOJNA SWIATOWA?

Dziatania hakeréw, ktére zostaty podjete pod-
czas wojny w Ukrainie, w zasadzie sa bardzo
podobne do tych standardowych, obserwo-

wanych przez nas w poprzednich latach.

Rdznice stanowia:

® skala,

® sposob zorganizowania

e stopien kompatybilnosci atakéow cyberne-

tycznych oraz tych czysto militarnych.

24 lutego zostata odnotowana rekordowa licz-ba
atakow na ukrainska infrastrukture sieciowa.
Producent oprogramowania Bitdfender zaob-
serwowat, ze najczestszg forma dziatan o zna-
mionach cyberprzestepstwa byty ataki DDOS, z
ktérymi musiaty sie zmagac poszczegdlne mini-
sterstwa, strony rzadowe, centra strategiczne,
osrodki wojskowe, banki, firmy, media i insty-
tucje zwiazane z dostepem do Internetu. Ich
celem byto uniemozliwienie dziatania wszelkich
ustug sieciowych zwiazanych z najwazniejszy-
mi osrodkami w kraju i ich catkowity paraliz, co
ostatecznie miato doprowadzi¢ do utraty ptyn-
nosci finansowej oraz zaktécen w komunikacji

pomiedzy powyzszymi podmiotami.
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Takie dziatania, jesli s3 odpowiednio skoordy-
nowane z atakami militarnymi, moga by¢ klu-
czowym elementem w wojnie.

Warto zauwazyé, ze Rosjanie z sukcesem
wykorzystali juz te taktyke w 2014 roku,
podczas aneksji Krymu. Wtedy, w przeciwiens-
twie do obecnego konfliktu, Ukraina byta
catkowicie nieprzygotowana do takiej formy
ataku, co znaczaco przyczynito sie do stosun-

kowo tatwej utraty tego terytorium.

Druga forma ataku byto wykorzystanie nowego
rodzaju ztosliwego oprogramowania typu
malware o nazwie HermeticWiper, ktére po
zainfekowaniu systemu catkowicie niszczyto
wszystkie jego dane. Takie dziatania miaty na
celu paraliz nie tylko osrodkdow admini-
stracyjnych i wojskowych, lecz takze wielu
gatezi przemystu, sektoréw energetycznych i
komunalnych. Agresorzy chcieli w ten sposéb
dtugotrwale spowolnié¢ gospodarke Ukrainy oraz
przerwac tancuch dostaw podstawowych pro-

duktow pierwszej potrzeby.

Trzecim aspektem wojny cybernetycznej sa
dziatania dezinformacyjne. Obie strony prébuja
pokazac sie z jak najlepszej strony oraz zastra-

szy¢ rywala.
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Rosjanie wykorzystuja do tego armie botdéw, ktére zalewaja fora i media
spotecznosciowe propagandowymi komentarzami. Ukraincy skupiaja sie na przekazie
sugerujacym ich wyzszos$é nad agresorem i osSmieszeniu jego armii. Warto zauwazyc¢,
ze takie dziatania maja coraz wiekszy wptyw na realne pole bitwy, poniewaz wptywaja
na opinie publiczng w innych krajach i przyczyniaja sie na przyktad do decyzji o

dostarczeniu pomocy humanitarnej i broni.

Biezaca wojna w Ukrainie jest dowodem na to, Ze cyberprzestrzen stata sie bardzo
wazna przestrzenig w zyciu ludzi i w prawidtowym funkcjonowaniu panstwa. Podczas
dziatan wojennych jest wykorzystywana tak samo, jak lad, woda i powietrze. A co

mozemy powiedzie¢ o nowoczesnej cyberarmii?

Specjalisci do spraw cyberbezpieczenstwa do niedawna sceptycznie podchodzili do
termindw takich jak ,cyberwojna” i ,cyberarmia”. Swoje zdanie argumentowali tym, ze
zorganizowane grupy przestepcze dziatajace w sieci ukrywaja swoja tozsamosc i ich
schemat atakéw przypomina bardziej terroryzm niz prowadzenie skoordynowanej

operacji militarne;.

Najnowsze doniesienia na temat dziatann w cyberprzestrzeni wskazuja na to, ze te tezy
s3 juz nieaktualne, poniewaz w obecnym konflikcie naprzeciw siebie stanety de facto
dwie armie hakerow. Jedna zwigzana z Rosja, Korea Pétnocna i Chinami. Druga, ktora
zrzesza grono zwolennikdw Ukrainy z catego swiata. Nie mozemy mdwic tutaj o
oddolnej inicjatywie haktywistéw, poniewaz ich cele s3 jasne i czytelne, a dziatania

doskonale skoordynowane.

CYBERPRZESTRZEN STAtA SIE BARDZO WAZNA
PRZESTRZENIA W ZYCIU LUDZI | W PRA-
WID£OWYM FUNKCJONOWANIU PANSTWA.
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W nowej formie wojny cybernetycznej mozemy
odnalezé szerokie spektrum standardowych

dziatann wojennych takich, jak:

OTWARTY ATAK

(na przyktad na serwery i strony rzadowe),

WOJNA NA WYNISZCZENIE

(ataki malware i ransomware)

SZPIEGOSTWO
(kradziez danych)

WOJNA PARTYZANCKA

(zaktécanie komunikacji wojskowej)

WOJNA INFORMACYIJNA

Konflikt w Ukrainie doskonale uwidocznit to, ze
cyberprzestepstwa moga zosta¢ wykorzystane
jako bron, ktéra moze zagrazac egzystencji catego
narodu. Co doskonale pokazuje, jak wazne jest
zachowanie cyberbezpieczenstwa w aktualnych
czasach. A co mozemy powiedzie¢ na temat
zagrozen skierowanych bezposrednio przeciwko

nam?

SECURITYMAGAZINE.PL

HAKERZY A SPRAWA POLSKA

Polska jako cztonek NATO i bliski sojusznik
Ukrainy jest krajem, w ktérym jest bardzo wyso-
kie zagrozenie wystepowania kampanii
dezinformacyjnych oraz potencjalnych
hakerskich atakow. Jako kraj jestesmy o-
czywistym celem od-
wetowym za nasze
zaangazowanie w po-
moc uchodZcom oraz
za to, ze przez
nasze teryto-

rium przebie-
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ga tranzyt broni i pomocy humanitarnej z Za-
chodu. Co wiecej, nasz kraj zostat zaatakowany
juz przed rozpoczeciem bezposrednich dziatan

wojennych w Ukrainie.

Kampanie dezinformacyjna mogliSmy zaobser-
wowac juz w listopadzie 2021 roku podczas
rosyjsko-biatoruskiej operacji ,Sluza”, ktdra
polegata na destabilizacji Unii Europejskiej oraz
Polski. W tym celu postuzono sie uchodzcami i
za pomoca kampanii dezinformacyjnych pro-
bowano podzieli¢ nasze spoteczenstwo i ,0b-
rzydzi¢” obraz uchodzcéw. Krétko po 24 lutego
nasz kraj zostat ponownie zaatakowany w ten
sam sposob. Grupy hakerskie zwigzane z Rosja
przeprowadzity akcje, podczas ktdrej sugero-
wali, ze uchodzcami z Ukrainy, ktdrzy przybyli
do Przemysla sa gtéwnie agresywni mieszkancy
Afryki i Bliskiego Wschodu, co byto, oczywiscie,
nieprawda. A skad wiemy, ze nie byta to
inicjatywa samych mieszkancow Przemysla? Po
zweryfikowaniu adresow IP osdb, ktére ak-
tywnie uczestniczyty w kampanii, okazato sie,
ze byty one zarejestrowane na catym swiecie.
Co ciekawe, statystycznie najbardziej zaniepo-
kojony sytuacja na dworcu w Przemyslu byt

mieszkaniec Indii.
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Poza akcjami dezinformacyjnymi producent opro-
gramowania Bitdefender od rozpoczecia waojny
odnotowat znaczacy wzrost kampanii phishin-
gowych oraz préb atakédw za pomoca oprogra-
mowania  malware i ransomware. Dzieki
wspotpracy z amerykanska firma MITRE, ktéra
specjalizuje sie w rozpoznawaniu nowych typow
atakdw i ich analizie, Bitdefender, bezustannie
aktualizuje swoja baze danych i na biezaco
monitoruje  bezpieczenstwo w  sieci  firm
korzystajacych z oprogramowania Bit-defender
GravityZone. Dzieki temu mozemy zagwa-
rantowac bezpieczenstwo na najwyzszym mozli-

wym poziomie.

™

Obecna sytuacja na $wiecie wskazuje, ze
zadbanie o cyberbezpieczenstwo swojej firmy
jeszcze nigdy nie byto tak wazne, jak dzis.
Dlatego w kolejnej czesci tego artykutu
przeanalizujemy, w jaki sposdb przygotowac sie
na cyberatak i jakie funkcje powinno zawierad
oprogramowanie antywirusowe w firmie, ktéra

moze by¢ celem wyrafinowanego ataku.

W JAKI SPOSOB BRONIC SIE PRZED NAJ-
NOWSZYMI CYBERZAGROZENIAMI?

Kluczowym elementem skutecznej ochrony
przed wszelkimi zagrozeniami sieciowymi jest
zrozumienie powagi sytuacji oraz tego, ze kazda
firma i kazdy uzytkownik sieci moze stac sie

celem zorganizowanego ataku.

v ,;ﬁm‘ ya ™

| TR
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W koncu nie bez przyczyny od 4 marca w Polsce obowigzuje trzeci stopien
zagrozenia, czyli CHARLIE-CRP.

Drugim krokiem powinna by¢ dogtebna analiza struktury sieciowej swojej firmy
oraz procedur zwiazanych z potencjalng utrata lub kradzieza danych.
Nastepnym etapem powinien by¢ wybdr odpowiedniego oprogramowania
dostosowanego do rzeczywistych potrzeb firmy. Jakie wiec funkcje powinno
zawiera¢ oprogramowanie dla $rednich i duzych firm oraz osrodkéw admini-
stracyjnych.

Program antywirusowy uzywany w takich firmach musi posiadaé kilka
kluczowych modutdw bezpieczenstwa. Pierwszym jest skuteczna ochrona
przed phishingiem i spamem. Ta funkcja pozwala zdecydowanie ograniczyd
mozliwosc¢ zainfekowania systemu przez btad ludzki, poniewaz pracownik
najprawdopodobniej nigdy nie zobaczy potencjalnie niebezpiecznych wiado-
mosci.

Drugim niezbednym modutem jest ochrona przed ztosliwym oprogramowa-
niem typu ransomware. Jesli pierwszy modut nie powstrzyma ataku, to system
sieciowy firmy powinien by¢ dodatkowo chroniony funkcjami, ktére ochronig
sie¢ przed zaszyfrowaniem Ilub przynajmniej zminimalizuje jego skutki.
Oprogramowanie Bitdefender GravityZone zawiera trzy skorelowane ze soba
moduty: Hyperdetect, Sandbox Analizer oraz Szczepionke Ransomware.
Hyperdetect natychmiastowo umieszcza podejrzany plik w kwarantannie i
sprawdza, w jaki sposdb wptywa na system. Sandbox Analizer umozliwia
wystanie probki podejrzanego pliku na poligon na serwerach producenta oraz
zapewnia dogtebna analize wynikdéw testow. Szczepionka Ransomware to
modut, ktéry chroni sie¢ w razie zainfekowania oprogramowaniem szyfrujgcym.
Funkcja ta umozliwia odtworzenie kopii zapasowej najwazniejszych zasobdéw

systemu.
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Co ciekawe, do walki z fake newsami majg zostac
powotane zaufane podmioty dziatajace w interesie
publicznym w celu przeciwdziatania dezinformacji
rozpowszechnianej za posrednictwem interneto-

wych serwisdw spotecznosciowych.

Jego funkcjonalnos¢ umozliwia wykrywanie za-
awansowanych atakéw na wiele punktéw kon-
cowych i infrastrukturach hybrydowych. To na-
rzedzie jest szczegdlnie pomocne dla zespotéw
reagowania na incydenty, poniewaz umozliwia
wizualizacje historii i postepdw atakéow na mapie
struktur sieciowych. Dzieki temu pomaga w
ustaleniu najstabszych ogniw w infrastrukturze

firmy.

Najblizsze lata beda bardzo trudne dla wszyst-
kich pracownikéw zwigzanych z cyberbezpie-
czenstwem i ochrong =zasobdw sieciowych.
Mozemy byc¢ pewni tego, ze nasze serwery i
strony internetowe beda wciaz atakowane przez
nieprzyjaznie nastawione podmioty. Dziatania
cyberwojenne z pewnoscig nie ustana nawet po
ogtoszeniu pokoju miedzy zwasnionymi stronami
konfliktu.
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Dlatego musimy pamietac¢ o tym, ze najwazniej-
szym narzedziem stuzacym do obrony zasobdw

sieciowych jest skuteczne oprogramowanie an-

tywirusowe.
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TRANSFER
DANYCH
POZA UE
A REZIM

PRZEPISOW
RODO

Standardowe klauzule ochrony

danych osobowych jako
Katarzyna Szepelak ¥ Ve

|lzba Gospodarki

odpowiednie zabezpieczenie
pozwalajace na transfer danych

Elektronicznej

do panstw trzecich przez
przedsiebiorcow z branzy
e-commerce.


https://www.politykabezpieczenstwa.pl/

o Od 25 maja 2018 roku polscy przedsiebiorcy z W uproszczeniu mozna powiedzieé, ze standar-
8 branzy e-commerce, przesytajacy dane osobowe dowe klauzule umowne, ktére zostaty okreslone
m poza obszar EOG (Europejski Obszar Gospodarczy szczegdtowo w decyzji wykonawczej Komisji UE

- strefa wolnego handlu i wspdlny rynek, obej- nr 2021/914, maja za zadanie ufatwic transfer
N mujgca panstwa Unii Europejskiej i Europejskiego danych do panstw spoza EOG.

Stowarzyszenia Wolnego Handlu (EFTA), z wy-
jatkiem Szwajcarii. Opiera sie on na: swobodzie TRANSFER DANYCH POZA UE

przeptywu ludzi, kapitatu, towardw i ustug), maja

Przedsiebiorcy zajmujacy sie handlem transgra-
obowiazek zapewnié ich ochrone na tym samym

zim przepisow

PRZEKAZUJAC DANE OSOBOWE Z UNII DO PANSTW
TRZECICH, NALEZY PAMIETAC O KONIECZNOSCI
ZACHOWANIA STOPNIA OCHRONY DANYCH NA TAKIM
SAMYM POZIOMIE JAK W UE.

poziomie, jaki gwarantuje Rozporzadzenie RODO. nicznym musza liczy¢ sie z tym, ze ich aktyw-

W zwigzku z tym, ze handel elektroniczny czesto no$¢ w zakresie przetwarzania danych osobo-

taczy sie z transgranicznymi, elektronicznymi wych nadal poddana jest rezimowi prze-piséw

transferami danych, warto zwrdci¢ uwage na RODO. Z tego powodu przedsiebiorcy, ktérzy

wygodne narzedzie, gwarantujgce zgodnos¢ tego prze-kazuja dane osobowe, np. spétkom ze

typu transferow z prawem unijnym, jakim s3 swojej grupy kapitalowej lub swoim pracow-

standardowe klauzule umowne. nikom umiejscowionym poza EOG, powinni

Transfer danych poza UE a re
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zwroci¢é uwage na zasady rzadzace tym
procesem. Przekazujac dane osobowe z Unii do
panstw trzecich, nalezy pamietaé o koniecznosci
zachowania stopnia ochrony danych na takim

samym poziomie jak w UE.

Warto zwrdci¢ od razu uwage, ze przekazanie
danych osobowych poza EOG nie wymagajace
uzyskania specjalnego zezwolenia i spetnienia
dodatkowych przestanek mozliwe jest, gdy
Komisja Europejska stwierdzi, ze w danym
panstwie lub w danej organizacji zapewniono

odpowiedni stopien ich ochrony.

Do tej pory Komisja za panstwa trzecie zapew-
niajgce odpowiedni stopien ochrony uznata: An-
dore, Argentyne, Kanade (podmioty komercyj-
ne), Wyspy Owcze, Baliwat Guernsey, lzrael,
Wyspe Man, Japonie, Okreg Jersey, Nowa Ze-
landie, Republike Korei, Szwajcarie, Wielka Bry-

tanie oraz Urugwa,.

Jedli panstwo, badZ terytorium spoza EOG, do
ktérych przesytane maja by¢ dane osobowe, nie
znajduja sie na powyzszej liscie, nalezy zapewnié
w takiej sytuacji inne ,odpowiednie zabez-

pieczenia” zgodne z wymogami RODO.
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Takimi zabezpieczeniami moga by¢ miedzy innymi standardowe klauzule ochrony
danych przyjete przez Komisje, ktdére sa narzedziem pomocnym w przypadku

przekazywania danych poza EOG.

STANDARDOWE KLAUZULE UMOWNE

Standardowe klauzule umowne moga by¢ stosowane w przypadku:
1.przekazywania danych osobowych przez administratora innemu administratorowi
znajdujacemu sie poza EOG
2.przekazywania danych osobowych przez administratora podmiotowi przetwarza-
jacemu znajdujacemu sie poza EOG
3.przekazywania danych osobowych przez podmiot przetwarzajacy innemu podmio-
towi przetwarzajacemu znajdujacemu sie poza EOG
4.przekazywania danych osobowych przez podmiot przetwarzajacy administratorowi
znajdujacemu sie poza EOG.
Co do zasady, same standardowe klauzule nie moga by¢ zmieniane, jednak dopusz-
czalne jest umieszczanie klauzul o szerszym zakresie — lub zawieranie w umowie
szerszych zabezpieczen.
Przyjecie standardowych klauzul umownych wydawato sie znacznym udogodnieniem.
Jednak od samego poczatku zdarzaty sie gtosy przedstawicieli branzy, wyrazajace
niepewnosc¢ co do znaczenia klauzul i bezpieczenstwa postugiwania sie nimi w celu

wypetnienia obowigzkdw wynikajgcych z RODO.

Ecommerce Europe — organizacja reprezentujaca przedsiebiorcéw z sektora handlu
elektronicznego - w komentarzu do projektu decyzji poprosita Komisje o potwierdzenie,
ze nowa decyzja wykonawcza gwarantuje, ze standardowe klauzule umowne s3a
wystarczajacym instrumentem zapewniajacym zgodnosé przekazywania danych oso-

bowych do krajow trzecich z RODO.




Jak wskazata Ecommerce Europe, niezwykle wazne jest,
aby osoby trudniace sie handlem elektronicznym mogty

polega¢ na klauzulach zatwierdzonych przez Komisje

RODO

Europejska, bez ponoszenia ryzyka, ze organy ochrony

danych beda préobowaty naktada¢ na nich dodatkowe
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wymagdania. Tworzytoby to bowiem sytuacje prowadzace

do niepewnosci prawnej oraz chaosu informacyjnego.

Aby tego uniknaé, Ecommerce Europe zasugerowata, aby
Komisja oficjalnie potwierdzita m. in., ze klauzule moga

by¢ stosowane do przekazywania danych do dowolnego

podmiotu odbierajacego dane w dowolnym panstwie
trzecim, a przedsiebiorcy nie musza polegac na zadnych

dodatkowych klauzulach umownych.

Niestety, z opublikowanej niedawno interpretacji Europej-
skiego Urzedu Ochrony Danych Osobowych jasno wy-
nika, ze samo poleganie na instrumencie standardowych
klauzul umownych bedzie niewystarczajace dla
zapewnienia odpowiedniego poziomu ochrony danych
osobowych. EUODO podkreslit, ze, jesli transfer danych
nie jest dokonywany do terytorium lub panstwa objetego
decyzja Komisji stwierdzajaca odpowiedni poziom
ochrony, nalezy sprawdzi¢ w kazdym indywidualnym
przypadku, czy prawo lub praktyka tego panstwa

trzeciego nie podwaza zabezpieczen zawartych w stan-

Transfer danych poza UE a re
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dardowych klauzulach umownych. Jesli w trakcie takiej oceny
okaze sie, ze uzycie standardowych klauzul umownych jest
niewystarczajace dla zapewnienia odpowiedniego poziomu
ochrony, nalezy zastosowac¢ dodatkowe $rodki, np.

zabezpieczenia techniczne.

Przyjecie przez Komisje Europejska nowego zestawu stand-
ardowych klauzul umownych, majacych na celu zapewnienie
zgodnosci z prawem transferu danych poza EOG, z pewnoscia
stanowi krok w dobra strone. Klauzule zdaja sie by¢ bowiem
narzedziem wygodnym i dostosowanym do réznych konfi-
guracji przetwarzania danych osobowych, szczegdlnie jesli
chodzi o utatwienie przedsiebiorcom z branzy e-commerce
operowania danymi osobowymi w relacjach transgranicznych.
Niestety rozwiazania zaproponowane przez Komisje, nie
uchronig przedsiebiorcow =z branzy e-commerce przed
obowiazkiem indywidualnego badania ryzyka naruszenia
poziomu ochrony gwarantowanego przez RODO w panst-

wach trzecich.
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Rosja od poczatku wojny

w Ukrainie pada celem ata-
kow hakerskich. Na rezim
Putina czy zachodnie firmy,
ktore prowadza badz prowa-
dzity swoja dziatalnos¢ w Ros-

ji — ktadzie sie cien Anonymo-

us. Nie oznacza to jednak, ze
nie dochodzi do zadnych
odwetow. Rosyjscy hakerzy
tez atakuja firmy. Czy Twoja
takze padnie ich ofiara i jaka
jest skutecznosc cyberprzes-
tepcow ze wschodu?



https://www.politykabezpieczenstwa.pl/

Jak rosyjscy hakerzy atakuja zachodnie firmy?

ROSJA A HAKERZY
| PROGRAMISCI

Eksperci ds. cyberbezpieczenstwa z Uniwer-
ooysytetu w Cambridge przeanalizowali w [V
kwartale 2021 r. ruchy atakow hakerskich na
Swiecie. Z ich badan wynikato, ze te 10 lat temu
najwiecej cyberprzestepstw pochodzito z Chin
(41%), Stanow Zjednoczonych (10%), Turcji (4,7 %)
i Rosji (4,3%). Federacja Rosyjska czesto w
badaniach, artykutach i wypowiedziach ekspertow
wskazywana jest jako ojczyzna hakerdow, ale row-

niez wybitnych programistow czy informatykdw.

Niejednokrotnie zestawia sie ja wtasnie z Chinami
jako miejsce, z ktérego pochodzi najwiecej atakow
hakerskich na swiecie. | cho¢ demografia ta nieco
sie zmienia (przyktadowo w 2021 r. Rosja, jesli
chodzi o zrédto atakdw DDoS znalazta sie na 7.
miejscu, a wyprzedzity ja takie kraje jak Indonezja,

Malezja, Indie czy Brazylia), to co$ w tym jest.

Wielu znamienitych programistéw czy infor-
matykéw na catym Swiecie wywodzi swoje ko-

rzenie wtasnie z Ros;ji. Przyktadowo Vitalik Buterin
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— jeden z ojcow kryptowaluty i blockchaina
Ethereum jest witasnie Rosjaninem (cho¢ w wie-

ku 6 lat wyjechat z rodzicami do Kanady.

Notabene jego ojciec — Dmitry Buterin — rowniez
jest programistg). Wspodtzatozyciel Google —
Sergey Brin — réwniez urodzit sie w Ros;ji. Pavel i
Nikolai Durov — twodrcy VKontakte.ru (VK) i
Telegrama, to takze Rosjanie. Yevgeny
Kaspersky — ojciec antywirusa Kaspersky -
Rosjanin. Vadim Gerasimov i Alexey Pajintov,
tworcy Tetrisa — Rosjanie. llya Segalovich,
zatozyciel i pierwszy programista Yandex -
Rosjanin. Andrey Andreev, twodrca Badoo -
Rosjanin. | moglibysmy tak wymieniaé jeszcze

bardzo dtugo.

Skad tyle znamienitych ojcdw licznych aplikacji,
programow, gier, a nawet kryptowalut i
wyszukiwarek wywodzacych sie z Rosji? Chod
dla niektérych moze brzmieé to absurdalnie, to
w Zwiazku Radzieckim nauka zajmowata dosc
wazng pozycje. Rosjanie (i inne narody
znajdujace sie pod butem ZSRR), wierzyli, ze za
pomoca nauki uda im sie przescignac zachdd, a

nawet zaprowadzi¢ prawdziwy komunizm ze




snu Marksa (polecam zapoznac sie z projektem OGAS). Kiedy zatem zaczeto rozwijac
nauki komputerowe i informatyke — zaczeto przybywac rosyjskich programistow

zainteresowanych tworzeniem innowacyjnych rozwigzan.

Bo gdy spojrzymy na daty urodzenia poszczegdlnych programistow i ich zyciorysy, to
faktycznie wiekszos¢ z nich urodzita sie (i przynajmniej czesciowo), ksztatcita czy
dorastata w Zwiazku Radzieckim. Wyjatkiem jest tutaj Vitalik Buterin, ktéry urodzit sie
w 1994 r.,, lecz czesciowo odziedziczyt te sowiecka mysl i szkote informatyczna po
swoim ojcu. Jednak rozpad ZSRR spowodowat, ze zelazna kurtyna opadta, a wielu
uzdolnionych i wyksztatconych programistéw, postanowito rozwija¢ swoje projekty

na zachodzie.

Rosyjski system okazat sie dla nich wyjatkowo nieprzyjazny. Oligarchia, czy rzad,

ktére gdy tylko ktos sie rozwijat, ktadty tapy na czyj$ biznes, nie sa dogodnymi

warunkami do pracy. Taki los spotkat m.in. braci Durov, ktérych wrecz okradziono z
VK, a gigant social media zostawat coraz mocniej uzalezniany od rosyjskich wtadz.
Obecnie 57,3% udziatéw w VK posiada Gazprombank i SOGAZ — spétki oczywiscie

podporzadkowane rezimowi Putina.

HAKERZY W ROSJI TO DZIECI STRACONYCH SZANS?

Tak nieprzyjazna rzeczywisto$¢ do prowadzenia biznesu spowodowata drenaz
umystéw — uzdolnieni programisci czy eksperci od cyberbezpieczenstwa zwyczajnie
odptyneli na zachdd. Ewentualnie sami stali sie oligarchami wspotpracujacymi z rza-
dem jak Yevgeny Kaspersky. Ci, ktérym sie nie poszczescito zwyczajnie ,przeszli na

ciemna strone mocy”. Hakerstwo to stosunkowo dobry zarobek — zwtaszcza kiedy

Jak rosyjscy hakerzy atakuja zachodnie firmy?

jest sie uzdolnionym.

SECURITYMAGAZINE.PL
[ ]




Jak rosyjscy hakerzy atakuja zachodnie firmy?

Wedtug BBC News az 74% przychodéw z opro-
gramowania ransomware (wirus, ktory blokuje dostep
do danych czy komputera i zagda okupu za przywrdcenie
wszystkiego do normalnego stanu) trafia do hakerow
powigzanych z Rosja. Kraj ten ma by¢ tez domem dla
licznych grup cyberprzestepczych m.in. tajemniczego
tzw. Evil Corp, ktéra od dawna zlikwidowaé prébuje
amerykanska administracja. Jednym z jej lideréw maja
by¢ Rosjanie Igor Olegovich Turashev i Maksim
Yakubets, ktorych stara sie wytropi¢ FBIl. Rzecz jasna
Wiadimir Putin zaprzecza, jakoby jego panistwo miato

by¢ schronieniem dla hakeréw.

Evil Corp miato ukrasé¢ ponad 100 min dolaréw z 40
réznych panstw za pomoca szkodliwego oprogramo-
wania imitujagcego bankowos¢ internetowa, a takze za
pomoca phishingu. FBI zdecydowato sie nawet
wyznaczy¢ 5 min dolaréw nagrody za jakiekolwiek
informacje nt. grupy. Evil Corp to jednak niechlubny
creme de la creme cyberprzestepczosci w Ros;ji.
Hakerdw jest znacznie wiecej i atakuja nie tylko

zwyktych konsumentdw, ale rowniez firmy.

Mocno we znaki — zwtaszcza amerykanskim firmom —
daje sie grupa Nobelium. Ci hakerzy powigzani maja by¢

z rosyjskimi Stuzbami Wywiadu Zagranicznego.
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W 2020 r. zaatakowali m.in. firme IT SolarWinds oraz infrastrukture
amerykanskiego rzadu. W 2021 r. z kolei dopuscili sie cyberatakow na
Microsoft. Wedtug amerykanskiego bigtechu Nobelium dopuscito sie 23 tys.
atakdw na sam tylko Microsoft. Dokonano takze préb wtamania sie do 140
sprzedawcow oprogramowania i firm technologicznych. Nobelium w swo-

ich atakach stosuje gtéwnie phishing.

ROSYJSCY HAKERZY KRADNA TECHNOLOGIE

Cyberataki Rosjan miaty jednak miejsce na dtugo przed latami 2020-2021.
W 2014 roku New York Times opublikowato raport firmy badawczej
CrowdStrike, wedtug ktérego ataki rosyjskich hakeréw dotknety ponad
1000 podmiotéw w 84 krajach. Grupe, ktdéra stata za cyberatakami zesztej
dekady nazwano ,Energetycznym Niedzwiedziem”. Hakerzy infekowali
gtdwnie systemy firm, ktére dostarczaty rozwigzania technologiczne z za-

kresu przemystu 4.0 i spdtek energetycznych.

Celem cyberatakdw byto pozyskanie poufnych informacji, ale takze
kradziezy technologii. Wéwczas wielu ekspertow ds. cyberbezpieczenstwa
spekulowato, ze Energetyczny NiedZzwiedz byt powigzany z rosyjskimi
spec-stuzbami lub w ogdle byt ich czescig. Hakerzy wykorzystywali metody
phishingowe, a takze podsytali szkodliwe oprogramowania imitujace
instalacje sterownikéw. Cyberprzestepcy wiamywali sie réwniez do BIOS-

Ow, co utrudniato ich wykrycie czy cofniecie zmian.

Jednak niektdérzy spekulowali, ze za tymi atakami nie stali Rosjanie, a...

Chinczycy.




Jak rosyjscy hakerzy atakuja zachodnie firmy?

Co prawda w kodzie szkodliwych oprogramowan znajdowano znaki pisane
cyrylica, lecz czes¢ ekspertdw podkresla, ze chinscy hakerzy niekiedy
pozostawiaja fatszywe tropy prowadzace witasnie do Ros;ji, zeby oddalié¢ od

siebie podejrzenia.

ROSYJSCY HAKERZY ZMUSILI RAFINERIE ROPY

DO ZAMKNIECIA ZAKXADU

Wedtug amerykanskiej administracji w latach 2012-2017 Rosjanie dopuscili
sie licznych cyberatakdw na amerykanskie firmy i spotki panstwowe. Jednak
ich macki siegaja znacznie dalej. Rosyjscy hakerzy nie atakuja bowiem tylko

panstw zachodu. W 2017 r. przekonata sie o tym Arabia Saudyjska.

Spétka Petro Rabigh, ktdra zajmuje sie m.in. rafinacja ropy naftowej — zostata
wowczas zaatakowana przez hakerdw, ktérych wigze sie z rosyjskimi
stuzbami GRU. Chodzi tutaj o tzw. grupe Sandworm. Cyberprzestepcy za
pomoca ztosliwego oprogramowania Triton wywotali w saudyjskim
zaktadzie eksplozje, co uwolnito toksyczne zwiazki chemiczne. Rafineria

musiata zostaé¢ zamknieta.

Z kolei w 2015 r. rosyjscy hakerzy zaatakowali trzy rézne ukrainskie sieci
energetyczne i odtgczyli ponad 60 podstacji w catym kraju. Spowodowato to
przerwy w dostawie pradu dla od 80 tys. do nawet 225 tys. oséb w $rodku
zimy. Oba te incydenty przez Roberta Lee — bytego hakera i wspot-
zatozyciela firmy ds. cyberbezpieczenstwa Dragos — zostaty okrzykniete

pierwszym cyberatakiem przeprowadzonym w celu zabijania ludzi.

SECURITYMAGAZINE.PL




irmy?

Jak rosyjscy hakerzy atakuja zachodnie f

W 2021 roku Rosjanie zaatakowali takze
amerykanski system rurociggow Colonial Pipeline,
ktory odpowiada za transport 45% dostaw oleju
napedowego, benzyny i paliwa do silnikow
odrzutowych we wschodniej czesci USA. Za
pomoca oprogramowania ransomware grupa
niepowigzana z rosyjskim rzadem zablokowata
system komputerowy Colonial Pipeline i wstrzymata
dostawy surowcéw. Spdtka obstugujaca rurociag
przyznata pozniej, ze za-ptacita cyberprzestepcom
okup w wysokosci 4,4 min dolaréw w bitcoinach,

aby przywrdcié system.

Kilka tygodni pdzniej grupa REvil (ktéra rzekomo na
prosbe Standéw Zjednoczonych rozmontowato w
Rosji FSB) zaatakowata najwiekszego przetworce
wotowiny na Swiecie — JBS. Hakerzy zablokowali
systemy informatyczne w wielu za-ktadach w
Ameryce Pdtnocnej i Australii, na-lezace do spétki, a
takze wykradli jej dane. JBS przyznato, ze wptacito
hakerom az 11 min do-larédw okupu. Chod
cyberprzestepczy poczatkowo zadali 22,5 min dola-

row.
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ROSYJSCY HAKERZY ATAKUJA
POLSKE

Oczywiscie, Polska réwniez jest na celowniku
rosyjskich grup cyberprzestepczych i spec-
stuzb. Jednak gtéwnie ofiarami w Polsce pada
nasza administracja i rzad, a niekoniecznie firmy.
W niebezpieczenstwie sa rowniez zwykli

konsumenci.

W koncu w zesztym roku wielu cyberprzes-
tepcdw i oszustdw podawato sie m.in. za
pracownikow bankow i w ten sposdb probowali
wytudzad pieniadze od ludzi. Spora czes¢ z tych
oszustow moéwita z dosé charakterystycznym
wschodnioeuropejskim akcentem czy tez bu-
dowata zdania w charakterystyczny dla jezyka

rosyjskiego sposob.

16 maja 2022 rosyjska grupa KILLNET
wypowiedziata cyberwojne

10 panstwom, w tym Polsce.
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Ofiarg rosyjskich hakeréw padt m.in. generat
Waldemar Skrzypczak — obecnie bedacego w
rezerwie. Rosjanie wykradli jego poczte i materiaty
z analizy mozliwego przebiegu inwazji Rosji na
nasz kraj. Obecnie to wtasnie Wojsko Polskie jest
na celowniku rosyjskich hakeréw i cyberprzestep-

coOw.

Co wiecej, 16 maja serwis informacyjny NEXTA
podat, ze rosyjska grupa KILLNET wypowie-dziata
cyberwojne 10 panstwom. To hakerzy powigzani
stricte  z rosyjskim rzadem. KILLNET chce
przypusci¢ cyberataki na Polske, ale tez Stany
Zjednoczone, Niemcy, Witochy, Wielka Brytanie,
Ukraine, totwe, Litwe, Estonie i Rumunie. KILLNET
zaatakowat juz strone wtoskiej policji. Grupa jednak
juz od dawna grozita réznym rzadom europejskich

panstw.

WPADKI ROSYJSKICH HAKE-
ROW

Choc¢ w tekscie podkreslam swiattos¢ rosyjskich
programistow, wskazuje udane ataki i wytu-dzenia

ze strony cyberprzestepcow czy pisze o wyjatkowo

groznych grupach, to nie mozna po-
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wiedzied, ze Rosjanom zawsze wszystko sie u-
daje. Cho¢ kraj ten jest ojczyzna wielu niebez-
piecznych hakerdw, to czasem i oni zaliczaja

wpadki, potkniecia czy pomytki.

Nie kazda zachodnia firma jest bezbronna w
stosunku do Rosjan. Przyktadowo — Starlink —
startup zapewniajacy internet satelitarny i nale-
zacy do Elona Muska, skutecznie

odpiera rosyjskie cyberataki. Spdt-

ka ta zapewnia obecnie dostep do

internetu wielu Ukrairicom.
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W zasadzie odkad tylko sprzet ten trafit w rece Ukraincow — rosyjscy hakerzy starali sie

zaktdcic jego dziatanie.

Satelity Starlink byty jednak na cyberataki przygotowane i uruchomity system obronny,
ktéry blokowat préby wiamania i zagtuszania tacznosci. Za skutecznos$¢ cyber-
bezpieczenstwa startup pochwalit nawet rzecznik prasowy Pentagonu, ktory stwierdzit, ze
spotka jest fantastycznie przygotowana do obrony przed hakerami. Pentagon wskazat

wrecz, ze amerykanska armia powinna jak najszybciej wdrozy¢ podobne rozwiazania.

Jaki$ czas temu grupa rosyjskich hakeréw pochwalita sie takze, ze udato im sie przejaé
oficjalng strone Anonymous — organizacji, ktéra od poczatku wojny stoi po stronie Ukrainy.
Problem jednak w tym, ze... Anonymous nie ma zadnej oficjalnej strony. Wpadka ta nie
umkneta uwadze wspomnianej grupy, ktéra od razu skomentowata jga na swoim

twitterowym profilu.

Na poczatku kwietnia wspomniana organizacja rosyjskich hakeréw KILLNET sama padta
ofiara cyberataku. Grupy haktywistow z DoomSec i BlueHornet rozpracowaty zaréwno
KILLNET, jak i FancyBear, ujawniajac dane ich kluczowych hakeréw, a nawet imiona i

nazwiska najblizszych, adresy czy konta w mediach spotecznosciowych.

Bez watpliwosci rosyjscy hakerzy sa grozni. Jednak po ,jasnej stronie mocy” stoja liczne
zastepy pentesterdw, ekspertow ds. cyberbezpieczenstwa i haktywistow chronigcych
konsumentdw, intemautow, firmy, a takze panstwowe administracje. Cyberprzestepczosc
z roku na rok staje sie coraz powazniejszym tematem. Dlatego Twoja firma powinna byc¢
odpowiednio zabezpieczona i przygotowana do cyberatakdw — i to nie tylko tych
rosyjskich. Powinienes obawiac sie kazdego cyberprzestepcy, bo jak widzisz — ofiarami

moga pas¢ nawet najwieksze spotki na Swiecie i to w kazdej mozliwej branzy.
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TECHNOLOGIA
ROZPOZNAWANIA TWARZY
ZDOMINUJE WEASNIE TE
BRANZE
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Rozwéj technologii
rozpoznawania twarzy byt
kwestia czasu. Dlaczego Unia
Europejska chciata jej zakazac?

jakie ryzyko niesie za soba

“face recognition”? Ktore
branze zdominuje? Jakie daje
im szanse nha rozwoj?



https://www.politykabezpieczenstwa.pl/

ZAKAZAC, NIE ZAKAZAC?

Jeszcze na poczatku 2020 roku Komisja Europejska brata pod uwage tymczasowy
zakaz stosowania technologii rozpoznawania twarzy w miejscach publicznych. Zakaz

miat obowigzywac do czasu, gdy Unia Europejska bedzie mogta w sposdb wtasciwy

Ze

3/ . ocenic jej wptyw na ochrone prywatnosci.
( Ostatecznie Komisja opublikowata ,Biata ksiege w sprawie sztucznej inteligencji”,

ktéra data wiecej mozliwosci technologii rozpoznawania twarzy. Zakazane jest nato-

miast wykorzystywanie jej do zdalnej identyfikacji biometryczne;j.

AN

Nie modwiac juz o tym, Ze europejskie organy nadzorujace

e te bran

prywatnos¢ wezwaty do wprowadzenia =zakazu uzywania

rozpoznawania twarzy w przestrzeni publicznej ze wzgledu na

inuj

"niezwykle wysokie" ryzyko dla prywatnosci. Europejska Ochrona
Danych (EROD) i Europejski Inspektor Ochrony Danych (EIOD)
rekomenduja, by zakazaé wykorzystywania sztucznej inteligencji na
potrzeby "ustalania emocji" oraz wszelkiego rodzaju scoringu

spotecznosci (metoda oceny wiarygodnosci podmiotu).

- Technologia rozpoznawania twarzy powinna by¢ zabroniona w
Europie ze wzgledu na ,,gteboka i niedemokratyczna ingerencje” w
zycie prywatne — powiedziat Europejski Inspektor Ochrony Danych,
dodat ze zaawansowane systemy do rozpoznawania twarzy bazu-
jace na sztucznej inteligencji skanuja twarz kazdego, kto znajdzie sie na linii kamery. A
to jest sprzeczne z podstawowymi prawami cztowieka dotyczacymi prawa do pry-

watnosci. Domaga sie tym samym sprecyzowania przepiséw i ustanowienia tzw. czer-

Face Recognition zdom

wonych linii, ktérych nie mozna bytoby przekroczyé przy korzystaniu z systemu roz-

poznawania twarzy.
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inuje te branze

Face Recognition zdom

Na te decyzje miat zapewne wptyw sposdb wykorzystania tej technologii
przez Chiny. Natomiast nieco inne stanowisko przedstawita Komisja
Europejska. Z projektu nowych regulacji dotyczacych wykorzystania
technologii sztucznej inteligencji wynika, ze Bruksela nie chce catkowicie
blokowac rozwoju Al.

- Nie zamierzamy zakazywaé samej technologii, ale uregulowac jej
wykorzystanie - zapewnit komisarz UE ds. rynku wewnetrznego Thierry Bre-

ton.

Zastosowanie technologii podzielono wiec na cztery kategorie ryzyka:

Technologie o minimalnym ryzyku, ktére nie zagrazaja prawom ani
bezpieczenstwu ludzi albo ryzyko jest minimalne, dlatego nie wymagane sa

dodatkowe obostrzenia, np. filtry wytapujace spam w poczcie elektronicznej.

Technologie o ograniczonym ryzyku. Przyktadem sa tu chatboty, ktdre

komunikuja sie z internauta i proponuja pomoc lub odpowiadaja na pytania.

Technologie o wysokim ryzyku, ktére maja negatywny wptyw na
bezpieczenstwo ludzi i moga naruszad ich prawa podstawowe. Stosowane sg
m.in. w medycynie, w diagnostyce i sadownictwie, gdzie oceniaja

wiarygodnosé dowoddow.

Technologie o niedopuszczalnym ryzyku dla ludzi, ktére w szkodliwy sposdb
manipuluja zachowaniem, opiniami i decyz-jami. Ta kategoria w Unii
Europejskiej bedzie bezwzglednie za-kazana, choé np. w Chinach jest

stosowana.
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Rozpoznawanie twarzy =zostato =zakwalifikowane do technologii trzeciej -
wysokiego ryzyka. Wykorzystywanie ich w miejscach publicznych bedzie na
terenie Unii Europejskiej zakazane, cho¢ bedzie wyjatek. Z tej technologii bedzie
mozna korzysta¢ podczas walki z przestepczoscia, czy to w czasie zagrozenia
atakiem terrorystycznym, czy przy poszukiwaniach osdéb zaginionych, szczegdlnie
dzieci. O tym, czy bedzie bedzie mozna zastosowad rozpoznawanie twarzy, bedzie
decydowat sad albo organy scigania. Oczywiscie wykorzystanie tego rodzaju Al
bedzie ograniczone w czasie, miejscu i dotyczy¢ bedzie przestepstw zagrozonych

kara minimum 5 lat pozbawienia wolnosci.

TWARZ JAK ODCISK PALCA

O tej technologii mowi sie od lat, jednak jej szerokie zastosowanie zaczeto
przybiera¢ na sile w kontekscie szalejacej pandemii. | méwi sie nie tylko w Polsce,
ale na catym $wiecie. Poczatkowo stuzyta wojsku, ale szybko zauwazono, ze stuzy¢

moze rowniez innym dziedzinom.

Jak dziata system rozpoznawania twarzy? Baza jest naktadanie na twarz
cztowieka “siatki punktow”, ktéra odpowiada poszczegdlnemu rozstawowi oczu,
ksztattowi nosa, konturu warg i ksztattom podbrddka i uszu. Algorytm rozpoznaje,
czy twarz przed kamerg lub ze zdjecia zgadza sie z t3, ktéra wczesniej zostata
zapisana na tej siatce. Pozytywna weryfikacja uzyskana jest wdwczas, gdy
urzadzenie widzi zgodnos¢. Najnowoczesniejsze systemy moga znalez¢ w ttumie
twarz osoby, ktdra jest, na przyktad, poszukiwana i to w przypadku, gdy czesciowo
zakryta jest czapka, chusta lub innym wierzchnim okryciem. Technologia ta jest
bardzo doktadna i wykorzystywana na szeroka skale w prawie kazdej dziedzinie
zycia. To powoduje stuszne pytania o bezpieczenstwo takich rozwigzan, o ktérych

juz niejednokrotnie méwit EIOD.




Czy instytucje wiasciwie chronia dane, czy W samym 2022 roku detalisci wydadza ponad
wizerunek  klientow nie bedzie kiedys 7,5 mld dolaréw na technologie wykorzystujace
udostepniony publicznie? Watpliwosci budzi tez Sl

brak prywatnosci, cho¢ to gwarantuje Roz-

porzgdzenie Parlamentu Europejskiego i Rady BRANiE’ KTéRE MQGA OPIE-
(UE) 2016/679 z dnia 27 kwietnia 2016 r. RAc' DZIA{'.ALNOS,C, NA “FACE
Wedtug niego osoby trzecie nie maja prawa RECOGNITION”

wykorzystywacé wizerunku bez wiedzy i zgody , ] ]
i Zastosowan rozpoznawania twarzy jest co
samych zainteresowanych. S L
najmniej kilka, w szczegdlnosci w trzech

) o ) . o kategoriach:
Firmy dziatajace na terenie Unii Europejskiej L ) i
) o * monitoring i bezpieczenstwo
beda musiaty dostosowac sie do nowych
B ar . . .. * medycyna
przepisow. Jesli tego nie zrobia, groza im )
* marketing.
ogromne kary od 20 min euro do nawet 4

procent rocznych obrotow. Nadzdér nad nowymi ) _ L ] _
) o ) Musimy jednak zatozy¢, ze w miare, jak tech-
przepisami miatyby sprawowac wyznaczone ) _ o
) _ ] nologia bedzie ulepszana, a jej mankamenty be-
przez panstwa cztonkowskie krajowe organy o o .
_ o da eliminowane, znajdzie zastosowanie rowniez
nadzoru rynku. A samego ich wdrozenia )
_ o _ ) w innych sektorach rynku.
pilnowac miataby Europejska Rada ds. Sztucznej

Face Recognition zdominuje te branze

Inteligenc;ji.

Ciekawe statystyki zwigzane z rynkiem Al SZACUIJE SIE, ZE NAKEADY NA
zaprezentowata firma Global Market Insights. SZTUCZNA |NTEL|GENC]E
Szacuje ona, ze naktady na sztuczng inteligencje W HANDLU DETALICZNYM DO

w handlu detalicznym do 2024 roku wyniosa 8

2024 ROKU WYNIOSA
8 MILIARDOW DOLAROW.

miliardodw dolardw.

SECURITYMAGAZINE.PL
[ ]



https://bitdefender.pl/rozwiazania/

MONITORING ORAZ BEZPIECZENSTWO

W poréwnaniu z metodami biometrycznymi (skan

siatkdwki oka czy odcisk palca) rozpoznawanie

twarzy jest o wiele szybsze i nieangazujace osoby,

Ze

ktdra jest sprawdzana, choc¢ oczywiscie nie jest tak
dokfadne.

Trzeba miec¢ jednak na uwadze, by ten rodzaj

monitoringu i identyfikacji nie postuzyty do

e te bran

inwigilowania obywateli i tamania praw cztowieka.

Swiat przyglada sie obecnie Chinom, w ktérych na

inuj

dana chwile funkcjonuje juz prawie 3 miliardy
kamer przemystowych. Technologia uzywana jest
przez pekinskich policjantéw. Specjalne okulary
skanuja twarze przechodnidw i rejestracje przejez-
dzajacych samochoddéw. W szkotach monitoruje
sie emocje ucznidw, ich zachowania, kazdy krok

obserwowany jest przez kamery.

MEDYCYNA

Face recognition pozwala monitorowac zdrowie, a

nawet dac obraz przebytych chordb.

Face Recognition zdom

Technologia pomaga w przynajmniej czterech

aspektach zwiazanych ze zdrowiem cztowieka:

SECURITYMAGAZINE.PL
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Face Recognition zdominuje te branze

e Wykrywa choroby, ktérych symptomy wi-
doczne s3 w zmianach ryséw twarzy (np.
zespot DiGeorge’a czy udar)

* Wspiera leczenie bélu i monitoruje jego na-
tezenie

o Sledzi stosowanie lekdw, ktére pacjent po-
winien zazywac

* Pomaga seniorom, niepetnosprawnym czy

osobom z wadami wymowy w komunikagji.

SPRZEDAZ | MARKETING

Wydaje sie, ze rozpoznawanie twarzy to idealne

rozwigzanie dla takich dziatarn marketingowych,
ktére opieraja sie na personalizacji i rozumieniu
potrzeb konsumentéw. Dla sprzedawcéw nie
bytoby lepszego rozwigzania, jak mozliwosc
btyskawicznego dopasowana do jego cech (pftci,
wieku, rasy, historii zakupdw czy nawet emog;ji)
towaru lub ustugi. To jest jeden aspekt. Kolejnym
jest utatwienie ptacenia klientom za zakupiony
towar czy wykonana ustuge. Tak dzieje sie np. w
Alipay (nalezacy do Alibaby) czy Amazon GO.
Technologia coraz powszechniej stosowana jest
rowniez do logowania za pomoca twarzy do
niektdrych serwisdow i ustug (np. bank Nat West,

czy Apple - do odblokowania telefonu).

SECURITYMAGAZINE.PL

EUROPEJSKIE WYTYCZNE DO-
TYCZACE ROZPOZNAWANIA
TWARZY

- W3érdd zalecen skierowanych do ustawo-
dawcoéw i decydentow wskazano kwestie
zgodnosci z prawem, niezbednego zaan-
gazowanie organdéw nadzorczych, certyfikacji
oraz koniecznos$ci podnoszenia $wiadomosci -
przekazat Urzad Ochrony Danych Osobowych,
dodajac: - W dokumencie wskazano tez zale-
cenia dla branz takich jak twércy, producenci i
dostawcy ustug IT, tak by w tej dziedzinie réw-
niez zadbano o przestrzeganie ochrony danych
osobowych w kontekscie m.in. jakosci przetwa-
rzanych danych i algorytmdw, niezawodnosci
wykorzystanych narzedzi, a takze $wiadomosci i
rozliczalnosci. Dokument zawiera takze wska-
zowki w odniesieniu do praw oséb, ktérych da-
ne dotycza. Zalecenia dla podmiotow wykorzys-
tujacych technologie rozpoznawania twarzy
obejmuja m.in. kwestie zgodnosci przetwarzania
danych z prawem i ich jakosci, a takze
bezpieczenstwa oraz rozliczalnosci i dotycza

zarowno sektora publicznego, jaki prywatnego.




~ SIE OKRASE
SZKOLENIA KADRY
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Szkota Sztuk Walki z Cyberprzestepcami - NajslabszeOgniwo.pl


https://najslabszeogniwo.pl/informator/
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RELACJE BIZNESOWE
ZA POSREDNICTWEM
SOCIAL MEDIA.

JAK JE WERYFIKOWAC?
Anna Petynia-Kawa
Agencja Kreatywna AjPi Media

Poszukiwania partnerow biznesowych przeniosty sie

do Internetu. Pandemia zmusita sceptykow pracy
zdalnej i takiej formy nawigzywania relacji do dziata-
nia online. Budowanie relacji biznesowych w sieci
stato sie standardem. Mimo ze social selling przezy-
wa swoj rozkwit, wiele oso6b nie wie, jak bezpiecznie _

i skutecznie nawiazywac w ten sposéb relacje bizne-
sowé,Nﬁnaf-p_rzyl'('fadﬁ_przy pomocy Facebooka.


https://www.politykabezpieczenstwa.pl/

© SOCIAL SELLING JAK ZBUDOWAC SWOJE KON-

g Social selling polega na budowaniu relacji oraz TO NA FACEBOOKU, ABY BU-

E zaufania w mediach spotecznosciowych. By DZILO ZAUFANIE?

TU dziatanie byto sk-utecznel b-ardzo i,s,totne- je-st- Przede wszystkim zacznij od profesjonalnego

-a doskonate poznanie oraz swiadomosc, na jakiej zdjecia profilowego. Avatar wiele powie na

o grupie docelowej klientow/partneréw bizne- temat posiadacza konta w  mediach

“ sowych nam zalezy. Jej znajomosc pozwoli nam spotecznoéciowych. Jedli chcesz, by Facebook

dE) odpowiednio  spersonalizowac  przekaz oraz byt dla Ciebie #rédtem kontaktéw biznesowych

; poszuka¢ odpowiednich kanatéw dotarcia do jej 2réb sobie profesjonalna sesje zdjeciowa. W

.IG przedstawicieli. ten sposdb zyskasz zaufanie juz na samym

= oczatku budowania relacji.

% Facebook mimo uptywu lat wcigz jest dosko- Pores :

2 natym miejscem dotarcia do konkretnych osdb. Weryfikujac potencjalnych kontrahentéw zwréé

\8 C.o istotne, daje mozhworsc naW|az-an|a relacji uwage na to, czy maja zdjecie profilowe,

Q. biznesowych z partnerami dostownie z catego dodana historie zatrudnienia. Jedli sprawdzasz

[+ swiata. strone firmowa na Facebooku, istotne jest jej

N odpowiednie  przygotowanie. Pamietaj o

d;) W tym kontekscie niezwykle istotnym aspek-tem publikowaniu materiatéw graficznych, ktdre

o jest odpowiednie zbudowanie swojego  wi- beda zawieraty logo oraz rzetelne informacje na

8 zerunku,-tak by byt po plerw-sze athentyczn?/,.a. temat produktéw/ustug, ktére éwiadczysz. To

c po drugie wzbudzat zaufanie. Nie od dzisiaj nie tylko buduje wizerunek, ale i zaufanie do

_E bowiem wiadomo, ze Internet sprzyja osobom, marki.

e ktére sa oszustami i nie maja czystych intencji.

_2 Dlatego istotnym aspektem jest dbanie o

g codzienne bezpieczenstwo budowania relagji DBA,NIE O CODZIENNE BEZPIE-
T biznesowych online. CZENSTWO BUDOWNIA RELA-
(04 CJI BIZNESOWYCH TO PODSTAWA.
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ZADBAJ O BEZPIECZENSTWO TWOJEGO
KONTA NA FACEBOOKU

Waznym elementem codziennego korzystania z medidw spoteczno-
Sciowych jest odpowiednie zabezpieczenie witasnego konta. Dwueta-
powe logowanie (tzw. uwierzytelnianie dwusktadnikowe) to prosty i sku-
teczny sposdb na unikniecie wykradniecia konta. Dzieki temu unikniemy

przykrych konsekwencji kradziezy konta lub wtamania.

To szczegdlnie istotne, jesli za posrednictwem naszego profilu realizujemy
ptatne kampanie reklamowe Facebook Ads. Wiaze sie z tym bowiem
podpiecie karty kredytowej lub przelew pieniedzy na konto prepaid.
Wiamywacze czesto wykorzystuja réwniez nasza baze znajomych oraz
zbudowane przez nas zaufanie np. do wytudzania pieniedzy przez Blika.

Uruchomienie dwuetapowego logowania wymaga od nas wejscia w
.Ustawienia i prywatnos¢”, nastepnie wybrania ,Bezpieczenstwo i
logowanie”, tutaj wybieramy uwierzytelnianie za pomoca telefonu
komdrkowego. Nastepnie dodajemy nasz numer telefonu i zapisujemy
dane. Od tego czasu w momencie logowania do platformy bedziemy
otrzymywac SMS lub powiadomienie z prosba o potwierdzenie dziatania.
Dzieki temu kazde logowanie z nieznanego sprzetu bedzie poprzedzone
potwierdzeniem go w aplikacji lub poprzez wprowadzenia kodu, ktory

otrzymasz droga SMS-owa.

W tym samym miejscu mozesz réwniez kontrolowad logowania do
portalu. Dzieki temu w razie podejrzanej aktywnosci naszego profilu (np.
znalezieniu logowania z innego miasta czy kraju) mozemy szybko i

skutecznie zareagowac. Woystarczy wybraé opcje wylogowania sie
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ze wszystkich urzadzen i zmieni¢ hasto. Warto
pamieta¢ o tworzeniu haset ktére beda silne,
sktadadé sie z liter, cyfr i znakdw specjalnych.
Zabezpieczenie powinno mie¢ minimum 6 zna-

kéw.

SKUTECZNE BUDOWANIE RE-
LACJI NA FACEBOOKU

Wociaz pokutuje btedne przekonanie, ze relacje na
Facebooku (podobnie na LinkedIN) buduje sie
poprzez wysytanie wiadomosci prywatnych przy
pomocy Messengera. Nic bardziej mylnego.
Obecnie skuteczny social selling to nie tylko
zawieranie  sieciowych znajomosci, gdzie
ktadziemy nacisk na to, by zakonczyta sie ona
sprzedaza ustugi. To state budowanie wize-
runku oraz komunikacja z odbiorcami, ciagle

budowany personal branding.

Wiele oséb btednie kojarzy social selling z cold
mailingiem i spamowaniem w wiadomosciach
prywatnych na Facebooku. Juz w pierwszej
wiadomosci usituje w nachalny sposdb sprzeda-
wacd ustugi/produkty. W ten sposéb mozna bar-
dzo skutecznie zniecheci¢ do siebie potencjal-

nego kontrahenta.

SECURITYMAGAZINE.PL

Warto budowad relacje, pokazywacé wartosc i

pomagac w wypadku problemdw.

JAK WERYFIKOWAC OSOBY,
Z KTORYMI NAWIAZUJESZ RE-
LACJE?

Najprostszym sposobem jest po prostu wejscie
na profil osoby, z ktéra chcesz nawiazac relacje
biznesowa. Popatrz na niego krytycznym okiem
i koniecznie sprawdz, jakie informacje sa na niej
publikowane. Zwrdé¢ uwage na zdjecie pro-
filowe, imie i nazwisko osoby, autentycznosc
publikowanych tresci. Sprawdz, czy ma liste

znajomych, ile jest na niej osodb.

W dobie fake newsdéw alarmowa lampka
powinna zapali¢ sie w momencie, kiedy czytasz
wpisy w ktérych sa dziwne sformutowania i
mato spotykane btedy jezykowe. Czesto w
tres-ci wplecione sa rowniez tematy o silnym
nacechowaniu emocjonalnym, podejmujace te-
maty polityczne. To sposdb manipulacji faktami.
Takie informacje sg chetnie udostepniane i cza-
sami staja sie viralem. Czesto wprowadzane sa
do Internetu przez osoby celowo siejace dezin-

formacje.
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Jesli jest to przedsiebiorca prowadzacy firme,
warto zweryfikowad jej dane w ogdlnodostep-
nej bazie CEIDG (jednoosobowe dziatalnosci
gospodarcze) lub KRS (réznego rodzaju spétki).
Bardzo wazne jest réwniez zweryfikowanie
opinii na temat jego biznesu (mozna to zrobic na

Facebooku lub Google).

Media spotecznosciowe to miejsce, w ktdrym
mozna nawigzywac satysfakcjonujgce relacje
biznesowe. Wystarczy trzymac sie kilku pros-
tych zasad, pamieta¢ o bezpieczenstwie i za-
sadzie ograniczonego zaufania - nim zaprosisz
do wspdtpracy potencjalnego partnera, klienta
badz pracownika, zweryfikuj jego tozsamosd.
Nie zapominaj przy tym, ze on najpewniej zrobi

to samo w stosunku do Ciebie i Twojej firmy.

SECURITYMAGAZINE.PL
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™ biuro@qgjpimedia.pl

& www.qgjpimedia.pl

W ofercie AjPI Media znajdziesz:

strony/sklepy internetowe

reklama Google Ads i Facebook Ads
media spotecznosciowe

copywiting

projekty graficzne

doradztwo reklamowe

szkolenia z zakresu reklamy

| marketingu


http://ajpimedia.pl/
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NAWET
NIEWIELKI
BUDZET NA
CYBERBEZPIE-
CZENSTWO

WYELIMINUIJE
POWAZNE

ZAGROZENIA

Jakub Staskiewicz
OpenSecurity.pl

Czy zapewnienie
bezpieczenstwa firmowej
infrastrukturze wymaga
duzych naktadow
finansowych? Odpowiadajac
krotko, tak. Jednak
zagtebiajac sie w temat
mozna powiedzie¢ ,,to
zalezy”. Mozliwe jest bowiem
takie wydatkowanie srodkow,
by przy minimalnych
naktadach wyeliminowac
najpowazniejsze zagrozenia.


https://www.politykabezpieczenstwa.pl/
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Bezpieczenstwo kosztuje, ale musimy tez zdawad sobie sprawe z
faktu, iz niezaleznie od wielkosci budzetu przeznaczonego na jego
zapewnienie nigdy nie osiagniemy celu w postaci 100% bezpie-

czenstwa.

Bezpieczenstwo, nie tylko to cybernetyczne, polega bowiem na
minimalizowaniu ryzyka. Cata sztuka polega wiec na tym, aby o-
graniczony budzet przeznaczyé¢ do wyeliminowania tych ryzyk,
ktére najpredzej moga sie zmaterializowac i jednoczesnie wyrza-

dzi¢ nam najwieksze szkody.

Powoli rosnie swiadomosé niebezpieczenstw zwigzanych ze sto-
sowaniem nowoczesnych technologii i systeméw. Swiadomog¢ ta
wciaz jest jednak na tyle mata, ze poziom bezpieczenstwa prze-
cietnej polskiej firmy pozostawia wiele do zyczenia. Dopdki nie
dotrze do wszystkich, ze firewall i antywirus to za mato, by zadbacd
0 bezpieczenstwo infrastruktury i proceséw biznesowych, dopdty
bedzie dochodzito do incydentéw, w ktérych nastolatek z niewielka
wiedza techniczna jest w stanie narazi¢ firme na niebagatelne

straty finansowe lub wizerunkowe.

SYSTEMY BEZPIECZENSTWA TO ZA MALO

Z drugiej jednak strony btedem jest myslenie, ze kupno
odpowiednigj ilosci drogich i zaawansowanych systemdéw rozwiaze
problemy z bezpieczenstwem. Zaawansowane systemy wymagaja
bowiem obstugi przez specjalistéw, na ktdérych zatrudnienie czesto

brakuje juz srodkow.




ki budzet na cyberbezpieczenstwo

iminuje powazne zagrozenia

iewie
wyel

Nawet n

Wydawac sie moze, ze informatyk, ktdrego
mamy na etacie bedzie w stanie obstuzyd
zakupione rozwigzania. Niestety systemy te
wymagaja nie tylko zaawansowanej wiedzy
specjalistycznej, ale duzej ilosci czasu, ktory
trzeba poswieci¢ na analize gromadzonych w
nich danych i obstuge generowanych przez nie
alertéw. W efekcie wiec bardzo czesto dochodzi
do powaznych incydentow bezpieczenstwa w
firmach, ktére wydaty niemate pienigdze na
zaawansowane technologie, ale nikt nie miat
wiedzy i czasu by odpowiednio je wdrozyc i

obstuzyd.

Ponadto istotnym jest zdanie sobie sprawy z
faktu, iz nie wszystkie zagrozenia maja charakter
techniczny i zwigzane sa z brakiem odpowie-
dnich zabezpieczen w postaci systemdw obron-
nych. Bezpieczenstwo, to tak naprawde nie
kwestia budzetu, a $wiadomosci zagrozen, z

ktérymi musimy sie zmierzyc.

CYBERPRZESTEPCA TO NIE GE-
NIUSZ, A ,,BIZNESMEN”

Dzisiejsi cyberprzestepcy to nie romantyczni

geniusze, a dobrze zorganizowani oszusci, kté-

SECURITYMAGAZINE.PL

rych celem jest odniesienie jak najwiekszych
korzysci jak najmniejszym naktadem czasu i
srodkéw. Zalezy im zwyczajnie na maksymali-

zacji swoich zyskéw.

tamanie zabezpieczenn technicznych, ktore
wymaga wiedzy i czasu nie jest dla nich, wbrew
pozorom, najprostsza droga do zarobku. Staty
sie nig tzw. socjotechniki, czyli sposoby mani-
pulacji i wprowadzania w btad pracownikow
firmy w celu osiggniecia okreslonego celu (np.
wytudzenia hasta lub poufnych danych). Przes-
tepcy zawsze beda bowiem siegali po tzw. ,low
hanging fruits”. Dlatego tez zabezpieczenia
techniczne moga sie okazac niewystarczajace, a
dziatania, ktére musimy podjaé¢ w celu obrony
wykraczajg poza technologie i wymagaja m.in.
szkolenia pracownikéw korzystajacych z kom-

puterdw i Internetu.

SOCJOTECHNIKI JAKO ZAGRO-
ZENIE

W socjotechnikach najistotniejszy jest szybki
zysk i minimalne wykorzystanie $rodkéw pot-

rzebnych do jego wygenerowania.
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Dlatego tez e-mail i telefon zastepuje czesto
przestepcom zaawansowane techniki atakdw na
infrastrukture. Przestepca nie bedzie sobie
zawracat gtowy poszukiwaniem podatnosci i ta-
maniem zabezpieczen do systemu, skoro moze
w kilkanascie minut zdoby¢ hasto do niego. Albo
jeszcze prosciej, poprosi¢ jego uzytkownika o
wykonanie okreslonego dziatania w systemie
podajac sie telefonicznie np. za pracownika

obstugi technicznej.

To wiasnie szeregowi pracownicy firm okreslani
s3 mianem ,najstabszego ogniwa” w tancuchu
zabezpieczen. Niezaleznie bowiem od ilosci
wdrozonych zabezpieczen technicznych da sie
ich tatwo oszukad. | to wtasnie w to najstabsze
ogniwo wycelowane s3a najczesciej dziatania
zorganizowanych grup przestepczych. Warto
wiec o tym pamieta¢ decydujac na jakie za-

bezpieczenia chcemy spozytkowad nasz budzet.

Wedtug opublikowanego wiasnie raportu
CERT.PL dotyczacego incydentéw bezpieczens-
twa odnotowanych w 2021 roku, 86,4% z nich
stanowity oszustwa komputerowe, z czego

76,57% préby phishingowe.
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VIIl. Oszustwa komputerowe 25 472 86,40%
Nieuprawnione wykorzystanie zasobow 3 0,01%
Naruszenie praw autorskich | 0,00%
Kradziez tozsamosci, podszycie sie 12 0,04%
Phishing 22575 76,57%
Niesklasyfikowane 2 881 9. 77%

Udziat socjotechnik w zagrozeniach (zrédto: raport CERT.PL za 2021 r.)

SZKOLENIA ZAMIAST TESTOW SOCJOTECHNICZNYCH

Przyjeto sie, ze dobrym sposobem na sprawdzenie efektywnosci firmowych procedur
bezpieczenstwa jest przeprowadzenie kontrolowanych testéw socjotechnicznych.
Jesli jednak nigdy nie szkolilismy naszych pracownikéw i nie wdrozyliSmy odpo-
wiednich procedur bezpieczenstwa testy takie beda jedynie marnowaniem budzetu
na potwierdzenie czegos, co mozna zatozy¢ w ciemno — znaczna czesc¢ pracownikdw

nie jest przygotowana na odparcie ataku socjotechnicznego.

Zamiast wiec marnowac czas i budzet do dowodzenie powyzszego, lepigj jest
przeznaczy¢ te srodki od razu na odpowiednie szkolenia dla pracownikéw. Prze-
szkolenie jednej osoby z rozpoznawania atakdw socjotechnicznych i odpowiedniego
reagowania na nie to koszt rzedu od kilkudziesieciu do stu ztotych. Przeznaczajac
zatem niewielkie $rodki na wzmocnienie ,najstabszego ogniwa” eliminujemy najwiek-
sze ryzyko i utrudniamy dziatanie przestepcom. Oszusci w wiekszosci przypadkow

pojda po prostu tam, gdzie bedzie im tatwiej dziatad.

WARSTWA TECHNICZNA

Gdy juz zadbamy o odpowiednie przeszkolenie pracownikéw warto skupic sie na
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warstwie technicznej. Wspomniatem wczesniej o tym, ze przestepcy zamiast bawi¢ sie w tamanie
zabezpieczen wolg skupi¢ sie na ,najstabszym ogniwie”. Jednak tam, gdzie nie wymaga to zbednego
wysitku chetnie skorzystaja réwniez z luk o charakterze technicznym. A tutaj znowu wybiorg te, ktdre
najtatwiej jest namierzy¢ i wy-korzystaé. By oszczedzi¢ sobie pracy robig to czesto z uzyciem
zautomatyzowanych botnetéw, ktére potrafia znalezé w Internecie dziurawy system i przeja¢ nad nim
kontrole.

Jak sie przed takim zagrozeniem broni¢? Zamiast nabywac nowe systemy bezpieczenstwa w pierwszej
kolejnosci warto zadbaé o pozbycie sie tych, ktérych posiadanie to proszenie sie o ktopoty. Mowa tu o
systemach, dla ktérych producent nie prowadzi juz wsparcia w postaci aktualizacji i tatek
bezpieczenstwa. Wedtug statystyk systemy takie jak np. Windows 7 s3 wcigz popularne wsréd
uzytkownikow, a posiadaja wiele luk, ktére da sie w prosty sposéb wykorzystaé¢ do przetamania

zabezpieczen.

Win1o Win7 win11 Wing.1

73.24%  12.62% 8.89%  3.24%

Desktop Windows Version Market Share Worldwide - April 2022

Desktop Windows Version Market Share Worldwide edit Chart Data

Popularnos$é systemdéw Windows (Zrddto: statcounter.com)
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To samo dotyczy wybranych ustug w nowszych systemach, ktére jednak
nie sg aktualizowane. Nawet najnowsze oprogramowanie bez aktu-
alizacji stanowi powazne zagrozenie. Tylko w ciggu ostatnich miesiecy w
systemach z rodziny Windows znaleziono krytyczne luki w tak po-
pularnych ustugach, jak np. serwer wydruku czy zdalny pulpit. Kazda z

tych luk umozliwia zdalne przejecie kontroli nad serwerem.

Wycofywanie przestarzatych systemdéw oraz ak-
tualizacja stosowanego w firmie oprogramo-
wania powinny zatem stanowi¢ jeden z podsta-
wowych procesow stuzacych eliminacji zagrozen.
I wyjatkiem nie sa tutaj niestety systemy bez-
pieczenstwa. Nawet najbardziej zaawansowane z
nich zawieraja czesto luki mogace to bezpie-
czenstwo naruszyC. Je rowniez, i to w pierwszej
kolejnosci, nalezy zatem aktualizowaé. W innym
wypadku wydatki poniesione na zabezpieczenia

okaza sie bezcelowe.
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NIEPOTRZEBNE UStUGI

W punkcie poprzednim wspomnieliSmy o przestarzatych systemach, ktére
w tatwy sposdb moga by¢ przejete przez intruzéw. Czesto okazuje sie, ze
systemy te dostepne sa z poziomu Internetu bez konkretnej potrzeby
biznesowej. Informatycy lub zewnetrzni dostawy uruchamiaja w naszym
$rodowisku ustugi, ktére maja im utatwié prace zdalna, ale nie s3g niezbedne
do dziatania firmy. Przyktadem moga by¢ np. dostepne z poziomu Internetu
kamery umozliwiajace monitorowanie obiektow firmowych czy interfejsy

administracyjne urzadzen takich jak firewalle.

Wytaczenie dostepu do nich, lub ,schowanie” ich za firewallem z dostepem
przez VPN to najprostszy sposdb na znikniecie z pola widzenia intruzéow.
Jest to kolejny przyktad dziatania znacznie podnoszacego poziom bezpie-

czenstwa, a nie wymagajacego wielkich naktaddow finansowych.

PODSUMOWANIE

Warto podkresli¢ raz jeszcze, ze istotniejsze od wielkosci budzetu jest jego
odpowiednie spozytkowanie. Posiadajac nawet niewielkie Srodki na
bezpieczenstwo jesteSmy w stanie wyeliminowa¢ najpowazniejsze

zagrozenia minimalizujgc ryzyko stania sie tatwym celem dla intruzow.

Szkolenia pracownikdw, aktualizacje systemdéw, brak zbednych ustug
wystawianych do Internetu to duzo wiecej niz moze nam zapewnié nie-
jeden cudowny w mniemaniu producenta i bardzo kosztowny system

bezpieczenstwa.

SECURITYMAGAZINE.PL
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CYFRYZACJA OCHRONY
ZDROWIA TO WYZWANIE

. Konrad Dyda
& Med&Lex-Klinka Wsparcia Perso-
n nelu i Jednostek Ochrony Zdrowia

Cyfryzacja ustug
zdrowotnych stwarza szanse
na znaczaca poprawe ich
jakosci i dostepnosci. Jednak
determinuje takze szereg

zagrozen, zwtaszcza
zwigzanych z bezpieczenst-
wem przetwarzania
wrazliwych danych o pacjen-
tach. Jak im przeciwdziatac?


https://www.politykabezpieczenstwa.pl/

Cyfryzacja ochrony zdrowia to wyzwanie

Od poczatku wybuchu pandemii nowego koro-
nawirusa cyfryzacja ustug medycznych przecho-
dzi wrecz prawdziwa rewolucje. Wystarczy
wspomnied, ze telewizyta stata sie wrecz stan-
dardowym rozwigzaniem. | choé Ministerstwo
Zdrowia oraz Narodowy Fundusz Zdrowia dbaja
o to, aby telewizyty nie byty naduzywane, to o-
becnie wiasciwie nie sposdb wyobrazi¢ sobie
bez nich funkcjonowania publicznego systemu
ochrony zdrowia. Jednoczesnie plany na przy-
sztos¢ — w zakresie dalszej cyfryzacji ustug
zdrowotnych — sa bardzo ambitne. Trudno miec
przy tym watpliwosci, ze wykorzystywanie
nowoczesnych technologii w procesie leczenia i
opieki nad pacjentem to wrecz koniecznos$¢ —
wystarczy spojrze¢ na pozytywne rezultaty
stosowania takich rozwigzan w systemie pry-
watnym — jednak wiaze sie z nig szereg zagro-
zen. Zwtaszcza w obszarze cyberbezpieczens-
twa. Jak ich unikac?

NIE TYLKO LECZENIE PRZEZ TE-

LEFON

O skali wyzwan ,cyfryzacyjnych” stojacych
przez publiczna ochrona zdrowia najlepiej
Swiadcza plany zawarte w — przygotowanym
przez Ministra Zdrowia — krajowym planie trans-
formagji na lata 2022-2026. Szeroko pojeta cyf-
ryzacja ustug medycznych jest jednym z jego
centralnych zatozen.

SECURITYMAGAZINE.PL

Resort zdrowia planuje m.in. wdrozenie trzech
centralnych ustug cyfrowych, obejmujacych na-
rzedzie wspomagajace analize stanu zdrowia
pacjenta, rozwdj algorytmow sztucznej inteli-
gengji oraz budowe centralnego repozytorium
danych medycznych; cyfryzacje dokumentacji
medycznej i dalszy rozwdj ustug jej wymiany o-
raz wzmocnienie cyberbezpieczenstwa w o-
chronie zdrowia. W $lad za tym ma pdjs$¢ zwiek-
szenie cyfrowych kompetencji personelu medy-
cznego — co z kolei stanowi kluczowe zagad-
nienie w perspektywie prawidtowego wyko-
rzystania narzedzi z zakresu szeroko pojetej te-

lemedycyny oraz bezpieczenstwa tego rodzaju

ustug.
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W styczniu 2020 roku, kiedy obowigzkowym stato sie wy-
stawianie e-recept wydawato sie, ze jest to wrecz przeto-
mowy krok w zakresie cyfryzacji ustug medycznych. Rok
pozniej wprowadzono obligatoryjne wystawianie e-skiero-
wan, co w zestawieniu z mozliwoscig dostepu do klu-
czowych informacji o stanie swojego zdrowia z poziomu
Internetowego Konta Pacjenta zdecydowanie podniosto po-
ziom wykorzystanie ustug cyfrowych w sektorze zdrowot-
nym. Jednak to, co jeszcze kilkanascie miesiecy temu wy-
dawato sie rewolucja, z perspektywy plandw na przysztosc

wydaje sie dopiero pierwszym krokiem.

Oczywiscie nadal leczenie i opieka nad pacjentem musi o-
pierac¢ sie na bezposrednim kontakcie z medykiem. Wtas-
ciwie truizmem jest przypomnienie, ze zdecydowana wiek-
szos¢ ustug swiadczonych w ochronie zdrowia nie moze by¢
wykonana online. Jednak tam, gdzie to mozliwe rozwigzania
IT powinny by¢ standardem — z korzyscia dla pacjenta, ktory
dzieki nim moze uzyskaé sSwiadczenie bez wychodzenia z
domu oraz dla coraz bardziej obcigzonych praca placéwek

medycznych.

W istocie zastosowanie w podmiocie leczniczym czy opie-
kunnczym dobrze skonstruowanego i funkcjonalnego syste-
mu informatycznego zdecydowanie utatwia zarzadzanie nia
i wypetnienie obowiazkdw natozonych przez ustawodawce
na personel medyczny. Aczkolwiek cyfryzacja ochrony zdro-
wia to spore wyzwanie, a btedy w tym obszarze moga stono

kosztowad.




BEZPlECZENSTWO PRZEDE Dlatego niezbedna jest state podnoszenie $wia-
WSZYSTKIM domosci zagrozen zwigzanych z cyberbezpie-
Cyfryzacja — ochrona zdrowia nie jest tu wy- czenstwem wsréd wszystkich pracownikéw o-

N L, . chrony zdrowia. Jest to podstawowy element
jatkiem — musi opierac¢ sie na budowie odpo-
wiednich systemdéw informatycznych. Na to zas budowania kultury organizacyjnej nastawionej

potrzeba sporej ilosci czasu i duzych srodkdw. na bezpieczenstwo danych pacjentow. Narusze-

Biorac pod uwage polskie doéwiadczenia z cy- nia tego bezpieczenstwa moga doprowadzi¢ nie

fryzacjg ustug publicznych, to wtasnie na etapie tylko do niepowetowanych strat u korzysta-

. . jacych z opieki zdrowotnej, ale réwniez do
opracowywania stosownego oprogramowania

L . L [ daleko idacej odpowiedzialnosci odpowiedzial-
zawsze pojawiato sie najwiecej trudnosci. Jego

jakos¢ w ochronie zdrowia jest szczegdlnie nych za wyciek danych wrazliwych, a takze do

istotna, zwtaszcza ze wzgledu na charakter da-
nych wykorzystywanych w tego rodzaju syste-
mach. W koricu dostep do nich zawsze oznacza
zdobycie informacji o intymnych problemach

pacjenta.

Zaréwno z punktu widzenia ochrony praw pa-
cjenta, jak i zasad przetwarzania danych osobo-
wych informacje dotyczace stanu zdrowia sa
traktowane, jako dane wrazliwe, podlegajace
szczegolnej ochronie. Nie trudno wyobrazié¢ so-
bie, jak powazne szkody moze wyrzadzi¢ uzys-

kanie do nich dostepu przez osoby nieupraw-

Cyfryzacja ochrony zdrowia to wyzwanie

nione.
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zahamowania procesu cyfryzacji opieki zdrowotnej. W koncu raz nadszarpniete

zaufanie bardzo trudno odzyskac.

JAK UNIKAC ZAGROZEN?

Zbudowanie odpowiednich systemdow informatycznych oraz uswiadomienie
pracownikom podmiotdw leczniczych problemdéw z zakresu cyberbezpieczenstwa to
podstawowe Srodki stuzace prawidtowej cyfryzacji ustug medycznych. Bezwzglednie
trzeba je wykonac na kazdym poziomie cyfryzacji — a wiec zaréwno na etapie wdra-
Zania rozwigzan ogdlnopolskich, jak i systemow wykorzystywanych w pracy posz-
czegolnych placdwek medycznych. Warto podkresli¢, ze dane nie tylko z Polski wska-

ZUja, ze podmioty lecznicze s szczegdlnie narazone na ataki.

Dlatego warto skorzysta¢ ze stosunkowo prostych, ale sprawdzonych

sposobow na zabezpieczenie informacji o pacjentach.

* |nstalacja zaawansowanego programu antywirusowego,
* wprowadzenie bardziej rozbudowanych rozwigzan w zakresie uwierzytelniania
uzytkownikow,

* tworzenie kopii zapasowych,

* segmentacja sieci

* szybkie odtaczanie od niej zainfekowanego urzadzenia
— to tylko podstawowe przyktady dziatan, ktére nalezy podjaé, aby uchroni¢ dane
pacjentow przed nieuprawnionym wykorzystaniem. Warto wprowadzi¢ w tym

wzgledzie stosowne procedury, ktére w jednoznaczny sposdb pozwola kazdemu

Cyfryzacja ochrony zdrowia to wyzwanie

pracownikowi zapoznac sie z zasadami ochrony danych.

SECURITYMAGAZINE.PLI
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Cyfryzacja ochrony zdrowia to wyzwanie

CO ZROBIC, GDY DOSZt0O DO
NARUSZENIA?

Cyfrowe przetwarzanie danych osobowych
musi by¢ w petni zgodne z przepisami prawa
regulujagcymi przetwarzanie danych osobo-
wych w ogdle — w tym przede wszystkim z u-
nijnym  rozporzadzeniem, okreslanym w
skrocie RODO. Dane pacjenta moga by¢
przetwarzane — co do zasady, od ktdrej
wyjatkiem jest chociazby stan zagrozenia zycia
— jedynie na podstawie jego zgody, ale nalezy
pamietad, ze oznacza koniecznosci zniszczenia
dokumentacji medycznej — taki krok bytby
niezgodny z prawem. Co nie zmienia faktu, ze
pacjentowi zawsze nalezy umozliwi¢ realizacje
prawa dostepu do jego danych, a tak-ze

zadania ich sprostowania czy aktualizagji.

W  przypadku, gdyby doszto do wycieku
danych osobowych koniecznie nalezy o tym
powiadomi¢ wszystkich, ktérych dane dotycza
oraz Prezesa Urzedu Ochrony Danych Osobo-
wych. Warto pamietaé, ze zgodnie z art. 34
RODO obowigzki te powstaja wdowczas, gdy

naruszenie ochrony danych osobowych moze

SECURITYMAGAZINE.PL

powodowad wysokie ryzyko naruszenia praw

lub wolnosci 0sdb fizycznych.

To z kolei oznacza, iz wskazane tu obowiazki nie
powstaja automatycznie, ale sa uzaleznione od
okolicznosci  konkretnego przypadku. Jednak
trzeba przyjad, ze bezprawne ujawnienie danych
dotyczacych stanu zdrowia zawsze stanowi
tego rodzaju naruszenie. A wiec ich administra-
tor ma obowiazek niezwtocznego powiadomie-
nia o wycieku ich posiadaczy oraz Prezesa UO-
DO.

Tym bardziej wiec nalezy dotozy¢ wszelkich sta-
ran, aby cyfryzacja opieki zdrowotnej przebie-
gata zgodnie z najwyzszymi — prawnymi i tech-
nologicznymi — standardami. Tylko w ten sposdb
stanie sie przyczyna zdecydowanej poprawy
jakosci i dostepnosci swiadczen medycznych, a

nie zagrozeniem dla bezpieczenstwa pacjentow.
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TELEKONFERENCJA A
BEZPIECZENSTWO DANYCH

OSOBOWYCH

A Redakcgja
SECURITY MAGAZINE

System pozwalajacy w krotkim czasie
zorganizowac grupowa rozmowe lub
spotkanie biznesowe wykorzystywany jest
juz od wielu lat, ale dopiero pandemia
nauczyta nas postrzegac telekonferencje

jako cos powszechnego i zwyczajnego.

Przy takim podejsciu mozemy zapomniec

l - o bezpieczenstwie danych osobowych
" podczas spotkan online.



https://www.politykabezpieczenstwa.pl/

Telekonferencja a bezpieczenstwo danych osobowych

-

SECURITYMAGAZINE.PL

Telekonferencje mozemy przeprowadzi¢ za
pomoca telefonu komdrkowego, stacjonarnego
lub rozwiazania w oparciu o technologie VOIP,
umozliwiajaca przesytanie gtosu za pomoca
internetu. Okazata sie kluczowym rozwiaza-
niem dla zdecydowanej wiekszosci przedsie-
biorcow i pracownikéw, ktorzy musieli zmie-
rzy¢ sie z ograniczeniami natozonymi po wy-
buchu pandemii. Stata sie elementem pracy
zdalnej, do ktdrej rowniez z dnia na dzien
zmuszeni bylismy przywyknaé. Juz wtedy
Urzad Ochrony Danych Osobowych wydat
komunikat, aby podczas pracy poza biurem
postepowac zgodnie z przyjeta w organizacji

procedura bezpieczenstwa.

Absolutnymi podstawami byto m.in.

® nie instalowanie dodatkowych aplikacji i o-
programowania niezgodnych z procedura
bezpieczenstwa organizacji

e sprawdzanie urzadzen, czy maja niezbedne
aktualizacje systemu operacyjnego (IOS lub
Android), oprogramowania oraz systemu
antywirusowego

e wydzielenie sobie odpowiedniej przestrzeni,
aby ewentualne osoby postronne, nie miaty
dostepu do dokumentéw stuzbowych

* blokowanie urzadzenia za kazdym razem,
kiedy byta potrzeba odejscia od niego

e zabezpieczanie komputera za pomoca sil-
nych haset dostepu i wielopoziomowego u-
wierzytelniania

e w przypadku zgubienia urzadzenia stuz-
bowego, zdalnie wyczyszczenie jego pamie-

ci, o ile jest to mozliwe.

Ponadto Urzad Ochrony Danych Osobowych
rekomendowat, aby zapoznad sie z warunkami
uzytkowania programu, z ktérego sie korzysta,
ogranicza¢ podawanie swoich danych osobo-
wych, a po zakonczeniu - zamkngé oprogramo-
wanie. Wazne, by zachowad ostroznos¢ na

trzech etapach uczestnictwa w telekonferengiji.




BEZPIECZENSTWO PRZED TELEKONFERENCJA

Przed rozpoczeciem wideokonferencji nalezy:
® zapoznac sie z ogdlnymi warunkami uzytkowania oraz polityka
prywatnosci programu, z ktérego sie korzysta,
e dowiedzie¢ sie, czy rozmowy beda nagrywane i przechowywane, a
jesli tak to jak dtugo,
* sprawdzi¢, do jakich celéw beda wykorzystywane dane osobowe
uczestnikdw wideokonferencji,
* upewnic sie, o jakie uprawnienia proszone sg osoby biorgce udziat w
wideokonferencji, w tym lista kontaktéw, lokalizacja i podobne.
Na tym nie koniec, bo niezwykle istotne sg rowniez takie aspekty, jak
zainstalowanie aplikacji na komputerze wytacznie z oficjalnej strony
aplikacji, a w przypadku np. smartfonéw lub tabletéw nalezy wybraé
oficjalny sklep - Google Play lub App Store.
Dalsze czynnosci pierwszego etapu to:
e zwrdci¢ uwage na to, czy osoby postronne nie maja dostepu do
ekrandw uzytkownikdw bioracych udziat w wideokonferencji,
e upewni¢ sie, czy aplikacja dysponuje niezbednymi s$rodkami
bezpieczenstwa, takimi jak szyfrowanie,
e uzywac wytacznie aplikacji webowych, nie - desktopowych,
e zabezpieczyc sie¢ Wi-Fi silnym hastem.

Ponadto przed udostepnieniem ekranu podczas telekonferencji trzeba

zamknaé wszystkie okna, tak aby inni uczestnicy konferencji ich nie
zobaczyli, a przy podtaczeniu sie do telekonferencji nalezy korzystac z
kodéw dostepu/PIN-éw. Dlagj,

przeskanowad program do telekonferencji systemem antywirusowym

lub antymalware’owym.

Telekonferencja a bezpieczenstwo danych osobowych
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Telekonferencja a bezpieczenstwo danych osobowych

BEZPIECZENSTWO W TRAK-
CIE TELEKONFERENCIJI

Drugi etap korzystania z telekonferencji do-
tyczy juz jej trwania. UODO zalecato, by w
jej trakcie:

e ograniczy¢ iloé¢ podawania danych
osobowych przez np. postugiwacé sie
pseudonimem i stuzbowym adresem e-
mail,

e uzywac innego hasta niz to, z ktdérego
korzystaja uzytkownicy w innych ustugach,

* nie udostepniad linkdw do konferencji w
mediach spotecznosciowych, co jest jednak
powszechna praktyka,

e jesli jest taka mozliwosd, wiaczy¢é domysing
ochrone hastem telekonferencji

e zarzadzad opcjami udostepniania ekranu.

Ponadto istotne okazato sie istotnym, by
wykorzystywaé dostep do sieci za pomoca
szyfrowanego potaczenia VPN. Nie udostep-
nia¢ dokumentow stuzbowych, za pomoca
czatu, ktéry moze by¢ publiczny. UODO za-
lecato tez, jezeli to mozliwe, korzystanie z opgji
zamazywania tta, by rozmdéwcy nie widzieli

naszego otoczenia.

SECURITYMAGAZINE.PL

Wazna opcja jest "poczekalnia", ktéra pozwala
kontrolowac osoby uczestniczace w telekonfe-
rencji i unikngé przypadkowych lub niechcianych

0s6b.

Podczas logowania sie do telekonferencji, na-
lezy wytaczyé mikrofon i kamere (witaczyd je tyl-

ko, gdy bedzie to potrzebne).

BEZPIECZENSTWO PO TELEK-
ONFERENCIJI

Ostatnim etapem bezpiecznych telekonferenc;ji
jest wtasciwe zachowanie po ich zakonczeniu.
Wdwczas nalezy: wytaczy¢é mikrofon i kamere,
dalej - upewnié sie, ze spotkanie on-line sie
zakonczyto i zamknac aplikacje. Warto tez
sprawdzi¢, czy program do telekonferencji nie

dziata w tle.

TELEKONFERENCJA W REKACH
HAKERA. PRZYKLAD CCC

O tym, jak moze skonczy¢ sie niedostateczne
zadbanie o bezpieczenstwo zdalnych spotkan
przekonata sie firma CCC. Zorganizowata 250-

osobowa wideokonferencje.
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Udziat w niej wzieli analitycy gietdowi, dziennikarze, zarzadzajacy funduszami in-
westycyjnymi, menedzerowie firmy i sam zatozyciel CCC. Gdy przyszedt czas na pyta-
nia, na ekranach komputeréw wszystkich uczestnikdw pojawit sie film pornograficzny i
rysunki z meskimi genitaliami oraz ze swastykami. Nim organizatorzy zdecydowali sie
na zakonczenie wideokonferengji, film odtworzono dwa razy. Po zdarzeniu producent i
dystrybutor obuwia ttumaczyt, ze link do konferencji zostat posrednio udostepniony
osobom niepowotanym, co nazywane jest zjawiskiem zoom bombingu. Jakie wnioski
wyciagneta firma? Uzytkownikom narzedzia do telekonferencji (w tym przypadku
chodzi o platforme Zoom) zostaty narzucone domyslne zabezpieczenia narzedzi do

pracy zdalnej. Kazdy szkolony jest ze sposobu ich wykorzystania i zagrozen.

O CZYM NALEZY JESZCZE PAMIETAC?

Stabilne i szybkie potaczenie internetowe. Przy organizacji pracy zdalnej wiele firm, ale
i ich pracownicy staneli przed koniecznoscig pokonania wielu barier technologicznych,
w tym - obstuga tacznosci i przepustowos¢ tacza internetowego. W odrdznieniu od
potaczen biurowych, skonfigurowanych tak, aby dziataty szybko i niezawodnie,
domowe potaczenia internetowe maja rézne parametry. A to wiaze sie z ryzykiem
korzystania z alternatywnych rozwigzan, takich jak niezabezpieczone hotspoty czy

telefony. Pracodawca zatem powinien wyposazy¢ pracownika w witasciwe narzedzia.

Woyciszanie uczestnikéw. To funkcja przeznaczona dla organizatora telekonfereng;ji.
Zabezpiecza przed zaktdceniami dzwiekowymi i zaktéceniem toku spotkania — daje

mozliwos¢ udzielania gtosu tylko z poziomu gospodarza.

Roztaczanie. To bardzo wazna funkcja, ktéra powinna by¢ dostepna dla organizatora.
Pozwala na roztaczenie niepozadanych uczestnikow lub zablokowanie dostepu do

telekonferencji intruzom. Z pewnoscia zabrakto jej podczas telekonferencji marki CCC.
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ZGODA NA
COOKIES. JAK
S KUTECZ N I E Obecnie prawie kazda strona
WD Ro 2YC, j A WWW wykorzystuje pliki

cookies. W wiekszosci przypad-

NA ST Ro N I E? kow cookies sa konieczne do

poprawnego dziatania samej
strony WWW. Jezeli firma
stosuje dodatkowe narzedzia

Rafat Stepniewski

firm trzecich, wowczas docho-
Rzetelna Grupa

dzi¢ moga kolejne cookies. Czy

mozna do woli korzystac¢ z me-
chanizmu cookies? Jakie prze-
pisy prawa to regulujj i jak

w praktyce poprawnie spetnicé
L ELELTEY
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Zgoda na cookies.

Jak skutecznie wdro

JAKIE PRZEPISY OKRESLAJA
KONIECZNOSC O INFORMOWA-
NIU O COOKIES?

Zamieszczajac na stronie internetowej belke
informacyjna o cookies spetniane sa przede
wszystkim wymogi prawa telekomunikacyjnego.
Przepisy wprost odnosza sie do przechowywa-
nia danych informatycznych, a w szczegdlnosci
plikdw tekstowych, w urzadzeniach koricowych
uzytkownika.

Pliki cookies mozna instalowaé pod pewnymi
warunki tj.:

* uzytkownik zostanie jednoznacznie poinfor-
mowany, W sposob tatwy i zrozumiaty, o ce-
lu przechowywania danych oraz sposobach
korzystania z ich zawartosci;

* uzytkownik zostanie poinformowany jedno-
znacznie, w sposéb tatwy i zrozumiaty, o
sposobie wyrazenia sprzeciwu, ktéry w
przysztosci uniemozliwi przechowywanie
danych ustugodawcy w urzadzeniu uzytko-
whnika;

® przechowywane dane nie powoduja zmian
konfiguracyjnych w urzadzeniu korncowym
uzytkownika lub oprogramowaniu zainstalo-

wanym w tym urzadzeniu.

SECURITYMAGAZINE.PL

COOKIES A RODO?

Do wymogdéw prawa telekomunikacyjnego
dochodzi¢ moga, w niektérych wypadkach,
rowniez wymagania prawne wynikajace z RO-
DO. Dotyczy to przede wszystkim sytuacji, gdzie
cookies sa wykorzystywane do profilowania,
wyrazenie zgody na marketing, a takze gdy
cookies nosza znamiona przetwarzania danych

osobowych.

Przyktadem zastosowania RODO jest sytuacja,
gdzie uzytkownik jest zalogowany w przegla-
darce do swojego konta w Google i odwiedza
okreslong strone, ktéra dodatkowo korzysta z
narzedzi remarketingowych od firmy Google.
Wiasciciel strony oczywiscie bezposrednio nie
pozyskuje w ten sposdb danych osobowych, ale
wykorzystuje narzedzia firmy Google do pro-
wadzenia, w stosunku do tej konkretnej osoby,

dziatan marketingowych.

Drugim waznym aspektem wynikajacym z RO-
DO jest kwestia domniemania zgody - ktorej o-
czywiscie nie moze by¢. W praktyce oznacza to,
ze zgoda na wykorzystanie cookies w celach

marketingowych nie moze byc¢ odgdrnie przyjeta.
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Zgoda na cookies.

Jak skutecznie wdro
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Powyzsze interpretacje maja swoje odzwierciedlenie w wyrokach TSUE, na ktérych opieraja
sie wyroki sagdow w poszczegolnych krajach UE.

W Polsce kwestie poprawnego wypetniania wymogow odnosnie cookies moze kontrolowac
Urzad Komunikacji Elektronicznej, ale réwniez Urzad Ochrony Danych Osobowych. Do w/w
moga sptywac rowniez skargi od uzytkownikéw w kwestii niestosowania sie do przepiséw

przez dana firme.

JAKIE KATEGORIE COOKIES MOZNA WYROZNIC?

Poprzez pryzmat narzedzi jakie funkcjonuja na rynku oraz celéow w jakich wykorzysty-
wane s3 pliki cookies, mozna dokonac ich podziatu na nastepujace kategorie:

¢ Niezbedne

e Funkcjonalne

¢ Analityczne

¢ Reklamowe

Powyzsze kategorie, co do zasady, oddaja istote i cel stosowania danego rodzaju cookies na
stronie internetowej. Wazne jest, aby wiasciciel strony dokonat inwentaryzacji wszystkich
plikdw cookies - nie tylko tych na stronie gtéwnej, ale réwniez takich, ktére moga wybidrczo
pojawiac sie na poszczegdlnych podstronach lub po wykonaniu okreslonych akcji i dziatan na

stronie internetowe].

BELKA INFORMUJACA O STOSOWANIU COOKIES

Nowe przepisy odnosnie prawa telekomunikacyjnego sprawity, ze wiele stron internetowych
zaczeto spetnia¢ obowigzek informacyjny w postaci belki z reguty na dole strony informujacej
o stosowaniu cookies na stronie WWW. Z reguty jest na niej umieszczony odnosnik do
polityki prywatnosci albo do polityki cookies jaka w szczegdtach odnosita sie do stosowanych

plikdw cookie i celdw ich zastosowania.




CZY BELKA Z INFORMACIJA
DZIS WYSTARCZY?

Jezeli strona internetowa wykorzystuje jedynie

cookies jako niezbednych wdéwczas sama infor-

(o

.2 macja o stosowaniu plikdw wraz ze szczegdtami
c odnosnie plikéw umieszczonych np. w polityce
o . o

h prywatnosci wystarczy. Jezeli jednak stosowane
7)) sa dodatkowe kategorie plikow cookie wdwczas
© informacja o stosowaniu cookie powinna by¢
= rozszerzona o mozliwos$¢ wyrazenia zgody na
.(—c: ich stosowanie.

VU

N Cookie zaklasyfikowane jako niezbedne moga

by¢ automatycznie wgrywane na urzadzenie u-
zytkownika. Pozostate do czasu wyrazenia zgo-
dy na ich instalacje, nie powinny by¢ zamiesz-

Czane.

Zgoda na cookies.

Jak skutecznie wdro

WAZNYM WYMOGIEM WYNIKAJACYM
Z RODO, JAK | PRAWA TELEKOMU-
NIKACYJNEGO JEST
UMOZLIWIENIE COFNIECIA ZGODY.
W PRAKTYCE OZNACZA TO, ZE
UZYTKOWNIKPO WYRAZENIU ZGODY
POWINIEN MIEC MOZLIWOSC JE)
COFNIECIA W SPOSOB ROWNIE tAT-
WY JAK JA WYRAZIt.

-
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JAK SPEENIC WYMOGI
PRAWNE?
e \Wykonaj inwentaryzacje plikdw cookies na

stronie i dokonaj ich kategoryzagji

ie?

e Umies¢ belke informacyjna z mozliwoscia

tron

prezentacji i zarzadzania zgodami na po-

szczegodlne kategorie

e Upewnij sie, ze tylko cookies niezbedne sg

instalowane zaraz po wejsciu na strone

V &

zyCjanas

WWW - dodatkowe dopiero po wyrazeniu

zgody na okreslona kategorie

e Udostepnij uzytkownikowi mozliwosé cof-
niecia wyrazonej zgody na poszczegdlne

kategorie cookies

Zgoda na cookies.

Odswiezaj zebrane zgody zawsze po wpro-

wadzeniu zmian w zakresie plikdw cookie

SANKCJE PRAWNE

W przypadku niestosowania sie wymogow pra-

Jak skutecznie wdro

wa odpowiednie ustawy zawieraja przepisy

sankcyjne.
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W przypadku prawa telekomunikacyjnego kara
moze wynies¢ do 3% przychodu osiagnietego
przez dana firme w poprzednim roku kalen-
darzowym.

W przypadku RODO maksymalna kara
moze wynies¢ do 4% przychodu,
zwilaszcza w kontekscie naruszenia
zasad przetwarzania, w tym warunkdéw

zgody.
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KATARZYNA SZEPELAK
Ekspert
Izba Gospodarki Elektronicznej

in]--~

ANNA ZBIKOWSKA

Marketing Specialist
No Fluff Jobs

ind--~

ANNA PETYNIA-KAWA
Whasciciel
Agencja Kreatywna AjPi Media

ind-~

PIOTR ROZMIAREK
Account Manager

Marken Oficjalny dystrybutor
Bitdefender w Polsce

ind--~

Radca prawny w kancelarii Chabasiewicz Kowalska i Wspdlnicy,
doktor nauk prawnych, absolwentka Wydziatu Prawa i Admini-
stracji na Uniwersytecie Jagiellonskim, ekspert Izby Gospodarki
Elektronicznej. Ukonczyta International and European Legal
Studies Programme na Uniwersytecie w Antwerpii. Autorka
publikacji z zakresu prawa europejskiego.

Marketing Specialist w No Fluff Jobs, po godzinach ttumaczka i
mitosniczka teatru oraz kultury koreanskie;j.

Przedsiebiorczyni, copywriterka, trenerka. Prowadzi agencje
kreatywna AjPi Media specjalizujaca sie w marketingu interneto-
wym. Jako trenerka wspodtpracuje m.in. z przedsiebiorcami i fir-
mami, ktérzy chca swiadomie budowad swdj wizerunek w me-
diach spotecznosciowych.

Magister filologii polskiej o specjalizacji nauczycielskiej oraz
jezykoznawczo-redaktorskiej. Specjalista z zakresu
cyberbezpieczenstwa, jezykoznawstwa, literaturoznawstwa oraz
branzy OZE. W wolnych chwilach siega po ksiazke, gitare lub
teleskop.
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https://marken.com.pl/
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KONRAD DYDA Prawnik i doktorant z zakresu prawa, wtasciciel polsko-wtoskiej

Prezes Zarzadu
Med&Lex-Klinka Wsparcia Perso-
nelu i Jednostek Ochrony Zdrowia

inf-~

OLEKSANDR CHYZHYKOV

Information Security Manager

firmy Centrum Ustug Prawnych i Biznesowych - Centro Servizi
Legali e Commerciali, prezes zarzadu w spotce Med&Lex - Klinka
Wsparcia Personelu i Jednostek Ochrony Zdrowia i w Fundagji
Praw Medyka.

Od 2014 roku zwigzany z bezpieczenstwem informatycznym.

Posiada ponad 8-letnie doswiadczenie w dziedzinie Information
Intellias

ind-~

Security & Business Continuity. Z firma Intellias zwigzany od 5
lat. Jako ekspert i menedzer przygotowat kilka firm i pomadgtim z
sukcesem przejsé przez certyfikacje ISO 27001, PCI DSS, TISAX.

Trener, audytor, ethical hacker, autor bloga OpenSecurity.pl. Na co
dzien zajmuje sie testami bezpieczenstwa IT, audytami
bezpieczenstwa informacji oraz szkoleniem pracownikéw z obrony
przed cyberzagrozeniami. Zatozyciel Szkoty Sztuk Walki z
Cyberprzestepcami NajslabszeOgniwo.pl

JAKUB STASKIEWICZ
Trener, audytor
OpenSecurity.pl

ind-

Redaktor naczelny serwisu dziennikprawny.pl i Security
Magazine. Z branzg e-commerce zwigzany od ponad 15 lat.
Manager z 20-letnim doswiadczeniem w branzach IT&T i
zarzadzaniu. Autor wielu publikacji z zakresu prawa e-commerce
oraz bezpieczenstwa.

RAFAL STEPNIEWSKI

Prezes Zarzadu
Rzetelna Grupa Sp. z o.o0.

in{-~
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PUBLITO.PL

SERWIS £ ACZACY EKSPERTOW
Z DZIENNIKARZAMI

ind-

POLITYKA
BEZPIECZENSTWA

SERWIS INFORMACINY
O BEZPIECZENSTWIE FIRM

ind-

RZETELNY
REGULAMIN

BLOG POSWIECONY
POLSKIEMU E-COMMERCE

INTELLIAS

UKRAINSKI DOSTAWCA UStUG
INZYNIERI OPROGRAMOWANIA
| DORADZTWA CYFROWEGO

ind-

Polityka ®
Bezpieczenstwa

Rzetelny *
Regulamin
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w cyber security do
35 tys. z4 miesiecznie

sieciowa
Wyzwania, koszty i potrzeby firmy

- Swiety
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Trzy najwicksze wyzwania
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02/2022

Bezpieczeristwo | Technologia | Wiedza | Najlepsze standardy “

na muszce cyberprzestepcow
Jak powinien broni¢€ sig¢ rynek?

g Passwordless, czyli przysztosé
M"B e to logowanie bez haset

w biznesie

Zero trust i ochrona cyfrowej tozsamosci

teraz sprzedaje?
Skuteczny monitoring podstawa
bezpieczenstwa w e-commerce

6 rad jak efektywnie budowac
bezpieczenstwo organizacji



https://www.politykabezpieczenstwa.pl/pl/a/security-magazine-nr-1-2022
https://www.politykabezpieczenstwa.pl/pl/a/02-2022-security-magazine-cyberbezpieczenstwo-zero-trust-dezinformacja-trolling
https://www.politykabezpieczenstwa.pl/pl/a/security-magazine-nr-1-2022
https://www.politykabezpieczenstwa.pl/pl/a/02-2022-security-magazine-cyberbezpieczenstwo-zero-trust-dezinformacja-trolling

Rzetelna Grupa sp. z o.0.

al. Jana Pawta Il 61 lok. 212
01-031 Warszawa

KRS 284065

NIP: 524-261-19-51

REGON: 141022624

Kapitat zaktadowy: 50.000 zt

Sad Rejonowy dla m. st. Warszawy | XllIl Wydziat Gospodarczy

Magazyn wpisany do sgdowego Rejestru dziennikéw i czasopism.

Lo

o

Redaktor Naczelny: Rafat Stepniewski

Redakcja: Monika Swietliriska, Damian Jemioto

Projekt i sktad: Monika Swietlifiska ,

Wspotpraca i kontakt: redakcja@securitymagazine.pl

Publikacja w catosci jak i kazdy jej fragment nie moga by¢ powielane ani rozpowszechniane w zadnej formie i w zaden
sposéb bez uprzedniego pisemnego zezwolenia Rzetelna Grupa sp. z 0.0. z siedzibg w Warszawie. Wszelkie znaki ‘
towarowe, nazwy wtasne, logotypy oraz znaki graficzne i inne tresci sa chronione prawem autorskim. l'

Redakcja ma prawo do korekty i edycji nadestanych materiatéw celem dostosowani ich do wymagan pisma. ‘



https://www.rzetelnagrupa.pl/
mailto:redakcja@securitymagazine.pl



https://www.politykabezpieczenstwa.pl/pl/security-magazine
https://www.politykabezpieczenstwa.pl/



