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SZANOWNI PANSTWO,

pazdziernik byt miesiagcem, w ktérym pokazaliSmy moc wspétpra-
cy, ktérej przyswiecat cel uswiadamiania i edukacji dotyczacej in-
zynierii spotecznej. Dlaczego taki temat? Bo byto to hasto
przewodnie Europejskiego Miesiagca Cyberbezpieczenstwa. Paz-
dziernik od 11 lat jest czasem, kiedy ENISA przypomina Europej-
czykom o niebezpieczenstwach czyhajacych w sieci.

W Polsce inicjatywe te koordynuje NASK, ktéry mocnho nas wspie-
rat w naszych dziataniach. Razem z nami jako patron byto réwniez
Centralne Biuro Zwalczania Cyberprzestepczosci, a takze firmy -
nasi partnerzy, ktérzy przygotowali z nami specjalne wydanie
poswiecone gtéwnie inzynierii spotecznej a takze caly szereg
informacji, ktére publikowaliSmy przez caty miesiac w social me-
diach.

Podsumowanie naszego projektu znajdziesz w grudniowym wyda-
niu, a o czym przeczytacie tym razem? Odstaniamy kulisy roli sek-
tora prywatnego w obronie bezpieczenstwa narodowego i dzielimy
sie strategiami na bezpieczne zakupy online, niezbednymi w sezo-
nie wyprzedazowym. Przyblizamy tez istote testow socjotechnicz-
nych i najnowsze metody walki z cyberprzestepczoscia, ktére zys-
kuja na znaczeniu.

Jesli chcecie, by Wasz firmowy ekspercki artykut znalazt sie na
tamach najblizszych wydan, skontaktuj sie z nami:

redakcja@securitymagazine.pl

Zapraszam do lektury.

Kefmt. Stepionsoti
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POROZUMIENIE DLA CYBERBEZPIECZENSTWA

NASK i Instytut Energetyki podpisaty porozumienie dotyczace wspodtpracy w ob-
szarze cyberbezpieczenstwa i wykorzystania technik sztucznej inteligencji w sek-
torze energetycznym. Wspodtpraca bedzie skupiac¢ sie na przygotowaniu sektora
energetycznego do identyfikacji cyberzagrozen, wdrazaniu zabezpieczen oraz ob-
studze incydentéw. Dodatkowo, obie instytucje zamierzaja wspdtpracowac nad
rozwigzaniami bazujacymi na sztucznej inteligencji dla odnawialnych zZrédet energii

i transformacji przemystu energetycznego.

WSPOLPRACA WOJSKO-PRZEMYStL

Dowddztwo Komponentu Wojsk Obrony Cyberprzestrzeni (DKWOC) otwiera
drzwi dla firm specjalizujacych sie w nowoczesnych technologiach. Jesli Twoja
firma dziata w obszarze kryptologii, cyberbezpieczenstwa, IT lub tacznosci,
DKWOC chce z Toba wspdtpracowad. Na stronie wojskowej pojawit sie formularz
"Dla Firm", dzieki ktéremu przedsiebiorcy moga zgtasza¢ swoje innowacyjne
pomysty. Kluczowe obszary to sztuczna inteligencja, cyberbezpieczenstwo,
technologie kwantowe oraz bezpieczenstwo systemow IT. Wspdtpraca ma na celu
lepsza wymiane informacji z sektorem cywilnym oraz rozwdj technologii
kluczowych dla Sit Zbrojnych RP.

Dodatkowo, inicjatywa ta ma na celu wzmocnienie wspotpracy pomiedzy wojskiem
a sektorem prywatnym, co przyczyni sie do zwiekszenia bezpieczenstwa kraju w
cyberprzestrzeni. Wspdtpraca z firmami pozwoli rdwniez na szybsze wdrazanie no-
wych technologii w Sitach Zbrojnych RP. Jest to krok w kierunku modernizacji i a-

daptacji do wspodtczesnych wyzwan w dziedzinie obronnosci.
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DOtLACZ DO CBzZC

Masz pasje do technologii i chcesz pomagac¢ w zapewnianiu bezpieczenstwa w cy-

berprzestrzeni? Stuzba w CBZC moze by¢ dla Ciebie idealnym wyborem.

Centralne Biuro Zwalczania Cyberprzestepczosci to jednostka organizacyjna Policji,
ktéra posiada komarki w kazdym miescie wojewddzkim w kraju, skupiajgca sie na
zapobieganiu, $ciganiu i zwalczaniu przestepczosci w cyberprzestrzeni. Stuzba w
CBZC to nie tylko praca przed komputerem. To tez udziat w wielu operacjach, szko-
leniach krajowych i miedzynarodowych. Najnowsze rozwigzania z zakresu informa-
tyki $ledczej, czynnosci operacyjne i procesowe. Praca w takim $rodowisku jest nie-

zwykle ekscytujgca i daje mozliwosc rozwoju zawodowego w réznych aspektach.

Co daje stuzba w CBZC?
1.Gwarancje statego rozwoju i poszerzania swoich umiejetnosci.
2.Perspektywe rozwigzywania skomplikowanych problemoéw, analizowania do-
wodow cyfrowych i prace z wykwalifikowanymi specjalistami na szczeblu kra-
jowym i miedzynarodowym.
3.Stabilnos¢ zawodowa. Na stanowisku zwigzanym z bezposrednim zwalcza-
niem cyberprzestepczosci oprdcz policyjnego wynagrodzenia przystuguje spec-
jalne swiadczenie, ktére wynosi pomiedzy ok. 5100 zt - 9500 zt brutto.
Jestes$ zainteresowany walka z cyberprzestepczoscia? Stuzba w CBZC moze by¢
dla Ciebie pasjonujacym wyzwaniem. Da Ci mozliwos¢ realnej poprawy bezpie-

czenstwa innych w sieci oraz rozwijania swoich umiejetnosci.

Dotacz do walki z cyberprzestepczoscia i pomdz w tworzeniu bezpiecznej przysz-

tosci w wirtualnym swiecie! Wstgp do CBZC! #stanpodobrejstronie
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PRACA W NASK

Chcesz pracowac¢ w miejscu, gdzie nowoczesna technologia taczy sie z humanis-
tycznym podejsciem? Gdzie mozesz by¢ na pierwszej linii obrony w $wiecie cyber-

bezpieczenstwa?

NASK w Warszawie otwiera drzwi dla specjalistow takich jak Ty! Jako czes$¢ Zes-
potu Analiz Strategicznych, bedziesz miat wptyw na ksztattowanie strategii i regu-
lacji w dziedzinie cyberbezpieczenstwa. Twoje analizy i rekomendacje beda miaty

realny wptyw na bezpieczenstwo cyfrowe naszego kraju.

Twoja rola w NASK bedzie nie tylko analityczna. Bedziesz miat okazje nawiazywac
miedzynarodowe kontakty w branzy, wspodtpracowac z kluczowymi graczami rynku
technologicznego oraz redagowac tresci na portalu CyberPolicy.

Jesli biegle méwisz w jezyku angielskim, posiadasz umiejetnosci analityczne, do-
Swiadczenie w redagowaniu tekstow i wyksztatcenie wyzsze (szczegdlnie w dzie-

dzinie nauk spotecznych lub humanistycznych), to jestes idealnym kandydatem!

W zamian NAKS oferuje konkurencyjne wynagrodzenie, atrakcyjne benefity oraz
szanse na rozwdj w zespole petnym pasjonatow. Oferta wynagrodzeniowa zaczy-
na sie od 6000, a konczy na 11000 zt, dodatkowo premia za Twoje zaangazowanie
i wktad w projekty.

Chcesz stad sie czescig elitarnej grupy specjalistow w NASK? Aplikuj.
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JUBILEUSZOWA EDYCJA

ADVANGED THREAT

SUMMIT 2023

Zapraszamy do udziatu w wyjatkowym wydarzeniu - Konferencji
Advanced Threat Summit - najwazniejszej konferencji cybersecurity
w Polsce! Spotykamy sie 22 i 23 listopada w Warszawie lub online,

24 listopada online.

Od dekady, co roku roku AT Summit
gromadzi kilkusetosobowe, fachowe
grono przedstawicieli przedsiebior-
stw, bankdéw oraz instytucji finanso-
wych i publicznych z catego swiata.
To bedzie prawdziwy festiwal cyber-
bezpieczenstwa! Dotacz, aby poznac
najnowsze trendy oraz nawigzac
wartosciowe kontakty!

Tej edycji towarzyszy Konkurs Ad-
vanced Threat Summit. W ramach
konkursu nagrodzimy m.in. najlepsze
organizacje oraz projekty z obszaru
cyberbezpieczenstwa w Polsce.
Podczas wydarzenia omdéwimy ak-
tualne wyzwania w dziedzinie cyber-
bezpieczenstwa w Polsce. W tym ro-
ku skupimy sie na konsekwencjach
rozprzestrzeniania sie cyberbezpie-
czenstwa poza jej tradycyjnym ob-
szarem. Cyberbezpieczenstwo stato
sie mainstreamowym zagadnieniem,
dotykajacym praktycznie kazdej dzia-

talnosci biznesowej i prywatnej.

AT Summit jest najlepszym miejscem
do wymiany doswiadczen i dobrych
praktyk!

O wptywie wspdtczesnej Al i uczenia
maszynowego na kwestie bezpie-
czenstwa IT opowie Gynvael Cold-
wind z HexArcana Cybersecurity.
W tajniki w réznych wymiardw cy-
berwojny wprowadza nas: Tamara
Hendriksen oraz Jort Kollerie z O-
range Cyberdefense.

Richard Stiennon z IT-Harvest za-
prezentuje globalny rynku dostaw-
cOw cyberbezpieczenstwa.

O zastosowaniu Secure Software
Development Lifecycle — DevSecOps
opowie Marcin Schubert z Santan-
der Bank Polska.

EKSPERCI | AGENDA >>>
Dzieki udziatowi ATS otrzymasz 19 punktéw CPE.

REZERWUJAC BILET DO 10.11. Z KODEM
PROMOYJNYM,SEGURITYMAGAZYN10"

OTRZYMASLZ 10%0 RABATU!
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Organizujesz wydarzenie zwigzane
z bezpieczenstwem w firmie
lub nowymi technologiami?

Sprawdz oferte

PATRONATU
MEDIALNEGO

Napisz do nas:
redakcja@securitymagazine.pl
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RAPORT
#GYBERMADEINPOLAND

MAPA POLSKIEGO
CYBERBEZPIECIENSTWA

Jaki jest polski rynek cyberbezpieczenstwa? Jak zmieni sie w ciggu
najblizszych 5 lat? Nad tymi pytaniami pochylili sie eksperci z firm
zgromadzonych w Klastrze #CyberMadelnPoland. W raporcie poka-
zuja potencjat polskiego rynku cyberbezpieczenstwa i opisuja wyz-

wania przysztosci.

Kazdego roku odnotowywany jest
wzrost cyberatakdow, nie dziwi wiec
fakt, ze zapotrzebowanie na ustugi
cyberbezpieczeristwa jest najwyzsze
od lat i w kazdym kwartale rosnie.
Temu trendowi sprzyja coraz wiek-
sza $wiadomos¢ zagadnien bezpie-
czenstwa IT. Trudno o lepszy mo-
ment, by zbudowad efektywny prze-

myst cyberbezpieczenstwa w Polsce.

- Kiedy trzy lata temu zdecydowalis-
my sie na powotanie klastra #Cyber-
MadelnPoland, przyswiecat nam cel:
wspiera¢ dynamiczny rozwdj rynku
cyberbezpieczeristwa w Polsce. Po
kilku latach dziatalnosci i wspdtpracy
z wieloma podmiotami budujacymi
ten ekosystem mozemy stwierdzid,
ze rynek rosnie dynamicznie, a pers-
pektywy sa wzrostu sa obiecujace -
powiedziat tukasz Gawron, prezes

Klastra.

Pod parasolem marki #CyberMade-
InPoland zgromadzonych jest blisko
50 polskich firm tworzacych rozwia-
zania dla cybersecurity. Razem zde-
cydowali zebraé¢ odpowiedzi na py-
tania dotyczace ksztattu polskiego
rynku cyber oraz jego przysztosci w
raporcie ,Polski Rynek Cyberbezpie-
czenstwa 2023-2028".

Autorami sa eksperci, prezesi i zato-
zyciele firm cyberbezpieczeristwa,

doswiadczeni praktycy i konsultanci.

Tematyka raportu to mapa polskiego
sektora cyberbezpieczeristwa, anali-
za ekosystemu polskiego rynku cy-
ber, analiza SWOT polskiego rynku,
Perspektywa CISO na polski rynek
cybersecurity, wptyw strategii i poli-
tyk miedzynarodowych na polski ry-

nek cybersecurity

RAPORT POBIERZESZ TUTAJ
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e Publikuj artykuty sponsorowane
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prezentujgc swoje produkty lub
ustugi tysigcom czytelnikéw

e Buduj zaufanie wsréd
potencjalnych klientow

 Wzmachniaj pozycje swojej
marki w branzy

redakcja@securitymagazine.pl
+48 518 609 987

www.securitymagazine.pl



6 grudnia w Warszawie spotkamy sie na 7. Konferencji ,Inteligent-
na Energetyka” — Cyber(NIE)bezpieczenstwo polskiej energetyki —
fakty czy mity? Prelegenci porusza zagadnienia zwigzane z cyber-
bezpieczenstwem polskiej energetyki.

PATRONAT
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ENERGETYKI
FAKTY GZY MITY?

Aby zadbad o cyberbezpieczenstwo energetyki, konie-

czne jest wdrazanie kompleksowych strategii i dziatan
obejmujacych $wiadomosé pracownikdw, regulagji, za-
rzadzania ryzykiem, a takze wspdtpraca miedzysekto-
rowa, inwestycje w technologie, monitorowanie i rea-
gowanie na incydenty oraz edukacja spoteczenstwa.

O tym, jak poprzez holistyczne podejscie i state dazenie
do doskonato$ci w obszarze cyberbezpieczenstwa,
mozemy zapewnic¢ ochrone infrastruktury energetycz-
nej przed coraz bardziej zaawansowanymi zagrozenia-
mi cybernetycznymi, opowiedza prelegenci 7. Konfere-

ngji ,Inteligentna Energetyka”.

Zakres tematyczny

Gtéwnym celem tegorocznej edycja wydarzenia jest

CYBERBEZPIECZENSTWO

wywotanie dialogu rynkowego przez
obalenie lub udowodnienie tez:
e Teza I: Polska energetyka moze
czud sie cyberbezpiecznie
e Teza Il: Wytwdrcy energii na ce-
lowniku
e Teza lll: OSD i OSP na granicy
cyberodpornosci
e Teza IV: Systemy tacznosci w e-
nergetyce do podstuchania.
Wydarzenie otworzy pokaz przed-
stawiajacy obecna sytuacje w ener-
getyce zwiazana z cyberbezpiecze-
nstwem. Opowiedza o niej podczas
wystapienia: ,Trendy i wyzwania do-
tyczace cyberzagrozen” — Patryk Ge-
borys, Partner, i Kamil Pszczétkowski,
Senior Manager Cyber Security, EY
Polska. Druga prelekcje wygtosi dr
Magdalena Krawczyk, Adwokat, kto-
ra skupi sie na omdwieniu aktualnie
obowigzujacych w Polsce regulagji
prawnych dotyczacych cyberbezpie-
czenstwa, jak m.in. dyrektywa CRA,
CER, NIS2, Al Act, nowelizacja KSC.

Wsérdd prelegentdw konferencji wys-
tapia tez: Marek Seeger, Information
Security Manager, SMA Solar Tech-
nology AG, Jacek Grzechowiak, Wta-
dciciel, RiskResponse, Piotr Szczerek,
Kierownik B+R, dziat loT, ANDRA
Sp. z o.0., Piotr Wadotowski, CTO,
ESMETRIC GROUP Sp. z o0.0., Adam
P. Grodecki, CX CTO i Pawet Nie-
dzielski, Dyrektor ds. Sprzedazy, No-
kia Solutions and Networks Sp.z o.0.,
Piotr Stepniewicz, Dyrektor Sprzeda-
zy — Telekomunikacja & Cyberbez-
pieczenstwo, MCX PRO Sp. z o.0.

Raport rynkowy

Na podstawie uzyskanych wnioskéw
z panelu dyskusyjnego powstanie ra-
port rynkowy, ktéry bedzie dostep-
ny w wersji cyfrowej do bezptatnego
pobrania na stronie wydarzenia i na

portalu Smart-Grids.pl.

REJESTRAGJA DO 15.11.
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CYBER(NIE)BEZPIECZENSTWO
POLSKIEJ ENERGETYKI

|zabela Zyliska
Konferencja "Inteligentna Energetyka"

Ostatnie lata pokazuja wzrost

incydentow cyberbezpieczenst-
wa dotyczacych kluczowej dla
gospodarki branzy, jakg jest
energetyka. Czy sektor ten

w Polsce moze czuc sie
bezpiecznie? Jakie kroki nalezy
wykonaé, aby zminimalizowa¢é

liczbe cyberatakow na

infrastrukture?
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Cyber(nie)bezpieczenstwo polskiej energetyki

STATYSTYKI CYBERATAKOW
POZOSTAJA NIEUBtAGANE

Cyberataki na sektor energetyczny stanowia po-
wazne zagrozenie dla infrastruktury energetycznej
i funkcjonowania gospodarki krajowej. W ostat-
nich latach na swiecie zdarzyto sie wiele tego typu
incydentow, ktére miaty na celu zaktdcenie wyt-
warzania i dostaw energii elektrycznej, zniszczenie
urzadzen czy kradziez poufnych informacji. Z in-
formacji za 2022 r., jakie opublikowat CERT Polska
wynika, ze w analizowanym czasie zespdt obstu-
zyt 4320 incydentdéw cyberbezpieczenstwa zwia-
zanych z energetyka, co stanowito prawie 10,89%

wszystkich zarejestrowanych incydentow.

SECURITYMAGAZINE.PL

Pie¢ z nich uznano za powazne, czyli takie, ktorych
wystgpienie miato istotny skutek zaktdcajacy
Swiadczenie ustugi kluczowej. Wzrost statystyk w
poréwnaniu do 2021 r. byt nieznaczny (zarejestro-
wano 4084 incydentéw dla sektora energii
(13,85% catosci), w tym trzy powazne wedtug
“Raport roczny z dziatalnosci CERT Polska 2022.
Krajobraz bezpieczenstwa polskiego internetu”),
jednak przypadkdéw naruszen moze by¢ duzo wie-
cej. Dane dotyczace cyberatakdw sa bowiem
czesto trudne do ustalenia z powodu ich charak-
teru, a wiele z nich moze pozosta¢ niezgtoszonych
lub nieodkrytych.

Problem z cyberatakami potwierdza najnowszy

Raport KPMG pt. ,Barometr cyberbezpieczenstwa.



https://cert.pl/uploads/docs/Raport_CP_2022.pdf
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Cyber(nie)bezpieczenstwo polskiej energetyki

Detekgja i reakcja na zagrozenia w czasie podwyzszonego alertu”, do
udziatu w ktérym zaproszono osoby odpowiedzialne za bezpieczenst-
wo IT w tym réowniez w firmach z branzy energetycznej. Z publikacji
dowiadujemy sie, ze w 2022 r. 58% wszystkich ankietowanych
przedsiebiorstw z Polski odnotowato przynajmniej jeden incydent pole-
gajacy na naruszeniu bezpieczenstwa, 12% zanotowato 30 i wiecej in-
cydentdw bezpieczenstwa, 33% zauwazyto wzrost intensywnosci
préb cyberatakdw, a 20% odnotowato wzmozong aktywnosé cyber-
przestepcow w zwigzku z toczacym sie za nasza granica konfliktem

zbrojnym w Ukrainie.
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7 KROKOW DO POPRAWY STANU CY-
BERBEZPIECZENSTWA W ENERGETYCE

Jak widad, analizujac statystyki tylko z dwdch zrédet, mozemy
juz zaobserwowad wzrost dziatalnosci cyberprzestepcow.
Nie bez powodu tez na koniec sierpnia premier Mateusz
Morawiecki podpisat zarzadzenia, ktére przedtuzyty do 30
listopada 2023 r. obowiazywanie stopni alarmowych: 3.
stopnia CHARLIE-CRP, 2. stopnia BRAVO na terenie catego
kraju oraz 2. stopnia BRAVO wobec polskiej infrastruktury
energetycznej, mieszczacej sie poza granicami Rzeczypospo-
litej Polskiej. Aby energetyka w Polsce mogta czuc sie cyber-
bezpiecznie, konieczne jest wiec wdrozenie szeregu $rodkdéw
i dziatann majacych na celu ochrone infrastruktury przed ata-
kami cybernetycznymi. Wsrdd kluczowych krokdw, ktére mo-
ga przyczynic¢ sie do poprawy stanu cyberbezpieczenstwa w

sektorze energetycznym, wymienia sie:

Swiadomo$é¢ i szkolenia

Wzrost swiadomosci i kompetencji pracownikdw stanowi
priorytetowy element ochrony przed atakami. Majac to na u-
wadze, w zakresie cyberbezpieczenstwa nalezy odpowiednio
przeszkoli¢ wszystkich pracownikdw w sektorze energetycz-
nym, poczawszy od zarzadzajacych az po personel technicz-
ny i biurowy. Szkolenia powinny obejmowadé m.in. identyfi-
kacje zagrozen, zasady higieny cyfrowej (tzw. cyber-BHP),
przetestowanie procedury reagowania na incydenty, swiado-

mos¢ ryzyka zwigzanego z atakami cybernetycznymi oraz
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kwestie odpowiedzialnosci personalnej za niedo-

petnienie obowigzkdw.

Wdrazanie standarddw i regulacji

Dla wzmocnienia ochrony infrastruktury w sekto-
rze energetycznym bardzo istotne jest wprowa-
dzenie odpowiednich regulacji i standardow. W o-
statnich latach w prawodawstwie Unii Europejs-
kiej pojawito sie wiele nowych aktow, jak m.in.
Critical Entities Resilience Directive (CER), Digital
Operational Resilience Act (DORA), Network and
Information Systems Directive 2 (NIS2), Artificial
Intelligence Act (Al Act).

Okreslanie standardéw cyberbezpieczenstwa mo-
ze m.in. obejmowac wymogi dotyczace zabezpie-
czen sieciowych, zarzadzania dostepem, audytéw
bezpieczenistwa, procedur reagowania na incy-
denty, jak rowniez liste dostawcdéw wysokiego ry-
zyka i tworzenie modeli certyfikacji urzadzen oraz

komponentéw.

Odpowiednie zarzadzanie ryzykiem

Przedsiebiorstwa energetyczne powinny regular-
nie przeprowadzac analizy ryzyka zwigzane z cy-
berbezpieczernstwem, identyfikowac¢ potencjalne

zagrozenia i wdrazac proporcjonalne srodki zarad-
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cze. W tym kontekscie istotne staje sie zapew-
nienie ciggtego monitorowania i audytow syste-
mow w celu wykrywania ewentualnych stabosci
oraz podejmowania dziatan naprawczych w czasie

zblizonym do rzeczywistego.

Wspétpraca miedzysektorowa i miedzynarodo-
wa

Waznym elementem zapewnienia cyberbezpie-
czenstwa w energetyce jest wspodtpraca miedzy-
sektorowa oraz miedzynarodowa. Wspdtpraca
miedzy sektorem publicznym, prywatnym, dosta-
wcami ustug telekomunikacyjnych, operatorami
ustug kluczowych i innymi partnerami moze przy-
czyni¢ sie do wymiany informacji, identyfikacji za-
grozen oraz opracowania skutecznych strategii
ochrony. Wspdtpraca na poziomie miedzynarodo-
wym umozliwia natomiast wymiane doswiadczen
i najlepszych praktyk w zakresie cyberbezpiecze-

nstwa.

Inwestycje w technologie i infrastrukture

Przedsiebiorstwa energetyczne powinny inwesto-
waé w nowoczesne technologie i infrastrukture,
ktére umozliwia skuteczng ochrone systemow
energetycznych przed atakami cybernetycznymi.
Moze to obejmowac zastosowanie zaawansowa-

nych rozwiazan bezpieczenstwa sieciowego,
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w tym zapory sieciowe / firewall nowej generacji, systemy wykrywania intruzéw, monitoro-
wanie ruchu sieciowego oraz szyfrowanie danych. Aktualizacja i regularne ,tatanie” oprogra-
mowania oraz systemow operacyjnych sa rowniez kluczowymi dziataniami majacymi na celu

zabezpieczenie przed znanymi podatnosciami.

Ciggte monitorowanie i reagowanie na incydenty

Dzi$ energetyka nie powinna zastanawiacd sie, czy bedzie miata cyberatak, lecz kiedy on nastapi.
Dla skutecznej ochrony infrastruktury energetycznej kluczowe jest wiec wdrozenie systemdéw
monitorowania, ktére beda wykrywad nieprawidtowosci i potencjalne ataki. Reagowanie na
incydenty powinno obejmowac szybka identyfikacje, izolacje i naprawe systemow, a takze
zbieranie i analize danych dotyczacych incydentu w celu zapobiezenia przysztym atakom.

W dobie szybkiej ewolucji zagrozen standardowe podejscie oparte na sygnaturach nie jest juz
skuteczne. Eksperci radza, aby réwnolegle wykorzystywadé uczenie maszynowe, analize be-

hawioralna, algorytmy uczenia gtebokiego, bazy sygnatur oraz ekspercka wiedze operacyjna.

Edukacja spoteczenstwa

Informowanie spoteczenstwa o zagrozeniach, dobrych praktykach bezpieczenstwa cyfrowego
oraz sposobach ochrony danych moze przyczyni¢ sie do podniesienia ogdlnej swiadomosci,
takze zaangazowania w tym obszarze, co wptynie korzystnie réwniez na sektor energetyki.
Wazne, aby sektor wspornie przeprowadzit kampanie informacyjna i zaczat aktywnie zwalczad

fatszywe reklamy zachecajace do inwestowania.

JAK W PRAKTYCE WYGLADA CYBERBEZPIECZENSTWO
W ENERGETYCE?

Na to pytanie odpowiedza Prelegenci 7. Konferengji ,Inteligentna Energetyka”, ktéra odbedzie
sie pod hastem ,Cyber(nie)bezpieczenstwo polskiej energetyki — fakty czy mity?” juz 6 grudnia

2023 w Warszawie. Zapraszamy do udziatu w spotkaniu!
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Technologie stuzace narodo-
wemu bezpieczenstwu,
wspotpraca z mieszkancami
i partycypacja spoteczna

w tworzeniu bezpiecznych
przestrzeni, praca zdalna

w branzy ochrony czy poten-
cjat i rola sektora prywatne-
go w systemie bezpieczenst-
wa narodowego w obecnej
sytuacji geopolitycznej to
kilka wybranych tematow,

ktore poruszono podczas 24.

Konferencji Branzy Ochrony,
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Technologie stuzace narodowemu bezpie-
czenstwu, wspdtpraca z mieszkancami i par-
tycypacja spoteczna w tworzeniu bezpiecz-
nych przestrzeni, bezpieczenstwo spotecz-
nosci, organizacja cyberbezpieczenstwa,
praca zdalna w branzy ochrony oraz
potencjat i rola sektora prywatnego w sys-
temie bezpieczenstwa narodowego w obec-
nej sytuacji geopolitycznej to tylko kilka wy-
branych tematdw, ktdre poruszono podczas
24. Konferencji Branzy Ochrony, ktéra od-
byta sie 28 - 29 wrzesnia 2023 w Jachrance.
Organizatorem byta Polska Izba Ochrony
Osdb i Mienia, wspdtorganizatorem przed-
siewziecia: Akademia WSB z Dabrowy Gér-
niczej, Partnerami Honorowymi: Targi e Se-
curex, oraz Partnerzy merytoryczni: Stowa-
rzyszenie Polskich Specjalistow Bombo-
wych, Centrum Prewencji Terrorystycznej
ABW, Kancelaria RK Legal, Safety Project,
Wyzsza Szkota Bezpieczeristwa Publiczne-

go i Indywidualnego ,, Apeiron”.

Konferencje oficjalnie otworzyt Prezes Za-
rzadu Polskiej Izby Ochrony Marcin Pyclik
oraz prof. dr. hab. Bernard Wisniewski,
przedstawiciel wspdtorganizatora Akademii
WSB.
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W trakcie konferencji oprécz merytorycznych wystapiern odbyt sie panel
dyskusyjny nt. udziatu prywatnego sektora ochrony w systemie bezpie-
czenstwa Panstwa, w ktdrych uczestniczyli m.in. ptk SOP dr Jarostaw Cy-
merski, Pawet Ptuzyczka - Koordynator ds bezpieczenstwa Igrzysk Euro-
pejskich w Krakowie w 2023 r, Prezes Stowarzyszenia Polskich Specjalis-
tow Bombowych Adam Niemczyk czy Putkownik rezerwy SZ RP byty do-
waodca Jednostki Wojskowej GROM, Piotr Gastat.

Dyskusja stanowita wprowadzenie do merytorycznych wyktadéw, w kto-
rych uczestnicy 24. Konferencji Branzy Ochrony mogli poznaé najnowsze
rozwigzania technologiczne uzyteczne dla narodowego bezpieczenstwa.
Tradycyjnie konferencja taczyta wymiar naukowy i praktyczny, umozliwia-
jac wymiane doswiadczen wielu srodowisk, prezentujac kierunki rozwoju
sektora security w Polsce i na $wiecie.

Wiecej informagji na stronie: www.konferencjapio.pl

Polska Izba Ochrony jest organizacja samorzadu gospodarczego dziatajaca
na podstawie ustawy o izbach gospodarczych oraz zgodnie z wtasnym
Statutem usankcjonowanym przez Sad Rejestrowy. Izba zrzesza na zasa-
dach dobrowolnosci przedsiebiorcow prowadzacych dziatalnos¢ gospo-
darcza w zakresie ochrony osdb i mienia, projektowania, produkgji, obrotu
towarowego i ustug w zakresie technicznych urzadzen, srodkdéw i sys-
temdw ochrony osdéb i mienia, doradztwa w dziedzinie bezpieczenstwa
0s0b i mienia, ustug detektywistycznych. Polska Izba Ochrony reprezentuje
interesy gospodarcze zrzeszonych w niej podmiotow w zakresie ich dzia-
talnosci wytwarczej, handlowej i ustugowej, w szczegdlnosci wobec orga-

néw panstwowych.
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Kompleksowa obstuga

prawna Twojego
e-commerce
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Bezpieczne zakupy online.
Jak edukowaé klientow w okresie Black Friday

CYBERPRZESTEPCZOSC W CIENIU BLACK
FRIDAY

Cyberprzestepcy wykorzystuja wazne wydarzenia, aby przeprowa-
dzac swoje kampanie. Sytuacje, w ktérych konsumenci chetnie udo-
stepniaja informacje o swoich kartach kredytowych i innych danych
osobowych sklepom internetowym, stwarzaja dla nich idealna okaz-

je do ataku. Takim wydarzeniem jest Black Friday.

Czarny Piatek stat sie globalnym zjawiskiem, przyciggajacym miliony
klientéw do sklepdw zaréwno stacjonarnych, jak i internetowych. To
wydarzenie, ktére pierwotnie miato miejsce w Stanach Zjednoczo-
nych Ameryki w dniu po SWchie Dziekczynienia, szybko zdobyto
popularnos¢ na catym sSwiecie, stajac sie jednym z najwazniejszych
dni w kalendarzu handlowym. Ale wraz z rosnaca popularnoscia
Black Friday, rosnie rowniez liczba zagrozen zwiazanych z cyber-
przestepczosciag. Stat sie on gtdwnym celem dla cyberprzestepcow,

oszustdw i scammerdw.

Cyberprzestepcy wykorzystuja rézne metody, takie jak inzynieria
spoteczna, manipulacja pracownikami i zaniedbania w zakresie cy-
berbezpieczenstwa. W okresie takich dni handlowych jak Black
Friday i Cyber Monday, organizacje, ktére nie s3 przygotowane,

moga stac sie celem dewastujacych cyberatakow.

Co wiecej, ze wzgledu na ogromny wzrost e-zakupdw w trakcie tych
$wiat, sprzedawcy staja sie doskonatym celem z uwagi na duza

liczbe transakgji kartami kredytowymi.
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Dlaczego jeszcze Black Friday jest tak atrakcyjny
dla cyberprzestepcow?

o Wielka liczba transakcji. W dniu Black Friday
sklepy internetowe odnotowuja rekordowa
liczbe transakgji. Dla cyberprzestepcéow ozna-
cza to wieksza szanse na "towienie" nieswia-
domych ofiar.

¢ Presja czasu. Wielu klientéw, w pospiechu za
okazjami, moze nie zwracac¢ uwagi na typowe
oznaki oszustwa, takie jak podejrzane adresy
URL czy brak certyfikatu SSL na stronie.

e Zwiekszona aktywnos¢ e-mailowa. Sklepy
czesto wysytaja klientom informacje o pro-
mocjach i ofertach specjalnych. Oszusci wyko-
rzystuja to, tworzac fatszywe e-maile promo-
cyjne, ktore kieruja do zainfekowanych stron

lub zawieraja ztosliwe zataczniki.

Oszustwa przybieraja rézne formy, a ich skutki
moga by¢ dotkliwe zaréwno dla e-sklepdw, jak
réwniez dla ich klientow. Wszystkie te zagrozenia
powinny by¢ powodem do niepokoju zaréwno dla
sprzedawcéw, jak i dla klientéw podczas tych

Swiat handlowych.

Najbardziej bezposrednia forma oszustwa jest

préba wytudzenia pieniedzy od ofiar. Oszusci mo-

SECURITYMAGAZINE.PL

ga, na przyktad, podszywac sie pod e-sklepy czy
banki lub inne instytucje finansowe, wysytajac
wiadomosci e-mail z prosba o aktualizacje danych
bankowych lub potwierdzenie transakgji. Kiedy
ofiary wpisuja swoje dane na fatszywej stronie,
przestepcy uzyskuja dostep do ich kont i dokonuja

nieautoryzowanych transakgji.

Innym powszechnym oszustwem jest sprzedaz
podrdébek lub produktéw nizszej jakosci pod mar-
ka renomowanego producenta. Klienci, myslac, ze
dokonuja zakupu autentycznego produktu, otrzy-
muja artykut, ktory jest daleki od opisu. W wielu
przypadkach takie produkty moga byc¢ nie tylko
gorszej jakosci, ale takze niebezpieczne dla uzyt-

kownikow.

Kolejna technika to phishing. Oszusci tworza fat-
szywe strony internetowe sklepéw lub wiado-
mosci e-mail, ktére wygladaja jak prawdziwe, ce-
lem wytudzenia od ofiar wrazliwych informagji,
takich jak nazwy uzytkownikéw, hasta czy dane
karty kredytowej. Te informacje moga by¢ nastep-
nie wykorzystywane do kradziezy tozsamosci, nie-
autoryzowanych transakgji finansowych lub doste-

pu do kont online.
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Ataki za pomoca ztosliwego oprogramowania, czyli malware,
moga by¢ bardziej skomplikowane. Oszusci moga wysytac¢ wia-
domosci e-mail z zatgcznikami lub linkami, ktére, gdy sa otwie-
rane lub klikane, instalujg ztosliwe oprogramowanie na kompu-
terze ofiary. Takie oprogramowanie moze sledzi¢ aktywnosc
uzytkownika, kradnac wrazliwe dane, lub nawet zablokowad

dostep do systemu, zadajac okupu za jego odblokowanie.

Wspdtpraca z ekspertami ds. bezpieczenstwa, regularne aktua-
lizacje oprogramowania oraz wdrazanie zaawansowanych roz-
wigzan zabezpieczajagcych moga pomdc w ochronie przed cy-

berzagrozeniami.

STATYSTYKI MOWIA SAME ZA SIEBIE

Wedtug danych Narodowego Centrum Cyberbezpieczenstwa
(National Cyber Security Centre - NCSC) w Wielkiej Brytanii
ofiary oszustw online stracity $rednio £1,000 ($1,176, ponad
4100 zt) kazdy podczas ubiegtorocznego sezonu zakupow w o-
statnim kwartale roku. To alarmujace statystyki, ktére pokazuja,
jak wazne jest zachowanie ostroznosci podczas dokonywania

zakupdw online.

Z kolei ponad 112 milionéw konsumentéw w USA trafito do
amerykanskich sklepow stacjonarnych w ostatni weekend lis-
topada, co stanowi wzrost o okoto 17% w porédwnaniu z 2021 r.
Ogromna fala zakupow i wydatkéw spowodowata tak duza ak-
tywnos¢ sieciowa, ze oszusci byli w stanie wslizgnaé sie do

niektdrych firm prawie niezauwazeni.
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Dlatego tak wazne jest, aby dbaé o cyberbez-
pieczenstwo przez caty rok, aby mie¢ plan na
wydarzenia takie jak Black Friday i Cyber Mon-
day. Wiemy przeciez, jak wiele szkdd moze wy-
rzadzi¢ organizacja, ktdra nie jest przygotowana

na konsekwencje ataku.

Cyberprzestepcy podazaja za pieniedzmi, ponie-
waz okoto 90% cyberatakéow jest motywowa-
nych finansowo. Straty finansowe, uszczerbek
na reputacji i niezgodne z prawem grzywny mo-
ga wynika¢ z niezauwazonego naruszenia cy-

berbezpieczenstwa.

Dla firm wazniejsze niz kiedykolwiek jest podje-
cie niezbednych srodkdéw ostroznosci, ktére za-
pewnia bezpieczenstwo ich sieci i danych kon-
sumentow w weekendy Black Friday i Cyber

Monday.

FALSZYWE STRONY SKLEPOW

Cyberprzestepcy, chcac wykorzystaé renome
oraz zaufanie do marki e-sklepu, tworza kopie
strony e-commerce. Te kopie sa na tyle prze-
konujace, ze nawet doswiadczeni uzytkownicy
moga zosta¢ wprowadzeni w btad. Gtdwnym

celem tych fatszywych stron jest wytudzenie da-
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nych logowania, informacji o karcie kredytowej
lub nawet sktonienie klienta do dokonania zaku-
pu, po czym pieniadze sa kradzione, a produkt

nigdy nie jest wysytany.

Oprocz bezposrednich strat finansowych klien-
tow, fatszywe strony sklepéw moga powaznie
uszkodzi¢ reputacje réwniez Twojego sklepu.
Klienci, ktérzy zostali oszukani, moga nie zda-
wac sobie sprawy, ze byli na fatszywej stronie
oraz obwinia¢ Twoja firme za wszelkie proble-
my. To moze prowadzi¢ do negatywnych opinii,
spadku zaufania i w konsekwencji do spadku

sprzedazy.

Jak chroni¢ swoja marke i klientow?

e Certyfikaty SSL. Upewnij sie, ze Twoja stro-
na korzysta z certyfikatu SSL, ktory zapew-
nia bezpieczne potaczenie i pokazuje klien-
tom, ze Twoja strona jest autentyczna. lkona
ktodki w pasku adresu jest jednym ze wska-
zéwek dla klientéw, ze s3 na prawdziwej
stronie.

e Edukacja klientow. Regularnie informuj
swoich klientdow o potencjalnych zagroze-
niach i daj im wskazdwki, jak rozpoznac au-

tentyczna strone Twojego sklepu.
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Mozesz to zrobi¢ poprzez newslettery, posty na mediach spotecz-
nosciowych czy specjalne komunikaty na Twojej stronie. Edukuj klientow
na temat znaczenia sprawdzania adresu URL przed dokonaniem zakupu.
Jedli adres strony nie jest znany lub wyglada podejrzanie, lepiej jest
unikac¢ dokonywania zakupdw.

Monitorowanie internetu. Istnieja narzedzia i ustugi, ktére monitoruja in-
ternet w poszukiwaniu kopii Twojej strony. Dzieki temu mozesz szybko
zidentyfikowac i podjaé dziatania przeciwko fatszywym stronom.
Transparentnos¢ w komunikacji. Upewnij sie, ze wszelka Twoja komu-
nikacja z klientem, zwtaszcza dotyczaca ptatnosci, jest jasna i przejrzys-
ta. Unikaj wysytania linkdw bezposrednio do stron logowania lub ptat-
nosci w e-mailach.

Ostrzezenia przed fatszywymi e-mailami promocyjnymi. W okresie
Black Friday wiele sklepdw wysyta e-maile promocyjne. Niestety, oszusci
rébwniez korzystaja z tej techniki, wysytajac fatszywe e-maile w celu
przekierowania klientdw na szkodliwe strony. Wtasciciele sklepéw po-
winni informowac klientdw o tym zagrozeniu i zachecac ich do bezpos-
redniego odwiedzania strony sklepu, zamiast klika¢ w linki zawarte w e-
mailach.

Promowanie bezpiecznych metod ptatnosci. Zachecanie klientéw do
korzystania z bezpiecznych metod ptatnosci moze pomdc w ochronie ich
danych finansowych. Ponadto, korzystanie z kart kredytowych zamiast
debetowych moze zapewnic¢ dodatkowa warstwe ochrony w przypadku
oszustwa.

Wspétpraca z instytucjami. W przypadku wykrycia fatszywej strony,
niezwtocznie zgto$ to odpowiednim instytucjom i organom $cigania.
Wspétpracujac z nimi, mozesz przeciwdziata¢ cyberprzestepczosci oraz

chroni¢ swoja marke.



Bezpieczne zakupy online.
Jak edukowaé klientow w okresie Black Friday

Edukacja klientéw jest kluczowa, dlatego
wiasciciele e-sklepdw musza podja¢ odpowiednie
kroki, aby edukowac swoich klientéw na temat po-

tencjalnych zagrozen.

Obejmuje to informowanie o typowych metodach
oszustwa, takich jak fatszywe e-maile promocyjne,
strony phishingowe czy podejrzane oferty. Wtasci-
ciele e-sklepdw powinni rowniez zachecad klientéw
do korzystania z silnych haset i wtaczania dwue-

tapowej weryfikacji tam, gdzie to mozliwe.
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KOMENTARZ REDAKCIJI
DO ARTYKUtU

Cho¢ w 98% jest tworem wygenerowanym przez
sztuczna inteligencje, wymagat sporego wysitku
ludzkiego, aby stat sie wiarygodnym Zrédtem in-
formacji. Jest forma eksperymentu polegajacego na
oddaniu niemal w catosci etapu tworzenia tresci
zwigzanej z cyberbezpieczenstwem: od propozycji

tytutu, po konspekt i wygenerowanie tresci.

Jakie wnioski?

e Mimo precyzyjnego wskazania w prompcie gru-
py docelowej, ChatGPT w pierwotnej wers;ji
skierowat tres¢ do konsumentdw, nie do firm,

e Mimo wskazania, by opierat sie na zZrddtach
wiedzy, uzywat fikcyjnych informacji zwiaza-
nych z analizami i statystykami, przypisujac je
istniejacym firmom badajacym rynek.

e [stothe tematy, mimo wskazania, na co ma
zwrdci¢ uwage, pomijat, skupiajac sie na ogadlni-
kach, ktdre wiele razy powtarzat.

e Praca cztowieka to poprawki gramatyczne, lo-
giczne i weryfikacja faktéw. £acznie praca czto-
wieka nad trescia mieszczaca sie w ok. 8 tys.

znakdw zajeta okoto 1,5 godziny.

Jak oceniasz efekty?

Napisz do nas: redakcja@securitymagazine.pl
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DLACZEGO TESTY
SOCJOTECHNICZNE SA TAK

WAZNE?

O

Oleksii Doroshenko
Redsaber Security

Cyberzagrozenia staja sie coraz bardziej
powszechne, co sktania organizacje do
inwestowania znacznych srodkow w za-
awansowane systemy zabezpieczen. Ale
czy same zabezpieczenia techniczne sa
wystarczajace, jesli najwieksza luka

w systemie czesto okazuje sie by¢
cztowiek?



https://www.politykabezpieczenstwa.pl/

Dlaczego testy socjotechniczne s3 tak wazne?

Ataki socjotechniczne, bazujace na manipulacji i eksploatacji ludzkich emogji
oraz decyzji, zyskuja na znaczeniu. Socjotechnika, choé znana od dawna, w no-
woczesnej, cyfrowej rzeczywistosci powoduje nieproporcjonalnie duze szkody.
Statystyki méwia za siebie. Zgodnie z danymi raportu CERT Polska z 2022
roku, phishing byt najczesciej zgtaszanym rodzajem incydentu. Z informacji
Safetica wynika, ze az 80% firm traci dane w wyniku btedéw pracownikéw lub
ich swiadomego dziatania Zaawansowany rozwdj sztucznej inteligencji, nie

wrdzy nic dobrego, a ataki beda coraz bardziej wyrafinowane.

JAK BRONIC SIE PRZED ATAKAMI
SOCJOTECHNICZNYMI?

Chociaz rzadko kiedy udaje sie powstrzymac wszystkie ataki, mozna podjac
kroki w celu zmniejszenia prawdopodobienstwa ich powodzenia. Kluczowe jest
zrozumienie, ze ostateczna linig obrony czesto jest wtasnie cztowiek. Z tego
powodu tak wazne jest przeprowadzanie testow socjotechnicznych, ktére nie
tylko identyfikuja stabe punkty w ludzkim elemencie bezpieczenstwa, ale row-
niez edukuja i zwiekszaja Swiadomosc zagrozen wsérdd pracownikow.

Pracownik moze na wtasnej skdrze poczud jak wyglada zaawansowany atak
socjotechniczny, a najlepsza forma edukagji jest praktyka. Lepiegj, zeby pracow-
nik dat sie nabraé podczas testu socjotechnicznego i wyciagnat z tego wnioski,
niz zeby zostat oszukany podczas rzeczywistego ataku i skompromitowat

system firmy.

Po kazdym tescie wazne jest, zeby pokazac wyniki, wyciagnac wnioski i prze-
prowadzi¢ na tej podstawie szkolenie pracownikow. Testy i szkolenia nalezy
prowadzi¢ regularnie, bo techniki manipulacji ewoluuja i regularne aktualizacje

wiedzy sa kluczowe.
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KULTURA ORGANIZACYIJNA POPRAWIA-
JACA CYBERBEZPIECZENSTWO

Cyberhigiena wynika w duzej mierze z kultury organizacji i at-
mosfery pracy. Nie mozna karac¢ pracownikdw za to, ze klikneli
w ztosliwy link. Jesli pojawia sie takie przypadki, kolejni pechow-
cy ze wstydu i obawy przed konsekwencjami nie beda zgtaszali
incydentdw, ktére nie zawsze zostana wychwycone przez sys-
temy bezpieczenstwa. A stad juz tylko krok do bardzo powaz-

nych konsekwengiji...

Pracownicy powinni wiedzieé, jak wygladaja procedury i w jaki
sposdb zgtaszad, ze padli ofiarg cyberataku. Zamiast karad lepiej
nagradzac¢ - system nagrod za zgtaszanie podejrzanych maili
czy incydentdw moze bardzo pozytywnie wptynac nie tylko na
poziom wiedzy pracownikdw, ale takze na ich poczucie odpo-
wiedzialnosci za bezpieczenstwo catej infrastruktury. Moga to
by¢ drobne nagrody, ktére jednak sktonia ich do zaangazowania
sie w weryfikacje przychodzacej korespondencji, a to znacznie
poprawi bezpieczenstwo. W duzych organizacjach do rozwa-
zenia moze by¢ rowniez wewnetrzna grywalizacja w obszarze

bezpieczenstwa IT.

TESTY SOCJOTECHNICZNE.
CO, JAK | DLACZEGO?

Jak doktadnie testy socjotechniczne pomagaja w obronie przed
cyberatakami? Testy te symuluja rézne scenariusze atakow soc-

jotechnicznych, takie jak phishing, preteksting czy tailgating.




Dlaczego testy socjotechniczne s3 tak wazne?

Zakres testow socjotechnicznych moze by¢ sze-
roki, od wysytania zwyktych maili na skrzynki
pocztowe pracownikdw, po probe dostania sie
na teren firmy. Taka symulacja to najlepszy spo-
sOb, aby zidentyfikowad stabe punkty i podat-
nosci wsrdd pracownikéw, a pdzniej mdc je
wzmocnié. Wyniki testow pozwalaja pracowni-
kom zobaczyd, jak tatwo mozna dac sie oszukad,
a co za tym idzie — jakie konsekwencje moga
wynikng¢ z ich btedéw. To znacznie wzmaga

czujnosc.

PRZEBIEG TESTU SOCJOTECH-
NICZNEGO W 5 KROKACH

Testy socjologiczne przebiegaja zgodnie ze
schematem, w ktérym powtarzaja sie nastepu-

jace etapy:

Ustalenie zakresu prac. Testy socjotechni-
czne powinny by¢ zaplanowane z wyprze-

dzeniem i wykonane tylko po zatwierdzeniu
wszystkich ustalenn po obu stronach. Ustala

sie zakres prac i terminy wykonania testow.

Scenariusze i symulacje. Na tym etapie
strona atakujaca przeprowadza rozpoznanie

oraz projektuje scenariusz ataku. Po zebra-
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niu danych wywiadowczych musi zaplano-
wac jakich technik uzy¢, aby test byt jak naj-

lepiej dopasowany do specyfiki klienta.

Egzekucja testu. Po zatwierdzeniu planu za-
czyna sie czes¢ praktyczna. W zaleznosci od
typu testu atakujacy moze podktadad fatszy-
we nos$niki danych w miejscu pracy, moze
telefonowad do poszczegdlnych pracowni-
kow w celu wytudzenia danych, albo prze-
prowadzic¢ klasyczna kampanie phishingowa
zachecajaca do podania wrazliwych danych

lub pobrania ztosliwego zatacznika.

Gromadzenie danych i analiza. Najwazniej-
szy etap, jezeli chodzi o wycigganie wnios-
kow po tescie. W tym momencie powstaje
raport z symulowanego ataku, zbierane sa
wszelkie statystyki i identyfikowane sa stabe
punkty. Jest to najwazniejszy etap, poniewaz
na bazie tych informacji widaé, co (lub w tym
przypadku bardziej: kto) w danej organizacji

wymaga wzmaochnienia.

Edukacja i dziatania naprawcze. Po tescie,
gdy wiadomo juz, na jakie techniki pracow-

nicy sa najbardziej podatni, jakie systemy
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bezpieczenstwa zawodza, mozna zabrac sie za edukacje i wprowadzi¢ dziatania
naprawcze. Na tym etapie przeprowadza sie spersonalizowane szkolenia dla pra-

cownikow i wdraza sie technologie, ktére pomagaja w utrzymaniu bezpieczenstwa.

Jeden test, oczywiscie, nie wystarczy, by zapewnic¢ petne bezpieczenstwo organizagiji.
Zagrozenia sie zmieniaja, a hakerzy staja sie coraz sprytnigjsi. Nie zapominajmy
rdwniez o tym, ze pracownicy rotujg, a nowy sktad nie zawsze posiada odpowiedni
poziom wiedzy o zagrozeniach. Najwazniejsze, aby aktualizowac i sprawdzac wiedze
pracownikow na biezaco. Zaktada sie, ze, aby pracownicy byli na biezaco z zagroze-

niami, testy i szkolenia powinno sie przeprowadzad raz na kwartat.

TESTY SOCJOTECHNICZNE Z REDSABER SECURITY

Zabezpieczenie infrastruktury technicznej to tylko potowa zasobdw niezbednych do
wygrania bitwy o cyberbezpieczenstwo. Druga, rownie wazna czescig organizacji sa

ludzie - ich wiedza i Swiadomos¢ zagrozen.

Redsaber Security specjalizuje sie w dziedzinie testow socjotechnicznych, dostarczajac
skuteczne rozwigzania na miare potrzeb testowanej organizacji. Wykorzystujemy rea-
listyczne symulacje, aby zdiagnozowac stabe punkty w swiadomosci i zachowaniach
pracownikow, co jest kluczowym elementem w zapewnieniu petnego spektrum cyber-
bezpieczenstwa. Po identyfikacji potencjalnych luk oferujemy dedykowane szkolenia i
edukacje, majac na celu podniesienie ogdlnego poziomu bezpieczenstwa. Zapewniamy
ciagtosc i adaptacyjnosé wobec zmieniajacych sie warunkdw i zagrozen, aby wzmocnié

cyberbezpieczenstwo Twojej firmy.
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DWA LATA NA FRONCIE
WALKI

Z CYBERPRZESTEPCZOSCIA

nadinsp. Adam Cieslak
Centralne Biuro Zwalczania Cyberprzestepczosci

Centralne Biuro Zwalczania Cyberprzestepczosci
od dwadch lat stanowi pierwszj linie obrony
przed cyberzagrozeniami w Polsce. W wywia-
dzie z komendantem CBZC, nadinsp. Adam
Cieslak, pytamy o sukcesy, wyzwania i ambicje
tej nowej jednostki policji, ktorej misja jest
chroni¢ Polakow w dynamicznie rozwijajagcym
sie wirtualnym swiecie.
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Niebawem ming dwa lata od powotania do zycia Centralnego Biura
Zwalczania Cyberprzestepczosci. Jakie wyzwania okazaty sie najbardziej

wymagajace dla Biura w tym czasie?

nadinsp. Adam Cieslak: CBZC formalnie powstato 12 stycznia 2022 roku.
Pierwsze poét roku istnienia Biura to ciezki okres prac organizacyjnych, for-
mowania struktur Biura, rekrutacji Policjantow z pionu cyber oraz innych
jednostek Policji. Za faktyczny start Biura przyjmujemy date 12 lipca 2022
roku. To w tym dniu blisko 70 % policjantéw petnigcych stuzbe w komoér-
kach ds. zwalczania cyberprzestepczosci w KGP i w komendach woje-
waodzkich przeszto do CBZC, a wraz z nimi czesé prowadzonych przez nich

spraw zaréwno operacyjnych jak i procesowych.

Od samego poczatku wyzwan byto bardzo wiele. Tworzenie Biura w po-
czatkowym okresie spoczywato na barkach kilku a nastepnie kilkunastu
osbb. Do tych zadan zaliczato sie miedzy innymi opracowanie wszelkiej
dokumentacji wymaganej przepisami, koncepcji pracy Biura, utworzenie
zatozen strukturalnych, przygotowanie testow i procedury weryfikacyjnej
dla kandydatéw do CBZC, przygotowanie koncepcji budowy siedzib dla
CBZC zaréwno w centrali, jak i w terenie, opracowanie specyfikacji do za-

kupow sprzetu komputerowego, oprogramowania, licencji.

Obecnie liczba wyzwan rosnie z kazdym dniem, natomiast trzy najwaz-
niejsze to: rekrutacja i pozyskiwanie nowych funkcjonariuszy, kwestie
logistyczne zwigzane z budowa siedzib CBZC oraz trzecia - zadbanie o to,
aby biuro zajmowato sie najbardziej powaznymi zagrozeniami w cyber-
przestrzeni poprzez wtasciwy dobdr spraw, podniesienie poziomu pracy

operacyjnej oraz rozwdj funkcjonariuszy.
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Jakie dziatania edukacyjne i prewencyjne podjeto CBZC w tym czasie w celu

podniesienia swiadomosci spoteczeristwa w zakresie cyberbezpieczenstwa?

A.C.: Od poczatku istnienia CBZC stawiamy duzy nacisk na dziatania informacyjno
— profilaktyczne. Na poczatku grudnia 2022 powotalismy w CBZC Zespét ds. Za-
pobiegania Cyberprzestepczosci. Nasze dziatania sg wieloptaszczyznowe. Skupiajg
sie w gtdwnej mierze na uswiadamianiu spoteczenstwa jak nie stac¢ sie ofiarg

cyberprzestepcéw.

Poniewaz najwiecej przestepstw to oszustwa internetowe, CBZC aktywnie witacza
sie w cykl kampanii prowadzonych wspdlnie z Bankowym Centrum Cyberbezpie-
czenstwa Zwigzku Bankéw Polskich — FINCERT.PL oraz NASK-iem, w ktdrych
informujemy o najczesciej wystepujacych sposobach oszustw w sieci, o zagrozeniu
spoofingiem, przedstawiamy zasady bezpiecznych zakupdw w Internecie, pokazu-
jemy, jak oszusci wykorzystujg aktualne wydarzenia w kraju i za granicg do two-

rzenia nowych kampanii phishingowych.

Uruchomiliémy strone internetowg i profile na FB, LinkedIn oraz na platformie X
gdzie zamieszczamy rdznego rodzaju porady i informacje o aktualnych zagroze-
niach w sieci. StworzyliSmy materiaty wideo przestrzegajgce przed najczestszymi
zagrozeniami w sieci. Policjanci CBZC biorg udziat w réznego rodzaju webinariach
oraz spotkaniach profilaktycznych. Mamy swiadomosé, ze podnoszenia poziomu

wiedzy uzytkownikdw Internetu znaczaco wptywa na skale cyberprzestepczosci.

Jakie sg wiec najczestsze rodzaje cyberprzestepstw zgtaszane do CBZC?

A.C.: CBZC jest jednostka organizacyjna Policji dziatajgca na obszarze catego kraju.

Wedtug mnie, najwiekszym zagrozeniem sg oszustwa internetowe, ktérych skala
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zarbwno w Polsce, jak i na catym sSwiecie jest
ogromna. Prowadzimy najpowazniejsze oraz najbar-
dziej ztozone postepowania. Czesto postepowania
te sg taczone z terenu catej Polski z uwagi na rodzaj
przestepstwa, np. wielu pokrzywdzonych dziatal-
noscig fatszywego sklepu internetowego czy oszu-

kanczej platformy inwestycyjnej.

Poza wymienionymi wyzej przestepstwami wska-
zatbym jeszcze oszustwa typu BEC (business email
compromise), oszustwa na platformach sprzedazo-
wych czy tzw. oszustwa nigeryjskie. Powaznym
problemem sa tez ataki ransomware, ataki DDoS
oraz przestepstwa zwigzane z seksualnym wyko-
rzystywaniem oséb matoletnich. Wiele z tych spraw
ma charakter miedzynarodowy i wymaga ustalen

poza granicami kraju.

A jakie sg najwieksze zagrozenia dla cyberbezpie-

czenstwa w Polsce?

A.C.: W Centralnym Biurze Zwalczania Cyberprzes-
tepczosci zagrozenia dzielimy na 3 gtéwne obszary.

Pierwszym z nich jest Cyber-dependent crime - za-
awansowane technicznie przestepstwa, ktére nie
moga by¢ popetnione bez wykorzystania technologii

informatycznych. Naleza do nich np. hacking, ran-
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somware, ataki DDoS, malware, bulletproof hosting
Drugim obszarem jest Cyber-enabled crime, czyli
tradycyjne przestepstwa, ktére mozna popetnic¢ bez
komputera, ale w pewnych okolicznosciach sg moz-
liwe do popetnienia na szeroka skale dzieki wy-
korzystaniu sieci Internet. Naleza do nich takie prze-
stepstwa jak oszustwa internetowe, fatszywe e-
sklepy, przestepstwa inwestycyjne czesto z wyko-
rzystaniem technologii deepfake i sztucznej inteli-

gencji.

Trzecim obszarem sa przestepstwa dotyczace
szczegdlnie bezbronnej grupy ofiar, a mianowicie
dzieci. Mowa o wykorzystywaniu seksualnym dzieci
w sieci Internet. Zauwazamy znaczny wzrost tego
przestepstwa od momentu wybuchu pandemii co-
vid-19 i zmieniajacej sie sytuacji geopolitycznej na

Swiecie.

Jakie sg najwieksze sukcesy CBZC w walce z cy-

berprzestepczoscig?

A.C.: Od poczatku istnienia CBZC przeprowadzilis-
my juz wiele operacji zaréwno na terenie Polski, ale
rdbwniez poza granicami naszego panstwa, Scisle
wspotpracujac w tym zakresie z Europolem i orga-

nami $cigania na catym $wiecie.
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W wiekszosci przypadkdéw o naszych dziataniach mozna prze-
czytac na stronie internetowej lub profilach w social mediach.
Wsrdd zrealizowanych operacji pozwole sobie wspomnied
chocby operacje ,COOKIE MONSTER”, ktéra miata na celu

przejecie i zamkniecie rynku przestepczego Genesis Market.

Operacje ,POWER OFF” dotyczaca likwidacji infrastruktury
przestepczej, przy pomocy ktérej dokonywano atakéw DDoS

na systemy informatyczne na catym swiecie.

Operacje ,Anastazja” i ,,Barbossa” skierowane wobec spraw-
cow przestepstw o podtozu seksualnym. W efekcie naszych
czynnosci zatrzymano 93 osoby podejrzane o popetnienie po-
wyzszych przestepstw, 30 z nich zostato tymczasowo aresz-
towanych. W wyniku 169 przeszukan majacych miejsce na te-
renie catej Polski zabezpieczono komputery i nosniki pamieci
zawierajgce ponad 185,5 tys. plikdw video i zdje¢ przedsta-

wiajacych seksualne wykorzystywanie dzieci.

CBZC caty czas sie rozwija i prowadzi intensywne rekrutacje.
Jakie kwalifikacje s3 wymagane od oséb chcacych dotaczyc
do CBZC? Jakie sa gtéwne wyzwania w rekrutacji do CBZC?

A.C.: Do stuzby przyjmowane sa gtdwnie osoby z wiedza oraz
umiejetnosciami z zakresu informatyki i nowoczesnych techno-
logii teleinformatycznych. Postepowanie kwalifikacyjne nie za-
wiera testu sprawnosci fizycznej oraz testu wiedzy ogdinej,

natomiast obejmuje sprawdzenie wiedzy i umiejetnosci z zak-
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resu informatyki, funkcjonowania systemdw informatycznych,
systemow teleinformatycznych, sieci teleinformatycznych oraz
znajomosci jezyka obcego obejmujacej te dziedziny.

Stan etatowy Centralnego Biura Zwalczania Cyberprzestep-
czosci wynika z zatozen ustawy powotujacej CBZC, ktéra zakta-
da, ze kazdego roku etatéw w tym Biurze bedzie przybywac.

W biezacym roku wynosi 800 etatéw, w 2024 roku wyniesie
1300 etatéw a docelowo w 2025 bedzie to 1800 etatow.

Od listopada 2022 roku trwa kampania promocyjna zachecajaca
do wstapienia do stuzby. Od jej rozpoczecia podania o przyjecie
ztozyto ponad 370 osdb. Proces rekrutacji do CBZC jest wielo-
etapowy i oprécz wspomnianych wyzej testow wiedzy s3 to
réwniez badania lekarskie, badania na poligrafie, badania psy-
chologiczne oraz procedura dostepu do informacji niejawnych.
Niestety duzo osdb nie przeszto poszczegdlnych etapdow pos-
tepowania, najwiecej testu wiedzy. W momencie wydawania te-
go artykutu pierwsze osoby, ktdre pozytywnie ukonczyty caty

proces rekrutacji sg w naszych szeregach.

Jakie s3 najwieksze wyzwania w zakresie swiadomosci spo-

tecznej dotyczacej cyberprzestepczosci?

A.C.: Obecne realia zycia bardzo sprzyjaja dziataniom przestep-
czym, gtdwnie poprzez stopniowa utrate czujnosci potencjalnych
ofiar. Ograniczenia kontaktéw osobistych, praca zdalna, zdalne
nauczanie, spowodowato przeniesienie kontaktéw w obszar te-

lekomunikagji, a gtdwnym medium stat sie Internet.
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Tym samym zwielokrotnita sie ilos¢ informacji wymienianych
przez wiadomosci sms, komunikatory internetowe, czy poczte
elektroniczna. W takim nattoku elektronicznego morza informagji
przestaje sie weryfikowad kazda informacje z osobna. Coraz
czesciej ,klika sie” w niesprawdzone linki w korespondencji elek-
tronicznej, coraz rzadziej weryfikujemy nadawce wiadomosci lub
dokumenty w formie zdigitalizowanych obrazdéw, czyli popular-
nych skandw, ktérych podrobienie lub spreparowanie nie jest
rzecza trudna. Kluczowa role w mechanizmie przestepstw petni

socjotechnika stosowana przez sprawcow przestepstw.

Obserwujemy, ze ich ofiarami sa ludzie w réznym wieku, o réz-
nym wyksztatceniu, wykonujgcym rézne zawody. Centralne Biu-
ro Zwalczania Cyberprzestepczosci w dalszym ciagu bedzie kta-
dto nacisk na uswiadamianie jak najwiekszej liczby osdb o aktua-
Inych sposobach wykorzystywanych przez oszustéw interne-
towych oraz o sposobach jak nie staé sie ofiarg cyberprzestep-
cow. Bedzie to zarédwno udziat w kampaniach spotecznych
przestrzegajacych przed aktualnymi zagrozeniami, jak i dalszy u-
dziat funkcjonariuszy CBZC w réznego rodzaju webinariach oraz

spotkaniach profilaktycznych.

Jakie s3 gtdwne cele wspodtpracy miedzy NASK a CBZC, o kto-

rej czytalismy w jednym z ostatnich artykutéw Biura?

A.C.: Wspotpraca miedzy NASK-iem a Centralnym Biurem Zwal-
czania Cyberprzestepczosci realizowana byta regularnie jeszcze

przed podpisaniem porozumienia.
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Funkcjonariusze CBZC sa wspdtautorami wielu publikacji realizowanych przez
NASK, wspodtprowadzili webinary jak rowniez przekazywali dane statystyczne i an-

gazowali sie w wiele przedsiewzie¢ o charakterze edukacyjnym.

Wspétpraca jest realizowana na wielu ptaszczyznach jednak gtéwnie skupiaé sie
bedzie na wymianie informacji o technikach i sposobach dziatan przestepcéw, na
wymianie doswiadczen i pomystdw w tworzeniu oraz uzytkowaniu technologii in-
formatycznych, a takze na realizacji wspdlnych projektéw i przedsiewzie¢ zwig-
zanych ze zwalczaniem cyberprzestepczosci, szkolen czy dziatan prewencyjnych
poprzez podejmowanie wspodlnych przedsiewzied edukacyjnych, profilaktycznych

oraz informacyjnych.

Jakie sg plany CBZC na najblizsza przysztos¢ w kontekscie zwalczania cyber-

przestepczosci w Polsce?

A.C.: Przede wszystkim wzrost zatrudnienia policjantéw z odpowiednimi umiejet-
nosciami, wiedza techniczna i znajomoscia jezykdw obcych szczegdlnie w komoér-
kach terenowych Biura. Ze wzrostem zatrudnienia $cisle zwigzany jest rozwdj
infrastruktury Biura. Mam tutaj na mysli budowe nowych siedzib oraz zakup spec-
jalistycznego sprzetu i oprogramowania. Niezbedne jest réwniez ciggte podnosze-
nie poziomu kwalifikacji policjantéw CBZC.

Bardzo waznym aspektem pod katem przysztosci jest rozwdj wspotpracy miedzy-

narodowej, gtdwnie w obszarze operacyjnym.

Dziekuje za rozmowe i zycze kolejnych sukceséw.
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USTAWIANIE
PRZETARGOW.
WYKRYWANIE

| ZAPOBIEGANIE

Rafat Lachowicz
Specjalista ds. zapobiegania
| wykrywania przestepstw
gospodarczych i korupcji

Proces udzielania zamowien
niejednokrotnie bywa arena
podejrzanych praktyk, ofiara
ktorych padaja przedsiebiorst-
wa ogtaszajace przetargi.

Oferenci, chcac zdoby¢

upragniony kontrakt, nie zawsze
skupiaja sie na przygotowaniu
najlepszej oferty. Czesto
zamiast tego szukaja
nieuczciwych drog na skroty.
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Filozofia przetargow - bez wzgledu na to, czy sa one realizo-
wane z zastosowaniem ustawy Prawo zamdwien publicznych
czy prowadzone w oparciu o wewnetrznie opracowane proce-
dury — wydaje sie prosta: przedsiebiorstwo rozpoznaje potrzebe,
ustala sposdb jej zaspokojenia, ogtasza ched nabycia towaru lub
ustugi, okresla minimalne warunki i kryteria oceny ofert, ocenia

ztozone oferty i w konsekwencji tej oceny wybiera najlepsza.

Zainteresowani realizacja zamowienia przygotowuja oferty w ta-
ki sposdb, by jak najbardziej spetniaty wszystkie okreslone w og-
toszeniu warunki, a oferta odpowiadajaca potrzebom, charakte-

ryzujaca sie najlepszym stosunkiem ceny do jakosci, wygrywa.

Z dysponentem najlepszej oferty podpisywany jest kontrakt, w
wyniku realizacji ktérego przedsiebiorstwo zaspokaja zidentyfi-

kowana wczesniej potrzebe.

KORUPCJA W PROCESIE ZAMOWIEN

Czasami praktyka wyglada jednak nieco inaczej. Bywa, ze ofe-
renci probuja zwiekszy¢ swoje szanse w przetargu za pomoca
nieuczciwych praktyk. Zgodnie z wynikami badan firmy EY, opu-
blikowanymi w dokumencie pn. Uczciwosé pod lupa. Przysztosé
zarzadzania zgodnoscia. 15 Swiatowe Badania Naduzy¢ Gospo-
darczych, 11% pracownikéw odpowiedzialnych za realizacje
przetargdw jest zdania, ze wreczanie korzysci majatkowej w celu
zdobycia pozadanego kontraktu jest powszechna praktyka w ich

branzy, a 13% z nich uwaza za zasadne oferowanie gotowki ce-
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lem zdobycia lub utrzymania kontraktu. Jednoczesnie, jak wynika z ubiegtorocznej edy-
¢ji Report to the Nations ACFE, az 50% przypadkow wykrytych naduzy¢ stanowi ko-

rupcja.

Mozna zatem zaryzykowac teze, ze zjawisko zmowy korupcyjnej, zawieranej pomiedzy
pracownikiem przedsiebiorstwa ogtaszajacego przetarg a nieuczciwym oferentem, ma

charakter jesli nawet nie powszechny, to przynajmniej niepokojaco czesty.

Pracownicy, do ktérych w analizowanym przypadku kierowane s3 propozycje korup-
cyjne, to osoby odpowiedzialne za kazdy etap procedury przetargowej, zatem: pracow-
nicy piondw zaopatrzenia i zamdwien, pracownicy bezposrednio kontaktujacy sie z o-
ferentami oraz pracownicy odpowiedzialni za zawieranie zobowigzan finansowych w i-
mieniu przedsiebiorstwa. Metody, jakimi moga sie postugiwad¢ w celu ustawienia
przetargu, sa uzaleznione od przydzielonych im zakreséw obowigzkdw i przyznanych
kompetencji. Im sa one wieksze, tym wieksza maja oni mozliwos¢ manipulacji prze-

targiem.

Obowigzujgce w przedsiebiorstwach procedury przetargowe moga sie od siebie réznic
w zaleznosci od wielkosci czy sposobu organizacji przedsiebiorstwa, w kazdym z nich
mozna jednak wyrdznic trzy podstawowe etapy: przygotowanie zapytania ofertowego,

ogtoszenie zapytania ofertowego oraz ocena i wybor oferty.

PRZYGOTOWANIE ZAPYTANIA OFERTOWEGO

Nieuczciwe zachowania, jakie moga wystapi¢ na etapie przygotowanie zapytania ofer-
towego, to najczesciej: zgtoszenie przez pracownika koniecznosci dokonania zamdwie-
nia okreslonej ustugi lub towaru mimo braku rzeczywistej potrzeby przeprowadzenia

takiego zamdwienia, nieujawnione spotkania oferentéw z pracownikami odpowiedzial-
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nymi za przetargi, przygotowanie zapotrzebowania
w taki sposdb, by sztucznie podzieli¢ zamdwienie na
kilka mniejszych i uniknaé tym samym zastosowania
obowigzujgcego trybu dla zamdwien o wiekszej
wartosci, dopasowanie warunkéw udzielenia zamo-
wienia do konkretnego oferenta, przygotowanie za-
pytania ofertowego we wspdtpracy z konkretnym
oferentem, wskazanie w ofercie parametrow tech-
nicznych lub jakos$ciowych mozliwych do spetnienia
tylko przez jednego oferenta, przesadne kompliko-
wanie opisu przedmiotu zamowienia oraz towarzy-
szacej mu dokumentacji, majace na celu znieche-
cenie do sktadania konkurencyjnych ofert oraz takie
okredlenie warunkdw udziatu w zamowieniu i kryte-
riow oceny, ze do przetargu zgtosi¢ sie moze tylko

jeden, konkretny oferent, ktéry jako jedyny je spetnia.

OGLOSZENIE ZAPYTANIA
OFERTOWEGO

Najpopularniejsze naduzycia, do jakich dochodzi na
etapie ogtoszenia zapytania ofertowego, to: nieupu-
blicznienie zapytania ofertowego mimo wymogdéw
wynikajacych z obowiazujacych procedur, opubliko-
wanie zapytania ofertowego po terminie sktadania
ofert (ze sfatszowaniem daty jego publikacji), wysy-
tanie zapytan ofertowych do fikcyjnych oferentdw,

utrzymywanie nieuprawnionych kontaktow z wybra-
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nym oferentem w trakcie procedury przetargowej,
publikowanie zapytania ofertowego w terminie nie-
mozliwym do przygotowania i ztozenia oferty, pu-
blikowanie zapytania ofertowego w przeddzien
szeregu dni wolnych od pracy (dtugi weekend,
przerwa swiateczna) czy publikowanie zapytania o-
fertowego w miejscach, co do ktdrych istnieja nie-

wielkie szanse, ze trafig na nie pozostali oferenci.

OCENA | WYBOR OFERT

Na etapie oceny i wyboru ofert dochodzi¢ moze do
nastepujacych praktyk: udostepnianie wybranemu
oferentowi tresci pozostatych ofert, co pozwala na
przygotowanie bardziej konkurencyjnej oferty,
umozliwienie konkretnemu oferentowi ztozenia
oferty po wskazanym w ogtoszeniu terminie
(najczesciej po zapoznaniu go z tresciag pozostatych
ofert), umozliwienie konkretnemu oferentowi uzu-
petnienia lub poprawienia oferty, ocena i przyjecie
do realizacji oferty, ktéra nie spetnia wymaganych
parametrow technicznych lub jakosciowych oraz
ukrycie (lub zniszczenie) ofert, ktore uzyskaty lepsza

ocene niz oferta pozostajacego w zmowie oferenta.

SYGNALY OSTRZEGAWCZE
| WYKRYWANIE

Mimo powszechnosci zjawiska zmow korupcyjnych,
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zawieranych pomiedzy skorumpowanymi pracownikami przedsiebiorstw ogtaszaja-
cych przetargi a nieuczciwymi oferentami oraz mimo ilosci sytuacji, w ktérych do nad-
uzyé w procesie zamowien moze w konsekwencji takiej zmowy dochodzi¢, zadne
przedsiebiorstwo nie jest skazane na pozostanie bierna ofiara tych nieuczciwych dzia-
tan. Istnieje bowiem wiele sygnatdéw ostrzegawczych, wskazujacych, ze ogtaszany
przetarg moze by¢ realizowany ze szkoda dla przedsiebiorstwa. Moga by¢ nimi nie-
typowe zachowania pracownikdéw, niestandardowe operacje finansowe lub podejrza-

nie wygladajace dokumenty.

Najpowazniejszym sygnatem ostrzegawczym, mogacymi swiadczyé o ustawionym
przetargu, jest wystapienie jednej lub wielu opisanych juz wczesniej sytuacji na ktorym-

kolwiek z etapdw postepowania przetargowego.

Pozostate sygnaty ostrzegawcze, scisle zwigzane z procesem zamdwien, to: nienoto-
wana wczesdniej czestotliwosé wystepowania zapotrzebowania na okreslong grupe to-
wardw lub ustug, unikanie trybdw konkurencyjnych, nieuzasadniony pospiech podczas
ogtoszenia przetargu, nieuzasadnione zwlekanie z ogtoszeniem przetargu, niecheé do
rezygnacji z nieuzasadnionych przedmiotem zamodwienia wymogow i kryteriow oceny,
czeste skargi odrzucanych oferentéw na przejrzystosc i uczciwosé przeprowadzanych
postepowan, ciagte kierowanie zamdwien do jednego oferenta lub waskiej grupy ofe-
rentdw, wybdr oferentdw o watpliwej reputagji, skargi uzytkownikdéw na niska jakosc
dostarczanych towardw lub ustug, krétkie, odbiegajace od przyjetych w przedsiebiors-
twie terminy optacania faktur konkretnego wykonawcy zamdwienia, rezygnacja z uza-
sadnionych zapisami kontraktu kar umownych czy tez odbiér zamdwienia mimo zau-

wazalnych wad w jego realizagji.

Trzeba przy tym pamietaé, ze sygnaty ostrzegawcze nie stanowig dowodu na wysta-

pienie zmowy pomiedzy pracownikiem przedsiebiorstwa a oferentem. Sa to jedynie po-
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szlaki wskazujace na to, ze do takiej zmowy mogto
dojsé. Powinny jednak budzi¢ niepokdj i by¢ sumien-
nie weryfikowane, zwtaszcza wtedy, gdy pojawiaja

sie w wiekszej ilosci.

Umiejetnos¢ identyfikowania sygnatdw ostrzegaw-
czych oraz zdolnos¢ ich weryfikacji jest najskutecz-
niejsza metoda wykrywania zmoéw korupcyjnych. Ig-
norowanie ich, czy to ze wzgledu na zaufanie do
pracownikow, czy tez z powodu zwyktej ignorangji,

jest prostym przepisem na nieuchronne problemy.

ZAPOBIEGANIE

Zdecydowanie tatwiej — potwierdzi to kazdy lekarz —
jest jednak zapobiegad niz leczyé. Dlatego tez, o ile
umiejetnos¢ wykrywania ustawionych przetargéw
jest wazna, to znacznie wazniejsza jest umiejetnosc

zapobiegania im.

Sposobem na to jest opracowanie oraz wdrozenie w
przedsiebiorstwie takiej polityki przetargowej, ktdéra
jesli nawet nie uniemozliwi nieuczciwych praktyk
(nikt nie jest w stanie przewidzie¢ kazdego mozli-
wego mechanizmu przestepczego), to przynajmniej

radykalnie ograniczy mozliwos¢ ich wystepowania.

Podstawa przygotowania polityki przetargowej musi
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by¢ swiadomosé, ze proces zamdwien zawsze be-
dzie obszarem o wysokim ryzyku wystapienia prak-
tyk korupcyjnych. Dlatego tez polityka taka — poza
opisaniem trybdw przetargowych i ich zasad - po-
winna szczegodtowo wskazywac zakres kompeten-
¢ji kazdego pracownika, role, jaka petni on w pro-
cesie zamodwien oraz $ciezki postepowan w okres-
lonych okolicznosciach. W szczegdlnosci powinna
definiowad sposdb zachowania w sytuacjach, ktore
moga narazac pracownika na ryzyko: spotkania z
potencjalnymi wykonawcami czy otrzymywanie od

nich prezentow.

Przy opracowaniu polityki przetargowej mozna
wzorowac sie na juz istniejacych rozwigzaniach lub

skorzystac z doswiadczenia i wiedzy ekspertow.

Istotne jest, by polityka ta uwzgledniata indywidual-
ne cechy przedsiebiorstwa, jego wielkos¢ oraz
strukture organizacyjna tak, by zapewniajac przej-
rzystos¢ i uczciwosé prowadzonych postepowan
przetargowych, nie ograniczata jednoczesnie mozli-

wosci ich realizagji.
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GRADACJA
ZABEZPIECZEN.
CO | KIEDY MA
SENS?

Katarzyna Bienkowska
Silny&Salamon

Lata praktyki w zabezpieczaniu
tancucha dostaw pozwalaja do-
konac nieoczywistych, a jedno-
czesnie optymalnych wyborow.
Znam sytuacje, w ktorych juz
samo umieszczenie najprost-
szych plomb zabezpieczajacych
w widocznym miejscu, stanowi-
to wystarczajaca bariere dla
prob naruszenia. Dlatego tez
wtasciwe rozpoznanie potrzeb
klienta i dokonanie audytu za-
bezpieczenia tancucha dostaw
z udziatem doswiadczonego

partnera pozwalaja swiadomie

przeanalizowac realne wyzwa-
nia i dobrac¢ wtasciwe dla firmy
YAVEYE LD
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Warto rozpoczaé od znalezienia odpowiedzi na kilka kluczowych pytan, ktére
odnosza sie do funkcji plomby, czy ma spetniac tylko funkcje zabezpieczajaca,
czy tez informacyjna, a takze, co i gdzie ma ona zabezpiecza¢. Wazna jest
réwniez decyzja czy ma by¢ wielorazowa czy nie, jak bardzo zaawansowana,
a takze czy ma by¢ czescig szerszego systemu oznaczen w firmie. To punkt
wyjscia, ktdry pomoze okreslié, jaki poziom zabezpieczen jest niezbedny, by

zapewnic sprawne procesy logistyczne.

Na rozne potrzeby odpowiadaja rézne rozwigzania, a wiedza o nich pozwala
dobrac te skuteczne i efektywne kosztowo. Czasem okazuje sie, ze rozwig-
zania zabezpieczajace stosowane standardowo lub z przyzwyczajenia nie od-
powiadaja realnym potrzebom, ktére zmieniaja sie na przyktad wraz z uwa-
runkowaniami gospodarczo-spotecznymi. Dawniej wystarczyto zamkna¢ po-
jazd z transportem, a dzi$ przy rozbudowanej dystrybucji i wielu rozproszo-
nych lokalizacjach, wszystkie pojemniki z towarami musza by¢ odpowiednio

zamkniete i oznaczone.

Towary bedace regularnie na celowniku ztodziei, takie jak m.in. wyroby tyto-
niowe, artykuty AGD czy kosmetyki, beda wymagaty wielostopniowych za-
awansowanych zabezpieczen i monitoringu. O tym jak waznym elementem w
tancuchu dostaw jest bezpieczenstwo produktéw w transporcie drogowym,
wiedza nie tylko firmy dziatajace w tym obszarze, ale $wiadcza tez dane re-
gularnie raportowane przez stowarzyszenie TAPA (Transported Asset Pro-
tection Association) obejmujace 41 panstw regionu EMEA. W samym tylko
wrzesniu (stan na 20.09.2023) zaraportowano 43 incydentéw kradziezy
wewnatrz tancucha dostaw, w ktérych straty wyniosty ponad 5,8 min euro.
Co wazne 70,1% to straty poniesione na terenie niezabezpieczonych placow

parkingowych.




dy ma sens?

e

ieczen. Coi ki

Gradacja zabezp

W obszarze tadunkéw o wysokiej wartosci spraw-
dzaja sie plomby elektroniczne z wbudowanymi
modutami GPS, GSM, RFID, BT, ktére zapewniaja
doktady monitoring transportu. To np. system
TrackLock 2.0 (plomba elektroniczna wraz z
platforma), ktéry dziata w koncepgji loT, dostarczajac
natychmiastowo informacji o potozeniu, przebiegu

trasy i statusie w kazdym punkcie drogi.

Umozliwia przyznanie dostepu do towardw tylko
osobom upowaznionym, dzieki uzbrajaniu plomby
na kilka sposobdw: przy uzyciu kart RFID, platformy
web, aplikacji mobilnej, SMS, BT lub kodu PIN.

Rozwiagzanie mozna zintegrowad z dowolnym syste-
mem zarzadzania, co stanowi baze do optymalizagji
proceséw, dzieki tatwemu dostepowi do statystyk i
analiz w czasie rzeczywistym. Nowoczesne systemy
oparte na rozwiazaniach loT, pozwalajace na skute-
czne zabezpieczenie naczep i tadunkdw, usprawnia-

ja procesy firm logistycznych.

Przy zaawansowanych rozwigzaniach zabezpiecza-
jacych trzeba mieé na uwadze optacalnosé takiej in-
westycji, dlatego doswiadczony doradca powinien
wesprzec klienta przy doborze witasciwego, a takze

wyliczenia ROL.
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UNIKALNA KOMBINACJA ROZ-
WIAZAN ZABEZPIECZAJACYCH

By zaprojektowaé dobrze zabezpieczony tancuch
dostaw, poza otwartoscia na wdrazanie nowych
technologii, niezbedna jest umiejetnos¢ integrowa-
nia ich z klasycznymi rozwigzaniami, czyli plombami
tradycyjnymi wyposazonymi w mechanizmy zabez-
pieczajace. Kategoria plomb, ktére bardzo dobrze
chronig $rodki transportu, magazyny, pojemniki,
beczki sa metalowe plomby linkowe. Pozwalaja one
wprowadzi¢ dodatkowe elementy, takie jak trwate
nadruki laserowe z numeracja, logotypami czy ko-
dami kreskowymi. Wiedza jak taczy¢ te rozwiaza-
nia, przyczynia sie do oszczednosci, a takze elas-
tycznego i szybkiego dziatania w procesach logis-

tycznych.

Niejednokrotnie solidne plomby plastikowe spraw-
dzaja sie tam, gdzie konieczne jest zabezpieczenie
transportu produktdéw, np. umieszczonych w wor-
kach. Wociaz jednak wiele firm dziatajacych w ob-
szarze materiatéw sypkich nie wie, ze warto sieg-
na¢ po np. plombe ze zwiekszong liczba kolcdw.
Praktyczne rozwigzanie, ktére opracowalismy dla
jednego z naszych klientdow, stanowi solidng ochro-
ne przed ubytkiem zawartosci worka. Nie zsuwa sie

Z niego, a duza flaga umozliwia naniesienie dodat-
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kowych informacji lub naklejanie etykiet.

Jak sie okazuje réznorodnosé gotowych plomb plastikowych, metalowych czy
wielorazowych elektronicznych nie zawsze wystarcza, by znalez¢ skuteczne
zabezpieczenia. Sa miejsca, w ktérych nie mozna skorzysta¢ z tradycyjnych

plomb, poniewaz brakuje elementdw, np. oczek do przetozenia plomby.

To powierzchnie ptaskie i gtadkie, takie jak drzwi do magazyndw, biur, kontene-
réw, szaf, szuflad, gdzie konieczna jest informacja, czy ktos je otworzyt. W takich
sytuacjach sprawdzaja sie plomby naklejkowe w postaci samoprzylepnych etykiet.
Spetniaja one role identyfikacyjna informujac o naruszeniu, rozumianym jako
otwarcie drzwi pomieszczen, jak i ingerencji w pojemnik, beczke lub karton. To

podstawowe zastosowania tych niewielkich i praktycznych zabezpieczen.

Co ciekawe, nasi klienci stosuja tez te rozwiazania, by petnity role pieczeci na opa-
kowaniach, ale i plomb informacyjnych, gwarancyjnych czy inwentaryzacyjnych.
Plomby naklejkowe, zwane tez etykietami proste w zastosowaniu zabezpieczenia,
sprawdza sie w archiwizacji dokumentéw. tatwo nimi zaklei¢ i oznaczy¢ teczki,
segregatory oraz kartony. Pomagaja chroni¢ przedmioty i pomieszczenia przed

prébami ingerendji, sa tez tatwe w aplikacji i usunieciu.

Na rynku znajduje sie wiele rozwigzan z zakresu bezpieczenstwa, a mimo to
czesto ciezko znalez¢ odpowiednie. Zachecam wtedy do doktadnej analizy biz-
nesowej problemu, a nastepnie stworzenia wraz z naszym zespotem projektowym

nietypowego, dedykowanego rozwiazania w postaci unikalnego produktu.
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DOSWIADCZENIE
SPRZYJA OSZCZEDNOSCIOM

Rozwigzania cyfrowe oparte o najnowoczesniejsze technologie
to najwyzszy poziom zabezpieczen, ktory dostarcza informacji

stuzacych do optymalizacji proceséw w firmach.

Ich dopetnieniem s3a fizyczne zabezpieczenia dajace klientom po-
czucie pewnosci, ze towary i miejsca sa chronione przed mani-
pulacjg, nieuprawnionym wejsciem czy kradzieza. Dlatego do
wydajnego podniesienia bezpieczenstwa w tancuchu dostaw
niezbedna jest przekrojowa wiedza i doswiadczenie o zasto-
sowaniu produktdw w praktyce, by dobraé te witasciwe, sku-

teczne, a zarazem efektywne kosztowo.

Dlatego zawsze goraco zachecam do korzystania z wiedzy eks-
pertow, ktdrzy pomoga dopasowac optymalny do potrzeb po-
ziom zabezpieczen, a takze beda stuzy¢ wsparciem w wyliczeniu
zwrotu z takiej inwestycji. Jestem przekonana, ze siegniecie po
ekspertyze czesto bedzie stanowito wieksza oszczednosé niz

samodzielny wybar.
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ZABEZPIECZANIE
APLIKACJI TO
WIECEJ NIZ
TECHNOLOGIA.

WYWIAD
Z ADRIANEM
SROKA

Adrian Sroka
Architekt bezpieczenstwa

Architekt bezpieczenstwa oraz
konsultant IT, Adrian Sroka,

w rozmowie z redakcja
“Security Magazine” wyjasnia,
jak odpowiednie projektowanie
aplikacji i sSwiadomos¢é uzyt-
kownikow s3a kluczowe dla
zapewhnienia ich bezpie-
czenstwa, kiedy zagrozen
cyfrowych jest coraz wiecej.


https://www.politykabezpieczenstwa.pl/
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Czym zajmuje sie obszar bezpieczenstwa aplikac;ji?

Adrian Sroka: Mozna powiedzieé, ze praca nad bezpieczenstwem
aplikacji ma na celu takie zaprojektowanie systemow, by zaréwno
uzytkownik jak i jego dane byty bezpieczne. To dbanie o bezpie-
czenstwo mozna realizowad na wiele sposobdw, np. edukujgc u-
zytkownikow. Niestety jest to trudne i mato efektywne, poniewaz
po pierwsze nie zawsze mamy statych czy powracajgcych uzyt-
kownikéw/Klientéw, a po drugie nie wszystkich jestesmy w stanie

wyedukowad, nawet wtedy, gdy bardzo bysmy sie starali.

Znacznie efektywniejsze jest z kolei takie zaprojektowanie i za-
bezpieczenie systemow, zeby uzytkownicy nie musieli tak wiele
myslec¢ o swoim bezpieczenstwie. Wiadomo, nie mozna w ten spo-
séb zredukowad ryzyka do zera, ale mozna je skutecznie zmniejs-
zy¢ do akceptowalnego poziomu. Dla przyktadu, jesli wprowa-
dzilismy logowanie dwusktadnikowe, to uratujemy naszego uzyt-
kownika nawet w sytuacji, gdy padnie on ofiarg ataku phishin-

gowego i poda komus swoje dane logowania do naszego systemu.

Jakie sg gtéwne zagrozenia dla aplikacji?

A. S.: Obecnie bardzo popularnymi zagrozeniami sg ataki na tan-
cuch dostawczy — czyli to wszystko, z czego jest budowana (i w
jaki sposéb jest budowana) finalna aplikacja. Atakujacy dzieki temu
mogq uzyskad efektywng dzwignie. Kompromitujgc jeden element
tancucha dostawczego oprogramowania, moga zainfekowad/ za-

atakowac wiele rdéznych firm, korzystajgcych z tego elementu.
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Przyktadem moze tu by¢ korzystanie z narzedzi do automatyzacji wdrozen i wery-
fikacji kodu. Po udanym ataku (lub zalezieniu luki) w takim narzedziu, kazda firma,

ktdra z nich korzysta, moze stad sie tatwym celem ataku.

Najpopularniejszy branzowy przyktad tego typu ataku to luka w log4j. Problem w jed-
nej bibliotece skutkowat podatnoscig zalezng w 35 tysigcach innych bibliotek, co

stanowi 8% catego zbioru bibliotek publicznych Java.

Jak wiec mozna zadbacd o ten obszar w firmie?

A. S.: Najwazniejsze jest holistyczne podejscie. Wytwarzanie oprogramowania to
dosc¢ skomplikowana dziedzina, ktéra obejmuje wiele perspektyw takich jak projekto-
wanie, dewelopment, utrzymanie. Do tego dochodzi wiele réznych technologii i Sro-

dowisk (chmura, aplikacje webowe, mobilne, itp.).

Kazdy z tych elementéw ma ogromny wptyw na bezpieczenstwo catego systemu. Nie
wystarczy uwzglednié bezpieczenstwa na etapie projektowania, jesli deweloperzy nie
dbaja o nie w swojej codziennej pracy nad tworzeniem kodu. Nie wystarczg testy pe-
netracyjne, jezeli nasza aplikacja jest skomplikowana, bo nie wychwycg one np. pro-

blemdw bezpieczenstwa powigzanych z logika.

Jakie sg obecnie trendy w obszarze bezpieczenstwa aplikacji?

A. S.: Obecnie coraz czesciej w celu redukcji kosztéw i zwiekszenia efektywnosci dba-
nia o bezpieczenstwo aplikacji stosuje sie podejscie shift left. Kiedys gtéwnym punk-
tem zadbania o bezpieczenstwo byty testy penetracyjne wykonywane zwykle tuz

przed wdrozeniem aplikacji lub cyklicznie. To powodowato wiele problemdw organi-

SECURITYMAGAZINE.PL



https://securityintelligence.com/articles/log4j-vulnerability-changed-oss-cybersecurity/

8
(@)
-]
(o)
c
i -
(8 )
Q
Lo (-
N =X
c O
Iam
o E
= @
3 €
®
8L
e ©
Ia<
0 N
= o
o .®
v 3
9
c
c 3
[N
(8 )
2
Q.
[N
Q
e
(2]
N

zacyjnych. Dlatego tez teraz nacisk przenosi sie na
wczesniejsze etapy dewelopementu. Im wczesniegj
pomyslimy o zaaplikowaniu bezpieczenistwa do co-
dziennej pracy analitykdw i deweloperdw, tym tat-

wej i finalnie taniej bedzie je wprowadzié.

Uwzglednienie elementéow bezpieczenstwa dla fun-
kcjonalnosci na etapie projektu jest duzo tansze niz
dodanie ich dopiero po wykryciu btedu. A co dopiero,
gdy btad ten zostanie wykorzystany na produkgji.

Kolejnym trendem jest DevSecOps. To krok dalej,
czyli wprowadzenie automatycznych miar i testow,
dzieki ktérym upewnimy sie, ze spetniamy oczeki-
wany poziom bezpieczenstwa. W ten sposéb moze-
my uwzgledniaé troske o bezpieczenstwo w proce-
sie wytwarzania oprogramowania najwczesniej, jak
to tylko mozliwe. Jak widaé duzy nacisk w obecnych
trendach ktadzie sie na ludzi i na wdrazanie bezpie-

czenstwa, poczawszy od nich.

Bezpieczenstwo, czyli najpierw ludzie, ale jak to

wprowadzié?

A. S.: Wiele firm, zaczynajac przygode z bezpiecze-
nstwem aplikacji, bierze udziat w réznorakich szko-

leniach podnoszacych swiadomosé tego tematu.

SECURITYMAGAZINE.PL

To dobry pomyst. Jednak tylko na poczatek, gdy po-
ziom wiedzy i zainteresowania pracownikow tymi
tematami jest stosunkowo niski. Praktyka pokazuje,
Ze pracownicy dos¢ szybko zapominaja o tym, cze-
go nauczyli sie na szkoleniach. Dlaczego? Poniewaz
dostaja w krétkim czasie potezng dawke wiedzy
(czesto szkolenia sg bardzo dobrze przygotowane
pod wzgledem merytorycznym), ale nie maja przes-
trzeni, by chociaz czes¢ nowo poznanych praktyk

od razu wprowadzié¢ w zycie.

Dlatego tez obecnie popularnym trendem jest two-
rzenie miedzyzespotowych spotecznosci skupio-
nych na rozwijaniu bezpieczenstwa wewnatrz or-
ganizacji. Nazywa sie je Security Champions. Ponie-
waz jak juz méwilismy, dbanie o bezpieczenstwo
wymaga spojrzenia z wielu perspektyw, taka spo-
tecznos¢ jest zbiorem o0sdb z réznych zespotéw o
réznych rolach. Celem spotecznosci jest rozwdj u-
miejetnosci np. poprzez szkolenia, wymiane wiedzy
i doswiadczen, tworzenie forum do wspdlnego roz-
wigzywania problemow oraz przede wszystkim za-
dbanie o ciggta ekspozycje na temat bezpieczenst-
wa. Co przektada sie na to, ze pracownicy stale za-
angazowani w bezpieczenstwo, sami pilnuja tego
typu tematdw juz od samego poczatku procesu

wytwarzania.
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Nie wszystkie firmy moga sobie pozwoli¢ na tworzenie i ut-
rzymywanie wyspecjalizowanych spotecznosci wewnatrz fir-

my. To wymaga duzego zaangazowania i wiedzy.

Przyktadem wsparcia firm w tworzeniu bezpiecznych syste-
mow moze byd¢ spotecznosé Security Champions, ktérej ce-
lem jest pomaganie pracownikom w podejmowaniu dobrych
decyzji i wybieraniu wtasciwych rozwigzan poprzez przybli-
zanie trenddw czy omawianie zagrozen z zakresu bezpie-

czenstwa.

Od czego zaczac?

A. S.: Od przestrzeni czasowej w wyznaczaniu termindw, by
pracownicy mogli zaczac stosowac wiedze w praktyce. Czyli
aby mogli modelowaé zagrozenia (Threat modelling) czy

zwracac uwage na bezpieczenstwo w czasie Code Review.

Z biegiem czasu, omawiane na spotkaniach problemy bezpie-
czenstwa, beda coraz bardziej skomplikowane. Wiedza oraz
Swiadomosé w firmie beda rosty, a na testach penetracyjnych
(z ktérych wecale rezygnowad nie nalezy) wykrywanych po-

datnosci bedzie coraz mniej.

Dziekuje za inspirujaca rozmowe.



https://securitychampions.pl/
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#SECURITY
#STARTUP

Swiat biznesu stoi na progu
coraz wiekszych wyzwan.
Kwestie zwigzane z cyber-
bezpieczenstwem sie kompli-
kuja. Dlatego jesli prowadzisz
firme — musisz by¢ w stanie
mierzy¢ sie z potencjalnymi
zagrozeniami. Niejedno-
krotnie w tej kwestii bardzo
mogq pomoc Ci startupy

z catego swiata.
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DOSTEP ZEROWEGO ZAUFANIA -
GOODACCESS

Czeski startup GoodAccess specjalizuje sie w
dziedzinie bezpiecznego dostepu do zasobdw biz-
nesowych. Organizacja oferuje niedrogie rozwia-
zania dostepu do sieci o zerowym zaufaniu, ktére
sa nie tylko tatwe we wdrozeniu, ale takze proste
w zarzadzaniu i obstudze. To szczegdlnie wazne
w dobie pracy hybrydowej i zdalnej. Dzieki temu
zapewnisz bezpieczny dostep do swoich syste-

mow biznesowych, danych oraz ustug.

To jednak nie koniec, bo GoodAccess oferuje tez
inne ustugi. Mowa tutaj np. o dedykowanej bramie
VPN, statycznym adresie IP, centralnym pulpicie
nawigacyjnym, filtrowaniu DNS, uwierzytelnianiu
wielosktadnikowym, kontroli dostepu do sieci,
dzienniku dostepu, biatej liscie adresow IP oraz je-
dnokrotnym logowaniu. Te rozwigzania moga po-
méc Ci w zapewnieniu cyberbezpieczenstwa w

Twojej firmie.

Warto podkresli¢, ze rozwigzanie dostepu do sieci
o zerowym zaufaniu GoodAccess zostato wyrdz-
nione przez TechRadar jako jedno z najlepszych
rozwigzan ZTNA (Zero Trust Network Access).

Dodatkowo w ramach swojej misji, GoodAccess

SECURITYMAGAZINE.PL

wprowadzit w 2022 r. pierwsza na swiecie dar-
mowa biznesowa sie¢ VPN. Pomaga ona firmom
zapewnic¢ bezpieczny dostep zdalny bez zadnych

ograniczen.

Co wiecej — wsrdd partneréw GoodAccess mozna
wymieni¢ m.in. WordPress, Salesforce, phpMyAd-
min, Microsoft IIS, Apache, ZOHO, Microsoft Azure,
Magento, PrestaShop, Opencart czy REDAMP Se-
curity. Dodatkowo oferta GoodAccess jest dos-

tepna w ponad 120 krajach — w tym w Polsce.

ANONIMIZACJA DANYCH - NYMIZ

Hiszpanski startup Nymiz wykorzystuje sztuczna
inteligencje do wspomagania ochrony danych oso-
bowych. Misja organizacji jest dbanie o prywat-
nos$¢ ludzi, niezaleznie od czasu i miejsca i wspie-

ranie Twojej firmy w tym procesie.

Nymiz skupia sie na dostarczaniu dodatkowej war-
stwy bezpieczenstwa na poziomie danych. Proces
anonimizacji lub pseudonimizacji danych ma na ce-
lu zapobieganie sytuacjom, w ktérych poufne in-
formacje (np. Twoich klientéw) mogtyby zostac
wykradzione w wyniku naruszenia cyberbezpie-
czenstwa lub btedu ludzkiego. Proces anonimizagji

danych pozwala na oddzielenie informacji osobo-
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wych od danych identyfikujacych, co gwarantuje bezpieczne przetwa-
rzanie informacji. Co istotne, proces pseudonimizacji umozliwia identy-
fikacje podmiotu w odniesieniu do danych sklepu, bez koniecznosci uw-

zgledniania danych identyfikujacych dana osobe.

W dodatku Nymiz zobowiazuje sie do przestrzegania aktualnych prze-
pisdw regulacyjnych dotyczacych prywatnosci i ochrony danych, takich
jak RODO, CCPA czy LGPD. Dzieki temu firma zapewnia swoim klien-
tom, ze ich dane s3 bezpieczne i zgodne z obowigzujacymi przepisami.
Dane sa anonimizowane np. poprzez zastepowanie ich gwiazdkami czy

zetonami.

Startup postuguje sie regutami i stownikami uzyskanymi w wyniku
przetwarzania niezliczonych dokumentow z pomoca technologii NLP
(Natural Language Processing). Dzieki temu sztuczna inteligencja, ktéra
dba o anonimizacje czy pseudoanonimizacje dokumentéw — doskonale
rozumie, gdzie sa zawarte dane osobowe i ze to wtasnie te nalezy chro-

nic.

Nymiz kieruje swoja oferte gtdwnie do administracji publicznej, stuzby
zdrowia i ustug medycznych czy prawniczych, ale nie ogranicza sie wy-
facznie do tych branz. Jesli tylko Twoja firma jakkolwiek przetwarza
dane osobowe — zwtaszcza w duzych ilo$ciach — Nymiz moze okazad

sie niezwykle pomocny w zadbaniu o ich bezpieczenstwo.

PODPISY ELEKTRONICZNE - EID EASY

Estonski startup elD Easy oferuje rozwigzanie majace na celu uproscic¢

oraz zabezpieczyc procesy zwigzane z podpisami elektronicznymi. Or-

SECURITYMAGAZINE.PL
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ganizacja specjalizuje sie w zapewnieniu bezpiecznej infrastruktury dla

podpiséw cyfrowych, ktdre spetniajg miedzynarodowe przepisy i standardy.

Kazdy kraj ma swoje wtasne przepisy i urzedy certyfikacji i jest to wyzwanie
dla kazdego, kto stawia na ekspansje miedzynarodowa. Rozproszenie roz-
nych rozwigzan do podpiséw elektronicznych z réznych krajow i dostaw-

cow ustug zaufania stato sie powaznym wyzwaniem dla firm.

elD Easy dazy do wyeliminowania tego problemu poprzez agregacje i stan-
daryzacje lokalnych i uznanych metod podpiséw elektronicznych, ktére juz
zweryfikowaty tozsamosc uzytkownika. Dzieki temu Twoja firma minima-
lizuje problemy zwigzane z procesem podpisywania i jednoczesnie obniza

koszty konserwacgji, co pozytywnie wptywa na czas i efektywnos¢ operagiji.

Zazwyczaj proces wdrozenia rozwigzan zwigzanych z podpisami cyfro-
wymi jest kosztowny, dtugotrwaty i wymaga specjalistycznej wiedzy. elD
Easy, majac dostep do najlepszych ekspertéw i kontakty z urzedami cer-
tyfikacji i dostawcami ustug zaufania, umozliwi Twojej firmie szybkie i tatwe
rozpoczecie korzystania z podpisdw elektronicznych. To wszystko jest moz-
liwe dzieki prostemu procesowi integracji, ktéry pozwala na natychmias-

towe uruchomienie rozwiazania.

To przyktady tylko niektdrych startupdw technologicznych, ktére moga
przyspieszy¢ procesy w Twojej firmie, czy wesprzec ja w zakresie cyber-
bezpieczenstwa. Warto korzysta¢ z nowoczesnych rozwigzan, bo dzieki

nim zapewniasz bezpieczenstwo sobie, swoim klientom i zasobom.
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NAJCZESTSZE PRZYCZYNY
AWARII SSD

Pawet Kaczmarzyk
Serwis komputerowy Kaleron

Dyski SSD, wchodzac na rynek, byty reklamowane jako
urzgdzenia niezawodne i odporne na usterki. Czesto na
uzasadnienie tej tezy wskazywano brak czesci podatnych
na awarie mechaniczne, jakie wystepuja w przypadku

dyskow twardych. Ale zycie szybko pokazato, ze nie tylko
mechanika sie psuje. SSD-ki maja swoja ulubiona podat-
nos¢ i niemal wszystkie koncza zywot w ten sam sposob.
Serwisy i firmy odzyskujace dane zwykle opisuja te uster-
ke jako awarie kontrolera, ale to nie kontroler sie psuje.
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Najczestsze przyczyny awarii SSD

PRZECHOWYWANIE DANYCH W SSD-KACH
Dyski SSD przechowuja dane w uktadach Flash-NAND, spotykanych réwniez w innych

urzadzeniach, jak np. pendrivy i karty pamieci. Dlatego informacje o przyczynach awaryj-
nosci SSD-kdw mozna w prosty sposdb odniesc i do innych nosnikéw. Uktady NAND za-
wierajg bardzo duze liczby zmodyfikowanych tranzystoréw polowych typu npn z kana-
tem zubazanym. Modyfikacja polega na wyodrebnieniu w tych tranzystorach odseparo-

wanych elektrycznie obszaréw — bramek ptywajacych.

Bramka ptywajaca jest putapka na elektrony pozwalajaca przechowywac umieszczony w
niej tadunek takze po odtaczeniu zasilania. tadunek ten zachowuje sie tak, jakby do
bramki tranzystora zostato przytozone napiecie, czyli w najprostszym wariancie przecho-
wujacych po jednym bicie w tranzystorze pamieci typu SLC (Single Level Cell) catkowicie
zamyka kanat tranzystora. Dlatego zazwyczaj natadowana bramke tranzystora interpre-

tuje sie jako logiczne zero, a bramke pusta — jako logiczna jedynke.

PODSTAWOWE OPERACIJE W UKtADACH FLASH-NAND
W uktadach Flash-NAND mozemy wykonywac trzy rodzaje operacji. Odczyt, zapis i ka-

sowanie. Odczyt jest wykonywany przez pomiar napiecia miedzy zrdodtem, a drenem
tranzystora. Jest to operacja bezpieczna i nieszkodliwa dla uktadéw, w odréznieniu od
operacji kasowania i programowania. Poniewaz programowac¢ mozemy jedynie puste
bramki ptywajace, tranzystory zaprogramowane wczesniej przed przyjeciem nowej porcji

danych muszga zostaé skasowane (musza z nich zostac usuniete elektrony).

Zaréwno programowanie, jak i kasowanie bramek ptywajacych zazwyczaj wykonuje sie z
wykorzystaniem kwantowego zjawiska tunelowania Fowlera — Nordheima. Zjawisko to
wykorzystuje falowe witasciwosci elektrondw, ale zeby je wymusié, konieczne jest pod-

niesienie napiecia miedzy zrédtem, a bramka do poziomu kilkunastu V.
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Powoduje to straty energii skutkujace wydzielaniem
ciepta oraz obciaza izolator, prowadzac do jego de-
gradacji. W miare postepujacej degradacgji izolatora
dochodzi do ucieczki elektrondw i uptywnosci da-
nych. Dlatego zywotnos¢ uktaddow Flash-NAND ok-

resla sie liczba cykli programowania i kasowania.

Poniewaz wspodtczesnie produkowane uktady pa-
mieci maja zenujaco niska zywotnosé, producenci
odeszli od podawania tego parametru, zastepujac
go lepiej wygladajacym parametrem TBW (Total
Bytes Written). Jesli chcesz ustalic, jaka zywotnosd
maja uktady w Twoim SSD-ku, mozesz to zrobi¢ w
bardzo prosty sposdb. Wystarczy, ze podzielisz pa-
rametr TBW przez pojemnosé swojego nosnika.

Prawda, ze wyszta niezbyt imponujaca wartos¢?

TECHNOLOGIA PAMIECI
WIELOSTANOWYCH

Wspomniane wyzej pamieci SLC obecnie s3 juz ba-
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rdzo rzadko spotykane. Przez lata byty stopniowo
wypierane przez uktady zawierajace 2 (MLC- Multi
Level Cell), 3 (TLC — Triple Level Cell), a ostatnio na-
wet 4 (QLC — Quad Level Cell) bity w tranzystorze.
Wiecej bitow w kazdym tranzystorze, to lepszy sto-
sunek pojemnosci do ceny gotowego produktu. Czy
zatem mozemy spodziewac sie niebawem pamieci

zawierajacych po 5 bitéw na tranzystor?

Kiedy inzynierowie zauwazyli mozliwos$¢ precyzyj-
nego sterowania czesciowym przymykaniem kana-
tu tranzystora przez umieszczenie w bramce pty-
wajacej okreslonego tadunku, ksiegowym ten po-
myst sie bardzo spodobat. | dopdki przechowy-
waliSmy w tranzystorze 2 bity, potrzebowalismy
jedynie 4 rozréznialnych poziomdéw natadowania.
Dlatego uktady MLC wcigz mogty oferowac catkiem
sensowng trwatosc i niezawodnos¢ przy znacznie
nizszej cenie od uktadéw SLC.

Problemy zaczety wyraznie narasta¢ wraz z wpro-
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wadzeniem uktadéw TLC. Wymagane w nich 8
rozrdznialnych pozioméw natadowania spowodo-
wato wyrazne pogorszenie stosunku sygnatu do
szumu oraz zwiekszenie liczby wystepujacych w
nich bteddéw bitowych. Skutkowato to koniecznos-
cig zastosowania silniejszych koddéw korekcji ECC
oraz bardziej ztozonych algorytméw kodowania da-
nych. Problem ten jeszcze bardziej pogtebit sie w

przypadku pamieci QLC.

Procz pogorszenia stosunku do szumu w uktadach
wielostanowych wystepuje jeszcze jeden problem.
Programowanie tranzystorow odbywa sie etapami,
co przyspiesza degradacje izolatorow bramek pty-
wajacych. | o ile uktady SLC wytrzymywaty nawet
ponad 100.000 operacji kasowania/ zapisu, a MLC
typowo kilkanascie tysiecy takich operacji, to dla
pamieci TLC parametr ten wynosi zaledwie kilka ty-
siecy (dla obecnie produkowanych uktadéw typowo
ok. 1500 cykli), a dla QLC — ok. 600.

ZMNIEJSZANIE ROZMIARU
TRANZYSTORA

Poniewaz gtéwnym czynnikiem wptywajacym na
cene uktadu scalonego jest jego powierzchnia, in-
zynierowie daza do zmniejszania rozmiaréw posz-
czegolnych elementdéw i zwiekszenia gestosci ich

upakowania w uktadzie.
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Dotyczy to nie tylko procesordw i kart graficznych,
ale i uktadéw NAND-owych. Zmniejszanie rozmiaru
tranzystora skutkuje tez zmniejszaniem grubosci i-
zolatora bramki ptywajacej oraz wielkosci samej

bramki.

Cienszy izolator, to wieksze ryzyko uszkodzenia,
szybsza degradacja i tatwiejsza ucieczka elektro-
néw. Zalecana grubos¢ izolatora wynosi ok. 4 nm.
W przypadku uktadéw wykonywanych w litografii
kilkunastu nm jego grubos¢ spada do ok. 2 nm. Is-
totny wzrost awaryjnosci tych uktadéw w stosunku
do wczesniejszych generacji jest w znacznym stop-
niu spowodowany wtasnie przez zbyt niska trwa-

tosc izolatorow bramek ptywajacych.

Mniejsza bramka ptywajaca, to takze mniejsza moz-
liwosé umieszczania w niej elektrondw. Elektrony
nie moga by¢ upychane w bramce ptywajacej w do-
wolnej liczbie. Sg one umieszczane na powtokach
walencyjnych znajdujacych sie wewnatrz bramki a-
tomdw, ktdérych liczba ogranicza mozliwa do umie-
szczenia w bramce liczbe elektronéw. W przypadku
uktadéw wykonywanych w litografii kilkkunastu nm
w bramce ptywajacej mozna umiescic¢ zaledwie ok.
1000 elektrondw. Jesli podzielimy te liczbe przez
wymagana dla uktadéw QLC liczbe 16 odréznial-

nych poziomdéw natadowania, zobaczymy, ze juz
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kilkadziesigt elektrondw moze przesadzi¢ o wystgpieniu

btedu bitowego.

Zmniejszanie procesu litografii, to takze wieksze trudnosci
wykonawcze i wieksze wymagania technologiczne. Wyz-
waniem jest chociazby sam fakt operowania coraz krot-
szymi falami $wiatta, czy koniecznos¢ wykonywania pro-
cesu napylania w warunkach wysokiej prozni. Przy tak nis-
kich wymiarach tranzystoréow réznice moga robié nie tylko
nawet nieznaczne zanieczyszczenia, ale i niedoktadnosci
wykonawcze na poziomie pojedynczych atomdw.

Przeniesienie tych proceséw z warunkdow laboratoryjnych
do masowej produkgji wigze sie z wieksza skalg odpaddw
produkcyjnych i wiekszym ryzykiem awaryjnosci niedosta-
tecznie przetestowanych uktadéw w poczatkowym okre-

sie ich eksploatacji.

3-D NAND

Innym stosowanym przez producentéw sposobem zwiek-
szania gestosci zapisu sg uktady wielowarstwowe 3D-
NAND. Ukfady te zbudowane sa z od kilkudziesieciu do
kilkuset warstw umieszczanych jedna nad druga. Pozwala
to znaczaco zwiekszy¢ upakowanie danych w uktadzie,
jednak i to rozwiazanie nie jest wolne od wad.

Najwazniejszym problemem jest ciepto wydzielane pod-
czas operacji kasowania i zapisu. Wprawdzie uktad mozna

chtodzié przy pomocy radiatora i to sie od pewnego czasu
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robi, ale radiator odprowadza ciepto tylko z po-
wierzchni uktadu. A ono ma tendencje do akumu-
lowania sie pomiedzy warstwami. | to wtasnie od-
prowadzanie ciepta spomiedzy warstw stanowi

dla producentéw najwieksze wyzwanie.

Drugim problemem sa zjawiska indukcyjne wyste-
pujace pomiedzy sasiednimi tranzystorami. Wpra-
wdzie nie s3 one nowoscig i wystepowaty juz
wczesniej, jednak ich wptyw nie byt az tak istotny,
dopdki tranzystory byty utozone w jednej ptasz-
czyznie. Znaczenie pdl elektrycznych indukowa-
nych przez sasiednie tadunki jest przy tym tym
istotnigjsze, im mamy mniejsze tranzystory, im ge-
$ciej chcemy je upakowac i im wiecej bitow chce-
my w nich umiescic. A to s3 najwazniejsze kierunki

rozwoju uktadéw NAND-owych.

ADRESOWANIE DANYCH
W SSD-KACH

Komunikujac sie z SSDkami wysytamy im polece-
nia zapisu lub odczytu okreslonych sektoréw. Ale
same uktady NAND-owe nie adresuja danych w
sektorach. Ich podstawowymi jednostkami adre-
sowania sa strony, jako minimalne jednostki od-
czytu i programowania (stanowia odpowiednik od
1 do 32 sektoréw LBA) i liczace od kilku do kilku-
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set stron bloki, jako minimalne jednostki kaso-
wania. W przypadku obu tych jednostek adreso-
wania stata tendencja jest zwiekszanie ich roz-
miaréw. Kontroler posredniczy pomiedzy wewnet-
rzna adresacja uktadéw NAND, a uzywana na ze-
whnetrznym interfejsie adresacjg LBA, wykorzystu-
jac tablice oprogramowania uktadowego nazywa-

ne translatorem.

Translator przechowuje informacje pozwalajaca
ustali¢, w ktorej fizycznej jednostce ktérego uktadu
znajduja sie poszukiwane sektory. W odréznieniu
od dyskow twardych, w nosnikach potprzewodni-
kowych fizyczne potozenie poszczegdlnych jed-

nostek LBA stale sie zmienia.

Jest to zwigzane z brakiem mozliwosci bezposred-
niego nadpisywania danych i koniecznoscia u-
mieszczania ich w skasowanych blokach. Informa-
cja translatora zmienia sie czesto, bo przy kazdym
zapisie na dysk. Dlatego musi by¢ umieszczona w
uktadach NAND i dlatego jest narazona na te same
ryzyka wystapienia bteddw, co i inne dane umiesz-

czone w tych uktadach.

Kiedy zapisujemy do SSDka nowe dane, s3 one

umieszczane w dostepnej lokalizagji i tej lokalizacji
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przypisywane sg adresy LBA zwiazane z tymi da-
nymi. Natomiast strony zawierajace zdezaktuali-
zowang zawartos¢ tych sektoréw traca powiaza-
nie z adresacja LBA i sa oznaczane jako przez-
naczone do skasowania. Jak zapewne sie domys-
lasz, translator jest bardzo wazny dla prawidto-
wego dziatania SSD-ka. Co by sie mogto stac,

gdyby jego zawartos¢ ulegta uszkodzeniu?

| to jest wtasnie odpowiedz na pytanie o najczest-
sza przyczyne awarii SSD-kow. Kiedy translator
zawiera btedy, kontroler traci mozliwos¢ popraw-
nego adresowania danych. Na wszelki wypadek
odcina dostep do NAND-éw. W takiej sytuacji
SSD przedstawia sie tzw. paszportem technolo-
gicznym. Zwykle zamiast modelu widniejacego na
obudowie wyswietla nam sie model kontrolera al-
bo jakis zwiazany z nim ciag znakow, jak np.
SATAFIRM S11. Deklarowana pojemnos¢ jest dzi-
whnie mata, lub wrecz zerowa. Kiedys w dyskach
Intela zamiast numeru seryjnego czesto pojawiat
sie kod btedu. Znaczna czesé SSD-kéw w przy-
padku awarii tego typu zawiesza sie i w ogdle nie

odpowiada.

Nie zawsze przyczyna awarii musza byc¢ btedy

akurat translatora.
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Oprogramowanie uktadowe odpowiada tez za in-
ne funkcje, np. za zarzadzanie defektami i elimino-
wanie z eksploatacji uszkodzonych blokow. Cza-
sem moze dojs¢ do uszkodzenia innych czesci op-
rogramowania uktadowego. Ale to witasnie btedy
oprogramowania uktadowego odpowiadaja za
niemal wszystkie awarie SSD-kéw. Dlaczego wiec
w diagnozach dowiadujemy sie, ze uszkodzeniu u-
legt kontroler, cho¢ tak naprawde sam uktad jest
sprawny? Moze dlatego, ze jest fizycznie namacal-
ny, a mato komu sie chce ttumaczy¢ nietechnicz-
nym klientom role oprogramowania uktadowego
w dziataniu SSD-ka.
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FALSZYWE OFERTY PRACY
TO ZMORA INTERNETU

Redakcja
SECURITY MAGAZINE

Cyberprzestepcy chetnie i czesto wy-
korzystuja portale internetowe - m.in.
Linkedlna czy Facebooka - do oszustw
zwigzanych z ofertami pracy.

Podszywajj sie pod rekruterow, firmy,

a rzadziej potencjalnych kandydatow.
To wszystko powoduje straty nawet do
2 miliardéw dolarow rocznie. Jak
dziatajg fatszywe oferty pracy?
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FALSZYWE OFERTY PRACY TO PLAGA

W ciagu ostatnich kilku lat cyberprzestepcy coraz $mielej po-
czynaja sobie w kontekscie oszustw. Rozwdj rynku pracy -
zwiaszcza tej zdalnej i cyfryzacji procesu rekrutacji — dolat tylko
oliwy do ognia w wykorzystaniu tego rynku do kolejnych o-
szustw. Cyberprzestepcy niezwykle czesto podszywaja sie pod
znane firmy, headhunterdw, agencje pracy, a niekiedy i kandy-
datéw. Po co? W celu pozyskania danych, dostepdw, a czasem
i pieniedzy. Problem jest na tyle duzy, ze na swoich stronach
internetowych ostrzegaja przed nim nawet Komisja Europejska,
jak i FBI.

Jednak przechodzac do rzeczy — jak dowiadujemy sie z badan
Password Manager w latach 2020-2021 liczba zgtoszonych
przypadkow oszustw zwiazanych z fatszywymi ofertami pracy
wzrosta prawie trzykrotnie. | spora cegte do tego dotozyta
pandemia, ktéra spowodowata przeniesienie sie sporej czesci

komunikacji do internetu.

Password Manager postanowit przeprowadzi¢ ankiete wsréd
663 Amerykandw i okazato sie, ze 38% z nich natrafiato na
fatszywe oferty pracy, 32% zostato oszukanych i aplikowato na
nieistniejace miejsce pracy. Z kolei 15% z nich skradziono dane
osobowe, a 9% przekazato oszustom swoje pieniadze (22%
przyznato, ze stracili od 500 do 1000 dolaréw). Co najgorsze —
84% wszystkich osdb, ktére aplikowaty na fatszywa oferte

prawie do samego konca nie miaty pojecia, ze jest to oszustwo.
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LINKEDIN RAJEM DLA
CYBERPRZESTEPCOW?

Gdzie najczesciej natrafiali na fatszywe oferty? Na 1. miejscu zna-
lazt sie serwis Craigslist (47%), Indeed (44%) i Facebook (44%).
LinkedIn znalazt sie ,dopiero” na 5. miejscu z wynikiem 23%, tuz

za ZipRecruiter — niecate 25%.

Cho¢ LinkedIn nie miat wysokiej pozycji w badaniu Password
Manager, to juz w ankiecie NordLayer sytuacja prezentuje sie nie-
co inaczej. Wedtug badania przeprowadzonego przez te organi-
zacje az 67% matych firm (zatrudniajacych do 10 osdb) poniosto
straty finansowe w wyniku oszustwa na LinkedlInie. Z kolei wiek-

sze firmy czesciej byty narazone na utrate reputacji.

Dlaczego LinkedlIn jest takim ,fakomym kaskiem” dla cyberprzes-
tepcow? To ze wzgledu na jego rosngca popularnosc i to, jak waz-
nym portalem w kontekscie poszukiwania pracy sie stat. Dos¢ po-
wiedzied, ze wedtug danych NordLayer, co sekunde na LinkedInie
sktadane jest nawet 117 aplikacji. A to stwarza idealne wrecz

warunki dla oszustéw wykorzystujacych firmy i kandydatow.

NAWET 2 MILIARDY DOLAROW STRAT

Zgodnie z danymi Better Business Bureau, oszustwa zwiazane z
rekrutacja sieja prawdziwe spustoszenie w Swiecie przedsiebior-
czosci. Coroczne straty wyceniane sg nawet na 2 miliardy dola-
réw. W samym tylko | kwartale 2023 r. nastgpit 250% wzrost licz-

by oszustw zwigzanych z rekrutacja w poréwnaniu z 2022 r.
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Sa to nie tylko straty w postaci wytudzenia pie-
niedzy czy danych osobowych, ale rowniez straty

wizerunkowe.

Przyktad? Wedtug wspomnianej wczesniej ankiety
Password Manager 50% osdb, ktére widziaty fat-
szywe oferty pracy, twierdza, ze te rzekomo po-
chodzity od korporacji. Z kolei 85% wskazywato
na mate firmy. Pod jaka korporacje cyberprzestep-
czy podszywali sie najczesciej? Pod Amazona
(54%). Na 2. miejscu znalazt sie Walmart (34%), a
na 3. UPS (31%). Nie trudno sobie wyobrazic, jak
powazne straty moze to wygenerowac w kontek-
$cie wizerunkowym, wsrod tych duzych, jak i ma-

tych firm.

Moze to sie okazad szczegdlnie dotkliwe dla
przedsiebiorstw, ktére sa na gietdzie, bo wptynie
to rowniez na ich akcje. A takze dla tych, ktdre juz
obecnie borykaja sie z kryzysem wizerunkowym w
kontekscie zatrudnienia — np. wspomniany wczes-

niej Amazon.

DODAWANIE FALSZYWYCH

OFERT JEST PROSTE
LinkedIn stat sie tak lubiang przez cyberprzestep-

cow platforma réwniez ze wzgledu na to, jak para-
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doksalnie tatwo mozna sie podszywac tam pod in-
ne firmy. Bardzo czesto fatszywe oferty pracy po-
jawiaja sie na tej platformie na profilach rzeko-
mych rekruteréw. Albo ci wysytaja wiadomosci do
swoich potencjalnych ofiar. Mimo to mozna tatwo
stworzy¢ profil podszywajacy sie pod rzeczywista
firme. | choc¢ LinkedIn stara sie walczy¢ z tym zja-
wiskiem i aktywnie to moderuje, to nadal tatwo to

obejsé.

Jednak jaki$ czas temu Harman Singh, ekspert ds.
cyberbezpieczenstwa, pracujgcy w Cyphere wska-
zat, ze kazdy moze zamiesci¢ pod firmowa nazwa
na LinkedIn ogtoszenie o prace. | bedzie ono wy-
gladad doktadnie tak samo, jak to stworzone przez

prawdziwy profil.

Firma BleepingComputer postanowita sprawdzic,
czy to prawda. Stworzyli fatszywa oferte pracy na
LinkedIn z zupetnie innego profilu, pod ktéry pod-
pieli nowy adres mailowy, niepowiazany z ich
przedsiebiorstwem. Wynik? Potencjalni kandydaci
btyskawicznie zaczeli wysyta¢ CV na fatszywa o-
ferte, a ta przekierowywata aplikacje na rzeczony
mail. Co gorsze — BleepingComputer nie byto w
stanie usunac fatszywej oferty, zgtaszajac ja ze

swojego prawdziwego profilu. Mogli jedynie napi-
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sac do zespotu bezpieczenstwa LinkedIn i prosic¢ o jej usu-
niecie. Gdy o sprawie zrobito sie gtosno i trafita do me-
diéw branzowych na catym Swiecie, przedstawiciel Linked-
Ina wydat oswiadczenie, w ktérym wskazat, ze zamiesz-
czanie fatszywych ofert pracy to ztamanie zasad korzysta-

nia z ich ustugi.

Stwierdzit, ze uzywaja réznych narzedzi, zaréwno automa-
tycznych, jak i recznych, aby wykrywac i usuwac takie
fatszywe oferty pracy. Co wiecej, pracuja nad poprawa
wykrywania takich oszustw, w tym sprawdzaja e-maile
stuzbowe przed publikacja na LinkedIn. | rzeczywiscie sie
to dzieje. Wystarczy tylko spojrzeé na to, ze w okresie od
stycznia do czerwca 2022 r. LinkedIn usunat az 22 miliony

fatszywych kont.

CYBERPRZESTEPCY
UWIARYGADNIAJA SIE

Oszusci, ktorzy wykorzystuja procesy rekrutacyjne, by o-
szukiwac kandydatow czy firmy, najczesciej stosuja wia-
domosci i maile phishingowe, ale niekiedy proces przepro-
wadzaja tak doktadnie, ze chetnie biora udziat w rozmo-
wach telefonicznych czy wideoczatach — niejednokrotnie
doktadnie imitujagc podobne procesy firm, pod ktére sie
podszywaja. Najczesciej wabig kandydatdw perspektywa
dobrych zarobkéw czy dogodnych warunkow.

Niejednokrotnie pod koniec takich rozmdéw pojawia sie pro-
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$ba o skan dokumentdéw osobistych.

Réwniez same oferty sg czesto bardzo dobrze napisane,
na co zwraca uwage m.in. OLX w swoim Kurierze
Specjalnym. Tam Zuzanna Pawtowska wskazata, ze oszu-
éci czesto stosuja sie do zasad poprawnej polszczyzny
oraz dbaja o wiarygodnos$¢ ogtoszenia. Jako sytuacje, w
ktérych powinna nam sie zapali¢ czerwona lampka, wy-
mienita prosbe o wysytanie skanow dokumentow na eta-
pie rekrutacji, wptacanie zaliczek np. na materiaty szkole-
niowe, zakup niezbednego sprzetu do pracy, podpisanie
poufnych dokumentéw, kontakt z kandydatem przez ko-
munikatory, ukrywanie nazwy firmy, zatrwazajaco wyso-

kie zarobki czy zawity opis stanowiska.

Niekiedy jednak cyberprzestepcy potrafiag posunac sie o
jeszcze kilka krokdow dalej. Ekspert ds. cyberbezpieczenst-
wa Sagar Neupane opisat kiedys prawdziwa historie ko-
biety, ktdrej oszust zaoferowat prace osobistej asystentki.
Ta miata najpierw przejs¢ okres probny, w ktérym zajmo-
wata sie rezerwacja lotdw, hoteli itp. Po pomysinym przej-
$ciu rzeczonego okresu oszust stwierdzit, Ze pomoze ko-
biecie ztozy¢ wniosek wizowy i ta musi wysta¢ mu pienia-
dze. Obiecat, ze wszystkie koszty zwigzane z owym pro-
cesem i jej relokacja zwrdci, gdy ta bedzie na miejscu.
Tego jednak nie zrobit. Kobieta stracita zaréwno czas, jak i

pieniadze.
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OSZUSCI CELUJA TEZ
W ZATRUDNIONYCH

W kontekscie cyberoszustw zwigzanych z fatszy-
wymi ofertami pracy czesto mdéwi sie o osobach,
ktére aktywnie jej poszukuja. To jednak zaledwie
wycinek grup docelowych, w ktdre staja na celow-
niku cyberprzestepcéow. Fatszywe oferty moga dos-
tawac takze osoby, ktére sa obecnie zatrudnione
oraz wcale nie poszukuja pracy. Dobrze pokazuje to
akcja grupy Lazarus, ktéra w | kwartale 2023 r. za-
atakowata pracownikéw jednej z polskich firm

zbrojeniowych.

Do 0sdb pracujacych w rzeczonej organizacji wys-
tano fatszywe oferty pracy z zatacznikami PDF
zainfekowanymi ztosliwym oprogramowaniem RAT
0 nazwie ScoringMathTea. W tym przypadku nie
chodzito tyle o pieniadze, co o wykradzenie danych,

uzyskanie dostepow, dyskredytacje i chaos.

Zdarza sie bowiem, ze cyberprzestepcy w ten spo-
sOb chca zaszkodzi¢ konkretnym firmom czy orga-
nizacjom. Zwtaszcza tym, ktére maja szczegdlne
znaczenie strategiczne w danym sektorze czy kraju.
Nie byta to zreszta odosobniona akcja Lazarusa.
Pdtnocnokoreanska grupa w podobny sposéb zaa-
takowata tez indyjska firme zajmujaca sie zarza-

dzaniem danych.
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CHRON SIEBIE | SWOICH PRA-
COWNIKOW

Aby unikng¢ wpadniecia w putapke oszustéw na
Linkedlnie czy innych portalach, gdzie moga poja-
wic¢ sie fatszywe oferty pracy, trzeba zachowac
szczegdlng ostroznosd. Warto tez rozmawiac o tym
ze swoimi pracownikami, ktérzy moga np. by¢ o-
becnie w okresie wypowiedzenia albo nawet w
ogole nie szukac nowej pracy, lecz i tak moga pasc
ofiarom wiadomosci phishingowych czy zainfeko-
wanych zatacznikdw. W koncu tego typu oszustwa
moga by¢ podyktowane nie tylko checig zdobycia
pieniedzy od potencjalnych kandydatéw czy ich da-
nych osobowych, ale tez by¢ forma dyskredytacji
reputacji firmy, czy proba pozyskania waznych dos-
tepow lub informacji o niej. Co pokazuje przyktad

Lazarusa.

Choc platformy i portale takie jak LinkedlIn, staraja
sie z nimi walczy¢, to jest to powazne wyz-wanie.
Potencjalni kandydaci moga traci¢ przez cy-
berprzestepcéw swoje dane osobo-we, pienigdze i
czas. Z kolei firmy reputacje, a czasem i takze is-
totne informacje lub dostepy, gdy obecny jej pra-
cownik kliknie podejrzany zatacznik, link lub skusi

sie na propozycje nie do odrzucenia.
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OCHRONA SIECI. NIEDOCE-
NIANY ASPEKT, KTORY OSZ-
CZEDZI WIELU ZMARTWIEN

Przemystaw Strozniak
Perceptus Sp z o. o.

Coraz czesciej styszy sie o kolejnych firmach, ktodre

padty ofiarami cyberprzestepcow i utracity dane lub

musiaty zaptaci¢ okup, by finalnie ich nie utracic.
Skad ta plaga podatnosci na ataki? Az kusi, aby pojsc¢
w rozwazaniach w strone najprostszego

wyttumaczenia, jakim moze byc¢ fakt, ze
cyberprzestepcy odkryli nowe technologie,
pozwalajace tamac zabezpieczenia i docierac do silnie
strzezonych danych.
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Nasze doswiadczenia w pracy z klientami poka-
zuja jednak, ze niestety nie musieli odkrywac no-
wych rozwigzan i rozwija¢ zaawansowanej tech-
nologii. To firmy nadal nie posiadaja wystarczaja-
cych zabezpieczen. Poznaj prawdziwa historie,
dowiedz sie jak unikna¢ zaszyfrowania danych w

firmie przez ztosliwe oprogramowanie.

OCHRONA SIECI | BACKUP -
MUST HAVE PRZY PRACY

ZDALNEJ
Ostatnie lata naznaczone epidemia SARS-CoV-2

W biznesie spowodowaty silng popularyzacje pra-
cy zdalnej. Jest to zrozumiate, poniewaz jest to
rozwigzanie dogodne zaréwno dla pracownikéw,

jak i pracodawcow.

Niestety, nie zawsze utatwienia technologiczne do
takiej pracy sa przygotowywane zgodnie z zasa-
dami cyberbezpieczenstwa. W wielu przypadkach
zdalne potaczenia z firmowa siecig dla pracowni-
kow nie sa w zaden sposdb zabezpieczone. Zdal-
ny pulpit pracownika do logowania z zewnatrz tat-
wo namierzy¢, poniewaz jest on widoczny w sieci.
Cyberprzestepcy wyszukuja takie niezabezpie-

czone zdalne dostepy, a majac namiary na adres,
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pod ktérym mozna sie zalogowad, testuja mozliwe
hasta, np. metoda bruteforce lub atakiem stowni-
kowym. Po ztamaniu hasta droga do firmowej sieci

stoi otworem.

Czesto zaszyfrowanie plikdw nie nastepuje od ra-
zu. Atakujacy nie ujawniaja sie i weryfikuja, czy
oraz jak wykonywane sa backupy danych w sieci.
Dopiero po zainfekowaniu wszystkich dostepnych
kopii zasobdw nastepuje szyfrowanie danych.

WHtasciwie skonfigurowane potaczenie do pracy
zdalnej, zintegrowane z ochrona sieci i backupem z
wykorzystaniem migawek moga skutecznie za-
bezpieczy¢ organizacje przed problemami z za-
szyfrowaniem danych. Dobra praktyka jest row-
niez okresowe testowanie kopii zapasowych, ich
posiadanie jest wazne, ale réwnie wazna jest we-
ryfikacja czy mozna z nich skorzystaé w razie pot-

rzeby.

INTEGRACJA Z OBECNA INFRA-
STRUKTURA TO NIE WSZYSTKO

Kiedy firma decyduje sie na inwestycje w zabez-
pieczenie swojej sieci, kluczowym aspektem, ktdry
czesto jest niedoceniany, jest uwzglednienie pla-

now rozwoju organizagji.
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Wybdr odpowiednich urzadzen realizujacych te potrzebe nie powinien byc
jedynie reakcja na biezace zagrozenia, ale takze strategicznym posunieciem,

ktére uwzglednia przyszte potrzeby firmy.

Warto zastanowic sie, jakie cele organizacja planuje osiagnac w ciagu kilku
najblizszych lat. Czy firma planuje rozszerzy¢ swoja dziatalnosé, wprowa-
dzi¢ nowe ustugi, czy tez rozwijac sie globalnie? Kazdy z tych scenariuszy

moze wptynac na wymagania zwigzane z bezpieczenstwem sieci.

Dlaczego? Oto przyktad - jesli firma planuje ekspansje na nowe rynki, moze
okazac sie, ze bedzie potrzebowad zwiekszenia przepustowosci sieci, a to
determinuje wybdr urzadzen z odpowiednimi parametrami technicznymi.

Z kolei rozwijanie nowych ustug internetowych moze wymagad bardziej
zaawansowanych rozwigzan w obszarze filtrowania ruchu sieciowego lub

ochrony przed atakami DDoS.

Jednym z kluczowych bteddw, jakie sa popetniane podczas wyboru
UTM/NGFW, jest inwestowanie w rozwiazania, ktére sa dostosowane tylko
do obecnych potrzeb, bez uwzglednienia dtugoterminowych strategii roz-
woju. W efekcie, po kilku latach takie rozwigzania moga okazac sie nie-
wystarczajace, co generuje koszty zwigzane z ich wymiana, ktérych mozna

bytoby uniknad prowadzac odpowiednig analize na poczatku inwestycji.

WHtasnie z tego powodu przed wyborem urzadzen do zabezpieczania sieci
warto przeprowadzi¢ analize i dostosowad rozwigzania do dtugotermino-

wych plandéw rozwoju organizagji.
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JAK WYBRAC UTM / NGFW

DO TWOIEJ FIRMY?

Urzadzenia UTM tacza w sobie rézne funkcje za-
bezpieczajace sie¢ wewnetrzna, takie jak firewall,
antywirus, antyspam, filtracja tresci web, analiza
protokotéw sieciowych, dostep VPN oraz wykry-
wanie i zapobieganie wtamaniom: IDS/IPS.

Dzieki temu jedno urzadzenie moze zapewnic
kompleksowa ochrone przed réznymi zagroze-
niami, eliminujac potrzebe stosowania wielu osob-
nych rozwigzan. Dlatego tak wazne jest, by wy-

bra¢ optymalne urzadzenie dla swojej infrastruk-

tury.

Btedy popetnione na etapie wyboru rozwigzania
moga skutkowad znacznym wzrostem TCO infra-
struktury, czyli jej kompleksowego kosztu. Urza-
dzenie o zbyt matej wydajnosci nie jest w stanie
analizowac ruchu sieciowego w czasie rzeczywis-
tym, co wprowadza opdznienia w pracy sieci.. To
moze negatywnie wptynaé na wydajnosé pracy w
organizacji. Naprawa takiego btedu po zakupie
wymaga wymiany na lepsze urzadzenie lub roz-
budowy za pomoca licencji umozliwiajacej zwiek-

szenie wydajnosci tzw. ,pay-as-you-go”.

Pay-as-you-go moze by¢ korzystniejszym rozwia-
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zaniem, poniewaz czesto jest to tansza forma roz-
budowy w stosunku do catkowitej wymiany roz-
wigzania na nowe, a takze pozwala roztozy¢ kosz-

ty w czasie.

Nie kazdy producent jednak dopuszcza taka opcje
rozbudowy posiadanego urzadzenia. Ktorej formy
nie wybierzemy, rozwiazania pozwalajace na
zwiekszenie wydajnosci generuja dodatkowe ko-

szty.

Perceptus od 15 lat integruje rozwiazania IT i dla-
tego wiemy, jak trudne jest czasem witasciwe do-
branie urzadzenia. By to utatwi¢, udostepnilismy
bezptatne narzedzie, ktére pozwala na dobranie
odpowiedniego urzadzenia na podstawie wyma-
ganych minimalnych parametréw rozwigzania

przez organizacje.

JAK TWORZYLISMY
POROWNYWARKE UTM?

Oczywiscie, nasza poréwnywarka nie zapewnia
100% dopasowania rozwigzania do twoich pot-
rzeb. Konfiguracja polecanych rozwigzan opiera sie
na informacjach na temat minimalnych wymagan
uzupetnianych w trakcie krétkiej ankiety przez u-

zytkownika.
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Ochrona sieci. Niedoceniany aspekt,
ktory oszczedz
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Na bazie tych wskazan dobierane sg rozwigzania zapewniajgce okreslone parametry
techniczne. Te parametry wytypowaliSmy na podstawie analizy dokumentacji technicznej

wybranych rozwiazan, najczesciej spotykanych na rynku.

Jesli szukasz rozwigzania zabezpieczajacego sie¢ - sprawdz poréwnanie UTM od Perceptus

- zeskanuj kod QR, ktéry przeniesie Cie na strone internetowa z poréwnywarka.
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CYBERATAKI
W Il KWARTALE 2023 ROKU

Redakcja
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Cyberataki w lll kwartale 2023
roku dotknety zarowno podmioty

publiczne, jak i sektor prywatny.
Na liscie ofiar m.in. szpitale, banki,
komisje wyborcze, ministerstwa.
Nie zabrakto takze ataku
phishingowego przeprowadzonego
ze zhakowanego konta X (dawniej
Twitter).
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ZAGROZONE MINISTERSTWA
NORWESKIE

W trzecim kwartale 2023 roku doszto do szeregu
cyberatakdw. Ofiarami byty nie tylko giganci, ale
takze instytucje publiczne, o czym na wtasnej ské-
rze przekonat sie rzad norweski. Zgodnie z tym, co
przekazat Erik Hope, dyrektor organizacji ds. bez-
pieczenstwa i ustug w norweskich ministerstwach,
dwanascie ministerstw padto ofiarg cyberataku.
Zagrozenie wyryto poprzez ,nietypowy” ruch sie-
ciowy, polegajacy na braku dostepu do poczty
elektronicznej i kilku ustug sieciowych. Do ataku
doszto, poniewaz cyberprzestepcy wykorzystali
luke w oprogramowaniu jednej z firm, ktdra

dwiadczy ustugi na rzecz norweskiego rzadu.

W lipcu doszto takze do powaznego cyberataku
na Indonezyjska Dyrekcje Generalna ds. Imigragji
w Ministerstwie Prawa i Praw Cztowieka. W wy-
niku przestepstwa wyciekty dane paszportowe
ponad 34 miliondw Indonezyjczykdw, ktére za-
wieraty petne imiona i nazwiska mieszkancow In-
donezji, pted, numer paszportow, daty urodzenia
oraz daty waznosci i wydania dokumentéw. Autor
cyberataku pozyskane nielegalnie informacje za-
miescit w dark web za 10 tys. dolaréw. Organy

$cigania w dalszym ciggu badaja incydent.
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DOSTEP DO DANYCH WRAZLI-
WYCH NA TIGO | HOT TOPIC

Poczatkiem trzeciego kwartatu 2023 roku pojawity
sie takze informacje o tym, ze na Tigo, chinskiej
platformie do czatow video, doszto do wycieku da-
nych osobowych ponad 700 tys. osdb. Do sieci
trafity takie informacje jak: imiona i nazwiska uzyt-
kownikdw, ich nicki, pted, adresy e-mail, adresy IP,

zdjecia oraz prywatne wiadomosci.

1 sierpnia portal Hot Topic ogtosit, ze od lutego do
czerwca 2023 r. zostat dotkniety falg atakéw pole-
gajacych na fatszowaniu danych uwierzytelniaja-
cych. Wedtug sprzedawcy ,podejrzana aktywnosc
zwiazana z logowaniem” na jego platformie z na-
grodami doprowadzita do wykrycia cyberatakéw.
Dochodzenie wykazato, ze cyberataki miaty miejs-
ce miedzy 7 lutego a 21 czerwca 2023 r. i mogty
umozliwi¢ odpowiedzialnym za to ztosliwym pod-
miotom dostep do wrazliwych informagji klientow.

Hakerzy wielokrotnie wykorzystali skradzione da-
ne uwierzytelniajace, aby uzyskad nieautoryzowa-
ny dostep do platformy Hot Topic Rewards.
Umozliwito im to dostep do informacgji o klientach,
w tym imion i nazwisk, adreséow pocztowych, dat
urodzenia, numerdw telefondw i historii zamdwien.

Dostep do czesciowych informacji o karcie ptatni-
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czej (cztery ostatnie cyfry) mdgt rowniez zostaé uzyskany, jesli ofiara zapi-
sata na swoim koncie dane karty. Po dochodzeniu w sprawie naruszenia
danych Hot Topic ustalit, ze w ataku uzyto legalnych danych uwierzytel-
niajacych, ale uzyskano je z ,nieznanego zrdodta zewnetrznego”, a nie z sa-

mego Hot Topic.

W NIEBEZPIECZENSTWIE W+OSKIE BANKI
| AMERYKANSKIE SZPITALE

Sierpien niebezpieczny okazat sie takze dla witoskich bankdw, ktére zostaty
odtaczone od sieci z powodu ukierunkowanych atakdéw typu rozproszona
odmowa ustugi (DDoS). Agenzia per la Cybersicurezza Nazionale (ACN)
podata, ze co najmniej pie¢ bankdw w catym kraju stato sie celem cyber-
atakéw. Wedtug ACN ,stwierdzono reaktywacje kampanii rozproszonych
atakow typu »odmowa ustugi« (DDoS) prowadzonych przez prorosyjskie
grupy przeciwko krajowym podmiotom instytucjonalnym”. ACN stwierdzito,

ze za ataki odpowiedzialny jest rosyjski gang NoName.

Trzeci kwartat 2023 roku okazat sie takze niebezpieczny dla jednego ze
szpitali w USA. Mowa tu o Prospect Medical Holdings, ktéry padt ofiara cy-
berataku opartego na oprogramowaniu ransomware. Atak dotknat 16 szpi-
tali w Kalifornii, Connecticut, Pensylwanii i Rhode Island, a takze 166 przy-
chodni i klinik. W wyniku zagrozenia niektdére placowki musiaty wstrzymacd
dziatalnos$¢ i przekierowacd pacjentéw do innych szpitali. Federalne Biuro
Sledcze (FBI) wszczeto dochodzenie w sprawie cyberataku, ktéry zostat po-

twierdzony jako zwigzany z oprogramowaniem ransomware.
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ATAK NA DISCORD.IO

W trzecim kwartale 2023 roku zaatakowano platforme Discord.io. W
wyniku cyberataku ujawniono dane osobowe ponad 760 tys. uzytkowni-
kow. Cyberprzestepca, ktory przestat dane, postugujacy sie pseudoni-
mem ,Akhirah”, udostepnit cztery rekordy uzytkownikéw z bazy danych
jako dowdd ich autentycznosci. Discord.io potwierdzito rowniez, ze dane

byty pozyskane zgodne z prawem.

W odpowiedzi na naruszenie Discord.io zamknat wszystkie swoje ope-
racje i ustugi oraz wszczat dochodzenie w sprawie naruszenia. Docho-
dzenie ujawnito, ze cyberprzestepca uzyskat dostep do bazy danych po-
przez luke w kodzie witryny, co umozliwito mu pobranie catej bazy

Discord.io i wystawienie jej na sprzedaz.

NARUSZENIE MOVEIT Z NOWYMI OFIARAMI

Naruszenie MOVEit nadal pochtania ofiary, z ktérych najwazniejsza —
przynajmniej pod wzgledem liczby indywidualnych ofiar — byta Better
Outcomes Registry & Network, w ramach ktérej odkryto, Ze , 0sobiste in-
formacje na temat zdrowia okoto 3,4 miliona osdb — gtéwnie tych poszu-
kujacych opieki w ciazy i noworodkéw urodzonych w Ontario w okresie

od stycznia 2010 r. do maja 2023 r.” zostato zagrozonych.

Inne niedawno zidentyfikowane ofiary MOVEit to:
¢ nalezaca do Microsoftu firma Nuance zajmujaca sie technologia
opieki zdrowotnej, ktéra wydata powiadomienie o naruszeniu w i-

mieniu 13 organizacji z branzy opieki zdrowotnej;




¢ National Student Clearinghouse, ktéra w i-
mieniu 900 szkdt wydata powiadomienie o na-
ruszeniu danych;

e CareSource — dostawca planow Medicaid i
Medicare — ktdry poinformowat, ze ujawniono

informacje dotyczace 212 193 osdb.

Skala naruszenia MOVEit pozostaje nieokreslona,
ale wedtug niektdérych szacunkdw liczba organiza-
cji, ktérych to dotyczy, wynosi ponad 2000, a licz-
ba indywidualnych ofiar — ponad 60 milionéw. Jest
prawdopodobne, ze w nadchodzacych tygodniach
i miesigcach nadal bedziemy mieli do czynienia z
ujawnieniami naruszen zwiazanych z MOVEit

Transfer.

ATAK PHISHINGOWY ZE
ZHAKOWANEGO KONTA X

Atak phishingowy przeprowadzony ze zhakowa-
nego konta X (dawniej Twitter), wspodtzatozyciela
zdecentralizowanego blockchaina Ethereum i kry-
ptowaluty Ether, Vitalika Buterina, doprowadzit do
straty ponad 691 000 dolardow.

Cyberataki w 1l kwartale 2023 roku

Podejrzana aktywnos¢ na koncie Buterina 9 wrze-
$nia doprowadzita do wykrycia naruszenia i sche-

matu phishingu. Korzystajac z wptywow Buterina
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w spotecznosci kryptowalut, hakerzy probowali u-
krasc¢ kryptowalute i NFT jego zwolennikom, pu-
blikujac post, ktéry oferowat bezptatne pamigtko-
we NFT w celu ,$wietowania przybycia Proto-

Danksharding do Ethereum”.

W rzeczywistosci post zawierat link phishingowy,
ktéry wymagat od ofiary potaczenia swoich portfeli
blockchain ze strona phishingowa przed otrzyma-
niem NFT. Umozliwito to ztosliwym programom
oprdéznienie portfeli ofiar. Platforma wymiany kryp-
towalut CoinEx z siedziba w Hongkongu odnoto-
wata strate 70 miliondw dolarow w kryptowalu-
tach w wyniku cyberataku przeprowadzonego na

nig 12 wrzesnia.

Firma podzielita sie wiadomoscia o cyberataku za
posrednictwem postu na swoim koncie X. Firma
wyjasnita w nim, ze cyberatak zostat wykryty po
tym, jak jej system kontroli ryzyka ,wykryt ano-
malne wyptaty z kilku adreséw goracych portfeli
uzywanych do przechowywania aktywow gietdy
CoinEx”. Platforma wymiany kryptowalut bezpo-
$rednio skontaktowata sie ze ztosliwymi podmio-
tami w sprawie cyberataku, rowniez za posred-

nictwem postu na X, prébujac z nimi negocjowac.




Cyberataki w 11l kwartale 2023 roku
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WNIOSKI

Powyzsze przyktady dobitnie pokazujg, ze od cyberatakdw wolne nie s3
ani podmioty panstwowe, ani prywatne. Dlatego tak wazne jest, aby
wsrdd swoich pracownikéw na biezaco aktualizowadé wiedze na temat
tego, w jaki sposdb kradzione sa dane w sieci, a gdy juz do takiego ataku

dojdzie, jak wtedy reagowacd.

Jezeli chce sie dobrze chronié¢ dane, zaréwno firmy, jak i podmioty pu-
bliczne, powinny duza uwage przywigzywac do zachowania odpowied-
nich proceséw. Chodzi tutaj m.in. o kwestie dostepu, regularne moni-
torowanie urzadzen podpietych do sieci czy szybkie reagowanie na za-

grozenie, aby maksymalnie zminimalizowac jego skutki.

Nalezy réwniez pamietad, ze cyberprzestepcy stosujg coraz bardziej wy-
rafinowane sposoby kradziezy danych. Dlatego czujnosé, wiedza o cy-
berzagrozeniach oraz odpowiednie systemy bezpieczenstwa, to zmniej-

szenie ryzyka cyberataku, ktéry moze by¢ brzemienny w skutkach.




’ . E‘restii i rozpoznawalnos¢
——  Autorytet wsrdd klientéw
—— 30 tys. pobrari/miesiac
e \Uznanie i renoma w branzy WSP()I:PRACUJEMY Z:
,, —_— E’romocja ustug i produktow firmy Firmami i organizacjami ==
s E c U R I TY Realny wptyw na budowanie Niezaleznymi ekspertami ——
s fwiadomoéci o security ; ]
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NADINSP. ADAM CIESLAK
komendant

Centralne Biuro Zwalczania
Cyberprzestepczosci

PRZEMYStAW STROZNIAK

Inzynier ds. Sieci i Systemoéw
Teleinformatycznych
Perceptus Sp z o. o.

ind-

ADRIAN SROKA
Security Architect

ing

OLEKSII DOROSHENKO

Business Development Manager
Redsaber Security

ind--~
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Absolwent Wyzszej Szkoty Policji w Szczytnie oraz Uniwersytetu
Wroctawskiego. W Policji od 1995 r. Od 2004 r. stuzyt w Central-
nym Biurze Sledczym Policji, a od 2016 r. na stanowisku Zastepcy
Komendanta CBSP. Od 2021 r. Petnomocnik Komendanta Gtéw-
nego Policji do przygotowania rozwigzan organizacyjno-praw-
nych zwigzanych z utworzeniem Centralnego Biura Zwalczania
Cyberprzestepczosci. 1 maja 2022 r. powotany przez Ministra
Spraw Wewnetrznych i Administracji na Komendanta CBZC.

Od ponad 7 lat zajmuje sie sieciami komputerowymi, bezpie-
czenstwem sieci oraz rozwigzaniami serwerowymi. W Perceptus
projektuje infrastrukture sieciowa, wdraza i administruje rozwia-
zaniami sieciowymi, serwerami, prowadzi testy infrastruktury IT
(hardware/software) i bierze udziat w opracowywaniu koncepgcji
projektow rozwojowych w zakresie nowych technologii informa-
tycznych.

Architekt bezpieczenstwa i konsultant IT. Z pasja tworzy nowe
rozwigzania oraz udoskonala istniejace, podnoszac jednoczesnie
ich techniczna, jak i funkcjonalng wartosé. W pracy stosuje
podejscie oparte na wspdtpracy i wiedzy. Zorientowany na
zblizanie do siebie bezpieczenstwa i dewelopmentu.

Specjalista w dziedzinie cyberbezpieczenistwa, wspdtzatozyciel
Redsaber Security - firmy oferujacej kompletne rozwiazania w za-
kresie pentestingu, testéw socjotechnicznych i operacji red team.
Nasza misja to wzmacnianie poziomu cyberbezpieczenstwa w
kazdej organizacji, zarowno w prywatnym sektorze, jak i publicz-
nym.
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IZABELA ZYLINSKA

Organizatorka
Konferencja
Inteligentna Energetyka
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KATARZYNA BIENKOWSKA

Prezes Zarzadu
Silny&Salamon

in{-~

RAFAL LACHOWICZ
Specjalista ds. zapobiegania
i wykrywania przestepstw
gospodarczych i korupgji

®

PAWEL KACZMARZYK
Prezes Zarzadu
Serwis komputerowy Kaleron

ind-
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Magister inzynier robotyki. Od 2008 r. zwigzana z branzowymi
mediami technicznymi o tematyce automatyka, robotyka,
energetyka, inteligentne miasta i regiony. Wydawca czasopism:
Smart Grids Polska, INTELTECH, Inteligentne Miasta i Regiony.
Organizatorka Konferencji "Inteligentna Energetyka".

Od poczatku kariery zwiagzana z Silny&Salamon, gdzie od pod-
szewki poznawata specyfike branzy zabezpieczen, rozwijajac
marke rzetelnego i niezawodnego partnera w biznesie. Od 2018
roku prezes zarzadu, wczesniej w roli wiceprezesa i dyrektora
handlowego rozwijata sprzedaz w spétce.

Kierownik Dziatu Kontroli oraz Koordynator ds. Naduzy¢ Finan-
sowych w Urzedzie Marszatkowskim Wojewddztwa Dolnoslas-
kiego. Certyfikowany specjalista ds. zapobiegania i wykrywania
przestepstw gospodarczych i korupcji. Specjalizuje sie w obsza-
rze przeciwdziatania i wykrywania naduzy¢ finansowych.

Prezes i technik w serwisie komputerowym Kaleron sp. z o. o.
Specjalizuje sie w odzyskiwaniu danych i naprawach elektro-
nicznych urzadzen komputerowych, a takze prowadzi szkolenia
w tym zakresie.
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Firma Intellias jest globalnym partnerem technologicznym firm z listy Fortune
500 i lideréw branzy. Intellias pomaga firmom w Europie, Ameryce Pétnocnej,
na Bliskim Wschodzie oraz w regionie Azji i Pacyfiku we wdrazaniu
innowacyjnych rozwiazan cyfrowych.

Zostata wpisana na liste Global Outsourcing 100 przez IAOP oraz otrzymata
nagrody od Inc. 5000, nagrody Forbesa i GSA UK.

Dzieki ponad 20-letniemu dos$wiadczeniu i stabilnej pozycji na rynku firma
INTELLIAS POLSKA SP' z'o'o zapewnia swoim klientom pomoc w dazeniu do sukcesu. W naszych polskich
Zabtocie Business Park biurach, ktére ulokowane sa w Krakowie, Warszawie, Wroctawiu oraz todzi
Zabtocie 43B pracuje aktualnie ponad 300 specjalistéw.
30-701 Krakow W tym roku Intellias zdobyt tytut Top Tech Employer przyznawany przez
portal IT — Bulldoglob oraz tytut Great Place to Work 2023.
Dane kontaktowe

@ info-krakow@intellias.com NIEZAWODNY GLOBALNY PARTNER
Od ponad dwudziestu lat gromadzimy najlepsze umysty inzynieryjne na
catym swiecie, aby tworzy¢ rozwiazania cyfrowe nowej generacji dla firm z

listy Fortune 500. Chcemy by¢ niezawodnymi partnerami nie tylko dla
naszych klientdw, ale takze dla siebie nawzajem. Pielegnujemy kulture dbania
o siebie, w ktdrej wspieramy sie nawzajem, préobujemy nowych sposobdéw
dziatania, popetniamy btedy i uczymy sie na nich. Nasze projekty sa
inteligentne i innowacyjne, a nasze zespoty zyczliwe i petne szacunku.
. . - Myslimy globalnie, ale zawsze dziatamy po ludzku.

Specjalizacje
. 21 lat dostarczania doskonatej technologii
C++ Java DevOps JavaScript

3200 specjalistow i specjalistek na poktadzie
AQA .NET Python Scala
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60% senior inzynierow i inzynierek w projektach

loT ux/uI Cloud BigData 130+ klientow globalnie
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