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SZANOWNI PANSTWO,

Konczy sie rok peten wyzwan oraz bardziej lub mniej oczekiwa-
nych zdarzeh - tych, ktére na zawsze zmienity sposéb postrzega-
nia bezpieczenstwa w ogdle. Na bezpieczeristwo patrzymy dzis
inaczej. JesteSmy wyczuleni na nietypowe incydenty, ale réwniez
przygladamy sie tym, co do ktérych (z pozoru) nie powinni$émy
mie¢ watpliwosci.

Nowa rzeczywisto$¢ kaze nam kontrolowaé zaréwno przestrzen
online, jak i te offline. Bo bezpieczenstwo dotyczy réwniez miejsc
pracy, miejsc publicznych, jednostek zdrowia, obiektéw nauki
oraz rozrywki. Nie bez powodu po raz kolejny przedtuzone zosta-
ty alarmy BRAVO i CHARLIE-CRP.

"Rozsadek i czujnosé¢” - styszymy niemal na kazdym kroku i mot-
to to mogto nam juz nieco spowszednieé. Pamietajmy jednak, ze
to wiasnie my - ludzie, jesteSmy najstabszym ogniwem, kiedy
chodzi o ataki w sieci i w realnym Swiecie.

Dlatego z okazji zblizajacych sie swigt i Nowego Roku 2023 zycze
wszystkim naszym Czytelnikom wtasnie "rozsadku i czujnosci”,
spokoju i bezpiecznej podrdzy przez kolejne 12 miesiecy. bysmy
tego czasu nie przespali, a uczyli sie stawia¢ czofa wyzwaniom
i wyciagali wnioski z wydarzen, ktore zmienity nasze postrzega-
nie bezpieczenstwa.

W imieniu catego zespofu redakcyjnego Zycze Panstwu rodzin-
nych swiat Bozego Narodzenia i dobrego 2023 roku.
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RITYMAGAZI

TECHNOLOGIZACJA BRANZY
SECURITY.

OSZCZEDNOSCI A ROSNACA
PRESJA PLACOWA

Tomasz Wojak
Seris Konsalnet

Rozwdj nowych technologii,
digitalizacja, zmiany wywotane
przez pandemie i wzrost kosztow
dla przedsiebiorcow spowodowaty
duze zmiany na rynku ustug.
Szczegolnie dotknety one branze

security.


https://www.politykabezpieczenstwa.pl/
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Coraz wiecej firm w ramach szukania oszczed-
nosci sktania sie ku inwestycjom w nowe tech-
nologie obok zatrudniania nowych pracowni-
kow fizycznych. Czy monitoring, zdalny nadzér
obiektow i szeroko pojeta technologizacja jest

przysztoscia sektora bezpieczenstwa?

Przed marcem 2020 roku branza security notowata
wzrosty rok do roku (wedtug Frost&amp; Sullivan
nawet 7-9% rocznie). Jednak pandemia i dynamicz-
ny wzrost nowych technologii diametralnie zmienity
sytuacje — w zaledwie pot roku od jej rozpoczecia az
77% spédtek tego sektora dotknety powazne ciecia.
Zwtaszcza firmy z branzy handlowej, transpor-
towej i zwiazane z edukacja ograniczaty koszty

Zwigzane z zabezpieczeniem.

SECURITYMAGAZINE.PL

Co wiecej, eksperci przewiduja, ze w najblizszym
czasie sytuacja nie tylko nie zmieni sie, ale ze firmy
security beda szukad kolejnych oszczednosci. Inny-
mi stowy, niewiele wskazuje na to, ze rynek z 2019
roku bedzie mozliwy do odbudowania. Na popular-
nosci zyskuja natomiast rozwigzania zdalne oraz

pomagajace zabezpieczy¢ prace zdalna.

Wyzwaniem staty sie przede wszystkim rosnace
koszty utrzymania firmy i presja ptacowa. Oszcze-
dzanie na ochronie i systemach bezpieczenstwa
staje sie wyjatkowo trudne takze z innego powodu.
Wraz z rozwojem technologii rosnie zuchwatosc
sprawcow. Dotyczy to nie tylko drobnych kradziezy
w sklepach, ale przede wszystkim powaznych zda-

rzen, takich jak wtamania i przywtaszczenie mienia
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w wiekszym zakresie. Istnieje jeszcze inny aspekt,
do ktdrego przyczynita sie pandemia: rozwdj tech-
nologiczny i wysyp nowych narzedzi IT dla branzy

security.

OCHRONA TECHNICZNA W NO-
WEJ RZECZYWISTOSCI

Obserwacja w czasie rzeczywistym, zdalny nadzér
obiektéw, czy monitoring wideo zapewniaja firmom
dostep do informacji o bezpieczenstwie w wygodny
i prosty sposdb. Jednak technologizacja branzy se-
curity staje sie odpowiedzia takze na rosnaca presje

ptacowa.

Aktualnie branza ochrony osdéb i mienia dotkliwie
odczuwa skutki sytuacji gospodarczo-ekonomicznej
w Polsce. Galopujaca inflacja, czy waloryzacja wy-
nagrodzenia minimalnego wymuszaja na firmach
zajmujacych sie bezpieczenstwem zmiany. Przed-
siebiorstwa branzy security podnosza stawki za
swoje ustugi, ale jednoczesnie poszukuja nowych
rozwigzan. Wsrdd nich jest przejscie od ochrony
fizycznej do technicznej. Jak wskazuja badania,
ochrona techniczna na koniec 2020 roku uzyskata
poziom 40-50% rynku ochrony fizycznej (dla po-

réwnania przed 2016 rokiem miata
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szczatkowy udziat w ochronie mienia).

Wedtug prognoz udziat ochrony technicznej
bedzie tylko wzrastat, a juz na koniec 2025 roku
Znaczaco przewyzszy udziat klasycznej ochrony
fizycznej. Wsrod przyczyn jest miedzy innymi

oszczednos¢ finansowa.

Pracownicy ochrony fizycznej to czesto osoby, ktére
zarabiaja najnizsza krajowa. To powoduje, ze
nadchodzace wraz z nowym rokiem podwyzki
ptacy minimalnej mocno uderza w firmy security.
Szacuje sie, ze w efekcie prace moze straci¢ nawet
25 tys. 0sdb, zwtaszcza, ze rozwdj nowych techno-
logii daje coraz wieksze mozliwosci wykorzystania

rozwiazan smart w branzy security.

FIRMY INWESTUJA W ROZWIA-
ZANIA SMART SECURITY

Nowe technologie maja istotny wptyw na cate na-
sze zycie: od pracy i nauki, az po wsparcie w co-
dziennych czynnosciach. Pojawia sie wiec pytanie,
dlaczego w branzy security miatoby byc¢ inaczej?
Tym bardziej, ze systemy zdalnego monitoringu
sprawdzaja sie w wielu organizacjach — szczegdlnie
w firmach o regularnych godzinach pracy lub w ta-

kich, ktére nie wymagaja obecnosci fizycznej w da-
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nej lokalizacji (na przyktad zamkniete place budowy,
hurtownie, sktady budowlane, magazyny czy salony

samochodowe).

To powoduje, ze z roku na rok rosnie popularnosé ustug
ochrony w postaci monitoringu i zdalnego dozoru
obiektéw. Firmy decyduja sie na ustugi monitoringu w
oparciu, na przyktad, o systemy telewizji przemystowej
czy systemy sygnalizacji wtamania. Poza rosnacymi
wynagrodzeniami tendencja ta jest efektem wzrostu
cen za ustugi ochrony. Te z kolei wynikaja z rosnacych
kosztow ochrony fizycznej oraz z wprowadzania no-
wych, tanszych rozwigzan technologicznych. Wydaje
sie, ze inwestycja w rozwdj zwiekszajacy potencjat
centrum monitorowania staje sie nieunikniona dla

wiekszosci przedsiebiorstw.

W branzy security zwrot w kierunku nowych tech-
nologii jest szczegdlnie zauwazalny. Po zmianach
wywotanych pandemia zwiekszyto sie zaintereso-
wanie rozwigzaniami technologicznymi jako wspar-
ciem obecnosci cztowieka przy chronionej osobie

czy w obiekcie.

Coraz czesciej przedsiebiorcy wybieraja rozwigzania ze
zdalnym nadzorem wideo, zastosowaniem nowoczes-
nych technologii rowniez w kontroli dostepu, nadzorze

wideo czy detekgji ruchu.
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Co wiecej, zwrot z inwestycji w monitoring moze nastapic

zaledwie po kilku miesigcach uzytkowania..

SZTUCZNA INTELIGENCJA, CHMURY
| DRONY W StUZBIE BRANZY
SECURITY

Nieoceniona w nowoczesnych narzedziach do monitorowa-
nia, nadzoru i zapewniania bezpieczenstwa okazuje sie by¢
sztuczna inteligencja. Pozwala ona, na przyktad, na rozpoz-
nanie ruchomych obiektdow, takich jak cztowiek, zwierze czy
pojazd. Ponadto umozliwia rozréznienie fatszywych alar-
mow, ktére moga zosta¢ wywotane przez obiekty, takie jak
ruchome gatezie, liscie, zwierzeta, nagte zmiany poziomu

os$wietlenia, cienie, opady atmosferyczne i wiele innych.

Jednym z filaréw transformacji branzy security w strone
nowych technologii jest wykorzystanie rozwiazan

chmurowych.

W Polsce jak dotad narzedzie to nadal traktowane jest przez
przedsiebiorcow branzy ochroniarskiej ostroznie, chod, jak
wskazuja prognozy, istnieje duza szansa, ze ulegnie to zmia-
nie. Rozwiazania chmurowe doskonale sprawdza sie w ko-
munikacji marketingowej, obstudze klienta czy jako wsparcie
grup i patroli interwencyjnych. To nowoczesne narzedzie
umozliwia rdowniez zastosowanie automatyzacji zmudnych

oraz czasochtonnych proceséw, a tym samym oszczednosé

SECURITYMAGAZINE.PL
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czasu. Na szybka i skuteczna weryfikacje fat-
szywych alarméw pozwola réwniez drony, ob-
stugiwane przez odpowiednio przeszkolony
personel. Urzadzenia te umozliwiaja takze
sprawne patrolowanie nawet rozlegtego terenu

przy niewielkich kosztach operacyjnych.

Firmy z branzy security, ktére chca zoptymali-
zowad rozwigzania, z ktérych korzystajg, a takze
przygotowac¢ sie na wyzwania, jakie niesie
przysztosé, juz teraz moga rozwazyc¢ zastoso-
wanie innowacyjnych technologii, ktére pozwola
stworzy¢ skuteczne systemy zabezpieczenia

technicznego.

SECURITYMAGAZINE.PL

Przy tym nalezy pamie¢taé, ze nowe tech-
nologie, cho¢ niosa ogromna wartosé¢ dla
branzy security, nie zastapia w petni czto-
wieka, ktory czesto podejmuje trudne
decyzje i odpowiada za dziatania wedle pro-

cedur i przepiséw prawa.

Szczegdlne znaczenie ma to w sytuacjach nag-
tych, kiedy trzeba na przyktad przeprowadzié
ewakuacje, udzieli¢ pierwszej pomocy, czy tez

uzy¢ $rodkdw przymusu bezposredniego.






https://www.walutomat.pl/landing/world/?ref=pl_pp_c1_secmag_reklama_b2c_pl_na_pl_na_50procent
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10 LAT
EUROPEJSKIEGO
MIESIACA CYBER- 5
BEZPIECZENSTWA Miesine Cyberbespiecer

stwa obchodzit swoje 10.

urodziny, a pierwsza edy-

Katarzyna Koletyriska cja odbyta sie w 2012 r.
PIB-NASK Obecnie kampania stano-

wi integralng czesé dzia-

tan krajow Europy maja-

cych na celu wdrozenie
przepisow unijnego aktu
o cyberbezpieczenstwie.
Dotycza one zwiekszania
swiadomosci i edukacji.
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OCHRONA UNII EUROPEJSKIE)
Europejski Miesiac Cyberbezpieczenstwa (ECSM —

European Cybersecurity Month), to ogdlnoeuro-
pejska kampania organizowana przez Agencje
Unii Europejskiej ds. Cyberbezpieczenstwa (ENI-
SA\) z inicjatywy Komisji Europejskiej.

Kampania trwata przez caty pazdziernik, a jej
celem byta popularyzacja wiedzy, zwiekszanie
swiadomosci i wymiana dobrych praktyk z za-
kresu cyberbezpieczenstwa, zeby wyposazy¢
obywateli w umiejetnosci, ktére pomoga im
stawi¢ czota zagrozeniom cyberzagrozeniom.
W Polsce koordynatorem kampanii byt Pan-
stwowy Instytut Badawczy NASK (NASK-PIB).

- Europejski Miesiac Cyberbezpieczenstwa to
sztandarowy projekt, ktory stanowi czes¢ naszych
wysitkéw majacych utatwi¢ obywatelom i innym
zainteresowanym podmiotom w UE bezpieczne
poruszanie sie w internecie. Podejmujemy wiele
réznych dziatan majacych na celu ochrone UE i po-
trzebujemy swiadomych obywateli, ktérzy beda
stanowi¢ element unii bezpieczeristwa. Tegorocz-
na kampania pozwolita kazdemu poznad i zrozu-
miec sposoby chronienia sie na co dzien przed no-

wymi zagrozeniami, takimi jak np. oprogramowa-

SECURITYMAGAZINE.PL

nie szantazujace — powiedziat Margaritis Schinas,
wiceprzewodniczacy Komisji Europejskiej do

spraw promowania europejskiego stylu zycia.

PHISHING | RANSOMWARE

Jak co roku, kampania koncentrowata sie na tema-
tach przewodnich, ktére sg uzgadniane ze wszyst-
kimi panstwami cztonkowskimi. Tegoroczna edyc-
ja ECSM skupiona byta na dwdéch zagrozeniach, na
ktére obecnie najczesciej sa narazeni s3 uzytkow-
nicy internetu tj.:

¢ wytudzanie informacji (phishing),

® oprogramowanie szantazujace (ransomware).

Do kazdego z blokéw tematycznych opracowano
szereg roznorodnych materiatdw zawierajacych
porady i wskazdowki, jak sie chroni¢ przed tego ty-

pu zagrozeniami.

Dodatkowo na stronie znajduje sie interaktywna
mapa, na ktdrej zaznaczone s3 instytucje i organi-
zacje funkcjonujace w danym kraju, do ktdérych
mozna zgtaszac sie w sytuacji, kiedy staliSmy sie

ofiarg cyberprzestepstwa.

Tegoroczna edycja byta skierowana szczegdlnie

do 0sdb pracujacych w wieku 40-60 lat, ze wszys-



https://cybersecuritymonth.eu/
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kich sektoréw gospodarki, zwtaszcza matych i $red-
nich przedsiebiorstw oraz osdb, ktére w swojej pra-
cy na co dzien wykorzystuja nowa technologie i na-

rzedzia cyfrowe.

— Liczbe udanych atakéw dokonywanych przez in-
ternet mozna by znacznie zmniejszy¢, gdyby wiecej
0sOb znato sposoby ich wykrywania oraz odpo-
wiedniego reagowania na nie. Temu witasnie stuza
dziatania podejmowane w trakcie Europejskiego
Miesigca Cyberbezpieczenstwa (..). Budowa Euro-
py, w ktdrej cyberprzestrzen jest bezpieczna i godna
zaufania, oznacza rowniez pomoc wszystkim przed-
siebiorstwom w rozwijaniu dziatalnosci w bezpiecz-
nym otoczeniu cyfrowym — powiedziat Juhan Le-

passaar, dyrektor wykonawczy ENISA.

W ramach kampanii ENISA i panstwa cztonkowskie
zorganizowaty szereg wydarzen m.in. konferencje,

warsztaty, sesje szkoleniowe, webinaria i quizy.

ECSM W POLSCE

Rowniez w Polsce odbyto sie wiele inicjatyw, ktore
miaty na celu podniesienie swiadomosci uczestni-
kow w zakresie cyberbezpieczenstwa i cyberhigie-
ny, korzystania z cyfrowych narzedzi oraz umiejetne
wykorzystanie wiedzy i doswiadczenia w zyciu co-

dziennym.
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Temu wiasnie stuzy Europejski Miesiac
Cyberbezpieczenstwa - unijna inicjatywa,
ktéra doskonale sie sprawdzita w ciagu
ostatniej dekady. W Polsce w ostatnich trzech
latach obserwujemy wzrost zainteresowania
kampania — od 2019 jesteSmy liderem wsréd
panstw cztonkowskich w liczbie zgtaszanych
inicjatyw. Pozwala to wysnué¢ wniosek, ze
spoteczenstwo staje sie coraz bardziej
Swiadome, a co za tym idzie bardziej odporne

na zagrozenia w cyberprzestrzeni.

Jak co roku, takze i teraz w kampanii uczestni-

czyty rézne podmioty: urzedy, w tym minister-

stwa, fundacje, instytuty, firmy, osoby prywat-
ne no i oczywiscie szkoty. W ramach kampanii
zgtoszono 73 rézne inicjatywy, z czego:

e 44 - skierowane do dorostych uzytkow-
nikdw internetu (ekspertdw i specjalistow
z zakresu cyberbezpieczenstwa, innych
dziedzin powigzanych z nowymi technolo-
giami i innowacjami, pracownikdéw firm, in-
stytugji oraz zainteresowanych),

e 29 —to inicjatywy edukacyjne - skierowane
do ucznidow i wychowankéw szkdt i
placowek oswiatowych (od dzieci w wieku
przedszkolnym po ucznidow szkét srednich)

nauczycieli, edukatorow, a takze rodzicow
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Aktywnosci, jakie zgtaszali uczestnicy kam-
panii przybieraty réznorodne formy: od konfe-
rencji i spotkan z ekspertami, szkolen, kam-
panii informacyjnych w mediach spotecznos-
ciowych po zajecia edukacyjne, warsztaty, we-

binary, testy wiedzy.

W ramach kampanii ECSM powstaty takze
réznego rodzaju materiaty w postaci podcastow,
publikacji, artykutéw, infografik, dotyczace bez-

piecznego korzystania z internetu i cyberhigieny.

Inicjatywy, w tym wiekszos¢ edukacyjnych, odby-
waty sie stacjonarnie, natomiast te skierowane do
dorostych uzytkownikdw miata w duzej mierze
formute online, co umozliwito udziat w nich wiek-

szej liczbie uczestnikow.

Wszystkie informacje o zgtoszonych inicjatywach
oraz materiaty z tej edycgji i poprzednich sa
dostepne na polskiej stronie kampanii oraz na
stronie europejskiej, a takze w mediach spotecz-

nosciowych.

W tym roku polska edycje 10. jubileuszowa kam-
panie Europejskiego Miesigca Cyberbezpieczen-

stwa patronatem honorowym objeli:

SECURITYMAGAZINE.PL

Fundacja Bezpieczna Cyberprzestrzeni, Komen-
dant Gtowny Policji, Komisja Nadzoru Finansowe-
go, Krajowy Zwigzek Bankdéw Spotdzielczych, Mi-
nisterstwo Edukacji i Nauki, Osrodek Rozwoju
Edukacji, Polskie Towarzystwo Informatyczne,
Zwiazek Pracodawcow Branzy Internetowej IAB
Polska.

Honorowy patronat objat - Pethomocnik rzadu

ds. Cyberbezpieczenstwa Janusz Cieszynski.

Juz teraz zapraszamy do aktywnego udziatu w ko-
lejnej edycji kampanii ECSM 2023. Jednoczesnie
zachecamy do Sledzenia naszych medidw spo-
tecznosciowych i strony internetowej, bo u nas
bezpieczny miesiac trwa caty rok, bo — ,,Cyberbez-

pieczenstwo to nasza wspdlna odpowiedzialnoscé.”



https://bezpiecznymiesiac.pl/
https://cybersecuritymonth.eu/
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ALARM BOMBOWY W FIRMIE.
ZASADY POSTEPOWANIA

Redakcja insp. dr Mariusz Ciarka
SECURITY MAGAZINE Komenda Gtdwna Poligji

Policja nie ujawnia szczego6tow dziatan zwiaza-
nych z alarmami bombowymi, bo ma swiadomosg,
ze sprawcy zwtaszcza fatszywych alarmow mogli-
by z takich informacji korzystac. Wie tez, ze zalezy
im na nagtasnianiu ich poczynan. To nie oznacza,
ze do takich zdarzen nie dochodzi, zwtaszcza od
czasu wybuchu wojny na Ukrainie. Warto wiec
wiedzied, jakie s3 zasady postepowania, kiedy

w skrzynce firmowej pojawi sie wiadomos¢, ze na

terenie przedsiebiorstwa znajduje sie bomba.


https://www.politykabezpieczenstwa.pl/

Zasady postepowani

irmie.

Alarm bombowy w f

Alarmy bombowe zdarzaja sie nie tylko w urzedach miast,
sadach, szpitalach, szkotach i uczelniach wyzszych. Dotycza tez
firm prowadzonych przez prywatne podmioty, w tym gtéwnie
supermarketdéw, stacji paliw, kin, hoteli, przedsiebiorstw pro-
dukcyjnych, czy tez gigantéw bez wzgledu na branze. Bez
wzgledu na to, do jakiego podmiotu wystany zostanie mail lub
SMS o tym, ze w jego siedzibie znajduje sie tadunek wybu-

chowy, zasady postepowania sa te same.

ZAGROZENIE TERRORYSTYCZNE

Najczesciej spotykana forma dziatan terrorystycznych, zmierza-
jacych do wywotania duzego oddzwieku medialnego, a zwta-
szcza politycznego jest zamach bombowy, w ktérym ofiarami
sg przede wszystkim osoby przypadkowe bedace w migjscach
powszechnie dostepnych. To miejsca duzych skupisk ludzi, jak
np. imprezy masowe, targowiska, dworce, przystanki komu-

nikacyjne, duze sklepy czy srodki komunikacji.

Czesto zdarza sie, ze zanim nastapi eksplozja bomby zostanie
ona w taki lub inny sposdb ujawniona. W zwigzku z takimi sy-
tuacjami specjalisci wprowadzili do uzytku termin "incydent
bombowy". Wtasciwe zachowanie w przypadku wystapienia
takiego incydentu jest niezwykle wazne dla prawidtowej reakgji
specjalistdw z rdéznych stuzb i zapobiezeniu ewentualnym
skutkom. Przede wszystkim, informacji o zagrozeniu bombo-

wym nie wolno bagatelizowac ani lekcewazy(.
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ZASADY POSTEPOWANIA
Eksperci z Biura Operacji Antyterrorystycznych Ko-

mendy Gtéwnej Policji opracowali zasady poste-
powania w przypadku incydentu bombowego,
zwtaszcza, jezeli jestes osoba, ktdra przyjeta zgto-
szenie o podtozeniu tadunku wybuchowego lub
ujawnita przedmiot niewiadomego pochodzenia, co
do ktdrego istnieje podejrzenie, ze moze on stano-

wi¢ zagrozenie dla osdéb i mienia.

Fakt ten nalezy zgtosi¢:
* stuzbom odpowiedzialnym za bezpieczenstwo
w danym miejscu,
e administratorowi terenu, na ktérym zdarzenie
ma miejsce,

e Poligji lub Strazy Miejskiej.

Informacji takiej nie nalezy przekazywaé niepo-
wotanym osobom - jej niekontrolowane rozpo-
wszechnienie moze doprowadzi¢ do paniki i u-

trudnié przeprowadzenie sprawnej ewakuacji.
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ODPOWIEDZIALNOSC
ADMINISTRATORA

Dziatania podejmowane przed przybyciem na miej-
sce stuzb koordynowane sa przez administratoréw
obiektow, ktérzy — w wielu przypadkach — prawi-
dtowo szacuja ryzyko prowadzenia ewakuagji (na
przyktad w placéwkach medycznych) i ucigzliwosc
dezorganizacji funkcjonowania instytucji spowodo-
wanej odwotywaniem zaplanowanych na dany

dzien zadan i obowigzkdow.

Co powinni zrobi¢ administratorzy budynku po
uzyskaniu informacji, Zze w obiekcie moze znaj-
dowac sie tadunek wybuchowy?

O otrzymaniu zgtoszenia lub odnalezieniu po-
dejrzanego przedmiotu nalezy niezwtocznie po-
wiadomi¢ Policje. Mozna dzwoni¢ na numer
alarmowy 997 lub 112. Do czasu przybycia na
miejsce Policji, administrator obiektu (terenu) lub
osoba odpowiadajaca za jego bezpieczenstwo

kieruje cata akgja.
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CO POWINIEN ZROBIC ADMINISTRATOR
PRZED PRZYBYCIEM StUZB?

Jezeli w informacji o podtozeniu "bomby" nie wskazano kon-
kretnego miejsca, na polecenie kierownika (administratora) obiek-
tu uzytkownicy poszczegdlnych pomieszczen (pracownicy) po-
winni sprawdzi¢ swoje miejsca pracy i bezposrednie otoczenie,
pod katem ujawnienia przedmiotéw ,podejrzanych” - nieznanego

pochodzenia, ktérych dotychczas tam nie byto.

Na miejsce zagrozenia incydentem bombowym nalezy wezwacd
stuzby pomocnicze, takie jak: pogotowie ratunkowe, straz
pozarna, pogotowie gazowe, pogotowie wodno-kanalizacyjne,

pogotowie energetyczne.

Pomieszczenia ogdlnodostepne (korytarze, klatki schodowe,
windy, toalety, piwnice, pomieszczenia gospodarcze, strychy)
oraz najblizsze otoczenie zewnetrzne obiektu, sprawdzaja osoby
wyznaczone przez administratora obiektu lub stuzby ochrony

odpowiedzialne za bezpieczenstwo w danego podmiotu.

W przypadku ujawnienia podejrzanego przedmiotu nie nalezy
zbliza¢ sie bezposrednio do niego ani dotyka¢ go. Natychmiast
informacje o odnalezieniu przedmiotu przekazaé trzeba
administratorowi obiektu lub osobom (stuzbom) odpowiadajacym
za bezpieczenstwo na tym terenie. Nalezy dazy¢ do ustalenia

ewentualnego wtasciciela ujawnionego przedmiotu.
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Administrator moze ogtosi¢ ewakuacje z budynku. Jesli tak zdecydu-
je, nalezy zachowad spokdj, sprawnie opuszcza¢ wskazany teren,
zabierajac rzeczy osobiste. Jesli o ewakuacji nie zdecyduje, to warto
wiedzied, ze dla kazdego zgtoszenia powstaje m. in. specjalna reko-
mendacja funkcjonariuszy Centralnego Biura Sledczego, ktdrzy okre-
$laja, czy konieczne bedzie przygotowanie ewakuacji osob znajdu-

jacych sie w miejscu zagrozonym.

przybyciu Policji na miejsce incydentu bombowego przejmuje ona

dalsze kierowanie akgja.

Administrator, zawiadamiajac Policje o informacji z mozliwoscia

podtozenia ,bomby” powinien poda¢ nastepujace dane:

rodzaj wskazanego w otrzymanym zgtoszeniu zagrozenia (na przy-
ktad ,ma wybuchna¢ bomba”),

zrédto informacji o zagrozeniu (informacja telefoniczna, ujawnienie
podejrzanego przedmiotu — na przyktad pozostawionej walizki),

w przypadku zgtoszenia telefonicznego o podtozeniu ,bomby” tresc
rozmowy ze zgtaszajacym, w przypadku informacji otrzymanej
droga elektroniczna — tre$¢ komunikatu,

numer telefonu, na ktéry przekazano informacje o zagrozeniu oraz
doktadny czas jej przyjecia lub adres mailowy (pocztowy) na ktéry
wptynat komunikat,

w przypadku odnalezienia niepokojacego przedmiotu - opis miejsca
jego odnalezionego oraz opis przedmiotu, adres, numer telefonu i

nazwisko osoby przekazujacej otrzymana informacje.
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Dyzurny Policji, potwierdzajac przyjecie zgtosze-
nia, moze pozostawac w kontakcie z przedstawi-
cielem instytucji przekazujagcym zgtoszenie, aby
poinformowac o tym, jaka rekomendacja funkcjo-
nariusza Centralnego Biura Sledczego zostata wy-
dana w zakresie przeprowadzania ewakuacji.
Identyfikacja zagrozenia zwiazanego z odnalezie-
niem podejrzanego przedmiotu oraz jego ewentu-
alna neutralizacja zajmuja sie wytacznie wyspecja-

lizowane jednostki Poligji.

FALSZYWE ALARMY.
KONSEKWENCIJE

W wiekszosci alarmy bombowe - incydenty bom-
bowe - okazuja sie fatszywe. - Kodeks karny za-
brania takich zachowan. Kto wiedzac, ze zagro-
zenie nie istnieje, zawiadamia o zdarzeniu, ktére
zagraza zyciu lub zdrowiu wielu oséb podlega
karze pozbawienia wolnosci od 6 miesiecy do lat 8
lat - przypomina insp. Mariusz Ciarka, rzecznik
prasowy Komendanta Gtéwnego Policji, dodajac,
ze anonimowy telefon o podtozeniu tadunkdw wy-
buchowych uruchamia catg lawine dziatan Policji
oraz innych stuzb zaangazowanych w zabezpie-

czenie miejsca rzekomego podtozenia tadunku.

To rowniez koszty dla podmiotdw - firm oraz ins-
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tytucji - ktdre na czas trwania dziatan stuzb mu-
sza m.in. przerwac prace i zapewnic bezpieczenst-
wo osobom przebywajacym w budynku. Takimi
kosztami sa najczesciej zaktdcenia normalnego to-
ku pracy (odwotanie odlotéw, wyjazdow, produk-
gji), utrudnienia w zatatwieniu codziennych spraw
(zamkniecie urzedu czy firmy, wyproszenie inte-
resantdw czy klientéw, odwotywanie spotkan,
wydarzen, ktére czesto poprzedzone sa dtuga
organizacja i zainwestowanymi Srodkami). Nie
mdwiac o zainteresowaniu medidow sprawa, ktére

niejednokrotnie generuje kryzysy wizerunkowe.

Dobra informacja jest jednak taka, ze autorzy
takich zartow sa jednak ustalani i pociggani do

odpowiedzialnosci karnej.

- Pamietajmy, ze oprécz odpowiedzialnosci karnej,
takie osoby musza sie liczy¢ takze z odpowiedzial-
noscia cywilnoprawna, mozliwoscia obcigzenia
kosztami przeprowadzonej akcji, czy np. odszko-
dowaniami za straty spowodowane wstrzyma-
niem dziatalnosci danej instytucji - przypomina

insp. Mariusz Ciarka.
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ZAGROZENIA DLA E-SKLEPOW
OPARTYCH NA LICENCIJI
OPEN SOURCE

Rafat Jakacki
home.pl
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W $wiecie technologii obserwujemy prdébe uprasz-
czania wielu proceséw. Tak samo jest w dziedzinie

tworzenia witryn internetowych.

Niegdys serwisy www byly tworzone w zmud-
ny sposob, odrecznie. Pisano je wtasciwie linijka
po linijce. Mato zautomatyzowane procesy po-
wodowaty ryzyko wielu ludzkich btedéw i to
zaréwno z zakresu stabilnosci, jak i bezpieczen-

stwa takich witryn. Z czasem to sie zmienito.

Na poczatku 2000 roku Swiat technologii zaczat
interesowal sie systemami zarzadzania trescia,
czyli CMS-ami (ang. Content Management System)
na licencji open source. Tworcy takiego oprogramo-
wania zatozyli, ze kazdy moze ingerowac¢w kod
zrodtowy technologii i dostosowywad ja do swoich
potrzeb, otrzymujac jednoczesnie solidne podstawy
dla wtasnej strony internetowej. Z zatozenia CMS-y
staty sie wiec mocno otwarte na spotecznosd, ktdra
wspdlnie mogta przyczyniac sie do ich rozwoju. By-
to to strzatem w dziesiagtke i juz na zawsze odmie-
nito sposob tworzenia stron internetowych i zarza-

dzania witrynami.
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SYSTEMY ZARZADZANIA
TRESCIA WYWRACAJA SWIAT
IT DO GORY NOGAMI

W 2002 roku pojawia sie pierwsze wydanie
stynnego WordPressa, najpopularniejszego dzis
systemu zarzadzania trescig dla witryn interneto-
wych na swiecie. Niedtugo pdzniej, bo w 2005 roku
dotacza do niego Joomla. Z biegiem czasu pojawi
sie jeszcze co najmniej kilkadziesiat ciekawych sil-
nikdw witryn opartych na podobnych zatozeniach.
Tymi zatozeniami s usprawnienie procesu two-

rzenia witryny oraz tatwiejsze zarzadzanie jej tres-

cia.

Poczatkowo CMS-y stuzyty do tworzenia prostych
i dynamicznych stron internetowych, takich jak blo-
gi. Wiekszos¢ ludzi borykata sie z problemem
niedostatecznej wiedzy i umiejetnosci potrzebnych

do stworzenia wtasnej witryny.

Blog o ulubionym hobby? Strona dla pasjonatéw
elektroniki? Na poczatku XXI wieku nie byto to takie
proste. Systemy CMS odpowiedziaty wiec na palaca
potrzebe i zyskaty duza popularnos$é. Pozwalaty
przecietnemu uzytkownikowi stworzy¢ wtasna
strone, wywotujac swoja droga niemata frustracje u

web developerdw, ktérzy w duzej mierze potrakto-
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wali to rozwiazanie jako konkurencyjne dla ich

dotychczasowego sposobu tworzenia stron.

Systemy CMS oparte na open source rozwijaty sie
przez kolejne lata i oferowaty coraz ciekawsze
automatyzacje i funkcje. Z czasem najstynniejszy z
nich, WordPress, zaczat by¢ wykorzystywany
rowniez dla stron typowo wizytéwkowych,
niekoniecznie majacych by¢ blogami. Pozwolita na
to baza dodatkdéw, zwanych wtyczkami. Dzieki nim
pojawity sie mozliwosci dodania interaktywnego

kalendarza, galerii zdje¢ czy systemu rejestragiji.

E-COMMERCE TEZ CHCE MIEC
Z GORKI. DEBIUT CMS-A DLA
HANDLOWCOW

Internetowi sprzedawcy bacznie obserwowali
rozwdj rozwigzan typu open source. Szybko
dostrzegli, ze intuicyjny silnik do tworzenia witryny
i zarzadzania niag moze Swietnie przystuzyc sie
sklepom internetowym. Do tej pory utworzenie e-
sklepu wiazato sie z ogromnymi kosztami -
konieczne byto kodowanie specyficznych
rozwigzan sklepowych z uwzglednieniem tak
istotnych  kwestii jak ptatnosci czy koszyk
zakupowy. W tamtych czasach, gdy ptatnosci
online dopiero raczkowaty, byto to wyjatkowo

wymagajace i zmudne, a sama wizja, ze wiasciciel
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e-sklepu mégtby zarzadzaé zamdowieniami z poziomu intuicyjnego pa-

nelu sklepowego w swoim komputerze, byta niczym marzenie.

Gtéwnie dzieki takiemu marzeniu zadebiutowat w 2007 roku Presta-
Shop rozwijany do tej pory. W pierwszych latach istnienia oferowat on
wszystkie najwazniejsze funkcje pozwalajace intuicyjnie utworzyd
swoj sklep internetowy i zarzadzac nim w sieci. Nie zapominajmy tez
o wspomnianym wczesniej WordPressie. To jego topowa pozycja
wsrod oprogramowania open source sprawita, ze spotecznosé uzyt-
kownikow utworzyta wtyczke WooCommerce — obecnie najpopular-

niejszy system sklepu internetowego na swiecie.

W 2022 roku, wedtug statystyk BuiltWith, PrestaShop i WooCom-
merce sa najpopularniejszymi silnikami open source dla sklepdw inter-
netowych w Polsce. tacznie z ich wykorzystaniem dziata w naszym

kraju ponad 40 tysiecy e-bizneséw.

DLACZEGO STRONY | SKLEPY WYKORZYS-
TUJACE OPEN SOURCE INTERESUJA
CYBERPRZESTEPCOW?

Wszystkie CMS-y oparte na open source maja wspdlny mianownik.
taczy je sposdb, w jaki sg rozwijane poprzez spotecznosé z catego
Swiata. Deweloperzy dodajg wtasne wtyczki i motywy do ogdlno-
dostepnego repozytorium, z ktérego moga korzystac inni uzytkow-
nicy. Na takich dodatkach opiera sie wiekszos¢ funkcjonalnosci i struk-
tura blogow, sklepdw i innych stron. Jest to nieocenionagzaleta CMS-

ow, ale ma tez swoja ciemnastrone. Wtyczki i motywy nie zawsze sa

SECURITYMAGAZINE.PL
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bez wad. Bardzo czesto wtamania na strony
internetowe odbywaja sie przy wykorzystaniu ich

luk bezpieczenstwa.

Biorac pod uwage, ze tacznie w Polsce jest ponad
pot miliona stron CMS, skala zagrozenia wydaje sie
naprawde istotna. Jesli przestepca potrafi ziden-
tyfikowad luke bezpieczenstwa we wtyczce, np.
wykorzystywanej przez sklep internetowy, to kolej-
nym krokiem jest jego umyslne dziatanie w celu
wyrzadzenia szkody. Najczesciej jest to przejecie
dostepu nad sklepem. To juz furtka do pozyskania
czesciowo zakodowanych poswiadczen z bazy
danych — logindw czy haset. Czesto przestepcy
wstrzykuja witasny ztosliwy kod lub ustawiaja
przekierowania, aby nieswiadomy uzytkownik
skorzystat z linkdw dajacych przestepcom zysk.

W tym czasie swdj obrét traci oczywiscie prawo-

wity wtasciciel sklepu internetowego lub strony.

W przypadku CMS-6w o charakterze blogowym
atak objawia sie czesto w ten sposdb, ze w ramach
strony masowo publikowane sa spamerskie arty-
kuty, wyrzadzajace duze szkody dla SEO danej wit-
ryny. Przestepca moze nawet pdjsc krok dalej i za-

projektowac atak phishingowy. Powstanie wtedy

SECURITYMAGAZINE.PL

blizniaczo podobny do oryginalnego serwis z fat-
szywa strona logowania, majacy na celu wytudza-

nie danych klientow.

W przypadku duzych e-commerce’ow, magazy-
now blogowych czy stron znanych firm, znane
sa przypadki, ze przestepcy zadaja okupu za
odzyskanie strony internetowej. | nie zdarza sie
to rzadko, co potwierdzaja liczne raporty firm

badajacych bezpieczenstwo w sieci.

AKTUALIZACIJE:

CZY TO KONIECZNE?

Ze statystyk wiemy, ze pieta achillesowa CMS-ow
w zakresie cybersecurity sa wspomniane wtyczki,
motywy i dodatki, ktére mozemy doinstalowaé do
swojej strony. Wiec niezaleznie, czy mowa o CMS
WordPress, czy PrestaShop — wszystkie wymagaja
od uzytkownika, by dbat o aktualizacje. Mowimy tu
o aktualizacji silnikdéw stron, ale rowniez wtyczek
oraz motywdw. Niestety, zdarza sie, ze wtasciciele
stron internetowych nawet nie maja petnego
dostepu do kokpitdw administracyjnych swoich
stron. Najczesciej wynika to z tego, ze strone two-
rzyt im zewnetrzny specjalista, ktéry po zakon-

czeniu prac tymi dostepami sie nie podzielit.
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Z drugiej strony sa takze uzytkownicy, ktorzy maja dostepy, ale w ogdle nie

wchodza w swdj panel administracyjny.

Bywa tak, ze w momencie publikacji wersja premierowa strony dziata
Swietnie. Czesto z uptywem czasu okazuje sig, ze zaczynaja sie z nia

dzia¢ niepokojace rzeczy.

Pojawiaja sie dziwne fragmenty tekstu, przekierowania na niebezpieczne
zewnetrzne witryny, a strona zaczyna dtugo sie tadowad. To wszystko
wynika czesto z wprowadzenia ztosliwego kodu przez osobe o ztych
zamiarach. Zdarza sie, ze cyberprzestepca nie musi sie nawet za specjalnie
starad, bo wykrywa luki w nieaktualnej wersji wspomnianych juz wtyczek

czy motywow.

Aby zapobiec takim sytuacjom tworcy tych dodatkéw publikuja regu-

larne aktualizacje.

To dlatego co jakis czas na tamach serwiséw technologicznych pojawiaja
sie alerty z prosba o przeprowadzenie aktualizacji wtyczki. Whniosek jest
taki, ze jesli wspotpracujemy z osoba oddelegowana do opieki nad witryna,
powinnismy upewnic sie, czy takie aktualizacje s przez niag dokonywane.
Jesli sami sprawujemy piecze nad swoim e-biznesem, starajmy sie, aby nie
zapominaé o kokpicie administracyjnym w dniu premier aktualizacji wty-
czek. Zagladajmy na zaplecze swojego e-commercu lub bloga regularnie

oraz obserwujmy, czy pojawiaja sie nowe aktualizacje.
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CZY AUTOMATYCZNE AKTUALIZACIJE SA
BEZPIECZNE?

Trend niestety jest, jaki jest — duza czes$¢ uzytkownikow nie zaglada
do kokpitu administracyjnego witryny, gdy ta jest juz opublikowana.
Dlatego tworcy i spotecznosc¢ starajg siezachecad do regularnych
odwiedzin panelu poprzez rézne kanaty komunikagji, od artykutéw po
maile. Jednak, poniewaz nie jest to zbyt skuteczne, wprowadzono
dos¢ kontrowersyjna funkcjonalnosé, jaka jest automatyczna aktua-
lizacja. Oznacza to, ze open source i elementy, z ktérych w ramach
niego korzystamy, moga aktualizowacd sie automatycznie, gdy tylko
wykryja nowsza wersje oprogramowania. Czy to rozwigzato problem

bezpieczenstwa? | tak, i nie.

Faktycznie twdércom zalezy na tym, aby uzytkownicy korzystali z naj-
nowszych wersji ich narzedzi. Ale wciaz pojawia sie ryzyko, ze jakas
aktualizacja zostanie wypuszczona z btedami. Nie sg to tak czeste
sytuacje, jak wtamania poprzez stare wersje wtyczek, ale ryzyko
istnieje. Z reguty, w przypadku wypuszczenia aktualizacji z btedami,
pojawia siepilny komunikat na stronie twdrcow dodatku. Czym
predzej wdrazana jest rowniez przez nich kolejna iteracja aktualizagji,
tak zwany ,hotfix”. Ma ona na celu pilng poprawe krytycznych bte-

ddéw ostatniej wersji oprogramowania.

Co zatem robic¢? Najlepiej jednak zagladaé¢ do kokpitu CMS-a,
przeprowadzaé reczna aktualizacje wtyczki i sprawdzaé, czy po

aktualizacji wszystko w serwisie dziata jak nalezy.

SECURITYMAGAZINE.PL
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OPEN SOURCE? TAK, ALE
DBAJMY O AKTUALNOSC
DODATKOW

Ogodlnodostepne dodatki do CMS-6w open source

sg przydatne, ale miewaja luki bezpieczenstwa. Ich
reczne aktualizacje pomoga zapobiegaé awariom
i atakom, ale pamietajmy tez, ze w systemie mo-
zemy miec zainstalowane nieaktualne i nieuzywa-
ne wtyczki. Warto profilaktycznie co jaki$ czas naj-

zwyczajniej usuwac je z aplikagji.

Unikajmy tez plugindw wysytanych przez email
czy hostowanych w darmowych serwisach z pli-
kami — nie przechodza one zadnej weryfikacji i nie
podlegaja kontroli. Aktualizujmy dodatki — najlepiej
recznie, aby nasze strony i e-biznes nie byty nara-

zone na niepotrzebne niebezpieczenstwo.




SPRAWDZAM OFERTE
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METAVERSE
A BEZPIECZENSTWO

Redakcja we wspotpracy z
SECURITY MAGAZINE

Z szacunkow wynika, ze przestrzen
»Metaverse” do 2030 roku moze by¢ warta
nawet 13 bilionow dolaréow. Zdaniem wielu
- ten wirtualny swiat stanie sie przysz-

toscia i nieodtacznym elementem biznesu.

Nalezy jednak pamietaé, ze jak zawsze
kluczowe dla nich powinny by¢ wzgledy
bezpieczenstwa. Czy mozna uniknac
putapek zwiazanych z nowa, wirtualna
rzeczywistoscia?


https://www.politykabezpieczenstwa.pl/

Metaverse a bezpieczenstwo
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POTENCJAL METAVERSE

Jak twierdzi Marty Resnick, wiceprezes ds. badan w Gartnerze, do 2026 roku 30 procent
Swiatowych organizacji bedzie dysponowad produktami i ustugami gotowymi na meta-
przestrzen. Jako przyktady wymienia m.in. kupowanie cyfrowej ziemi oraz budowanie

wirtualnych domow.

Nie trudno domysli¢ sie, ze jesli w metaverse, do ktérego bedziemy wchodzi¢ przy pomocy
gogli VR-owych, pojawia sie uzytkownicy, to w slad za nimi pdjda duze marki, ktére beda
chciaty im co$ sprzedad. Juz teraz w Swiecie tym swoje produkty i ustugi oferuja chocby
firmy takie jak Gucci, Coca Cola czy Nike. Potencjatem metaverse interesuja sie tez bardziej

tradycyjne branze jak np. przemyst samochodowy i budowlany.

Sama Meta nie ukrywa, ze ma zamiar, zarabia¢ na swoim pomysle tworzac, na przyktad wir-
tualne sklepy stuzace sprzedazy produktow sponsorowanych. W osiggnieciu jak najlepszych
rezultatdw ma pomadc m.in. $ledzenie pozycji ciata i wyrazu twarzy uzytkownikdéw po to, by
przesyta¢ do nich jak najtrafniej dostosowane reklamy i tresci marketingowe. Whniosek jest
jeden: metaverse wydaje sie zbyt duzym potencjatem i rynkiem, zeby firmy mogty go

zignorowacd.

W metaprzestrzeni ludzi reprezentuja ich awatary, ktére w zamysle maja spedzaé
czas tak jak my: pracowadé, spotykac sie z rodzing i przyjaciétmi oraz korzystaé z réz-

nego rodzaju atrakgji, a takze kupowac i sprzedawac.

Mark Zuckerberg zgodnie ze swojg wizjg chce przenies¢ internet i sposdb, w jaki sie ko-
munikujemy na znacznie wyzszy poziom. Nie bedzie to klikanie przy uzyciu palcéw na ek-
ranie telefonu czy komputera, a fizyczne uczestniczenie w wirtualnych rozrywkach,
spotkaniach, pokazach i w zasadzie w wielu réznych aktywnosciach znanych nam ze $wiata
realnego. Za posrednictwem wirtualnej rzeczywistosci bedziemy wykonywac codzienne

czynnosci (powoli juz wykonujemy), w tym kupowad, co zreszta juz ma miejsce.
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| jesli w Swiecie realnym oraz w sieci musimy nie-
mal na kazdym kroku dbaé o bezpieczenstwo, dla-
czego nie rozpoczaé publicznej debaty o ochronie

w przestrzeni wirtualnej juz teraz?

Cho¢ metaverse nie jest jeszcze nasza codzien-
noscig, to, jak wyjasnia Lewis Duke, Senior Security
Engineer w Trend Micro, duzo czasu zajeto ludziom

zrozumienie plikdw cookie.

“Dopiero teraz, w ciggu ostatnich lat naprawde po-
jawity sie przepisy dotyczace zarzadzania tym,
w jaki sposéb uzytkownicy sa informowani o wyko-
rzystywaniu ich danych” - zaznaczyt Duke w roz-

mowie z redakcja ZDNET.

PRAWO A BEZPIECZENSTWO
W METAVERSE

Problem réwniez w tym, ze prawodawstwo ma
tendencje do powolnego reagowania na postep
technologiczny. A to oznacza, ze zanim zasady i
przepisy dotyczace metaverse zostanga wprowa-
dzone, moze byc¢ juz za pdézno — wystarczy spoj-
rze¢, w jakim tempie wprowadzane czy aktuali-
zowane s3 przepisy dotyczace cyberbezpieczenst-
wa czy prywatnosci w Internecie rzeczy. Metaverse

moze mie¢ ten sam problem.
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A przeciez metawersum daje cyber-
przestepcom nieograniczone mozli-
wosci. Niestety, do tej pory niewiele
instytucji skupia sie na tym, jakie za-
grozenia cybernetyczne oraz ktopo-
ty z prywatnoscia moze zawierac
ten nowy wirtualny wszechswiat.
Powinny by¢ one analizowane juz
na etapie tworzenia sie tej zupetnie

nowej przestrzeni.

Tymczasem eksperci bija na alarm:
metaverse moze byc¢ obszarem pra-
ktycznie nieuregulowanym. Co to
znaczy? Brak nadzoru ze strony in-
stytucji oznacza réwniez brak me-
chanizmdéw ochronnych dla poten-
cjalnych ofiar przestepstw. Nowosé
tej przestrzeni wigze sie tez z tym, iz
ludzie nie wiedza jeszcze doktadnie,
jak sie w niej poruszad i funkcjono-

wac.

W styczniu tego roku firma Gartner
chciata sprawdzi¢, jaka wiedze na
temat metaverse maja konsumenci.
W tym celu skontaktowata sie z po-

nad 300 osobami. 70 procent bada-
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nych nie potrafito wowczas powiedzied, czym jest meta-
przestrzen. Zaledwie niecate 30 procent pytanych rozumiata to
pojecie, a tylko 6 procent oséb uwazato, ze zna je na tyle do-

brze, aby by¢ w stanie wyttumaczyd innym.

Znany na catym Swiecie wydawca serwisow zwigzanych z te-
chnologiami - TechTarget - sprobowat uporzadkowac to, na
czym nalezy sie skupi¢, wdrazajac cyberbezpieczenstwo

W metaverse.

Mamy zatem trzy elementy cyberbezpieczenstwa w meta-
verse:

* cyberbezpieczenstwo platformy hostingowe;j,

* cyberbezpieczenstwo cyfrowej przestrzeni,

e cyberbezpieczenstwo uzytkownikdw wchodzacych w in-

terakcje wewnatrz przestrzeni cyfrowse;.

1. Wiasciciele platform

Najwieksi giganci technologiczni inwestuja w budowe plat-
form metaverse, ale przez brak regulacji - praktyki w zakresie
bezpieczenstwa i prywatnosci sa niespdjne. Prowadzi to m.in.

do niespdjnego UX.

2. Wtasciciele/najemcy VR

Uzytkownicy wirtualnych nieruchomosci to klienci, partnerzy
i goscie. W wielu przypadkach wtasciciele/najemcy nierucho-
mosci sa réwniez nowicjuszami, tworzac atmosfere, w ktorej

brakuje najlepszych praktyk w zakresie cyberbezpieczenstwa
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i prywatnosci, sa one btednie interpretowane, bted-

nie przedstawiane lub po prostu ignorowane.

Tymczasem wtiasciciele VR powinni poswiecié
czas na zrozumienie bezpieczenstwa i prywat-
nosci platformy, na ktdrej sa hostowani, zbada¢
ustugi, ktére buduja czy uzywaja na platformie,
oraz podja¢ kroki w celu zapewnienia bezpie-

czenstwa i prywatnosci tych ustug.

Wazne jest, aby wiasciciele nieruchomosci rozu-
mieli, jakie dane uzytkownikdw sa gromadzone
przez dostawce platformy, a nastepnie naktadali na
to dane uzytkownikdw, ktdére zbieraja. Nastepnie
musza podac — w formie zrozumiatej dla uzytkow-
nika — czym sa te dane, dlaczego sa gromadzone

oraz jakie prawa do danych maja ich klienci.

3. Konsumenci/uzytkownicy

Korzystanie z zestawdw stuchawkowych wypo-
sazonych w czujniki i moduty sledzace w celu za-
pewnienia wciggajacych wrazen moze spowo-
dowad, ze konsumenci nie beda zdawac sobie spra-
wy ani zwracac¢ uwagi na to, w jaki sposdb i ile ich
danych osobowych jest gromadzonych. Konsumen-
ci sg zagrozeni, poniewaz w przeciwienstwie do

prawdziwego Swiata, ktory ma akty o ochronie pry-
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watnosci danych wzmacniajgce konsumentow, ta-
kie jak RODO i CCPA, nie ma takiego odpowied-

nika w metaverse.

Brak procesow weryfikacji poswiadczen, szcze-
golnie w przypadku manifestacji awatarow, na-
raza konsumentéw na ryzyko. Deepfake'i staja
sie coraz bardziej powszechne w filmach, podo-
bnie jak podszywanie sie pod osoby podczas
potaczen konferencyjnych. Metaverse stanowi

jeszcze wieksze wyzwanie.

Ponadto prawa komunikacyjne réznia sie w zalez-
nosci od platformy metaverse. W swiatach AR pra-
wa do komunikacji obejmuja interakcje fizyczne-

wirtualne, a takze interakcje miedzy wirtualnymi.

W 3$wiecie VR wszystkie interakcje sa wirtualne. W
zwiazku z tym, uzytkownicy musza zrozumieé za-
bezpieczenia i prywatnosci stosowane przez dos-
tawce platformy i witasciciela metaprzestrzeni.
Konsument musi zadawac¢ pytania dostawcy plat-
formy i witascicielowi VR: Jakie dane sg gromadzo-

ne? Jak dtugo beda przechowywane? Jak je usungc?

Mark Zuckerberg w ubiegtym roku poinformowat,

ze budowa platformy, jaka stanie sie metaverse,
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moze zajac¢ nawet kilka lat i bedzie wymagaé wdrozenia w zycie
wielu nowoczesnych i przetomowych technologii. Samo stworzenie
metaprzestrzeni to niesamowicie trudne i ambitne zadanie, przed
ktérym stoi wiele wyzwan o charakterze nie tylko technologicznym,
ale tez prawnym, etycznym i filozoficznym. Nie ulega watpliwosci,

ze sam projekt budzi sporo kontrowers;ji.

BEZPIECZENSTWO NA PIERWSZYM
MIEJSCU

Tymczasem przedsiebiorstwa w metaverse widza szanse na
rozwoj swoich biznesdéw, a tym samym na zwiekszenie zyskow.
Nalezy pamietac jednak, ze jak zawsze kluczowe dla nich powinny
by¢ wzgledy bezpieczenstwa. W przesztosci, kiedy ludzie po raz
pierwszy zetkneli sie z internetem i nie wiedzieli, co kryje sie za ta
technologia - wykorzystywali to cyberprzestepcy, tworzac np.
fatszywe witryny udajace banki w celu wytudzenia danych
finansowych i personalnych. Tego typu oszustwa nadal sa pow-

szechne.

Z danych firmy Check Point, ktéra zajmuje sie cyberbezpieczenst-
wem, wynika, ze tylko w 2021 roku odnotowano 50-procentowy
wzrost ogdlnej liczby tygodniowych atakdw na sieci korporacyjne

w pordéwnaniu z rokiem poprzednim.

Jak sytuacja bedzie wyglada¢ w przypadku metaverse? Jesli
przyjmiemy, ze jest to nowa przestrzen - zapewne jej nieznajomosé

rowniez bedzie starano sie wykorzystacd.
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Juz dzis firmy wykorzys-
tuja réznego rodzaju za-
bezpieczenia - chociazby
po stronie sieci czy ser-
wera po to, aby uchronié
sie przed wyciekiem wra-
zliwych informacji i da-
nych. Wiele zalezy tez od
tego, w jakiej gatezi gos-
podarki prowadzi sie dzia-
talno$é, a co za tym idzie,
jakie przepisy nas obowia-

Zuja.

- Jesli tworzymy rozwiaza-
nie wirtualnej rzeczywis-
tosci dla medycyny, to o-
bowiazuja nas wszystkie
zalecenia dotyczace prze-
chowywania danych me-
dycznych, a jesli np. dla
przemystu - powiedzmy,
ze tam sa mnigj restryk-
cyjne te ograniczenia, wiec
to zalezy dla kogo oraz dla
jakiej branzy pracujemy -
moéwi Adrian tapczynski,

prezes EpicVR.

Wiele pojawiajgcych sie pytan i watpliwosci
zwigzanych z bezpieczenstwem w metaprzest-
rzeni wynika tez z niedoboru pracownikéw
specjalizujacych sie w tematyce cyberbezpie-
czenstwa. Wedtug badania Cybersecurity
Workforce Study z 2021 roku brakuje nam oko-

o 3 miliondw specjalistdw w tym obszarze.

CZY MOZNA UNIKNAC
PULAPEK?

Jednym z najwazniejszych aspektow w kwestii
bezpieczenstwa w $wiecie metaverse stanie sie
to, aby zadbad o ochrone kluczowych danych,
ktére jednak uzytkownicy beda musieli podad,
by mdc korzystad z tego, co zaoferuje nam ta
wirtualna przestrzen. Zdaniem Adriana tap-
czynskiego z EpicVR, dbac¢ o swoje bezpiecze-
nstwo w metaprzestrzeni bedzie mozna w taki

sam sposob, w jaki robimy to teraz.

- Z mojej perspektywy wazne jest rozwazne
oraz rozsadne postugiwanie sie wtasnymi dany-
mi i poufnymi informacjami na nasz temat. Czy
metaverse tutaj wprowadza cos nowego? Wy-
daje mi sie, ze nie. To sa te same zagrozenia,
ktére znany z tradycyjnego intenetu - aczkol-
wiek przy metaverse wazne jest to, ze jesli ko-

rzystamy z niego w goglach wirtualnej rzeczy-
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wistosci, no to te gogle w jakis sposdb przetwarzaja
nasza pozycje, nasze otoczenie. Natomiast produ-
cenci gogli VR twierdza, ze to wszystko sie dzieje
lokalnie i nie jest wysytane do nich, ale nigdy nic nie
wiadomo, lepiej by¢é czujnym - twierdzi Adrian
tapczynski, dodajac: - Méwiac wprost: jesli ktos juz
idzie w te wirtualng rzeczywistos¢, musi sie zga-
dzacd na to, czego od niego wymagaja wszyscy pro-

ducenci gogli VR-owych.

JAKIE JESZCZE ZAGROZENIA NIE-
SIE METAVERSE?

Metaverse jest wyzwaniem dla branzy cybersecu-
rity, bo niemal na kazdym kroku moze dojs¢ do cy-
berprzestepstw czy btedoéw wynikajacych z braku

wiedzy, jak funkcjonowad w takiej rzeczywistosci.

0 W wiekszosci metawersow nie ma w ogdle dos-

tepu do pomocy czy wsparcia. Brakuje moderagiji.

9 Tozsamosc¢ uzytkownikdw Metaverse moze zos-

tac sfatszowana, ich konta moga zostaé zhakowane
a ich awatary moga zostac przejete. Tozsamosc o-
soby, z ktérg maja do czynienia uzytkownicy meta-

verse, moze by¢ watpliwa.
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98’rabe zabezpieczenia urzadzen. VR i AR to ciez-
kie maszyny z duza iloscia oprogramowania i pa-
mieci. Sa tez celami ztosliwych i nieumysinych wta-
man. Ponadto fatszowanie lokalizacji i manipulowa-
nie urzadzeniami umozliwiaja sprawcom przejecie

tozsamosci uzytkownikow.

e Komunikacja uzytkownikow. Z definicji, meta-

verse ma jednoczy¢ réznych sfery dziatania Inter-
netu w jednga rzeczywistosé, z silnym naciskiem na
wirtualna spotecznosc. Zatem podstawa metaversu
jest utatwianie komunikacji miedzy uzytkownikami.
Relacje te sa zazwyczaj budowane na bazie do-
ktadnosci danych (lokalizacja, informacje o uzytko-

whikach).

9 Prywatnosc¢. Jak juz wiemy, nie istnieja zadne
przepisy metaverse, a potrzeba gromadzenia
danych w celu uzyskania spersonalizowanego
wciggajacego doswiadczenia wymaga ingerencji w
prywatnosé. Uzytkownicy zazwyczaj nie maja
jednak wiedzy na temat poziomu dostarczanych
danych. W przeciwienstwie do RODO i innych
przepiséw, ktdére maja wymogi suwerennosci
regionalnej, wirtualne doswiadczenia nie maja
granic, a zatem zapewnienie prywatnosci jest na

tasce wiasdciciela platformy i witascicieli VR.
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JAK SKUTECZNIE USUNAC
ZBEDNE DANE?

Pawet Kaczmarzyk
Serwis komputerowy Kaleron

Kiedy myslimy o ochronie naszych danych,
zwykle skupiamy sie na zagadnieniach
zwiazanych z zagrozeniami sieciowymi.

Boimy sie ataku hakerow, wycieku danych,

zaszyfrowania ich. Przed tymi zagrozeniami
zwykle potrafimy sie bardzo skutecznie
zabezpieczad, ale kiedy pozbywamy sie
urzadzen elektronicznych, czesto zanie-
dbujemy ich odpowiednie oczyszczenie

z informacji.
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Jak skuteczn

SKUTECZNE | NIESKUTECZNE
METODY NISZCZENIA DANYCH

Jesli juz pamietamy o tym, by usunac¢ zbedne dane,
stajemy przed wyborem odpowiedniej metody.
Metody niszczenia danych mozna klasyfikowacd na
wiele sposobdw, np. na programowe, pozwalajace
na dalsze wykorzystanie nosnika oraz fizyczne —

skutkujace zniszczeniem urzadzenia.

Jednak z punktu widzenia bezpieczenstwa infor-
magji najwazniejszy jest podziat na metody sku-

teczne i nieskuteczne.

Za metode skuteczng bedziemy uwazali taka
metode, ktéra uniemozliwia odzyskanie da-
nych jakimikolwiek sposobami, takze niezna-
nymi obecnie, ale mozliwymi do opracowania

w przysztosci.

Wszystkie pozostate, to metody nieskuteczne,
nawet, jedli obecnie nie sq znane srodki pozwala-
jace na odzyskanie danych w konkretnej sytuaciji.
Dane w réznych nosnikach przechowywane sa
w postaci pewnych standw fizycznych, ktére in-
terpretowane sa jako stany logiczne — zera i je-

dynki sktadajace sie na interpretowalna informa-

cje.
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Metody skuteczne prowadza do zmiany tych sta-
néw w taki sposdb, zeby ustalenie poprzedniego
stanu nie byto mozliwe. Z kolei metody niesku-
teczne jedynie utrudniaja dostep do tych stanéw
poprzez uszkodzenie struktur logicznych (metody

programowe) lub nosnika (metody fizyczne).

Nieskutecznymi sa tez metody polegajace na usz-
kodzeniu urzadzenia, w ktérym znajduje nosnik
danych, jesli odpowiedniemu uszkodzeniu nie
ulegnie sam nosnik. W czesci urzadzen nosniki
danych sa tatwo demontowalne (np. dyski, ktore
mozna fatwo wyjaé z komputerdw i laptopdw),
w innych sa one przylutowane do ptytek elektro-
nicznych urzadzenia (na przyktad, pamieci wew-
netrzne w smartfonach, tabletach i dyktafonach
cyfrowych). Dlatego zalania urzadzenia, rozbicia
ekranu, czy spowodowania niekontrolowanych
uszkodzen elektronicznych lub mechanicznych bez
pewnosci zniszczenia wewnetrznego nosnika nie
mozna uwazac za skuteczny sposdb zniszczenia

danych.

METODY MECHANICZNE

Mechaniczne metody niszczenia danych sprowa-
dzaja sie do powodowania réznych uszkodzen

nosnikdow.
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Czesto dane z nosnikéw uszkodzonych mechanicznie s3 mozliwe do
odzyskania i czesto udaje si¢ to w praktyce. W przypadku dyskow
twardych dane s3 przechowywane na talerzach i dopodki jest mozli-
wos¢é wprowadzenia talerza w ruch obrotowy, mozna podja¢ probe

odzyskania zawartosci powszechnie stosowanymi metodami.

Podobnie w przypadku nosnikéw pdtprzewodnikowych pozostawienie
nieuszkodzonych uktadow Flash-NAND otwiera droge do odzyskiwania
danych. Z tego wzgledu popularne metody sprowadzajace sie do uderze-
nia nosnika miotkiem sg nie tylko nieskuteczne, ale tez obarczone duzym

ryzykiem realnej mozliwosci odzyskania tych danych.

W przypadku ztamania lub wygiecia talerza, a takze przewiercenia talerzy
lub uktaddw NAND nie istnieja techniczne mozliwosci odzyskania danych,

jednak odpowiednie metody moga powstac¢ w przysztosci.

Uszkodzone w ten sposdb nosniki sa materiatem nadajacym sie do analizy
mikroskopami sit atomowych popularnie zwanych mikroskopami elektro-
nowymi. Uzycie profesjonalnych rozdrabniarek rowniez nie usuwa danych,
a jedynie utrudnia do nich dostep w stopniu czynigcym sukces odzyskiwa-

nia danych skrajnie nieprawdopodobnym.

Tym niemniej badania przeprowadzone przez United States Center for
Magnetic Recording Research wykazaty mozliwos¢é odzyskania dzieki
analizie namagnesowania powierzchni z typowych $cinkdw zmielonego
dysku spdjnych kilkunastokilobajtowych fragmentéw danych. W zalez-
nosci od formatu pliku, to moze by¢ np. dokument tekstowy obejmujacy

tresc tego artykutu.
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Takze w przypadku uszkodzonych uktaddéw pamieci typu Flash-
NAND jest mozliwos¢ obrazowania potencjatow elektrycznych

bramek ptywajacych odpowiedzialnych za przechowywanie danych.

DEMAGNETYZACJA

Demagnetyzacja polega na zniszczeniu uporzadkowania namagne-
sowania dysku twardego lub innego nosnika magnetycznego. Zaz-
wyczaj przeprowadzana jest przy pomocy specjalnego urzadzenia —

demagnetyzera zwanego réwniez degausserem.

Musimy przy tym pamietaé, ze demagnetyzacja niszczy dane
wytacznie na nosnikach magnetycznych - dane na ptytach opty-
cznych, czy nosnikach pétprzewodnikowych sa odporne na te
metode niszczenia. W przypadku dyskéw hybrydowych SSHD

czes$é danych moze przetrwaé w buforze Flash-NAND.

Skuteczno$é demagnetyzacji jest warunkowana zaindukowaniem
pola magnetycznego o wartosci przekraczajacej koercje (site odpo-
wiedzialng za utrzymanie namagnesowania) nosnika. Dla wspotczes-
nych dyskow twardych wystarczajace sa demagnetyzery indukujace
ok. 1 T, jednak powoli na rynku pojawiaja sie dyski z zapisem wspo-
maganym energetycznie. W przypadku tych nowych technologii
koercja warstwy magnetycznej moze przekraczaé 6 T, co spowoduje

koniecznos¢ wykorzystania silniejszych demagnetyzerdw.

TERMICZNE NISZCZENIE DANYCH

Dane na nosnikach cyfrowych moga by¢ niszczone przez oddziaty-
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wanie wysokiej temperatury.

W przypadku ptyt CD i DVD, tasm magnetycznych
i dyskietek wykorzystujacych jako podtoze dla nos-
nika danych tworzywa sztuczne, do degradacji da-
nych dochodzi w momencie stopienia tego two-
rzywa. W dyskach twardych wykorzystujacych ja-
ko podtoze aluminium lub szkto, konieczne jest
osiggniecie punktu Curie — temperatury, w ktorej
substancje magnetyczne traca swoje namagneso-

wanie.

Wprawdzie doktadny sktad stopdw uzywanych ja-
ko warstwa magnetyczna dyskéw twardych jest
objety tajemnica producentdéw, ale wiadomo o nich
wystarczajaco duzo, by spodziewad sie, ze w ich
przypadku punkt Curie lezy ok. 700 °C. To zna-
cznie wiecej, niz temperatury uzyskiwane w ognis-
kach i piekarnikach, a takze wiecej od typowych
temperatur wystepujacych podczas pozaréw. Dla-
tego nawet rozlegte uszkodzenia termiczne nie

zawsze gwarantujg zniszczenie danych.

Podobnie w przypadku nosnikdw wykorzystuja-
cych uktady Flash-NAND, takich, jak dyski SSD,
pendrivy i karty pamieci wtozenie ich do piekarnika

nie spowoduje zniszczenia danych.
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Woprawdzie wewnetrzna struktura pamieci typu
Flash zaczyna sie degradowad juz w temperatu-
rach powyzej 150 °C, jednak dzieje sie to podczas
pracy, a zwtaszcza w czasie wykonywania opera-
¢ji kasowania i zapisu. Procedure lutowania uktfa-
dow scalonych w temperaturze ok. 300 °C pow-
szechnie uwaza sie za bezpieczna dla zawartosci,
a przegrzewanie uktadow podczas lutowania
skutkuje zwiekszeniem ilosci bteddéw bitowych,

jednak nie niszczy danych catkowicie.

METODY CHEMICZNE

Metody chemiczne opieraja sie na wykorzystaniu
odpowiednich roztwordw, w ktdrych rozpuszcza-
ne sg nosniki. Ich zaletg jest zniszczenie nos$nikéw
W sposob niepozostawiajacy zadnego materiatu,
ktéry mdgtby zosta¢ poddany analizie. Wada —
koniecznosé rygorystycznego przestrzegania za-

sad BHP oraz odpowiedniegj utylizacji roztworu.

PROGRAMOWE METODY
NISZCZENIA DANYCH

Najwazniejsza zaleta programowych metod nisz-
czenia danych jest to, ze nie uszkadzaja nosnika,
ktory moze by¢ nadal wykorzystany. Jednak decy-
dujac sie na programowe usuniecie informacji

trzeba mieé swiadomosé, w jaki sposdb dane sa
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przechowywane i co trzeba zrobié, by naprawde je zniszczy<.

Za dostep do naszych danych odpowiadaja struktury logiczne systemow plikéw. To
one przechowuja nazwy plikdw, informacje pozwalajaca te pliki odpowiednio
zaadresowad, a takze inne atrybuty plikdéw. Szczegdty réznia sie w zaleznosci od
uzytego systemu plikdw, jednak cecha wspdlng wszystkich systemdw jest to, ze

usuwanie plikdw jest operacja na strukturach logicznych, a nie na samych plikach.

Odpowiednie zmodyfikowanie tych struktur sprawia, ze plik przestaje by¢
widoczny, ale dopdki jego zawartosé¢ nie zostanie fizycznie zastapiona innymi
danymi, wciaz jest mozliwy do odzyskania. Podobnie sformatowanie partycji
oznacza utworzenie nowych struktur logicznych, a poprzednie dane w duzym

stopniu s3 mozliwe do odzyskania, dopodki nie zostang nadpisane.

| to wtasnie nadpisanie jest kluczowe dla skutecznosci zniszczenia danych. Nadpisanie
jest rownoznaczne ze zmiang stanu fizycznego odpowiedzialnego za przechowywa-

nie informacji. Jesli ten stan zmienimy, nie ma powrotu do poprzedniej zawartosci.

O ile, oczywiscie, nie przywrécimy jej np. z kopii zapasowej. Przy tym dla
zniszczenia danych nie jest konieczne wielokrotne nadpisywanie. Wystarczajacy
jest juz pierwszy przebieg, a kazdy kolejny jest jedynie strata czasu i energii. Nie
ma takze znaczenia uzyty wzorzec nadpisujacy — istota procedury polega na

zastapieniu tej zawartosci, ktéra chcemy zniszczy¢ jakakolwiek inna.

Wprawdzie algorytmy wieloprzebiegowe sa promowane jako bezpieczniejsze
zaréwno w wielu publikacjach, jak i przez firmy oferujace komercyjne ustugi niszczenia
danych, jednak nie przemawiaja za tym Zzadne argumenty techniczne. Szczegdtowe

wyjasnienie tego zagadnienia wykracza poza ramy artykutu, gdyz wymagatoby szer-
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szego omodwienia budowy i zasad funkcjonowania
nosnikow danych. Jedli zalezy nam na zwiekszeniu
bezpieczenistwa procesu nadpisywania, zamiast uzy-
cia algorytmdéw wieloprzebiegowych powinnismy sie
zainteresowad technicznymi mozliwosciami ukrycia
czesci obszardow nosnika poza widoczna dla uzytkow-
nika adresacja LBA, rozwigzaniami buforowania
danych oraz istnieniem ewentualnych kopii niszczo-

nych danych na innych nosnikach.

Zaleta metod programowych jest mozliwosé selek-
tywnego niszczenia wybranych danych bez koniecz-
nosci zniszczenia pozostatej zawartosci. Fizyczne me-
tody niszczenia danych z racji rwnoczesnego znisz-

czenia nosnika, na takie operacje nie pozwalaja.

Aby selektywnie zniszczy¢ wybrane dane, nalezy je
zlokalizowaé, postugujac sie strukturami logicznymi
systemu plikdw. W podobny sposdb mozna réowniez
oczyscié, na przyktad, caty obszar partycji niezaaloko-
wany w strukturach logicznych, aby w ten sposdb fi-
zycznie zapobiec mozliwosci odzyskania danych nie-

zaadresowanych na poziomie logicznym.
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W TWOJEJ FIRMIE
ZDARZYL SIE

WYCIEK
DANYCH
OSOBOWYCH?

MOZEMY Cl POMOC

SPRAWDZ JAK
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WYKRYWANIE
OSZUSTOW,
POZAROW

| KRADZIEZY
TOZSAMOSCI

Redakcja
SECURITY MAGAZINE

#SECURITY
#STARTUP

Czy wiedziates, ze kogos, kto
podszywa sie pod Twojego
pracownika, mozna wykry¢
po sposobie pisania na kla-
wiaturze? Albo, ze dzieki
dronom i oprogramowaniu
mozesz tatwo ustrzec sie
przed pozarem? A czy wiesz,
co zrobi¢ w przypadku kra-
dziezy tozsamosci? Polskie
startupy maja dla Ciebie
CYAVEYE LD
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DIGITAL FINGERPRINTS -
WYKRYJ OSZUSTA PO JEGO
NACISKU NA KLAWIATURZE

Kazda firma jest zagrozona atakiem cyberprzes-
tepcdw. A zagrozenie to bedzie tylko rosto. Start-
upy i firmy chca ustrzec sie przed hakerami na
najrozniejsze sposoby. Dwuetapowe uwierzytel-
nianie logowania, to juz standard, ktory, niestety,
coraz tatwiej ztamal. Pojawia sie zatem coraz
wiecej organizacji oferujacych np. zewnetrzne
klucze wpinane do urzadzen po USB w celu

uwierzytelniania oraz firm stosujacych biometryke.

| do tej drugiej grupy zalicza sie Digital Finger-
prints. Nie ma tu jednak mowy o skanowaniu od-
ciskdw palcow czy twarzy, do czego juz przywy-
klismy. Digital Fingerprints siega po wykrywanie
sposobu, w jakim piszemy i sile, z jaka naciskamy
klawisze. Startup przekonuje, ze nie ma dwdch o-
sob, ktdre pisatyby na klawiaturze tak samo. Tak
jak nie ma dwoch identycznych charakteréw pis-
ma. Podobnie jest w przypadku ruchéw myszka

czy z korzystaniem z urzadzenia mobilnego.

Metode, ktdra stosuje startup, okresla sie jako
biometrie behawioralna. Za pomoca uczenia ma-

szynowego mechanizm rozpoznaje, czy uzytkow-
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nik jest faktycznie tym, za kogo sie podaje. System
startupu ma zbierac¢ dane, a nastepnie przeksztat-
cac je w ponad 80 cech, ktdre pozwalajg wykry¢
model zachowan. Dzieki temu od razu wiesz, kto

tak naprawde korzysta z urzadzen w Twojej firmie.

Startup chwali sie, ze chroni przed cyberprzestep-
cami stosujacymi techniki man-in-the-middle, ata-
ki na loT, DDoS czy za pomoca botéw. A takze
wykorzystujacych exploity, wycieki danych, brute
force czy phishing. Jednoczesnie dane zbierane na
temat pracownikéw maja by¢é w zgodzie z RODO,
poniewaz s3a od razu anonimizowane. To zdecydo-
wanie jedno z najciekawszych rozwigzan uwierzy-
telniajacych, ktore da sie wdrozy¢ w praktycznie

kazdej organizagji.

CYBERRESCUE, CZYLI POGOTO-
WIE CYBERBEZPIECZENSTWA

~TWoja straz pozarna w sieci” — tak okresla sie
startup CyberRescue. | to w zasadzie najlepsze o-
kreslenie pola dziatan tej organizacji. Startup ofe-
ruje swoje ustugi zaréwno w formie B2C, jak row-
niez B2B. | skupia sie przede wszystkim na fakcie

dokonanym (ale nie tylko, o czym pdzniej).

Ktos przejat Twoje konto w mediach spotecznos-
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ciowych? Otrzymates maila o wycieku danych? A moze skra-
dziono Ci smartfon, na ktorym miates wrazliwe informacje czy

prywatne zdjecia? CyberRescue rusza wéwczas na pomoc.

Startup zweryfikuje, czy faktycznie doszto do wycieku Twoich
danych, zdalnie skasuje zagrozone pliki, pomoze odzyskad
pieniadze czy zhakowany profil, przeprowadzi Cie przez kon-
trole szkdd. Organizacja pomaga takze w przypadku kradzie-
7y tozsamosci, zakupach w fatszywym sklepie internetowym
itd.

A zatem poréwnanie CyberRescue do pogotowia czy strazy
pozarnej jest niezwykle trafne, bo startup faktycznie ,gasi
pozary” i pomaga, kiedy juz co$ powaznego sie wydarzyto.
Profilaktyka jest niezwykle wazna, ale nie ma co ukrywad, ze
nigdy nie zetkniemy sie z udanym cyberatakiem na nasza
firme czy osobe. Tak jak kazdy z nas moze ulec wypadkowi na

ulicy, tak kazdy analogicznie moze mieé ,wypadek” w sieci.

To jednak nie wszystko, co oferuje startup. Dziata tez w sys-
temie abonamentowym, ktéry ma by¢ kompleksowa ochrona.
Czyli wtasnie zapobieganiem. Oferta CyberOchrona+ blokuje
zagrozone strony czy okreslone tresci, a takze weryfikuje wit-
ryny z ptatnosciami online, wyznacza limit dostepu do sieci,
lokalizuje urzadzenia czy zdalnie kasuje z nich dane oraz pliki.

| co wazne — dziata 24 godziny na dobe przez caty rok.
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SMOKED - WYKRYJ POZAR,
ZANIM BEDZIE ZA POZNO

Jak twierdzi sam startup — celem organizacji
jest pomoc w ochronie ludzkiego zycia i obiek-
tow potencjalnie narazonych na zajecie og-
niem. SmokeD stworzyto oprogramowanie do
wczesnego wykrywania pozardw i natychmia-
stowego powiadamiania uzytkownikéw o ich

wystapieniu.

Startup wykorzystuje do tego drony i sztu-
czng inteligencje, ktore pozwalaja na wy-
krycie dymu i ptomieni z odlegtosci do 16
km. Dzieki temu masz szanse zareagowac,
zanim pozar stanie sie na tyle duzy, ze be-

dzie trudny do okietznania.

SmokeD wysyta powiadomienia z doktadna

lokalizacja na strone internetowa lub do apli-.

¢ji mobilnej. Startup chwali sie, ze pozary wy-

krywa w ciggu 10 minut od zaprdszenia ognia.

Organizacja kieruje swoje ustugi przede
wszystkim do firm telekomunikacyjnych,
spotek energetycznych, laséw panstwo-
wych i parkéw narodowych, samorzadow,
plantatoréow czy rolnikéw, branzy nieru-
chomosci, ubezpieczycieli i spotdzielni mie-

szkaniowych.

Dzieki SmokeD Twoi pracownicy moga ocali¢

swoje zycia na wypadek wybuchu pozaru.

Masz tez czas i mozliwo$¢ zareagowad, aby
zabezpieczy¢ swoja infrastrukture i btyska-
wicznie powiadomic straz pozarna. Co wiecej
— startup oferuje swoje ustugi takze osobom

prywatnym.
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IV KONFERENCJA

BEZPIECZENSTWO NA KOLE|

8-9 GRUDNIA

WSROD GOSCI MIEDZY INNYMI:

Panstwowa Komisja Badania Wypadkéw
Kolejowych — Tadeusz Ry$

Akademia Marynarki Wojennej — dr hab.
Grzegorz Krasnodebski prof. AMW

Polskie Koleje Panstwowe S.A. — Rafat
Zgorzelski

Instytut Kolejnictwa — Andrzej Massel

PKP Informatyka Sp. z 0.0. — Tadeusz
Turzynski

PKP S.A. — Centrum Bezpieczenistwa Dworcow
Kolejowych — Michat Zagalski

NASK-PIB — CERT Polska - Krystian Szefler
PKP Szybka Kolej Miejska w Trdjmiescie sp. z
0.0. — Grzegorz Przysiezny — Komendant SOK
Komenda Gtéwna Strazy Ochrony Kolei -
Adam Morawski

Zapraszamy do udziatu w_ IV Konferencji ,,BEZPIECZENSTWO NA KO-

LEI” ktéra odbedzie sie w Gdyni 8-9 grudnia 2022 roku w Hotelu
Nadmorskim. Zachecamy do uczestnictwa w konferencji w formie
stuchacza, prezentacji multimedialnej promujacej rozwigzanie oraz
uczestnictwa w wystawie rozwiazan i ustug.

Panele, debaty i prezentacje z udzia-
tem polskich i zagranicznych gosci be-
da skupiaty sie na tematyce cyberobro-
ny w aspekcie wojskowym i cywilnym,
prywatnosci danych, roli dyplomag;ji
w branzy cyberbezpieczenstwa, sztu-
cznej inteligencji czy suwerennosci

w kontekscie gospodarki cyfrowe;.

Zakres tematyczny konferencji:

e Prawo — procedury, przepisy, ins-
trukcje, certyfikacja i akredytacja

e Zarzadzanie bezpieczenstwem -
SMS, oraz ryzykiem

* Bezpieczenstwo ruchu pociggow
(ERTMS, przejazdy, urzadzenia srk,
automatyka, systemy wspomaga-
jace, facznosd)

®* Mobilny i stacjonarny monitoring
wizyjny, drony, urzadzenia doste-

powe

* Bezpieczenstwo kolejowej infra-

struktury energetycznej i transpor-

towej

e Cyberbezpieczenstwo i ochrona

danych (podatnosci, luki, Srodki na-
prawcze, monitoring procesow,

nadzor)

¢ |nteligentne systemy informac;ji pa-

sazerskiej
Pojazdy szynowe — monitorowanie
poziomow utrzymania, systemy

bezpieczenstwa w taborze

e \Wspdtpraca stuzb (SOK, POLICIA,

STRAZ POZARNA, Stuzby Ratow-
nicze, Kolejowe Ratownictwo Te-

chniczne)

® |Infrastruktura dworcowa i przest-

rzen publiczna — bezpieczny pasa-

Zer i pierwsza pomoc.

POBIERZ KARTE
ZGLOSZENIA


https://www.izbakolei.pl/event/iv-konferencja-bezpieczenstwo-na-kolei/
https://www.izbakolei.pl/wp-content/uploads/2022/10/iv_konferencja_bezpieczenstwo_karta_zgloszenia_19-10-2022.pdf
https://www.izbakolei.pl/wp-content/uploads/2022/10/iv_konferencja_bezpieczenstwo_karta_zgloszenia_19-10-2022.pdf
https://www.izbakolei.pl/wp-content/uploads/2022/10/iv_konferencja_bezpieczenstwo_karta_zgloszenia_19-10-2022.pdf
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PODSTAWY KRYPTOGRAFII

Kris Durski
Vault Security

Podczas codziennych czynnosci w
internecie lub przegladania wiado-
mosci czesto widzimy lub styszymy
o kryptografii, cyberbezpieczenst-
wie, kryptowalutach lub block-
chainie. Dla wiekszosci z nas s3 to
okreslenia owiane czesciowo magia

i czesto nie do konca rozumiemy,

co naprawde sie za nimi kryje.
Czy sa w jakis sposob powiazane
ze soba, czy tez nie maja ze soba
nic wspolnego?
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Podstawy kryptografii

DEFINICJA

Kryptografia jest definiowana nieco inaczej w réznych miejscach, ale gene-
ralnie odnosi sie do praktyki i nauki technik kodowania danych, dzieki czemu

mozna je ukry¢ przed oczami oséb niepowotanych.

Stowo "kryptografia" pochodzi od greckiego stowa ,kryptos”, co oznacza
ukryte lub tajne. Pierwsze dowody kryptografii znaleziono w grobowcu w
Egipcie, ktdry powstat okoto 1900 p.n.e. Odnaleziona wiadomos¢ sktadata sie
z niezwyktych symboli hieroglificznych. Kolejny dowdd kryptografii zostat
znaleziony w wiadomosciach, ktdére Juliusz Cezar wysytat do swoich gene-
ratdw armii na froncie wojennym okoto 100 p.n.e. Postugiwat sie szyfrem,
zwanym dzi$ rowniez szyfrem Cezara lub szyfrem systemowym, w ktdrym
znaki alfabetu sg przesuniete o dang liczbe pozycji, w tym przypadku o 3.
Szyfry systemowe sa bardzo mato tajne i mozna je tatwo ztamac.

(Na zdjeciu zaszyfrowano stowo ,cryptography”).

Kryptografie mozna odnalez¢ takze, w pierwszym szyfrze, ktéry wprowadzit
idee klucza szyfrujacego i zostat zaprojektowany przez Vigenere’a w XVI
wieku. Jednak pomimo wprowadzenia elementu klucza szyfrujacego, szyfr

ten byt réwniez bardzo tatwy do ztamania.
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Nie szukajac dalej innych przyktaddw w historii, przejdzmy do czaséw wspdtczesnych,
w ktérych algorytméw nie mozna juz stosowac bez komputerdw elektronicznych.
Nietrudno jest odgadnaé, ze gtdwnym celem kryptografii jest kodowanie wiadomosci
za pomoca algorytmow, ktére moga by¢ w petni opublikowane, co nie zmienia faktu,

ze odgadniecie kluczy jest nadal niezwykle trudne.

Ta technika, ktdra uniemozliwia odczytanie wiadomosci bez wstepnego przetwarza-
nia nazywa sie szyfrowaniem. Szyfrowanie ze wzgledu na swoja prawdziwa nature
jest odwracalne, co oznacza, ze wiadomosci mozna zaszyfrowac do postaci tekstu za-
szyfrowanego, aby uczynic je nieczytelnymi, a nastepnie odszyfrowac, aby przywracié

je do pierwotnej tresci.




Jesli algorytm uzywa tego samego klucza do szyfrowania i odszyfrowywania,
nazywa sie go symetrycznym, w przeciwienstwie do algorytmdw, ktére wy-
magaja klucza publicznego do szyfrowania i prywatnego do odszyfrowania. Te

nazywane sa asymetrycznymi.

Podstawy kryptografii

Oprécz szyfrowania i deszyfrowania, algorytmy asymetryczne sa rowniez wy-
korzystywane do podpisywania wiadomosci, gdzie klucz prywatny jest uzy-
wany do generowania podpisu cyfrowego, a odpowiedni klucz publiczny stuzy
do weryfikacji podpisu. Podpis to wartos¢ skrétu wiadomosci zaszyfrowanej
kluczem prywatnym, a poniewaz klucz prywatny musi by¢ dobrze chroniony
przez podpisujacego, gwarantuje to niezaprzeczalnosé podpisu, a tym samym

wiadomosci.
W tym miejscu wprowadzilismy kolejng wazna koncepcje, bardzo czesto uzy-

wana w kryptografii, a mianowicie funkcje skrétu i jej zaszyfrowana wersje,

zwana podpisem cyfrowym. Podczas gdy szyfrowanie ukrywa tres¢ wiadomo-
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$ci, podpis cyfrowy stuzy do udowodnienia pochodzenia wiado-
mosci, ktdry najczesciej przedstawiany jest w postaci zwyktego

tekstu z dotgczonym podpisem w celu udowodnienia autorstwa.

Teraz, gdy wiemy, ze potrzebujemy funkcji mieszajacej, pytanie
brzmi, co to jest? Mowiac prosciej, funkcja skrétu (mieszajaca) kon-
wertuje wiadomos¢ czy dane o dowolnym rozmiarze na wartosc
o statym rozmiarze, zwykle w postaci tablicy bajtow. W przeciwie-
nstwie do szyfrowania, wartosci skrétow nie sa odwracalne, czyli
innymi stowy, nie mozna ich przekonwertowaé z powrotem na

wiadomosé z powodu niewykonalnosci obliczeniowej.

Ta cecha skrétow (haszy) jest znana jako preimage resistance. Jak
tatwo sie domysli¢, jesli bardzo dtuga wiadomosé mozna przekon-
wertowac na bardzo krétka tablice bajtow, moze istnieé wiele wia-
domosci, ktére moga generowac ten sam skrot. W kryptografii to

zdarzenie nazywa sie kolizjg skrétéw lub po prostu kolizja.

Jednak im dtuzsza wartosé skrétu i im wyzsza jakos¢ algorytmu,
tym mniejsze prawdopodobienstwo kolizji, poniewaz dtuzsze skro-
ty maja znacznie wiecej unikalnych wartosci. Najnowsze znane al-
gorytmy, takie jak szeroko stosowany standard SHA-2 (Secure

Hash Algorithm), bardzo dobrze wykorzystuja te unikalne wartosci,
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a tym samym unikaja kolizji.

Bardzo wazne jest réowniez, aby wspomnied tutaj, ze mate zmiany w oryginalnych
danych powoduja duze zmiany wartosci skrotu, wiec kierunek zmiany danych nie
przewiduje kierunku zmiany wartosci skrétu. Ta nieprzewidywalnosé jest wykorzys-

tywana w kopaniu kryptowalut, ktére wymagaja docelowego hasza.

Skoro styszelismy o szyfrowaniu, deszyfrowaniu i hashowaniu (mieszaniu), jak ma sie
do tego termin blockchain? Niefortunne jest to, ze zbyt wiele oséb uwaza magie
blockchaina za panaceum na prawie wszystko, na czym skupia sie cyberbezpieczen-
stwo. To ten sam problem, co w przypadku biometrii; kiedy potrzebna jest zmiana, nie

jest to mozliwe.

Istnieje szeroko rozpowszechnione btedne przekonanie, ze tancuch blokéw (block-
chain) moze zwiekszy¢ zaufanie do danych, poniewaz danych nie mozna zmienic¢ bez

zerwania tancucha blokdow.

Co by byto, gdyby dane, ktdre zostaty wprowadzone do tancucha blokdow, byty fatszy-
we? Przede wszystkim zaufanie musi by¢ w Zrddle danych, a potem zaufanie, ze dane
nie zostaty zmienione. Blockchain moze chronié¢ tylko fancuch nagran i faktow,

zarowno wiarygodnych, jak i fatszywych.
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Przyjrzyjmy sie, na czym polega blockchain i jak moze chroni¢ dane przed
zmianami. Podstawa tancucha blokdw jest powiazanie jednego fragmentu
danych z hashem poprzedniego fragmentu danych zwanych blokami.
Koncepcja pochodzi z drzewa haszujacego opatentowanego przez Ralpha
Merkle w 1979 r., ktdry jest wspottwdrea kryptografii z kluczem publicznym

i wynalazca haszowania kryptograficznego.

Chociaz w wielu publikacjach blockchain jest przedstawiany jako rodzaj
rozproszonej ksiegi, ktéra sktada sie z rosnacej listy rekordéw, zwanych
blokami, w uproszczeniu, tak naprawde sprowadza sie do tancucha blokéw

potaczonych hashami.

Wiemy juz, ze hash to skrét danych w postaci krotkiej tablicy bajtow, a do-
bre algorytmy haszujace tworza unikalne skréty dla réznych wiadomosci lub
zestawow danych. Jesli dane zostang zmodyfikowane w dowolnym bloku,
ich hash nie bedzie juz odpowiadat hashowi, ktéry jest przechowywany
w nastepnym bloku. Pomimo tego, ze blockchain jest przez wielu kojarzony
z kryptowaluta, w rzeczywistosci jest to samodzielna koncepcja, ktéra ma
wiele zastosowan, nie majacych powiazan z zadna waluta czy nawet roz-

proszona ksiega.

BLOCKCHAIN

Blockchain to rozwigzanie z wyboru do zamrazania transakcji, ktére nie
powinny by¢ zmieniane w zadnym momencie w przysztosci. Nalezy jednak
pamietad, ze blockchain nie zapewnia zadnej prywatnosci, czyli innymi
stowy, wszystkie dane w kazdym bloku sg dostepne publicznie. Aby dodac

prywatnosé do danych, nalezy zastosowac inne techniki, takie jak na przyk-
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tad szyfrowanie. Kolejng zaleta blockchaina jest to, ze nie musi by¢
przechowywany w jednym miejscu i mocno chroniony przed
manipulacja, poniewaz ze swej natury jest odporny na manipu-

lacje.

Nawet jesli rézne fragmenty blockchaina sa przechowywane
w réznych lokalizacjach, zastosowanie skrétéw kryptograficznych

pozwala na petna weryfikacje kazdego elementu blockchaina.

Inna wazna koncepcja efektywnego wykorzystania skrétow jest
korzen Merkle, ktéry pozwala na walidacje big data podzielonych
na mniejsze czesci. Poniewaz skrot jest skrotem porcji danych, je-
go skrét ma rowniez taka sama zdolnos¢ do sprawdzania popraw-

nosci tych danych.

Zatézmy, ze mamy cztery dane A, B, Ci D i dla kazdego z nich ge-
nerujemy skréty. Nastepnie taczymy pary tych skrétéw i ponownie
je mieszamy. Na gorze otrzymujemy hash dwdch hashow najwyz-

szego poziomu, ktdéry nazywa sie Merkle root.
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Zaleta tego katalogu gtéwnego jest to, ze repre-
zentuje on wszystkie fragmenty danych i jako taki
moze je wszystkie jednoczesnie sprawdzad. Ktos
moze zapytaé, po co zawracac sobie gtowe, jesli
mozemy hashowad wszystkie dane razem i miec
tylko jeden hash. C6z, czasami dane sa tak duze, ze
moga nawet nie zmiescic¢ sie na jednym kompute-
rze lub dane moga nie by¢ tworzone w jednym
miejscu. To drzewo haszujace pozwala na walida-

cje danych, na przyktad w pobranych plikach.

Jesli odtworzony root Merkle nie pasuje do orygi-
natu, musi istnie¢ fragment danych, ktdry jest usz-
kodzony lub ztosliwie zmieniony i musi zostaé po-
brany ponownie. Drzewo pozwala zlokalizowad,
ktéry element danych jest zty, poniewaz mozna go
tatwo przeszukac do problematycznego fragmentu

danych.

NONCE

Zanim przejdziemy do kryptowalut, jest jeszcze
jedna koncepcja, ktorg trzeba wyjasni¢, a miano-
wicie nonce. Ogdlnie rzecz biorac, nonce jest war-
toscia jednorazowa, co oznacza, ze jest uzywana
tylko raz, a nastepnie odrzucana i zwykle
reprezentowana przez tablice losowych bajtéw

wylosowanych kryptograficznie. Kryptografia wy-
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maga, aby generator liczb losowych nie produkowat tego samego numeru przez
bardzo, bardzo dtugi czas, wiec atakujacy nie moze odgadnad jego nastepnej wartosci

w przewidywalnej przysztosci.

BITCOIN

Jedna z dobrze znanych kryptowalut jest Bitcoin, cho¢ nie byt on pierwsza, ale jako
pierwszy zwrdcit uwage opinii publicznej. Sktada sie z rozproszonej ksiegi, ktéra two-
rzy blockchain, w ktérym bloki sg tworzone podczas procesu zwanego wydobywa-
niem lub tworzeniem dowodu pracy. Wydobywanie nowego bloku polega na genero-

waniu skrotéw nad nagtéwkiem najnowszego bloku.

Sie¢ Bitcoin wymaga, aby wygenerowany hash byt rowny lub mniejszy niz docelowy
hash. Aby manipulowac uzyskanym haszem, gérnicy modyfikuja nonce, dopadki kryte-
rium nie zostanie spetnione. Po znalezieniu nowego skrétu, konkretny gérnik publikuje
blok w sieci, aby mozna go byto dodac do zainteresowanych czesci ksiegi. Ten nowy
blok zawiera réwniez nagrode dla odnoszacego sukcesy gornika. Inni, ktérym sie nie

udaje, odrzucaja swoja prace i przechodza do wydobycia nowego bloku.
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Jak trudny jest ten proces, musimy przyjrze¢ sie cechom hasha. Wiemy, ze
inzynieria wsteczna hasza w celu uzyskania zaszyfrowanych danych jest
prawie niemozliwa. Gornicy musza odgadnad wartosc¢ jednorazdwki, a nas-
tepnie wygenerowac¢ nowy hash, aby sprawdzi¢, czy warunek jest spet-
niony, a wygenerowanie wifasciwego moze zaja¢ astronomiczng liczbe
préb. Nalezy rowniez pamietad, ze niewielka zmiana danych moze skutko-
wacd duza zmianag wartosci skrétu. Przyrostowy wzrost wartosci jednorazo-

wej nie powoduje przyrostowego wzrostu wartosci skrotu.

Wszystkich zainteresowanych poznaniem szczegétéw na temat kon-
kretnych pojeé¢ zachecam do eksploracji zasobow szeroko dostepnych

w internecie, ale badZcie czujni na wiarygodnos¢é informacji.

Nie chce tez komentowad, czy kryptowaluty maja uzasadnione istnienie ja-
ko legalny sposéb ,,dodrukowania wtasnych pieniedzy”, zwtaszcza w $wie-
tle marnotrawstwa energii i potencjalnego tworzenia wiekszego zanieczy-
szczenia, skoro ich tworzenie spala okoto 0,4% do 0,9% rocznego global-
nego zuzycia energii elektrycznej, a to wiecej, niz moze sobie pozwoli¢ wie-
le mniejszych gospodarek. Historycznie waluty miaty reprezentowadé war-
to$¢ wyprodukowanych doébr, ktére byty wynikiem pracy; ale ta idea
znikneta we wszystkich paradoksach dzisiejszego swiata. Rozwigzania
czesciowe nigdy nie beda adekwatne i satysfakcjonujace, zwtaszcza, jesli

istnieja lepsze.
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Redakcja
SECURITY MAGAZINE

Witamania na Facebooka,
LinkedIn i inne media spo-
tecznosciowe to codziennosc.
Kazdego dnia ktos pada
ofiara oszustow, ktorzy
wiamuj3a sie na nasze konta.

| cho¢ takie dziatanie wciaz

wielu osobom wydaje sie
niewinnym zartem, niesie ze
soba w wielu przypadkach
powazne konsekwencje.
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FACEBOOK.
WLAMANIE NA KONTO

Facebookowe konta przedsiebiorcow bardzo czesto
powiazane sa z Meta Business Managerem. To wiaze
sie z tym, Zze czesto w ten sposdb oszust moze
dosta¢ sie do danych kart ptatniczych, ukrasc
zbudowane strony/profile na Facebooku/Instagramie.
Kolejna kwestia, moze sprobowac oszukaé naszych
znajomych z listy: wytudzi¢ przelewy na BLIK,
rozsyta¢ im podejrzane linki, publikowad nielegalne

tresci (pornografia, szerzenie nienawisci, itp.).

KONTO PRYWATNE ZOSTALO
ZHAKOWANE?

Czasami haker, ktéry wtamat sie na nasze konto
przez jaki$ czas zostanie niezauwazony. Warto stale
obserwowad, co dzieje sie z naszym profilem,
sprawdzac, czy na tablicy nie pojawiaja sie materiaty,
ktorych weczesniej nie opublikowalismy. Ponadto
$ledZmy, czy nasze dane osobowe nie sg zmienione,
a w liscie znajomych nie ma osdb, ktérych po prostu

nie znamy.

KONTO FIRMOWE PRZEJETE
PRZEZ HAKERA

W wypadku Konta Firmowego na Facebooku w pier-
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wszej kolejnosci nalezy obserwowad, czy nie poja-
wiaja sie na nim ptatnosci, ktére sa dla nas podej-
rzane. To szczegodlnie istotne, jesli mamy podpieta
pod konto karte debetowa lub kredytowa. Jesli mamy
uruchomione kampanie, warto skontrolowac, czy nie
zmienit sie ich budzet dzienny lub catkowity. Spraw-
dzmy takze, czy do konta nie dotaczono stron Face-
book, ktérych nie znamy i nie uruchomiono nowych

kampanii reklamowych.

Te ostatnie sa o tyle niebezpieczne, ze ryzykujemy
nie tylko utrata pieniedzy. Moga one bowiem rekla-
mowac produkty, ktérych promowanie jest zakazane
regulaminem tego portalu spotecznosciowego. Wte-
dy ryzykujemy catkowita blokade naszego konta re-
klamowego. Obserwujemy takze, czy do konta nie

dodano innych uzytkownikdow.

MAMY DOSTEP DO KONTA,
ALE PODEJRZEWAMY WLAMANIE

Pierwszym krokiem po zauwazeniu podejrzanego
logowania lub aktywnosci na profilu powinno by¢
zmienianie haset dostepu oraz uzycie funkgji wyloguj
mnie na wszystkich urzadzeniach. W tym celu nalezy
wejs¢ w Ustawienia i Ustawienia prywatnosci.
Wybraé “Bezpieczenstwo i logowanie” i spojrzec¢ na

rubryke “Miejsce logowania”.
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Procedure sprawdzania logowan warto wprowadzi¢ na state do
naszego kalendarza i sprawdzac je min. raz w tygodniu. Ideatem
bytoby codzienne ich sprawdzanie. Pozwoli nam to na unikniecie

niemitych niespodzianek.

Ponadto znajdziesz tutaj:

1. "Facebook Protect", czyli dodatkowe, mocno zaawansowane
opcje ochrony konta na Facebooku. Warto z nich korzystad!

2. "Polecane". W tym miejscu mozesz sprawdzié, czy Twoje hasto
jest w porzadku. Ponadto witaczysz lub skontrolujesz, czy masz
witaczone uwierzytelnianie dwusktadnikowe. Znajdziesz tutaj infor-
macje, czy Twoje alarmy logowania na Facebooku i na poczcie sa
wiaczone. Gdy jaki§ z obszarow wymaga naprawy, Facebook
poprzez Twoje klikniecie "Kontynuuj" poprowadzi Cie krok po kro-
ku.

3. "Miejsce logowania". Tu przejrzysz liste wszystkich logowan:
miast, czasu i urzadzen, z ktérych nastgpito logowanie. Tu jednak
polecamy ostroznos$é, bo Facebook jest w tym przypadku mocno
nieprecyzyjny. Dla przyktadu, logowania z Rzeszowa wskazuja lo-
kalizacje: Bielsko-Biata lub Wroctaw, cho¢ czas i rodzaj urzadzenia
sa witasciwe. Jesli z ktdrychs urzadzen juz nie korzystasz i chcesz
z nich wylogowad aplikacje ze swoim kontem, bo np. miates ja
aktywna w telefonie stuzbowym, ktéry oddates, skorzystaj z przy-
cisku "Wyloguj sie ze wszystkich sesji" lub kliknij w trzy kropki przy
konkretnej sesji i tam "Wyloguj sie". Klikajac w "To nie Ty", be-
dziesz dalej kierowany przez Facebooka, po kliknieciu dalej w "Za-

bezpiecz konto".
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4. "Logowanie". Wiasnie
tu masz opcje "Zmien ha-

sto". Klikasz w "Edytuj",
dalej wpisujesz w okno ha-
sto biezace, nowe i ponow-
nie nowe, a nastepnie "Za-

pisz zmiany".

NIE MAMY DOS-
TEPU DO KONTA
FACEBOOK.

CO WTEDY?

Znacznie gorzej sytuacja
wyglada, jesli juz nie mamy
mozliwosci logowania sie
na konto Facebooka. W ta-
kim przypadku warto dzia-
tac¢ szybko i wejs¢ na stro-
ne i postepowac krok po
kroku wedtug instrukgji.

W ten sposdéb Facebook
zabezpieczy Twoje konto,
a Ty bedziesz mdgt zmie-

ni¢ nazwe uzytkownika.

Mozesz to zrobi¢ takze,
wykonujac kilka prostych

ruchdow.

Co wazne, zgtosi¢ wtamanie na Twoje konto
moze takze osoba z rodziny, wspotpracow-
nik, czy inny znajomy. W tym celu:
e Wejdz na strone Centrum pomocy — Face-
book.
e 7najdz, na liscie z lewej strony i rozwin ka-
tegorie Zasady i zgtaszanie.
e Kliknij w Fatszywe konta i konta, na ktoére
ktos sie wtamat.
e Wybierz z listy problem, ktéry dotyczy konta

Twojego lub Twojego znajomego.

KONTAKT Z ADMINISTRACIA
FACEBOOKA

Kolejng mozliwoscia, ktéra ma pomdc w odzys-
kaniu konta Facebook jest kontakt z supportem
serwisu. Warto uzbroic sie w cierpliwosc¢ i odzy-
wac sie do supportu do skutku. Nie zawsze bo-
wiem juz pierwszy kontakt z pracownikiem da
zadowalajace efekty. Czasami trzeba uzbroic sie
w cierpliwosé. Proces odzyskiwania konta moze
potrwac kilka dni, a moze nawet miesiac lub
dwa. Wptywa na to wiele zmiennych, m.in. jego

wielkosé, podpiete konta Manager Firmy i inne.

WLAMANIE NA LINKEDIN. | CO
DALEJ?

LinkedIn to drugi serwis spotecznosciowy, ktory
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Wiamanie na Facebooka i LinkediIn. Co robic¢?

czesto wybieraja hakerzy. Jest on dla nich cenny ze wzgledu na informacje
gospodarcze. Ten portal jest bowiem migjscem w ktérym buduje sie gtéwnie
wizerunek biznesowy. Moze by¢ zatem poteznym narzedziem do zdobywa-

nia informacji gospodarczych o konkurencji w nie do korica legalny sposdb.

LinkedIn pozwala na korzystanie z tzw. konta premium, co moze stanowic
dodatkowa zachete dla potencjalnego hakera. Takie konto daje wieksze mo-

zliwosci nawiazywania kontaktéw.

JAK POZNAC, CZY KONTO PRYWATNE LUB
BIZNESOWE JEST ZHAKOWANE?

Pierwszym dostrzegalnym problemem sa trudnosci z zalogowaniem sie na
sam profil. Czasami jednak haker dziata w ukryciu. W takim wypadku Twdj
niepokdj powinna wzbudzi¢ podejrzana aktywnos¢ na LinkedIn, na przyktad
osoby z listy znajomych, ktdrych nie znasz, wiadomosci prywatne, publikacja

tresci, ktdrych nie znasz, czy obserwowanie nieznanych profili.

MAMY DOSTEP DO KONTA. PROCEDURY

Jesli nadal masz dostep do swojego kota na LinkedIn i zauwazytes nie-
prawidtowe logowanie sie, masz duzo mozliwosci. Bardzo wazne jest, by

odpowiednio zabezpieczy¢ konto przed kolejnym takim zdarzeniem.

Pierwszym krokiem powinno byé zgtoszenie wiamania na konto i opis
sytuacji przy pomocy formularza. Pézniej, jesli mozemy zalogowac sie
na konto, wykonujemy to dziatanie oraz podejmujemy nastepujace kro-
ki:

e Zmieniamy hasto do LinkedIn. Warto stworzy¢ kombinacje cyfr i liter, kto-
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i LinkedIn. Co robic¢

Facebooka

amanie na

Wt

ra bedzie uznawana za silne hasto, ktérego nie
mozna tatwo zmienié. Unikaj uzywania takiego
samego hasta jakie masz w innych ustugach
online.

e Uruchom dwusktadnikowy proces weryfikagji
logowania. Dzieki temu kazde logowanie be-
dziesz autoryzowac z pomoca smartfona.

e Sprawdz ostatnie logowania i aktywne sesje
pod linkiem. Pozwoli Ci to zweryfikowad, kto,
gdzie oraz przy pomocy jakiego potaczenia sie-
ciowego korzystat z Twojego konta.

e Zweryfikuj, czy dodano nowe adresy e-mail
oraz numer telefonu powigzane z Twoim kon-
tem.

e QOcen i sprawdz, czy email powigzany z kontem
na LinkedIn jest bezpieczny. Zmien na jego kon-

cie hasto i pamietaj o tym, by robic to regularnie.

PROCEDURY, GDY NIE MAMY
DOSTEPU DO KONTA LINKEDIN

W takim wypadku oficjalna pomoc LinkedIn suge-
ruje natychmiastowy kontakt z ich administracja.
W tym celu nalezy zgtosi¢ zdarzenie przez specjal-
ny formularz dostepny pod linkiem. Wystarczy po-
dac adres URL profilu LinkedIn, na ktéry dokonano
witamania. W tym celu wystarczy wpisa¢ LinkedIn +

Imie i nazwisko. W drugim kroku mozemy takze o-
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pisac zaistniata sytuacje i podac jak najwiecej infor-

magji na temat zaistniatego zdarzenia.

CZY MOZNA SKORZYSTAC
Z KONTAKTU Z ADMINISTRACJA
LINKEDIN?

Czasami sprawy zajda za daleko: kto$ podepnie
swojg karte kredytowa pod inne konto, zostana
sciagniete z niej pieniadze, czy zostanie skradziona
strona firmowa. Albo zwyczajnie chcemy usprawnic
proces odzyskiwania dostepu do konta. Wtedy
warto skorzysta¢ z mozliwosci kontaktu z suppor-
tem - dziatem LinkedIn Help. W tym celu, po zalo-

gowaniu sie na LinkedIn warto wejs¢ na strone.

Ponadto na stronie gtdwnej “Linkedln Wsparcie”
mozemy rozpoczac rozmowe tekstowa na zywo.

W tym celu nalezy kliknaé na niej Czat z Asysten-
tem Pomoc. Co jest istotne, w tym wypadku istnieje
mozliwos$¢ rozmowy z supportem tylko w jezyku

angielskim.

SKAN DOWODU OSOBISTEGO NA
POTWIERDZENIE TOZSAMOSCI.
ZGODNY Z PRAWEM?

Supporty LinkedIn, jak i Facebooka czasami zycza

sobie przestania dokumentu ze zdjeciem. potwier-



https://www.linkedin.com/mypreferences/d/user-sessions
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dzajacego tozsamosd. Istnieje kilka powoddw, dla

ktérych moga to zrobic. Tak ttumaczy to Facebook:

!:; e “Potwierdzenie, ze konto, do ktérego chcesz
'-E uzyskac dostep, nalezy do Ciebie. Dbamy o
(o] Twoje bezpieczenstwo. Prosimy o dokument
e tozsamosci, aby nikt inny oprécz Ciebie nie u-
8 zyskat dostepu do Twojego konta."
|
E e "Potwierdzenie Twojego imienia i nazwiska:
-8 Prosimy wszystkie osoby na Facebooku o po-
= stugiwanie sie imieniem i nazwiskiem, ktérego
-E uzywaja na co dzien. W ten sposdb chronimy
.-_I nasza spotecznosc¢ przed skutkami podszywa-
o nia sie pod inne osoby."
=
(o]
(o) * "Innym powodem, dla ktérego mozemy prosic¢
% o potwierdzenie tozsamosci, jest zapobieganie
() naduzyciom, takim jak oszustwa, phishing oraz
ISE wptywanie na polityke z zewnatrz.”
(")
c Budzi to niemate kontrowersje wsréd uzytkow-
.C_) nikéw tych social mediow.
c
(")
- Przesytanie kopii dowodu osobistego do Face-
P tanie kopii d d bist do F
© booka celem weryfikacji osoby i odblokowania kon-

ta budzi kontrowersje pod wzgledem ochrony

Wt

danych osobowych. Z jednej strony sa przepisy,

ktére wskazuja, ze tylko niektdre podmioty moga
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kedin. Co robi

Facebookail

amanie na
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przetwarzac¢ dane osobowe zawarte w dokumentach tozsamosci.
Z drugiej natomiast mamy zasade swobody umow, ktéra pozwala
nam na dowolne ksztattowanie umowy miedzy stronami, jak i nie-
posiadanie konta na portalu spotecznosciowym w ogdle. Obydwa
rozwiazania niosa za soba tez pewne ograniczenia, stad dyskusje
w tym temacie. Natomiast Facebook poza dowodem osobistym
wymienia rowniez mozliwosc¢ przestania kopii innego dokumentu -
wyjasnia Aneta Grala, specjalistka ds. ochrony danych osobowych

w Rzetelnej Grupie.

POWIADOM POLICJE O WELAMANIU NA
KONTO FACEBOOK I LINKEDIN

Warto i$¢ na najblizszy komisariat policji w celu zgtoszenia
witamania na konto i jego kradziezy. Dzieki temu mozemy uniknaé
wielu nieprzyjemnych sytuacji. Jesli osoba, ktéra wtamata sie na
nasze media spotecznosciowe zacznie wytudzac pienigdze lub
oszukiwac¢ w inny sposodb, podszywajac sie pod nas, unikniemy
odpowiedzialnosci za jej czyny. Haker moze w ten sposdb nawet
wyczysci¢ z pieniedzy nasze konto bankowe! Ponadto oszust
moze wykorzystac przeciwko nam nasze wrazliwe dane z rozmow

prywatnych na Messengerze czy osobiste, intymne zdjecia.

Osobie, ktdra witamata sie na nasze konto w mediach spotecznos-
ciowych oraz uniemozliwia korzystania z niego wtascicielowi, grozi
kara pozbawienia wolnosci do 3 lat. Policja dysponuje wieloma

narzedziami, ktére pozwola na zlokalizowanie oszusta.
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Organizujesz wydarzenie zwigzane
z bezpieczenstwem w firmie
lub nowymi technologiami?

Sprawdz oferte

PATRONATU
MEDIALNEGO

Napisz do nas:
redakcja@securitymagazine.pl
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CZARNE
LABEDZIE
ISTNIEJA.
ADVANCED

THREAT
SUMMIT 2022

PATRONAT
SECURITY MAGAZINE

Czarny tabedz - nieoczekiwane zdarze-
nie, ktorego prawie nikt nie jest w sta-
nie przewidzie¢. Ma czesto ogromny

(i negatywny) wptyw na swiat i spote-
czenstwo. Czesto dopiero po czasie da
sie logicznie wyjasni¢ przyczyny i po-
czatek czarnego tabedzia. Na takie
czarne tabedzie musimy by¢ przygoto-
wani. "W przypadku cyberbezpieczens-
twa wymaga to jeszcze wiekszej pracy
i petniejszej perspektywy niz dotych-
czas” - uwazajg organizatozy ATS2022
- Swieta cyberbezpieczenstwa w Polsce.


https://www.politykabezpieczenstwa.pl/
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ZNAK ROZPOZNAWCZY?
PROFESJONALIZM

9. edycja konferencji Advanced Threat Summit
trwata az trzy dni i wypetniona byta po brzegi
wiedzg z zakresu cyberbezpieczenstwa. Odbyta sie
formule hybrydowej - pierwszego dnia uczestnicy
mogli spotkac sie stacjonarnie w warszawskim
hotelu Marriott albo online. Dwa kolejne dni to juz
aktywnosci online (konferencja, warsztaty techno-

logiczne oraz Fora Dobrych Praktyk).

Nie bez powodu organizatorzy - firma Evention o-
raz ISSA Polska - okreslili wydarzenie jednym z naj-
wiekszych i najwazniejszych w naszym kraju z za-
kresu cyberbezpieczeristwa. Nad wysokim pozio-
mem merytorycznym programu konferencji czuwa-
ta Rada Programowa ztozona z doswiadczonych
praktykow, a w roli prelegentéow znalezli sie wy-
trawni eksperci cybersecurity. Podczas wyktaddw
oraz dyskusji w formie videorozmowy mozna byto
uzyskac wiedze z pierwszej reki oraz wymienic sie

dodwiadczeniami.

Konferencja byta tak zorganizowana, by odpo-
wiadata na potrzeby i zainteresowania profesjona-
listdbw, ktérzy odpowiadaja za bezpieczenstwo

cyfrowe swoich organizagji.
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PROGRAM

Program byt niezwykle rozbudowany i znalazty sie w nim tematy
m.n. z zarzadzania powierzchnig ataku, bezpieczenstwo otoczenia,
chmura, automatyzacja i Al w cyberbezpieczenstwie, Zero Trust

czy zarzadzanie ryzykiem.

Cate wydarzenie poprzedzit dzien wprowadzajacy. Odbyty sie
wowczas warsztaty i spotkania specjalne oraz kolacja dla
prelegentdw i panelistdw. Uczestnicy brali udziat w warsztacie,
ktéry poprowadzit Paul Simmonds, Cloud Security Alliance, The
Global Identity Foundation. Spotkanie dla branzy finansowej
poprowadzita Teresa Walsh, Global Head of Intelligence, Financial

Service Information Sharing and Analysis Centre z FS-ISAC.

Pierwszy dzien, 22 listopada, zgromadzit 400 uczestnikdw. Odbyty
sie dwie sesje: onsite i online. Pierwsza z nich poprowadzit Grze-
gorz Turniak, druga - Agnieszka Wieladek, Community Manager
Evention. Uczestnicy internetowi byli losowo podzieleni na kilku-
osobowe grupy po to, by w bezposredniej rozmowie mogli
porozmawiac i dowiedzie¢ sie skad sg, co ich zachecito do udziatu

w ATS oraz czym sami mogliby podzieli¢ sie z innymi.

Konferencje otworzyli oficjalnie: Mariusz Belka, Prezes Zarzadu
ISSA Polska, dr Shawn Murray, Chief Operating Officer ISSA
International i Przemystaw Gamdzyk, CEO, Meeting Designer
Evention. Po tym rozpoczety sie sesje, panele dyskusyjne, a takze

spotkania towarzyszace.
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Obszar tematyczny byt niezwykle szeroki i wyczerpujacy. Kazdy z u-

czestnikdw znalazt cos dla siebie.

W3rdd prezentacji znalazta sie ta poswiecona zaufaniu do naszych
partneréw biznesowych i temu, jak czesto oszusci wykorzystuja ten
staby punkt, by zaatakowad nas przez posrednictwo czy zaatakowac
nas, chod jego celem jest zupetnie ktos inny, z kregu naszych wspot-

pracownikow czy wtasnie partnerow biznesowych.

- Im wieksze zaufanie, im silniejszy zwiazek, tym gorzej dla bezpie-
czenstwa. Bo wtasnie ta relacje zaufania podczas ataku na tancuch
dostaw sie wykorzystuje. Jak porozmawiacie sobie z tymi, ktdorzy
mieli okazje takie bardziej kompleksowe testy przeprowadzad, to sie
pewnie dowiecie, ze pierwsza rzecz, jaka usitujg zrozumied, to nie
jest, jakie podatnosci ma cel, tylko jakie relacje zaufania sa budowane
ze Swiatem zewnetrznym i w jaki sposéb sa one budowane
pomiedzy ludZmi i innymi systemami. A podatnosci to juz jest pdzniej
technikalium, ktdére sie wykorzystuje. (..) Juz co piaty atak jest
motywowany tym, zeby wykorzysta¢ uzyskany dostep w celu
zaatakowania kogos innego, kto jest powigzany z naszym pierwszym
celem - powiedziat Rafat Jaczynski, Regional Cyber Security Officer
CEE & Nordics z Huawei Technologies, dodajac: - Bezpieczenstwo,
zaufanie w bezpieczenstwie z definicji jest podatnoscia. Dlatego ataki
sg tak grozne. A tymczasem wiekszos¢ firm traktuje to zagrozenie,
bardzo powazne zagrozenie, takim procesem, ktdry dziata na takiej
zasadzie odwrdconej zasady pareto. To znaczy tadujemy w ten
proces 80% zasobdw, uzyskujemy zysk na poziomie redukgji ryzyka
0 20%.
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O tym jak firmy radza sobie z cyberbezpieczenstwem zagranica
opowiedziata dr Magda Chelly z Responsible Cyber. Sebastijan
Cutura z European Cybersecurity Organisation prébowat znalez¢
odpowiedz na pytanie: dlaczego brakuje wspdtpracy pomiedzy
spotecznosciami cybersecurity na poziomie europejskim? Przesz-
tos¢ i terazniejszos¢ cyberwojny na Ukrainie przedstawit Robert
Lipovsky z ESET. Na pytanie: z czym sie mierzymy i jak “robimy”
cyberbezpieczennstwo w czasach wielkiej zmiany? odpowiedziat
John Salomon z FS ISAC. Vandana Verma, wiceprezes OWASP
wprowadzit uczestnikow w tematyke mitygacji ryzyk w tancuchu

tworzenia oprogramowania.

O tym jak firmy radza sobie z cyberbezpieczenstwem zagranica
opowiedziata dr Magda Chelly z Responsible Cyber. Sebastijan
Cutura z European Cybersecurity Organisation prébowat znalez¢
odpowiedz na pytanie: dlaczego brakuje wspotpracy pomiedzy
spotecznosciami  cybersecurity na poziomie europejskim?
Przesztos¢ i terazniejszo$¢ cyberwojny na Ukrainie przedstawit
Robert Lipovsky z ESET. Na pytanie: z czym sie mierzymy i jak
“robimy” cyberbezpieczenstwo w czasach wielkiej zmiany?
odpowiedziat John Salomon z FS ISAC. Vandana Verma,
wiceprezes OWASP wprowadzit uczestnikbw w tematyke

mitygacji ryzyk w tanicuchu tworzenia oprogramowania.

ZERO TRUST

Jeden z paneli dotyczyt tematu “Zero Trust”. Michat Ceklarz, Eks-
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pert cyberbezpieczenstwa z Microsoft, Damian Kuzma, Ekspert ds. Cyberbezpieczen-
stwa z Advatech, Eryk Trybulski, Dyrektor Bezpieczenstwa Informacji z home.pl i Ro-
bert Wysocki, International Chief Information Security Officer z Aviva prébowali znalez¢
odpowiedz na pytanie, czy faktycznie Zero Trust to bardziej definicja problemu niz jego
rozwiazanie? Dlaczego tak brakuje wspdlnego rozumienia, uznanych definicji, standa-

rdodw. Czy to moze sie zmienic?

- Nie ufamy nikomu, ludziom, technologiom, procesom.Ten tradycyjny model nie do
korica sie sprawdza i mamy tego bardzo dobre przyktady. (...) W pewien sposdb ufamy
pracownikowi, ktérego zatrudniliSmy i w jakis sposdb sprawdzilismy. Ale nie do korica.
Zero Trust tak naprawde w kazdym elemencie sieci, infrastruktury, aplikacji, danych. W
procesie identyfikacji powinnismy miec¢ element weryfikujacy. To jest troche sprzeczne
z takim ludzkim podejsciem, bo my lubimy ufaé. A nie powinniSmy ufa¢ w ogdle -

powiedziat Robert Wysocki, International Chief Information Security Officer z Aviva.

- Zero Trust to podejscie przez myslenie, ze to nie tylko technologia, ale réwniez
zachowania behawioralne. Dlaczego Zero Trust zyskato taka popularnosé. Bo to jest
ewolucja w cyberbezpieczenstwie - dodat Eryk Trybulski, Dyrektor Bezpieczenstwa
Informacji z home.pl. Z kolei Michat Ceklarz, Ekspert cyberbezpieczenstwa z Microsoft
podkreslit, ze Zero Trust to swego rodzaju azymut, ktdry okresla nam kierunek, w jakim
powinnismy myslec¢ o bezpieczenstwie. - Dlaczego Zero Trust zyskat na popularnosci?
Dlatego, ze jest w miare prosty i tatwy do wyttumaczenia. (...) Zero Trust jest pewna
droga, ktéra podazamy po to, aby zapewnic to bezpieczeristwo w firmie z ograniczo-

nym zaufaniem - zaznaczyt.

SESJE | CYBERWOMEN COMMUNITY

21 listopada odbyty sie dwie sesje podzielone na trzy sciezki. Kazda z innych obszaréw
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tematycznych cyberbezpieczenstwa: zero day, zaufanie i tozsamosé, informacje i au-
tonomia w cyberbezpieczenstwie i przeciwdziatanie zagrozeniom, a takze trendy,
studia przypadkoéw oraz “na wojnie”. Pierwszego dnia odbyto sie réwniez spotkanie
specjalne Cyberwomen Community traktujace o tym, jak wyglada praca i sytuacja
kobiet w cyber w Wielkiej Brytanii, Irlandii i w Azji. Dzien zakonczyt wieczér
integracyjny z gosciem specjalnym, Piotrem CzuryHto, prezesem Fundagcji Polish Prep-

pers Network.

DNI WARSZTATOW, KONFERENCJI ONLINE.
FORA DOBRYCH PRAKTYK

Dwa kolejne dni to seria profesjonalnych warsztatow, sesji plenarnych i paneli dysku-
syjnych. Jeden z warsztatow pod tytutem "Jak przekud ryzyka w szanse czyli tatwe
oraz efektywne zarzadzanie ryzykiem IT" poprowadzit Pawet tadna, ekspert ds. roz-
wigzan IAM/PAM oraz GRC dla zarzadzania ryzykiem w organizacji z SimplySec,
ktéry publikowat juz na tamach "Security Magazine" ("Cyberbezpieczenstwo
instytucji finansowych w swietle regulacji DORA, wydanie 5/2022).

Podczas debaty strategicznej "Cyberbezpiecznik na strazy metawersum" na pytania
co metaswiat oznacza dla oséb zajmujacych sie cyberbezpieczenstwem, jak zmieni
branze i jakie otworzy mozliwosci i wyzwania, odpowiadali Lech Lachowicz, Senior
Manager Global Cybersecurity Engineering z PepsiCo i ISSA Polska, prof. Jerzy
Surma z Instytutu Informatyki i Gospodarki Cyfrowej SGH, Piotr Ciepiela, Partner,
Global & EMEIA Architecture, Engineering & Emerging Technologies Security Leader
z EY, Alicja Skraburska, Cybersecurity Technical Lead / CISO advisor z HSBC oraz
Btazej Szymczak, Chief Security Officer z MODIVO.

ATS 2022 zamknat dzien pod hastem "Forum Dobrych Praktyk". Odbyty sie kameral-
ne dyskusje w matych grupach, ktére miaty na celu zapoznanie uczestnikdow z naj-

lepszymi praktykami wybranych przez nich obszaréw.
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2023 ROK W BRANZY
CYBERSECURITY

Redakcja
SECURITY MAGAZINE

Cyberbezpieczenstwo staje sie gtownym
celem ochrony danych przed atakami
online czy jakimkolwiek nieautoryzowa-
nym dostepem. Z drugiej strony nie-
ustanne zmiany technologiczne nie
pozwalaja na stabilizacje w branzy, a co
za tym idzie - oznaczajj ciagte ksztatto-

wanie sie nowych trendow w zakresie

bezpieczenstwa cybernetycznego. Jak
pod tym wzgledem wypadnie rok 2023?



https://www.politykabezpieczenstwa.pl/
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GASOWSKA

Akamai Technologies

Zyjemy w $wiecie niezwykiych potaczen. Wal-
ka USA i Chin o dominacje nad globem wywo-
tuje lawine nowych cyberzagrozen. Dzieje sie
tak, poniewaz wszystkie strony konfliktu trak-
tuja cyberprzestrzen jako kolejng domene ry-

walizagji.

Wyzwania

Po inwazji Rosji na Ukraine cyberprzestepcy
wzieli na celownik m. in. europejski sektor fi-
nansowy. Znaczaco wazrosta liczba atakéw
DDoS, zas w zakresie atakdow na aplikacje we-
bowe i API sektor ten doznat 3,5-krotnego
wzrostu atakow rok do roku. Rosnie tez ich
ztozonos¢ (wzrost o 81 proc. aktywnosci z u-

dziatem botow).

W 2023 roku mozemy spodziewac sie konty-
nuacji trendu odwrdcenia celownika cyber-
przestepcow z Ameryki Pdtnocnej na region
EMEA.

Do konica listopada 2022 roku liczba atakéw
DDoS spadta w Ameryce do 22,14 proc,

natomiast w Europie wzrosta do 73,30 proc.

Szczegdlnie zagrozone moga czud sie organi-
zacje tzw. infrastruktury krytycznej, cho¢ bio-
rac pod uwage szeroki wachlarz motywacji
przestepcow (czy to ideologicznych, czy finan-
sowych) ani sektor publiczny ani prywatny nie

moga sie czud bezpieczne.

Cierniem w tkance sektora finansowego jest
phishing. Dzieje sie tak, poniewaz pozwala on
atakowaé masowo zwyktych ludzi, ktorzy za-
wsze sa bardziej podatni niz instytucje. Auto-
matyzacja oraz sztuczna inteligencja jeszcze

bardziej poszerza zakresy tego typu atakow.

Priorytety

Napiecia na linii USA-Chiny zagrazaja zerwa-
niem tancuchow dostaw - wedtug Boston
Consulting Group tylko 10 proc. firm jest przy-
gotowanych na taka ewentualnos$é. Nie moze-
my juz bezgranicznie polegac¢ na swoich dos-
tawcach — gdy padna ofiara cyberataku, moga
staé sie zrodtem realnego zagrozenia dla na-

szej organizacji.




Niepokoja takze dane z raportu KPMG, wedle ktérych prawie potowa
firm (48 proc.) wcale nie planuje inwestowad w bezpieczenstwo podczas
wytwarzania oprogramowania, a 42 proc. nie zamierza ponosi¢ nakta-
dow na klasyfikacje i kontrole aktywow. Jest to mocno ryzykowne podej-

scie, biorac pod uwage ztozonos¢ dzisiejszych powiazan i systemow.

Cyberprzestepstwa
Nie obronimy sie przed wszystkim, ale mozemy przygotowac sie na naj-
bardziej prawdopodobne wektory ataku.
1.Monitorujmy styk organizacji z Internetem poprzez Web Application
Firewall,
2.Zadbajmy o solidny system wykrywania i tatania podatnosci,
3.Zadbajmy o solidny i bezpieczny system autentykacji w systemach;
cyberprzestepcy duzo czesciej koncentruja sie na kradziezy haset niz
na tamaniu wymysinych systemdw kryptograficznych. Moze czas ro-
zwazy¢ podejscie passwordless?
4.Przejrzyjmy i zaktualizujmy procedury reagowania na incydenty
5.Zweryfikujmy role i odpowiedzialnosci w organizacji
6.Wdrézmy w organizacji podejscie Zero-Trust
7 .Monitorujmy dostawcow i kontrahentéow
8.Zadbajmy o nieustajaca edukacje pracownikow w zakresie bezpie-

czenstwa. Najstabszym ogniwem taricucha bezpieczenistwa bowiem

2023 rok w branzy cybersecuri

nadal jest cztowiek i najwymysiniejsze systemy zabezpieczen prze-
graja, jesli pracownicy nie beda swiadomi czyhajacych na nich za-

grozen.
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Cisco w Polsce

W ostatnim czasie obserwujemy zmiane po-
dejscia do realizacji bezpiecznego dostepu
zdalnego. Bardziej nowoczesne organizacje
daza w kierunku modelu VPN-less - mecha-
nizmu, ktéry umozliwia zdalny dostep do apli-
kacji w oparciu o Zero Trust, bez koniecznosci
korzystania z VPN lub bezposredniego udos-
tepniania tych programéw w internecie. Daje
to kazdemu uzytkownikowi koricowemu moz-
liwosé elastycznego korzystania z wybranych
aplikacji z dowolnego urzadzenia i z dowolne-
go miejsca, naktadajac kontekstowe polityki
dostepowe. Oczywiscie, tego typu pracownik
posiada dodatkowe mechanizmy bezpieczens-
twa chronigce jego tozsamosé, stacje koncowa

czy aktywnosci w internecie.

Wyzwania
Coraz wieksze rozdrobnienie rynku cyberbez-

pieczenstwa oraz stale zmieniajacy sie krajo-

braz cyberzagrozen wywierajg ogromna presje
na dziaty IT. Jednoczesnie na rynku brakuje
specjalistdw od cyberbezpieczenstwa. Dlatego
organizacje coraz czesciej zwracajg sie do
zewnetrznych dostawcow ustug, ktorzy zdej-
ma z nich czesé obowiazkdéw zwiazanych z za-
pewnieniem ochrony infrastruktury IT i cyfro-
wych zasobdéw firmy, przy jednoczesnym sta-
tym i przewidywalnym w dtuzszej perspekty-

wie czasu poziomie kosztow.

Priorytety

Gdy w wyniku pandemii i masowego przejscia
na prace zdalng i hybrydowa granica miedzy
praca a domem trwale sie zatarta, nawyki wy-
korzystywane do aktywnosci osobistej s co-
raz czesciej stosowane w pracy, co stanowi o-
gromne zagrozenie dla organizacji. Chociaz nie
moga one nigdy do konca wyeliminowacd
ludzkiego btedu, z pewnoscia moga ztagodzi¢

jego konsekwencje.

Firmy powinny bezpiecznie przechowywac
dane w chmurze i umozliwia¢ dostep w opar-
ciu o zasady zerowego zaufania (zero trust),
dostosowujac dostep do indywidualnych pot-

rzeb i kontekstu.
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Z kolei kontrolowanie dostepu do systeméw w chmurze za posrednict-
wem architektury Secure Access Service Edge (SASE) zapewnia zes-

potom bezpieczenstwa wglad i kontrole dostepu zdalnego.

Cyberprzestepstwa

Cyberprzestepcy coraz czesciej wykorzystuja réozne ogoélnodostepne na-
rzedzia i skrypty. Warto zauwazy¢, ze wiekszos¢ publicznie dostepnych
narzedzi wykorzystanych w tym kwartale wydaje sie skupiaé¢ na uzys-
kiwaniu dostepu i zbieraniu danych uwierzytelniajacych, co podkresla
role, jaka narzedzia te odgrywaja w potencjalnym wspieraniu celéw
cyberprzestepcdw. Wg Cisco Talos, na stronach internetowych i w re-
pozytoriach coraz czesciej pojawiaja sie narzedzia i skrypty, ktére wspie-

raja operacje cyberprzestepcow na réznych etapach ataku.

W zwiagzku z tym, obniza sie tez prog wejscia (merytoryczny i finanso-

wy), od ktérego mozna zostacé cyberprzestepca.



MICHAL ROSIAK
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CERT Orange Polska

Od 24 lutego znaczaco zmienita sie nasza rze-
czywistosc geopolityczna. Trwajacy przez caty
ten czas stan alarmowy CRP-Charlie to nie
przypadek, a ataki majace na celu zaburzenie
dziatania czy to administracji, czy firm, majacy
wptyw na nasze codzienne zycie, to nie sce-
nariusz z Hollywood. Jeszcze przed wojna is-
totna czesc¢ ztosliwej aktywnosci w Polsce po-
chodzita ze wschodu. Ukierunkowanie jej na
konkretne cele, a do tego ,crowdsourcing” ata-
kow DDoS wsréd nienawidzacych zachodu,
czy tez zbuntowanych mtodych Rosjan, moga
przetozy¢ sie na powazne zagrozenia nie tylko

dla strategicznie waznych firm.

Wyzwania

Wyzwaniem na nastepny rok wydaje sie by¢
zmiana podejscia. Z ,nas nie zaatakujg” na
.kiedy nas zaatakuja”, na Swiadomosé, ze

kazdy moze by¢ celem. Przetestowanie swojej

infrastruktury pod katem podatnosci na zagro-
zenia — jesli nie mamy takich kompetencji to na
rynku jest sporo firm, ktére maja w tym do-

Swiadczenie.

Edukacja pracownikdw, przekonanie, by kazde
podejrzenie zgtaszali. Stworzenie miejsca,
gdzie moga sie zgtaszad, obstuga tych zgto-
szen na biezaco i absolutnie nie bagatelizowa-
nie ich. Lepiej dosta¢ 100 fatszywych alarmow,

niz przegapic¢ jeden prawdziwy.

Priorytety

Czynnik ludzki wciaz odpowiada za przeszto
95% udanych atakow, stawiatbym wiec prze-
de wszystkim na edukacje. A w tej materii kon-
sekwentnie i uparcie od lat promuje nierozréz-
nianie pomiedzy bezpieczernstwem ,domo-

wym” i, korporacyjnym”.

Nie edukujmy pracownikéw, edukujmy lu-
dzi! Przeciez, jesli nauczymy ich, czym jest
phishing, co im grozi w sieci, w co nie kli-
kaé, to logujac sie do sieci w pracy o tym
nie zapomna. A edukowani jako ludzie,
wtiasnie ludzmi sie poczuja. A nie ,,zasobem

przedsiebiorstwa”.
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Cyberprzestepstwa
Z punktu widzenia CERT Orange Polska drugie potrocze 2022 to w zna-
czacej czesci socjotechniczne ataki pod szyldem ,inwestycji w krajowy

przemyst”.

Pojawiaja sie w poteznej liczbie jako reklamy na Facebooku, a docelowo
do ofiary dzwoni ,konsultant”, przekonujacy ja do instalacji aplikacji ,,in-
westycyjnej”, tak naprawde dajacej napastnikowi petny dostep do zain-

fekowanego komputera.

Efekt to strata wszystkich pieniedzy z kont bankowych i nierzadko zacia-
gniecie kredytéw na ofiare. Biorac pod uwage liczbe tego typu atakdw,
ten schemat dobrze dziata. A skoro tak, to nie ma podstaw, by w przy-
sztym roku cokolwiek miato sie zmienié. Firmy ostatecznie sobie poradza:
czy to inwestujac w rozwigzania, w ekspertéw, czy w outsource ustug
bezpieczenstwa. Ale kazdy oszukany zwykty internauta to wielka ludzka

tragedia.



TOMASZ KOWALSKI
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Secfense

W ostatnich czasach temat cyberbezpieczens-
twa przenosit sie coraz czesciej z dziatow IT do
sal zarzaddéw. Powazne ataki grozace utrata
zaufania klientéw oraz wysokie kary regulacyj-
ne staty sie priorytetem na kazdym szczeblu
organizacyjnym. Niezaleznie jednak od funk-
cjonujgcych aktualnie przepisow czy aktow,
ktére dopiero wejda w zycie, silne i wielosktad-
nikowe uwierzytelnianie (MFA) nadal pozosta-
nie podstawowa rekomendacja dla firm w za-

kresie cyberbezpieczenstwa.

Wyzwania

Czesto myslimy o cyberbezpieczenstwie jako o
bitwie toczacej sie miedzy cyberprzestepcami
a ekspertami ds. bezpieczenstwa, ktéra stale
sie nasila ze wzgledu na ciagty postep techno-
logiczny. | faktycznie, czasami zagrozenia po-
chodza od wrogich panstw lub przebiegtych.

obeznanych z technologia intruzéw.

W rzeczywistosci jednak problemy wynikaja
ze Zle zabezpieczonych sieci i aplikacji. Na ata-
ki narazaja tez firmy ich niedyskretni lub nie-
ostrozni pracownicy, ktérzy korzystaja z nieza-
bezpieczonych urzadzen podczas pracy w do-

mu.

Priorytety

W nachodzacym roku temat ochrony i zabez-
pieczenia uzytkownikdéw i aplikacji silnym, wie-
losktadnikowym uwierzytelnianiem bedzie nie
tylko trendem, a koniecznoscig. Wszystkie or-
ganizacje bowiem, ktérym zalezy na najwyz-
szym poziomie bezpieczenstwa, musza nie tyl-
ko mie¢ wtaczone MFA na kazdej aplikacji, ale
powinny tez zrezygnowac z poétsrodkdéw i za-
stapi¢ je metodami duzo doskonalszymi i daja-
cymi prawdziwa ochrone przed phishingiem.
Mowa tu o uwierzytelnianiu opartym na stan-
dardzie FIDO2, czyli metodzie uwierzytelniania
z wykorzystaniem nowoczesnej odmiany bio-
metrii twarzy lub kciuka, lub fizycznych kluczy
kryptograficznych FIDO2/U2F.

Tylko takie metody bowiem sa w stanie dac
100% pewnosci co do osoby znajdujacej sie

po drugiej stronie monitora.




Czy jest to wiasciwy pracownik, czy moze intruz, ktéremu udato sie
wykras¢ lub kupi¢ na czarnym rynku cudze loginy i hasta. W Secfense o-
pracowalismy technologie, ktéra w petni automatyzuje proces wdrozenia
silnego uwierzytelniania, umozliwiajac szybkie i tatwe uruchomienie

MFA na dowolnej liczbie aplikacji bez zadnej ingerencji w kod.

Cyberprzestepstwa

Miejmy nadzieje, ze dzieki tatwosci, szybkosci i duzo mniejszej potrzebie
zaangazowania specjalistow IT, ktdérych — jak wiemy — na rynku brakuje,
implementacja dobrych i skutecznych metod uwierzytelniania na szeroka
skale utrudni ,prace” intruzom, ktérzy czerpia dzis ogromne zyski z kra-

dziezy tozsamosci w sieci.
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Majac na uwadze dzisiejsza wyjatkowa aktyw-
nos¢ cyberprzestepcédw w roku 2023 bedzie
krolowato hasto zero trust. Dzi$ przy roz-
budowanej sieci dostawcéw wielu ustug lub
komponentdw, to wtasnie firmy wspotpracuja-
ce stanowia gtéwne wektory atakéw. Edukacja
w tym zakresie, zmiany organizacyjne i ciagte
zabezpieczanie tancuchéw dostaw, to tylko
kilkka z wielu wyzwan jakie beda staty przed

firmami.

Wyzwania

W ostatnim czasie w mediach zaczety poja-
wiac sie spoty rzadowe uswiadamiajace, czym
sa cyberprzestepstwa (w tym przede wszyst-
kim phishing) i jakie niosa za soba konsek-
wencje dla ofiar. Moim zdaniem, to o caty rok
za pdzno, zwazywszy na fakt, ze cyberwojna

trwa duzo dtuzej.

Cyberprzestepcy chetnie wykorzystuja ten
fakt, stad wrecz wysyp atakdéw phishingowych

w tym roku.

By¢ moze w 223 bedzie wiekszy nacisk na
edukacje i uswiadamianie i to, uwazam, bedzie
najwiekszym wyzwaniem dla branzy cyberse-
curity. Branza bowiem powinna skupi¢ sie nie
tylka na ochronie i obronie, ale rowniez na

edukowaniu innych.

Priorytety

W 2023 kluczowa role odegra rozwdj sztucz-
nej inteligencji. Bedzie ona nabierata na zna-
czeniu i bedzie wykorzystywana przez obie
strony tj. firmy do obrony przed zagrozeniami
oraz przez cyberprzestepcoéw do prowadzenia

atakdw.

Cyberprzestepcy uzywaja jej do opracowywa-
nia inteligentnego ztosliwego oprogramowania
oraz atakdw w celu obejscia naj-nowszych
rozwigzan bezpieczenstwa. Z drugiej strony
systemy wykrywania zagrozen wykorzystu-
jace sztuczna inteligencje moga przewidywac
nowe ataki i natychmiast powiadamiac¢ o za-

grozeniach.
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Cyberprzestepstwa

Z naszego doswiadczenia w prowadzeniu kanatdbw w mediach
spotecznosciowych wynika, ze na platformach wciaz istnieja luki, ktére albo
juz sg albo moga by¢ wykorzystywane przez cyberprzestepcéw i maja oni
tego petng swiadomosé. Wiedza doskonale, ze administracja portali jest
niemal niedostepna (co moze wrecz dziwic, kiedy mamy do czynienia z rze-
czywistym atakiem na konto - tu powinno sie dziata¢ jak najszybciej,
tymczasem sprawy ciagna sie miesigcami, a nawe latami) pomoc dla
uzytkownikdw moderowana jest przez boty, co nie pozwala spojrze¢ na
sprawe w sposodb indywidualny. Przyktadem jest tu sytuacja jednej z pol-
skich klinik, pod ktéra juz od dwdch lat(!!) podszywaja sie oszusci przy
pomocy reklam i ani klinika, ani administracja portalu nie sg w stanie

namierzy¢, kto stoi za tego typu phishingiem.

Powszechnie wiadomo, ze najstabszym ogniwem w temacie cyber-
bezpieczenstwa sa ludzie, dlatego tak skuteczne s wszelkiego rodzaju
manipulacje, w tym dezinformacje. Niemniej akcji uswiadamiajacych jest
coraz wiecej, coraz czesciej przygladamy sie dwa razy wystanym do nas
mailom, SMS-om, ofiary tez czesciej opowiadaja o swoich przypadkach.
Stad, moim zdaniem, socjotechniki nadal beda wykorzystywane, jednak

cyberprzestepcy moga szukac zupetnie nowych rozwiazan.
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Concept Data

Liczba urzadzen podpietych do Internetu i ko-
munikujacych sie ze soba rosnie z roku na rok.
| nie chodzi tylko o inteligentne telewizory czy
drukarki. Coraz czesciej sg to tez elementy in-
frastruktury OT. Firmy musza zarzadzad stale
rozrastajaca sie siecia xloT (extended loT, czyli
urzadzeniami loT, OT oraz sieciowymi), takze
w kontekscie bezpieczenstwa. A atakow na
nig wcigz przybywa i nie zmieni sie to w 2023

roku.

Wyzwania

Kamery bezpieczenstwa, gtosniki, switche,
drukarki, kontrolery pracy maszyn, telefony
VolP, termostaty czy inteligentne telewizory —
to wyposazenie wielu firm i zaktadow prze-
mystowych. Wedtug badan naszego partnera
technologicznego, amerykanskiej firmy Phos-
phorus, na jednego pracownika w kazdej firmie

przypada od 3 do 5 takich urzadzen.

Oczywiscie utatwiaja prace, ale s3 tez furtka
dla cyberprzestepcéw. Dlaczego? Te same ba-
dania Phosphorusa pokazuja, ze 50% urza-
dzen xloT ma domysine i nigdy niezmieniane
hasta, a 26% oprogramowania sterujgcego ich
pracg nie ma juz wsparcia producentow. Atak
na sieci xloT jest zatem prosty i moze pozwoli¢
cyberprzestepcom na infiltracje sieci IT, wy-
kradanie tajemnic przedsiebiorstwa czy sabo-

towanie dziatan firmy.

Priorytety

O tym, ze jest to powazny problem, swiadcza
statystyki przedstawione przez Barracuda
Networks w lipcu 2022 roku. Az 94% ankie-
towanych firm potwierdza, ze w cigagu os-
tatnich 12 miesiecy doswiadczyto incydentu
zwigzanego z bezpieczenstwem loT. To nie
zmieni sie w najblizszym czasie, dlatego tak
wazne jest dzi$ dbanie o bezpieczenstwo sieci
xloT w przedsiebiorstwach. Podstawa jest pet-
ny wglad w to, co znajduje sie w sieci, iden-
tyfikacja wszystkich urzadzen, automatyczne
wykrywanie, usuwanie i monitorowanie podat-
nosci i biezace zapobieganie wykorzystaniu
elementéw xloT do przeprowadzania atakdéw

sieciowych.




Z tym na pewno firmy, zwtaszcza produkcyjne i przemysto-

we, beda musiaty sie zmierzy¢é w 2023 roku.
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PRZEMYStLAW KANIA
Dyrektor Generalny
Cisco w Polsce

inJ-

TOMASZ WOJAK
Prezes Zarzadu
Seris Konsalnet

in]--~

MARTA FYDRYCH-
GASOWSKA

InfoSec & Compliance Advisor
Akamai Technologies

ind-

MICHAL ROSIAK

Cybersecurity Expert
CERT Orange Polska

ind-

OOOC

Kieruje organizacja sprzedazowa i techniczna oraz wspdtpraca
z niemal 800 partnerami Cisco w Polsce. Jest cztonkiem kadry
kierowniczej Cisco w Europie Srodkowej. Dotaczyt do Cisco

w 1998 roku. Od tego czasu petnit w firmie wiele funkcji
zwigzanych ze sprzedaza rozwiazan i ustug Cisco. Absolwent
informatyki na Akademii Gérniczo-Hutniczej w Krakowie.

W Grupie Seris Konsalnet od 1995 r. Od 2000 r. w zarzadach
spotek Grupy. Od 2018 r. Prezes Zarzadu Seris Konsalnet Holding
S.A. Wyksztatcenie wyzsze, absolwent studiéw MBA,
wyktadowca w Wyzszej Szkole Bankowej. Prezes Polskiego
Zwigzku Pracodawcow Firm Ochrony oraz Wiceprezes Federacji
Przedsiebiorcéw Polskich.

Audytor wiodacy ISO 27001. Ekspertka bezpieczeristwa danych
osobowych przy Radzie Europy i ENISA. Od 2014 roku zwigzana
z obszarem bezpieczenstwa informacji, prywatnosci i bezpie-
czenstwa danych osobowych. Ma doswiadczenie we wdrazaniu
zasad bezpieczenstwa w projektach IT). Ukonczyta prawo na
Uniwersytecie Warszawskim.

Na co dzien bezpieczniak, hobbystycznie — gadzeciarz. Psycholog
z wyksztatcenia, dziennikarz z doswiadczenia, ojciec z wyboru,
edukator z powotania. Dumny cztonek zespotu CERT Orange
Polska, wspdtautor m.in. CyberTarczy i Bezpiecznego Startera.
Konsekwentnie edukuje internautow w zakresie bezpieczenstwa
w internecie — stowem, obrazem i technologiami.
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Autorka materiatdw informacyjno-popularyzatorskich z zakresu

KATAR?YNA bezpiecznego korzystania z internetu i nowych technologii oraz
KOLETYNSKA . . . . . .
specjalistka towarzyszacych im zagrozen. Odpowiedzialna za dziatania w za-
PIB - NASK kresie budowania swiadomosci w obszarze cyberbezpieczenst-
wa, w tym m.in. kampanie edukacyjno-informacyjne, takie jak
ECSM oraz wspdtprace z réznymi podmiotami w tym zakresie.
RAFAEL JAKACKI Od 2019 r. zwiazany z firma home.pl. Poczatkowo, jako kierownik
Head of E-commerce produktu i specjalista od rozwigzan opensourcowych. Aktualnie,
home.pl jako Head of e-commerce odpowiada za zarzadzanie zespotem,

wdrazanie nowych rozwiazan dla sklepdw internetowych i

ind-

optymalizacje procesow.

Starszy analityk oprogramowania, programista, menedzer z po-
KRIS DURSKI

Founder i dyrektor ds. technologii
Vault Security

@l

nad 20-letnim doswiadczeniem w developingu i marketingu
oprogramowania. Opracowat koncepcje spersonalizowanego
bezpieczenstwa w celu ochrony zasobdw cyfrowych i material-
nych. Wspoéttworzyt kilka start-upéw z branzy medycznej, tech-
nologii informacyjnej i cyberbezpieczenstwa.

ADRIAN £APCZYNSKI Silnie zmotywowany CEO z 7-letnim doswiadczeniem w dzie-

Prezes Zarzadu
EpicVR

ind-

dzinie zarzadzania projektami informatycznymi, wdrazania
innowacyjnych projektéw z zakresu wirtualnej i rozszerzonej
rzeczywistosci, autor koncepcji wielu gier szkoleniowych i edu-
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kacyjnych VR.
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KRZYSZTOF ANDRIAN
Prezes Zarzadu
Concept Data

ind-

INSP. DR MARIUSZ CIARKA
Rzecznik Prasowy
Komenda Gtéwna Policji

PAWEL KACZMARZYK
Prezes Zarzadu
Serwis komputerowy Kaleron

ind-

ANETA GRALA
specjalistka ds. ochrony
danych osobowych
Rzetelna Grupa Sp. z o.0.

inJ--~

OO0 0OC

Na rynku ICT od ponad 20 lat. Wczesniej zarzadzat zespotami i
projektami oraz realizowat strategie sprzedazy dla m.in.:
Softbank, IBM Polska, Tieto Poland. W latach 2011-2014
zbudowat i kierowat nowym dziatem ustug IT Contracting w Hays
Polska.

Oficer Policji w stopniu inspektora, doktor nauk prawnych, od
2016 roku rzecznik prasowy Komendanta Gtéwnego Policji.
Cztonek Prezydium Rady Polityki Penitencjarnej Ill kadencji na
lata 2020-2024. Dyrektor Biura Komunikacji Spotecznej
Komendy Gtédwnej Policji. Redaktor naczelny Gazety Policyjnej
i miesiecznika POLICJA997.

Prezes i technik w serwisie komputerowym Kaleron sp. z o. o.
Specjalizuje sie w odzyskiwaniu danych i naprawach elektro-
nicznych urzadzen komputerowych, a takze prowadzi szkolenia
w tym zakresie.

Prawniczka specjalizujaca sie w ochronie danych osobowych.
W spétce Rzetelna Grupa zajmuje sie kompleksowga obstuga
w zakresie ochrony danych osobowych, m.in. naruszeniami
ochrony danych osobowych, bezpieczernstwem, kontaktem

z UODO, doradztwem w zakresie zgodnosci z RODO biznesu
e-commerce.

SECURITYMAGAZINE.PL


https://www.politykabezpieczenstwa.pl/
https://www.linkedin.com/in/krzysztofandrian/
https://www.conceptdata.pl/
http://m.in/
https://www.rzetelnagrupa.pl/
https://www.linkedin.com/in/aneta-grala-463256198/
https://www.linkedin.com/in/serwis-kaleron-a3598681/
http://kaleron.pl/
https://www.policja.pl/

TOMASZ KOWALSKI CEOQO i wspotzatozyciel firmy z branzy cybersecurity Secfense.

CEO i wspétzatozyciel Posiada ponad 20-letnie doswiadczenie w sprzedazy technologii
Secfense IT, brat udziat w setkach wdrozen sprzetu i oprogramowania w
® @ duzych i srednich firmach z sektora finansowego, telekomunika-
cyjnego, przemystowego i wojskowego.

Redaktor naczelny serwisdw politykabezpieczenstwa.pl oraz
RAFAL STEPNIEWSKI y p Yy p P

Prezes Zarzadu dziennikprawny.pl, a takze e-pisma "Security Magazine". Mana-

Rzetelna Grupa Sp. z 0.0. ger z 20-letnim doswiadczeniem w branzach IT&T i zarzadzaniu.
® @ Zwiazany réwniez z branza e-commerce. Autor wielu publikagji
z zakresu prawa e-commerce oraz bezpieczenstwa.
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Walutomat®

CURRENCY ONE SA

WALUTOMAT.PL

ul. Szyperska 14
61-754 Poznan, Polska

Dane kontaktowe
% 148 (61) 646 05 00
@ kontakt@walutomat.pl

v Lind--

Specjalizacje

wymiana kursy walut przelewy
walut zagrani-
portfel wielo- czne
e-kantor walutowy
fintech waluty

Walutomat.pl to pierwsza i najwieksza w Polsce spotecznosciowa platforma
wymiany walut, na ktérej Uzytkownicy moga indywidualnie ustala¢ kursy
walut i bezposrednio wymieniad je z innymi klientami. Serwis, ktéry powstat
w 2009 roku, jest jednym z najpopularniejszych e-kantoréw w Polsce -
korzysta z nie-go juz ponad 530 tysiecy klientéw biznesowych i prywatnych.
Co miesigc wykonuja ponad oni ponad 140 tysiecy operacji. Od poczatku
istnienia, za posrednictwem Walutomatu, wymieniono 115 miliardéw zto-
tych!

Dlaczego warto korzystaé z Walutomat.pl?

e Mozliwos$é wymiany walut 24/7

e Wymiana jest bardzo szybka — walute mozna wymieni¢ nawet w 15 minut

e Konkurencyjne cenowo i szybkie przelewy zagraniczne do ponad 50
krajow

e \Wymiana moze by¢ do 8% tanisza niz w bankach i tradycyjnych kantorach

e Walutomat.pl jest idealny dla kazdego klienta — serwis odpowiada na
potrzeby zaréwno firm, jak i oséb indywidualnych.

e Walutomat.pl obstuguje wszystkie banki w Polsce i oferuje darmowe
przelewy do 9 z nich

e Szybkii wygodny przelew — wptata poprzez Przelewy24

e Wygodny dostep do srodkdw - wyptaty 7 dni w tygodniu w godzinach
8.00-23.00

e Natychmiastowe przelewy w euro — SEPA Instant

¢ Intuicyjna aplikacja mobilna

Jak zabezpieczamy transakcje?

e Currency One, operator Walutomat.pl posiada licencje KNF na
$wiadczenie ustug ptatniczych

e Dane klientéw sa przechowywane w bezpieczny sposdb, zgodnie z wy-
mogami obowiazujacych regulacji

e Procedury AML

e Certyfikat SSL, umozliwiajagcy zaawansowane szyfrowanie potgczen
internetowych

e Transakcje tylko z petnym pokryciem srodkéw

e Autoryzacja SMS.


https://pl.linkedin.com/company/currency-one-sa
https://www.walutomat.pl/landing/world/?ref=pl_pp_c1_secmag_wizytowka_b2c_pl_na_pl_na_50procent
https://twitter.com/walutomat
mailto:kontakt@walutomat.pl
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KOMENDA GEOWNA POLICJI

o°

SYMETRIA PR

PR DLA BRANZY IT | NOWYCH
TECHNOLOGII

ind-

POLITYKA
BEZPIECZENSTWA

SERWIS INFORMACINY
O BEZPIECZENSTWIE FIRM

ind-

RZETELNY
REGULAMIN

BLOG POSWIECONY
POLSKIEMU E-COMMERCE

symetriapr
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