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SZANOWNI PANSTWO,

dzieki inicjatywie ENISA, cata Europa przez caty pazdziernik skupia
sie na promowaniu bezpieczenstwa w sieci, a my, z duma, stajemy
na czele tej misji w Polsce.

Wspétpracujgc z Panstwowym Instytutem Badawczym NASK, dazy-
my do tego, by kazdy uzytkownik internetu miat dostep do najnow-
szej wiedzy i najlepszych praktyk w zakresie cyberbezpieczenstwa.

W tym roku postanowiliSmy péj$¢ krok dalej. Nie tylko przygotowa-
liSsmy dla Was wydanie petne merytorycznych artykutéw, ale
réwniez zaprosiliSmy do wspétpracy firmy, ktére sa Wam dobrze
znane. Ich wkiad w to wydanie jest nieoceniony, a efekty tej
synergii zobaczy¢é mozesz zaréwno na famach naszego magazynu,
jak i w mediach spotecznosciowych.

ChcielibySmy podziekowaé wszystkim, ktérzy przyczynili sie do
powstania tego wydania, w szczegdlnos$ci NASK, ktéry objat nad
nim patronat honorowy. Podziekowania sktadamy tez dla Central-
nego Biura Zwalczania Cyberprzestepczosci za wsparcie i zaufanie.

Wspdlnie tworzymy co$ wyjatkowego, co ma realny wptyw na
bezpieczenstwo w sieci.

Zapraszam do lektury i zycze inspirujacych tresci. Niech ten
pazdziernik bedzie dla Was miesiacem petnym nowej wiedzy i $wia-
domosci w zakresie cyberbezpieczenstwa.

Dobrej lektury!
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DOtLACZ DO CBzC

Masz pasje do technologii i chcesz pomagac w zapewnianiu bezpieczenstwa w cy-

berprzestrzeni? Stuzba w CBZC moze by¢ dla Ciebie idealnym wyborem.

Centralne Biuro Zwalczania Cyberprzestepczosci to jednostka organizacyjna Policji,
ktéra posiada komodrki w kazdym miescie wojewddzkim w kraju, skupiajaca sie na
zapobieganiu, $ciganiu i zwalczaniu przestepczosci w cyberprzestrzeni. Stuzba w
CBZC to nie tylko praca przed komputerem. To tez udziat w wielu operacjach, szko-
leniach krajowych i miedzynarodowych. Najnowsze rozwigzania z zakresu informa-
tyki Sledczej, czynnosci operacyjne i procesowe. Praca w takim srodowisku jest nie-

zwykle ekscytujaca i daje mozliwosc rozwoju zawodowego w réznych aspektach.

Co daje stuzba w CBZC?
1.Gwarancje statego rozwoju i poszerzania swoich umiejetnosci.
2.Perspektywe rozwigzywania skomplikowanych problemdw, analizowania do-
wodow cyfrowych i prace z wykwalifikowanymi specjalistami na szczeblu kra-
jowym i miedzynarodowym.
3.Stabilnos¢ zawodowa. Na stanowisku zwigzanym z bezposrednim zwalcza-
niem cyberprzestepczosci oprocz policyjnego wynagrodzenia przystuguje spec-
jalne $wiadczenie, ktére wynosi pomiedzy ok. 5100 zt - 9500 zt brutto.
Jeste$ zainteresowany walka z cyberprzestepczoscia? Stuzba w CBZC moze byd
dla Ciebie pasjonujacym wyzwaniem. Da Ci mozliwos¢ realnej poprawy bezpie-

czenstwa innych w sieci oraz rozwijania swoich umigjetnosci.

Dotacz do walki z cyberprzestepczoscia i pomdz w tworzeniu bezpiecznej przysz-

tosci w wirtualnym swiecie! Wstap do CBZC! #stanpodobrejstronie
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JAK CHRONIC BIZNES PRZED ZAGROZENIAMI?

Zaniedbania w dziedzinie bezpieczenstwa informatycznego to zaproszenie cyber-
przestepcow do zarabiania naszym kosztem. Zobacz, co mozesz zrobi¢, zeby za-
bezpieczy¢ swoja firme przed phishingiem, malware oraz innymi popularnymi ata-
kami. Przeczytaj przewodnik Grandmetric o cyberbezpieczenstwie w biznesie,
zabezpiecz sie, by nie musie¢ uczy¢ sie na btedach! Materiat pomoze Ci zabez-
pieczy¢ Twoja organizacje i rozpocza¢ $wiadome zarzadzanie cyberbezpieczenst-

wem.

WSPOLPRACA MIEDZY NASK A CBZC

Panstwowy Instytut Badawczy NASK i Centralne Biuro Zwalczania Cyberprzestep-
czosci (CBZC) podpisaty specjalne porozumienie, formalizujac swoja dotychczaso-
wa wspodtprace w zakresie cyberbezpieczenstwa. Porozumienie, podpisane 29
wrzednia 2023 r., stanowi wazny krok w umacnianiu dziatarn obu instytucji
przeciwko cyberprzestepczosci. Dyrektor NASK, Wojciech Pawlak, podkreslit zna-
czenie tej wspodtpracy, dziekujac pracownikom CBZC za ich wktad. Nadinspektor
Adam Cieslak z CBZC wyrazit nadzieje na dalsze umocnienie partnerstwa. Wspot-
praca bedzie obejmowac wymiane informacji, technologii oraz realizacje wspdlnych
projektéw edukacyjnych i prewencyjnych.

W praktyce wspodtpraca miedzy dziatajacym w strukturach NASK zespotem CSIRT
NASK a CBZC realizowana byta regularnie juz przed podpisaniem porozumienia.
Pracownicy CBZC byli takze wspdtautorami wielu publikacji realizowanych przez
NASK, wspdtprowadzili webinary, przekazywali dane statystyczne i angazowali sie

w wiele przedsiewziec o charakterze edukacyjnym.
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JAK PRZYGOTOWAC FIRME DO DORA I NIS 2?

Secfense, firma dziatajaca w obszarze cyberbezpieczenstwa, przygotowata prak-
tyczny poradnik dla przedsiebiorcow ,,Analiza regulacji DORA i NIS2 w kontekscie
cyberbezpieczenstwa przedsiebiorstw w UE” wyjasniajacy, kogo dotycza regulacje
DORA i NIS 2 oraz jakich konkretnych dziatan wymagaja od organizacji. Powstat
we wspotpracy z ekspertami Fundacji Law4Tech. Celem nowych regulagji jest och-
rona instytucji panstwowych i przedsiebiorstw dziatajgcych w obszarach klu-

czowych przed cyberzagrozeniami. Budza jednak duzo watpliwosci.

Jak przygotowad organizacje do ich wprowadzenia? Kogo w szczegdlnosci obowia-
zuja i zastosowania jakich rozwigzan chronigcych przed cyberprzestepcami wy-
magaja? - W rozporzadzeniu i dyrektywie trudno jest znalez¢ konkretne zalecenia
dotyczace technologii, ktére nalezy wdrozyé. To dlatego poprosilismy prawnikdow z
Fundacji Law4Tech o przygotowanie specjalistycznej analizy DORA i NIS 2 pod
katem wymagan stawianych firmom, odpowiedzialnosci za wprowadzenie nowych
przepisow oraz konkretnych technologii, ktére UE zaleca wdrozyé. Szczegdlng u-
wage poswiecilismy w tej analizie mechanizmom silnego uwierzytelniania, ktdre sa
dzis podstawowym zabezpieczeniem wszechstronnie chroniagcym przed nieupraw-
nionym dostepem do kluczowych zasobdw informacyjnych — mdéwi Tomasz

Kowalski, wspotzatozyciel i CEO Secfense.

Na podstawie raportu powstat e-book, zawierajacy najwazniejsze informacje o no-
wych aktach prawnych, opis obowigzkdw, jakie z nich wynikaja, dane na temat
0sob odpowiedzialnych za wdrozenie oraz kar, ktére groza organizacjom za
niedostosowanie sie do nowych wymagan. Duza czes¢ poradnika poswiecona jest

rozwigzaniom MFA. E-book mozna pobrac bezptatnie ze strony Secfense.
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PO RAZ KOLEJNY...

Kazdego roku kazdy pazdziernik, dzieki inicjatywie
Agencji Unii Europejskiej ds. Cyberbezpieczenst-
wa ENISA, staje sie miesiacem promujacym bez-
pieczenstwo w sieci. Celem jest popularyzacja
wiedzy o cyberbezpieczenstwie, zwiekszenie
Swiadomosci i wymiana dobrych praktyk wsréd
uzytkownikow internetu. Polska edycje kampanii
ECSM od poczatku koordynuje Panstwowy Insty-
tut Badawczy NASK.

W ubiegtym roku witaczyliSmy sie do inicjatywy,
zgtaszajagc wydanie pazdziernikowe jako nasz
wktad w popularyzacje wiedzy. W tym roku za-
prosilismy do wspodtpracy firmy, ktére naszym
Czytelnikom s3 juz znane, z ktérymi realizowa-

lismy juz wiele projektéw.

| w trakcie przygotowan do Europejskiego Miesia-
ca Cyberbezpieczenistwa, choc czasu nie byto wie-
le, nasi partnerzy staneli na wysokosci zadania.
Dla Czytelnikdw przygotowali zaréwno inspiru-
jace, wypetnione po brzegi cenna wiedza artykuty
dotyczace cyberbezpieczenstwa. A dla internau-
tow - grafiki, infografiki, filmiki z poradami i histo-

riami z zycia wzietymi.

SECURITYMAGAZINE.PL

Artykuty z niezwykle cennymi wskazéwkami, po-
radami znajdziesz wtasnie w tym wydaniu. Multi-
media - w mediach spotecznosciowych naszych,
naszych partneréw i patrondw. Przez caty miesiac
bedziemy razem prezentowad na naszych kana-
tach grafiki i filmiki zwigzane z poradami i cieka-
wostkami dotyczacymi socjotechnik: jak je w ogdle
rozpoznac? Jak je odrézni¢ od innych cybero-
szustw? Jakie s3 ich rodzaje? Jak sie im nie da¢? Co
zrobié, kiedy juz wpadto sie w sidta cyberprzestep-

cy?

OTO NASI PARTNERZY...

Na naszg propozycje wspdlnego projektu odpo-
wiedziaty firmy: Grandmetric, Perceptus, Marken
Systemy Antywirusowe - Bitdefender Polska,
Adrian Sroka, Sygnisoft SA, Barracuda,

Secfense, Concept Data i Nomios Group.

Grandmetric od 2015 r. skupia sie na rozwiazy-
waniu problemoéw z wydajnoscia sieci oraz bezpie-
czenstwem cyfrowym firm. Prowadzi audyty, do-
radza przy projektach transformacyjnych i dostar-
cza sprawdzony sprzet IT. Lubi dzieli¢ sie wiedza,
a ich materiaty czyta 32 tys. inzynierow miesiecz-

nie.
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Perceptus od 2008 roku specjalizuje sie w dziedzinie cyberbez-
pieczenstwa, zajmujac sie miedzy innymi szyfrowaniem danych,
ich backupem i archiwizacja. Jednoczesnie Perceptus realizuje
projekty wtasne, wdrazajac rozwigzania w obszarze wysokich

technologii. Swiadczy tez ustuge Security Operations Center.

Marken Systemy Antywirusowe na rynku od 1999 r. Oficjalny
dystrybutor w Polsce Bitdefender - Globalnego Lidera Cyber-
bezpieczenstwa. W 2022 r. Bitdefender uznany za silnego wy-
konawce w raporcie The Forrester Wave™ dla EDR, wyrdzniony
w Gartner Hyper Cycle dla Endpoint Security: XDR, EDR i EPP.

Adrian Sroka. Kluczowe aspekty: pragmatyczne bezpieczenst-
wo w tworzeniu oprogramowania, metodologia shift left, budo-
wa spotecznosci Security Champions. Najwiekszy sukces to op-
racowanie i wdrozenie autorskiego programu dbania o bezpie-
czenstwo aplikagji i zblizenie do siebie dziatéw dewelopementu

oraz bezpieczenstwa.

Sygnisoft SA, na rynku od 2006 r., poczatkowo jako e-Business
Solutions. Twdrca systemdw, aplikacji internetowych i mobil-
nych. Realizuje projekty dla lokalnych przedsiebiorstw i miedzy-
narodowych korporacji. Wdraza platforme iGamingowa dla jed-
nej ze spotek Skarbu Panstwa, ktéra zastapi amerykanskie roz-

wigzanie, a beda z niej korzystaé miliony Polakdw.

Secfense, z siedziba w Krakowie, powstat w 2018 r. Stworzyt

User Access Security Broker, narzedzie pozwalajace na komple-
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ksowe i szybkie wdrozenie technologii MFA w kazdej firmie. W 2023 r. zostat wybrany
do programu Google for Startups Growth Academy: Cybersecurity. Jest cztonkiem FIDO

Alliance.

Barracuda Networks powstata w 2003 r. w Stanach Zjednoczonych. Jest producentem
rozwiazan z obszaru bezpieczenstwa IT do ochrony poczty e-mail, aplikacji webowych,
sieci, danych i infrastruktury IT. W 2023 r. wprowadzita na rynek platforme SASE

(Secure Access Service Edge) dla firm i dostawcow MSP.

Concept Data, z siedziba w Warszawie, jest na rynku od 2016 r. Wdraza rozwiazania
IT wspierajace biznes m.in. w sektorze bankowym i telekomunikacyjnym. Jest part-
nerem najwiekszych globalnych producentéw. Specjalizuje sie gtéwnie w obszarach

cyberbezpieczenstwa, tozsamosci cyfrowej i Service Desk.

Nomios Poland z siedzibg w Warszawie, od 11 lat na rynku jako niezalezny dostawca
nowoczesnych systemow cyberbezpieczenstwa, sieci krytycznych dla biznesu, rozwia-
zan chmurowych i ustug zarzadzanych. Najwiekszy sukces: realizacja projektu NASK

dla OSE jako dostawa systemu stanowigcego infrastrukture bezpieczenstwa.

Chce tez zaznaczyd, ze ta fantastyczna wspodtpraca nie miataby szansy na realizacje
gdyby nie kilka osdb, ktére odpowiadaty za niezwykle sprawnga i owocna komunikacje
miedzy nasza redakcja a autorami eksperckich tresci i grafik. Za to gorace podzieko-

wania.

PATRONI SA NASZYM WSPARCIEM | MOTYWACIA...

Patronat nad nasza wspdlna inicjatywa objat NASK. Oprécz tego, ze nasz wspdlny

projekt zostat oficjalnie zakwalifikowany do inicjatyw Europejskiego Miesigca Cyber-

SECURITYMAGAZINE.PL
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bezpieczenstwa, koordynowanego w Polsce przez
NASK, to przeszlismy pozytywna weryfikacje
NASK w ramach patronatu honorowego. To dato
nam i naszym partnerom mozliwosé postugi-
wania sie informacja o przyznaniu honorowego
patronatu NASK-PIB oraz umieszczania logotypu
NASK-PIB w materiatach informacyjno-promocyj-
nych, zwigzanych z wydarzeniem. Taka forma
wsparcia jest dla nas niezwykle cenna i stanowi
potwierdzenie wysokiej jakosci oraz znaczenia
naszej inicjatywy w obszarze cyberbezpieczenst-
wa. Patronat honorowy NASK-PIB podnosi prestiz
naszego projektu, co przektada sie na wieksze za-
ufanie wsrdd partnerdw i czytelnikdw oraz wzbo-
gaca merytoryczna strone naszego przedsiewzie-

cia.

Nasz projekt zostat dostrzezony i doceniony przez
NASK, co motywuje nas do dalszej pracy i realiza-

¢ji naszego motto: "w stuzbie bezpieczenstwu".

A skoro o stuzbie mowa, zaznacze, ze patronem
projektu, ktéry zorganizowalismy z mysla o ECSM
2023, jest rowniez Centralne Biuro Zwalczania
Cyberprzestepczosci. Tu kieruje podziekowania do
Pana Komendanta za zaufanie i gotowos$¢ do
wspotpracy. Podziekowania kieruje réwniez do

Zespotu Prasowego CBZC.

SECURITYMAGAZINE.PL

To dla nas duze wyrdznienie, ze mozemy wspot-
pracowac z tak prestizowa i profesjonalna jednost-
ka, jaka jest Centralne Biuro Zwalczania Cyber-
przestepczosci. Jego doswiadczenie, wiedza i za-
angazowanie w dziatania na rzecz bezpieczenst-
wa W cyberprzestrzeni sa dla nas nieocenione.
Dzieki temu patronatowi nasza inicjatywa stanie
sie jeszcze bardziej skuteczna i dotrze do jeszcze

szerszego grona odbiorcow.

Wspdtpraca ta przyniesie wymierne korzysci dla
obu stron, a przede wszystkim dla spotecznosci
internetowej, ktéra dzieki temu moze stac sie lepiej
przygotowana do stawienia czota cyberzagroze-

niom.

CZY UDA SIE PRZELAMAC
STEREOTYPY?

Wydanie, ktére masz przed oczami, jest przepet-
nione merytoryka, z masa precyzyjnie przygotowa-
nych tresci dotyczacych w gtdwnej mierze inzy-
nierii spotecznej. To jedno z tych wydan, ktéremu
poswiecilismy mndstwo czasu i energii. To tez jed-
no z tych wydan, ktére po raz kolejny obala mit, ze
branza cybersecurity jest hermetyczna, nie lubigca
dzieli¢ sie wiedza, zbyt techniczna, czy nawet

pozbawiona ludzkiego wymiaru.
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Inzynieria spoteczna, bedaca gtéwnym tematem tego
wydania, bo jest to rowniez temat tegorocznego ECSM,
pokazuje, jak wazny jest czynnik ludzki w Swiecie cyber-

bezpieczenstwa.

To witasdnie ludzie, ich emocje, nawyki i zachowania sa
celem dla przestepcdw, ktorzy wykorzystuja rézne techniki
manipulacji, aby osiggna¢ swoje cele. W tym wydaniu
postawiliSmy na gtebokie zrozumienie mechanizmow dzia-
fania inzynierii spotecznej, analizujac rézne przypadki i me-
tody. Nasi eksperci pokazali m.in., jak socjotechnika wy-

glada zaréwno z perspektywy cyberprzestepcy, jak i ofiary.

Branza cybersecurity to przeciez nie tylko o kody, tech-
nologie i ztozone systemy. To przede wszystkim ludzie — jak
sie komunikuja, jakie podejmuja decyzje i jakie s3 ich sta-

bosci.

Mam wiec nadzieje, ze to wydanie dostarczy Ci nie tylko
cennej wiedzy, ale takze zainspiruje do refleksji nad wtas-

nymi nawykami i zachowaniami w sieci.

SECURITYMAGAZINE.PL




SPRAWDI OFERTE



https://www.politykabezpieczenstwa.pl/pl/uslugi/wyciek-danych-osobowych
https://www.politykabezpieczenstwa.pl/pl/uslugi/wyciek-danych-osobowych

SECURITYMAGAZINE.PL

jAK Jedna ze strategicznych
MINIMALIZOWAC  [ncwiisomiih
RYZYKO W t AM AN zasady zwigzane z wyko-

rzystaniem haset dostepo-

Po PRZ EZ S I LN E wych do réznych serwiséw.

Dane te s3 pierwszg linia

HAStA ORAZ obrony przed atakami cy-

bernetycznymi, dlatego ich

ZARZAD ZANIE NIMI? jako$é ma kluczowe znacze-

nie. Stabe hasta s3 tatwe do

ztamania, co czyni je celem

Klaudia Jedrzejczak-Krasienko d'ab'fake_mw- CZQ:W :“d:'e
' lera roste hasta, rat-
Sygnisoft SA wy Ja p

we do zapamietania i uzy-

waj3a ich wielokrotnie, ot-

wierajac tym samym drzwi
cyberprzestepcom.
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Rdéznorodnosc atakdéw cybernetycznych dotyczacych haset jest
ogromna. Od brutalnych préb odgadniecia hasta (brute force),
ataki stownikowe, po ataki typu keylogger, czy te wykorzystu-
jace phishing. Stabe hasta stwarzaja zagrozenia dla danych i re-
putacji firmy. Jesli cyberprzestepcy uzyskaja nieuprawniony dos-
tep do systemdéw, moga zaszkodzi¢ poufnosci, integralnosci

oraz dostepnosci danych biznesowych i osobistych.

Zawsze, nawet przy najwyzszej klasy zabezpieczeniach, warto
zdawac sobie sprawe z czynnika ludzkiego. Czesto pracownicy
uzywaja stabych haset dla wygody, dodatkowo zapamietuja je
w swoich przegladarkach i nigdy ich nie zmieniaja, chyba ze,
system to wymusi. Edukacja pracownikow i zwiekszanie swia-
domosci w zakresie bezpiecznego zarzadzania hastami jest nie-

oceniona.

Wprowadzanie skutecznych strategii zarzadzania hastami to in-
westycja w cyberbezpieczenstwo firmy. Wdrazajac $wiadome
praktyki i wykorzystujac narzedzia do zarzadzania hastami, zmi-
nimalizujemy ryzyko atakdw, zapewniajac bezpieczenstwo i sta-
bilnos¢ naszego biznesu. Ochrona danych i reputacji przedsie-

biorstwa jest w naszych rekach.

CZYM SA SILNE HAStA?

Jednym z fundamentalnych aspektéw ochrony s3 silne hasta. W
dzisiejszym Swiecie, gdzie technologia odgrywa kluczowa role,

zabezpieczenie swoich danych staje sie priorytetem.
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Silne hasta to sekwencje znakdéw, ktére sa trud-
ne do odgadniecia lub ztamania. S3 to kombi-
nacje liter, cyfr i znakdw specjalnych, ktére za-
bezpieczaja dostep do kont, systemdéw czy da-

nych.

Istota silnych haset lezy w ich ztozonosci i trud-
nosci odgadniecia, co sprawia, ze sg skuteczna

bariera dla potencjalnych atakujacych.

Cechy silnych haset:

e Dtugosc¢ - im dtuzsze hasto, tym trudniejsze
do ztamania. Rekomendowane dtugosci to
co najmniej 12 znakdw.

¢ Réznorodnos¢ - hasta powinny zawierad
réznorodne rodzaje znakdw, takie jak duze
czy mate litery, cyfry oraz znaki specjalne. Ta
réznorodnos$é czyni je bardziej ztozonymi,
trudniejszymi do odgadniecia.

e Brak przewidywalnosci - wazne jest, aby
hasta byty nieprzewidywalne i nie oparte na
tatwo dostepnych informacjach, takich jak
imiona czy daty urodzenia. Nalezy unikaé
oczywistych sekwencji lub stow, ktére moz-
na znalez¢ w stowniku.

¢ Unikalnos¢ - kazde hasto powinno by¢ uni-

kalne dla danego konta czy systemu. Unika-

SECURITYMAGAZINE.PL

jac wielokrotnego wykorzystywania tego sa-
mego hasta, minimalizujemy ryzyko, ze jego
ztamanie wptynie na inne konta.

¢ Brak logicznych zaleznosci - silne hasta nie
powinny opierac sie na logicznych zaleznos-
ciach, takich jak kolejnos¢ klawiszy na kla-
wiaturze czy proste wzory. Wprowadzenie
chaosu w uktad znakdw sprawia, ze staja sie

one bardziej nieprzewidywalne.

Odpowiednio zabezpieczone hasto znaczaco ut-
rudni hakerom zadanie, a nawet moze skute-
cznie ich odstraszy¢. Wprowadzajac silne hasta,
stawiamy solidne fundamenty pod bezpie-
czenstwo naszych danych. Jest to pierwszy,
podstawowy krok, ktéry kazdy z nas moze pod-
ja¢, aby zwiekszy¢ swoja cyberodpornosé. To
nie tylko kwestia technologii, ale takze swiado-
mosci i odpowiedzialnosci. Trudne do odgad-
niecia hasta to inwestycja w nasze bezpie-

czenstwo online.

MENEDZERY HASEt JAKO SKU-
TECZNE NARZEDZIA DO ZARZA-
DZANIA HAStAMI

Juz wiemy, jak powinny by¢ zbudowane hasta

oraz czego nalezy unikad, ale jak to wszystko



https://bitdefender.pl/rozwiazania/
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zapamieta¢? Nasza pamiec niestety bywa zawodna, a notowanie haset w po-
czciwym notatniku, schowanym na dnie szuflady w naszym biurku tez nie jest
zbyt bezpieczne i odchodzi do lamusa. Zarzadzanie wieloma silnymi hastami
moze okazad sie niematym wyzwaniem. Na szczescie istnieja narzedzia, ktére
pomagaja w tym zadaniu, zapewniajac wygode i bezpieczenstwo. Przyjrzyjmy
sie, dlaczego menedzer haset to skuteczne narzedzie i dokonajmy przegladu

kilku popularnych aplikacji stworzonych do tych celéw.

Menedzer haset jako skuteczne narzedzie do zarzadzania hastami:
a) Zarzadzanie i przechowywanie haset - menedzer haset pozwala na prze-
chowywanie wszystkich haset i logindw w jednym bezpiecznym miejscu. Uzyt-

kownik moze zabezpieczyc taka aplikacje jednym silnym hastem gtéwnym.

b) Generowanie silnych haset - menedzery oferuja funkcje automatycznego
generowania skomplikowanych, dtugich haset, ktére sa trudne do odgadniecia.

To eliminuje potrzebe zapamietywania skomplikowanych sekwencji znakdw.

c) Synchronizacja na réznych urzadzeniach - dzieki temu, ze hasta sg przecho-
wywane w chmurze, mozna mie¢ do nich dostep z réznych urzadzen, co zna-

cznie utatwia korzystanie z kont i aplikacji na co dzien.

Przeglad popularnych narzedzi:

LastPass to popularny menedzer haset, idealny dla uzytkownikdw prywatnych,
jak i biznesowych. Dbajac o bezpieczenstwo, wykorzystuje silne 256-bitowe
szyfrowanie AES, chronigc dane przed hakerami. Powiadamia tez o stabych czy
powtarzajacych sie hastach i monitoruje Dark Web w poszukiwaniu wyciekdow
danych. Jest kompatybilny z wieloma popularnymi przegladarkami oraz syste-

mami operacyjnymi.

SECURITYMAGAZINE.PL
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LastPass dodaje warstwe ochrony poprzez funk-
cje PBKDF2-SHA256, ktorej dziatanie sprawia, ze
atak brute force na gtdwne hasto jest niemozliwy.
Dla dodatkowego zabezpieczenia oferuje uwierzy-
telnianie wielosktadnikowe, w tym 2FA, SMS-y,
klucze sprzetowe i logowanie biometryczne. Is-
totne jest, ze LastPass dziata w oparciu o model
"zero-knowledge", co oznacza, ze dane i gtdwne
hasto sa absolutnie poufne nawet dla pracowni-
kow LastPass. Dodatkowo, LastPass spetnia suro-
we regulacje dotyczace ochrony danych, takie jak
GDPR (RODO), zapewniajac tym samym petna

ochrone informacgji.

Dashlane to doskonaty menedzer haset, ktéry
gwarantuje maksymalne bezpieczenstwo. Korzys-
ta z zaawansowanej technologii szyfrowania, aby
chroni¢ hasta i dane. Tworzona przez niego archi-
tektura bezpieczenstwa opiera sie na opatentowa-
nych rozwiazaniach, uniemozliwiajac dostep do in-
formacji osobom postronnym, w tym pracowni-
kom Dashlane. Dashlane oferuje réznorodne po-
ziomy szyfrowania, takie jak AES 256-bit,
PBKDF2 i zabezpieczenia SSL/TLS, zapewniajac
bezpieczng komunikacje. Dodatkowo, obstuguje
uwierzytelnianie 2FA i umozliwia logowanie bio-

metryczne przy uzyciu Face ID i odcisku palca.

SECURITYMAGAZINE.PL

Jest zgodny z regulacjami GDPR (RODO). W ze-
stawie z Dashlane znajduje sie ustuga VPN. Apli-
kacja dziata na urzadzeniach mobilnych oraz w po-
pularnych przegladarkach. Niestety, nie ma aplika-
¢ji na komputery dla systeméw Windows, Mac, Li-

nux, dostepne sa aplikacje na Android i iOS.

1Password jak dwa poprzednie, wykorzystuje po-
tezne 256-bitowe szyfrowanie AES, ktore jest
powszechnie uzywane przez banki i instytucje
wojskowe. Wszystkie informacje przechowywane
w skrytkach 1Password sa zabezpieczone szyfro-
waniem end-to-end. Podczas przesytania hasta na
serwery 1Password, korzystamy z protokotow
TLS/SRP w celu dodatkowego zabezpieczenia.
Aplikacja gwarantuje, ze podczas rejestracji gene-
rowany jest unikatowy Secret Key, ktéry wraz z
hastem gtéwnym stuzy do szyfrowania i odszyfro-
wywania danych. Dla wzmocnienia bezpieczenst-
wa kluczy uzywa technologii PBKDF2, co zapew-
nia odpornos¢ na ataki stownikowe. Aplikacja jest
réwniez kompatybilna z uwierzytelnianiem 2FA.
Aplikacja dziata na urzadzeniach z systemami
Android i Windows, macQOS, ChromeQOS, Linux.
Posiada rozszerzenia na wszystkie popularne

przegladarki.
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Na rynku istnieje wiele menedzeréw haset, wiec z pewnoscia
kazdy znajdzie cos dla siebie. Oprécz tych wymienionych oraz
opisanych powyzej, warto zwrdci¢ uwage na: NordPass, Robo-
Form, Keeper, Sticky Password. Tego typu menedzery sa
niezwykle pomocne, umozliwiaja przechowywanie silnych haset
W bezpieczny sposdb oraz utatwiaja korzystanie z wielu kont
online. Kazde z wymienionych narzedzi ma swoje mocne strony,

dlatego zawsze warto poréwnac kilka rozwigzan.

TECHNOLOGIE WSPOMAGAJACE - MFA,
2FA | BIOMETRIA

Zapewnienie odpowiedniego poziomu bezpieczenstwa w sieci
jest dzi$ priorytetem. Silne hasta sa waznym elementem, ale
wspomaganie ich dodatkowymi technologiami to kluczowy krok
w zabezpieczaniu kont. Dwuetapowe uwierzytelnianie (2FA)
oraz wielosktadnikowe uwierzytelnianie (MFA) to dwie znaczace
metody w tym kontekscie. Wspotczesnie istnieje szereg metod
uwierzytelniania MFA, ktére pozwalaja uzytkownikom zwery-

fikowad swoja tozsamosd.

Oto najpopularniejsze technologie stosowane w ramach
uwierzytelniania MFA:

e uwierzytelnianie za pomoca SMS,

powiadomienia Push,

uwierzytelnianie hastem poprzez e-mail,

uwierzytelnianie przez telefon,

uwierzytelnianie tokenem sprzetowym - wykorzystywany

jest specjalny token sprzetowy, niewielkie urzadzenie stuza-
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ce do autoryzacji. Token generuje losowe hasto, ktére uzytkownik wprowadza
podczas logowania. Jest powszechnie stosowany w sektorach bankowych,
ubezpieczeniowych i inwestycyjnych;

soft token, czyli token aplikacyjny - coraz popularniejsze staje sie uwierzytelnianie
oparte na aplikacjach, takich jak np. Google Authenticator, ktére generuja kody
jednorazowe na smartfonie uzytkownika;

uwierzytelnianie biometryczne - stanowi najbardziej zaawansowana metode wery-
fikacji. Wykorzystuje indywidualne cechy fizyczne uzytkownika, takie jak odcisk

palca, ksztatt twarzy, teczédwka oka, a nawet charakterystyczne zachowania, np.

gesty.

Dzieki réznorodnosci tych technologii uzytkownicy moga wybra¢ sposdb uwierzy-
telnienia, ktory najlepiej spetnia ich potrzeby i zapewnia wysoki poziom bezpie-

czenstwa.

DLACZEGO WARTO WDROZYC POLITYKE HASEL
W FIRMIE?

Wdrozenie polityki haset w firmie jest niezwykle istotne z perspektywy zapewnienia
bezpieczenstwa danych i systemdw informatycznych. Oto kilka kluczowych powoddw,

dlaczego warto to zrobié:

Ochrona przed nieautoryzowanym dostepem. Polityka haset pozwala na kontrole
dostepu do systemow, aplikacji i danych. Silne hasta stanowia pierwsza linie obrony
przed potencjalnymi cyberatakami, uniemozliwiajac nieuprawnionym osobom
uzyskanie dostepu do wrazliwych informacgiji.

Zminimalizowanie ryzyka naruszen bezpieczenstwa. Ustalanie zasad doty-
czacych dtugosci, ztozonosci i okresu waznosci haset pozwala zminimalizowad
ryzyko naruszen bezpieczenstwa. Przemyslana polityka haset sprawia, ze ata-

kujacym jest znacznie trudniej odgadnad lub ztamac hasta.
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Zabezpieczenie danych klientéw i pracowni-
kéw. Wiele firm przechowuje wrazliwe dane
swoich klientéw i pracownikéw. Przemyslana
polityka haset pozwala zabezpieczyé te in-
formacje przed niepozadanym wykorzysta-
niem, kradzieza tozsamosci czy innymi cyber-
zagrozeniami.

Zgodnos¢ z regulacjami prawno-organiza-
cyjnymi. Wiele regulacgji (np. RODO) naktada
obowigzek stosowania silnych haset. Wdroze-
nie odpowiedniej polityki haset jest nie tylko
kwestia bezpieczenstwa, ale réwniez zgod-
nosci z obowiazujacymi przepisami prawa.
Unikniecie utraty reputacji. Incydenty zwiaza-
ne z naruszeniami bezpieczenstwa, wyciekami
danych czy wtamaniami do systeméw moga
znacznie zaszkodzi¢ reputacji firmy. Dziatajac
zgodnie z dobrze opracowana polityka haset,
firma minimalizuje ryzyko takich incydentow

oraz utraty zaufania klientow.

Wprowadzenie i egzekwowanie spdjnych, odpo-
wiednio zdefiniowanych zasad dotyczacych haset

przyczynia sie do zwiekszenia poziomu ochrony

przed zagrozeniami zwigzanymi z cyberbezpie-

czenistwem.

SECURITYMAGAZINE.PL

Wspotczesne srodowisko biznesowe, splatajgce
sie z cyfrowym sSwiatem, zobowigzuje przedsie-
biorstwa do zabezpieczania swoich aktywow i da-
nych w sposdb skuteczny. Inwestycja w Swiado-
mosé pracownikow, szkolenia dotyczace bezpie-
czenstwa oraz narzedzia wspierajace s3 wrecz o-

bowiazkiem kazdej odpowiedzialnej firmy.




Kompleksowa obstuga

prawna Twojego
e-commerce
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MULY FINANSOWE -
SPOSOB NA ,,PRANIE
PIENIED ZY”

podkom. Marcin Zagorski
Centralne Biuro Zwalczania Cyberprzestepczosci

"Muty finansowe” (Money Mules) to osoby, ktore swiadomie badz nie, w pew-
nych przypadkach pomagaja grupom przestepczym realizowac proceder ,,pra-
nia” nielegalnych dochodow. Robia to przez udostepnianie swoich kont ban-
kowych do otrzymywania i transferowania nielegalnych funduszy. Wedtug
naszych danych najbardziej narazeni na swiadomy lub nieswiadomy udziat

w tym procederze przestepczym sa osoby, ktore niedawno przyjechaty do

danego kraju, ale tez bezrobotni, studenci czy osoby majace problemy finan-
sowe. Najbardziej narazeni s3 mezczyzni w wieku od 18-34 lat.
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KTO MOZE ZOSTAC MULEM

FINANSOWYM?
Czesto sa to osoby, ktéore niedawno przybyty do

danego kraju. Maja trudnosci finansowe, pozostaja
bezrobotne. Odnotowuje sie takze wzrost liczby
przypadkéw, w ktérych w nielegalnym obrocie
pieniedzmi udziat biora mtodzi ludzie. Przestepcze
oferty kierowane sa do studentéw znajdujacych

sie w trudnej sytuagji finansowej.

Jednym ze sposobdw rekrutacji s ogtoszenia o o-
fercie pracy. Przestepcy udajacy przedsiebiorcow
oferuja szybki zysk. Jedyne czego wymagaja to
przelew niewielkiej kwoty. Zwykle ttumacza to
koniecznoscig uzyskania potwierdzenia tozsamos-
ci. W ten sposdb organizatorzy tego procederu u-
zyskuja dostep do konta osdb. Czesto poza Swia-
domoscig przez konta mutéw finansowych prze-

chodza znaczne sumy pieniedzy.

Niestety, konsekwencje dla osdb, ktdre staty sie
mutami finansowymi moga by¢ bardzo bolesne.
Wiezienie, a w dalszej perspektywie tzw. przes-
tepcza przesztosé, co moze negatywnie wptynad
na prace. Moze sie zdarzy¢, ze takie osoby nie
beda mogty zatozy¢ konta bakowego. Nie beda

mogty uzyskac kredytu np. na zakup mieszkania.

JAK WYGLADA REKRUTACJA NA
TZW. MULA?

Grupy przestepcze wykorzystuja do tego nowe
technologie i trendy, organizujac i opracowujac
nowe systemy pozyskiwania ludzi poprzez:
e pozornie legalne ogtoszenia o prace (,agenci
finansowi"),
e fatszywe komentarze potwierdzajace legal-
nos¢ firmy lub pracodawcy,
¢ bezposredni kontakt za posrednictwem poczty
elektronicznej,
e portale spotecznosciowe (np.: posty na zamk-
nietych grupach),
e wiadomosci wysytane za posrednictwem szyf-

rowanych komunikatoréw.

DLACZEGO LUDZIE POMAGAJA
PRZESTEPCOM PRAC PIENIADZE?

Przestepcom chodzi o ukrycie pochodzenia niele-
galnie zdobytych pieniedzy. Osoby stajace sie mu-
tami finansowymi kuszone sa obietnica tatwych
pieniedzy. Mechanizm dziatania jest prosty: muty
przesytaja skradzione pienigdze miedzy kontami,
czesto w réznych panstwach, w imieniu innych
osob i zwykle otrzymuja czes¢ funduszy, ktére
przechodza przez ich wtasne konta. Nawet jesli

tzw. ,muty” nie sa osobami bezposrednio zaanga-




iedzy”

ie pien

b na ,,pran

V &

Inansowe — Sposo

Muty f

zowanymi w proceder generowania pieniedzy (cy-
berprzestepstwo, ptatnosci i oszustwa on-line,
narkotyki i handel ludzmi itd.), dziataja one nie-
legalnie uczestniczac w procederze tzw. ,prania
pieniedzy” pochodzacych z przestepstwa, poma-
gajac w ten sposdéb grupom przestepczym tatwo
rozprowadza¢ skradzione fundusze na catym

Swiecie i pozosta¢ anonimowymi.

SECURITYMAGAZINE.PL

Jezeli taki ,mut finansowy” zostanie ztapany na
wspomaganiu przestepczego procederu, nawet
jesli robi to nieswiadomie, moze poniesé odpowie-
dzialnos$¢ karna, a takze mieé powazne problemy
w uzyskaniu kredytu hipotecznego czy chociazby
otworzeniu konta bankowego. Ponad 90% tran-
sakgji pienieznych przy uzyciu tzw. ,mutéw finan-

sowych jest zwigzanych z cyberprzestepczoscia.
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Nielegalnie pozyskiwane pieniadze czesto pocho-
dza z atakdw typu "phishing”, ztosliwego oprogra-
mowania, oszustw zwigzanych z zakupami on-line
oraz dokonywanymi poprzez ptatnosci z wyko-
rzystaniem bezgotéwkowych form tj. karty ptat-

nicze.
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Co moze wskazywad, ze bierzemy udziat w nie-
legalnym procederze prania pieniedzy?
e nieznajoma osoba obiecuje tatwy zarobek,
e ogtoszenia o prace firm zagranicznych poszu-
kujacych ,lokalnych /krajowych agentéw” do

dziatania w ich imieniu,
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adres e-mail nadawcy zostat stworzony praw-
dopodobnie z wykorzystaniem bezptatnej u-
stugi internetowej, gdzie nazwa domeny i lo-
gin nie pasuja do nazwy firmy,

przesytane wiadomosci zawierajg zt3 pisownie
oraz btedy ortograficzne,

wszystkie interakcje oraz transakcje dotyczace
pracy beda wykonywane on-line,

specyfika pracy zaktada wykorzystywanie

konta bankowego do transferu pieniedzy,

e w ofercie pracy brak jest wymienionych wy-
magan dotyczacych wyksztatcenia lub dos-

wiadczenia zawodowego,

JAK SIE PRZED TYM CHRONIC ?

e Jesli okazja brzmi zbyt dobrze, prawdopodob-
niej tak nie jest.

e Ostroznie sprawdzaj e-maile, otrzymane z nie-
znanych adresow, jak i rozwaznie podchodz

do wpisdw na stronach internetowych me-
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didw spotecznosciowych obiecujacych mozli-
wosci zarabiania pieniedzy.

Sprawdz dane kontaktowe firmy oferujacej
prace (adres pocztowy, telefon stacjonarny,
strone internetowa) czy sa prawidtowe oraz
czy firma jest zarejestrowana w Polsce.

Badz szczegdlnie ostrozny w przypadku ofert

pracy od 0sob lub firm z zagranicy, gdyz trud-

niej bedzie zweryfikowad ich dziatalnosé, czy
jest zgodna z prawem.

e Nigdy nie podawaj nikomu swojego konta
bankowego, ani innych danych osobowych,

chyba ze znasz osobe i jej ufasz.

CO ROBIC?

Jesli po przeczytaniu powyzszych informacji uwa-
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Zasz, ze uczestniczysz w przestepczym procederze, natychmiast przestan przeka-
zywac pienigdze, powiadom swdj bank o transakcji, jaka przeprowadzites oraz po-
wiadom organy scigania! Nie odpowiadaj na przestane e-maile oraz nie klikaj na za-

den z linkdw, ktdére zawieraja podejrzane tresci!

KAMPANIA PREWENCYJNA W MEDIACH

Centralne Biuro Zwalczania Cyberprzestepczosci juz po raz drugi aktywnie wtaczyto
sie w kampanie profilaktyczna opisujaca skale zjawiska oraz okreslajaca odpowie-
dzialno$¢, ktdra grozi osobom podejmujacym dziatania wyczerpujgace znamiona ,mu-

téw finansowych” (money mules).

Dziatania beda miaty na celu uswiadomienie obywatelom powagi przedmiotowego
przestepstwa, a w szczegdlnosci ostrzezenie przed odptatnym udostepnianiem
witasnych danych osobowych lub rachunkéw bankowych do réznego rodzaju pos-
rednictwa finansowego m.in. w Internecie. Dziatania CBZC podejmowane sa pod
auspicjami Europejskiego Centrum ds. Cyberprzestepczosci (EC3) dziatajacego przy
Europolu (Europejskiego Urzedu Policji) oraz we wspodtpracy z Bankowym Centrum
Cyberbezpieczenstwa Zwiazku Bankow Polskich. Europol to Europejski Urzad Policji
mieszczacy sie w Hadze (Krdlestwo Niderlanddw), powstaty w roku 1999 Zadaniami
Europolu jest m.in. zwiekszanie poziomu bezpieczeristwa w Europie poprzez zapew-

nianie pomocy organom $cigania w panstwach cztonkowskich UE.

Z kolei EC3 (Europejskie Centrum ds. Cyberprzestepczosci) powotane w 2013 roku
ma na celu wzmocnienia dziatan zwigzanych z egzekwowaniem prawa w sprawach
dotyczacych cyberprzestepczosci w UE, a tym samym na rzecz ochrony europejskich

obywateli, przedsiebiorstw i rzaddéw przed przestepczoscia internetowa.
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Btedy sie zdarzaja. Jesli podejrzewasz, ze mozesz by¢ zaangazowany w proceder prania pieniedzy, natychmiast

go zakoncz.

Muty f
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SZKOLENIA

SPRAWDZ OFERTE
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WIELOSKEADNIKOWE
UWIERZYTELNIANIE
W SWIETLE DORA I NIS 2

Tomasz Kowalski
Secfense

Na poczatku 2023 roku w zycie weszty dwie nowe regu-
lacje - DORA i NIS 2. Ich celem jest zwiekszenie cyber-
odpornosci europejskich przedsiebiorstw. | cho¢ prze-
pisy nie podaja konkretnych narzedzi, ktdore organi-

zacje powinny wdrozy¢, by zwiekszy¢ swoje bezpie-

czenstwo, mozna w nich znalez¢ zapisy wskazujace na
koniecznosc¢ zastosowania mechanizmow silnego
uwierzytelniania.
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Wielosktadnikowe uwierzyteln

DORA (rozporzadzenie dotyczace operacyjnej od-
pornosci cyfrowej sektora finansowego) i NIS 2
(dyrektywa dotyczaca $rodkdw na rzecz wyso-
kiego wspdlnego poziomu cyberbezpieczenstwa)
dos$¢ ogdlnikowo mdéwiag o tym, w jaki sposdb za-
bezpieczac zasoby firmowe. Wymagaja jednak za-
stosowania odpowiednich strategii, polityk, proce-
dur, protokotéw i narzedzi ICT, ktére pozwola za-
bezpieczy¢ systemy, aplikacje i bazy danych, w
szczegolnosci zas uniemozliwig dostep do nich

niepowotanym osobom.

Jakich narzedzi zabezpieczajacych uzyc¢? Z eksper-
tami Fundacji Law4Tech przeanalizowalismy tek-
sty obu dokumentéw. Okazuje sie, ze tak DORA,
jak i NIS 2 wskazuja mechanizmy wielosktadni-
kowego uwierzytelniania jako podstawowe na-

rzedzia zabezpieczajace w organizacjach.

DORA: ,,PODMIOTY FINANSOWE
WDRAZAJA MECHANIZMY

SILNEGO UWIERZYTELNIANIA”
Przekaz rozporzadzenia DORA jest jasny. Pada w

nim jednoznaczne sformutowanie: podmioty finan-
sowe wdrazaja silne mechanizmy uwierzytelnia-

nia.

SECURITYMAGAZINE.PL

Organizacje nie powinny mie¢ zadnych watpli-
wosci dotyczacych interpretacji tego zapisu — re-
gulacja ta w sposdb bezposredni naktada na pod-
mioty finansowe obowigzek wdrozenia silnych
mechanizmdéw uwierzytelniania, nie pozostawia-

jac im pola do wtasnego uznania.

Dodajmy do tego jeszcze kilka stow wyjasniania.
DORA, a doktadniej art.4, przewiduje mozliwosc
zréznicowania ochrony ICT zgodnie z zasadg pro-
porcjonalnosci. Innymi stowy, podmioty finansowe
powinny dostosowac ochrone swoich zasobéw do
swojej wielkosci, ogdlnego profilu ryzyka oraz
charakteru, skali i stopnia ztozonosci realizowa-
nych ustug. Wieksze podmioty, dziatajace na
wieksza skale, powinny mie¢ zabezpieczenia na

WYZSzym poziomie niz organizacje mniejsze.

Jak jednak rozréznic te organizacje, ktére uznac za
mniejsze, a ktére za wieksze? DORA nie daje je-
dnoznacznych odpowiedzi. Kazde przedsiebiorst-
WO musi samodzielnie oszacowac swojg wielkosc
oraz skale dziatania, po czym wdrozy¢ odpowied-
nie srodki ochrony. Czy uczyni to poprawnie?

O tym bedzie decydowac Komisja Nadzoru Finan-
sowego (KNF) przy okazji przeprowadzania kon-

troli.
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Mozna zatem przypuszczad, ze w miare stosowania przepisow DORA
beda sie pojawiaty kolejne interpretacje przepiséw wydawane przez
KNF. Nie nalezy sie jednak spodziewac rezygnacji z wymogu stoso-
wania mechanizmdw silnego uwierzytelniania. Wpisuje sie on bowiem

w aktualne rekomendacje krajowych instytucji nadzorczych.

Juz w pazdzierniku 2022 r. Komisja Nadzoru Finansowego podkreslita
w jednym ze swoich pism, ze "brak stosowania silnego, wielosktadni-
kowego uwierzytelnienia klientéw jest nieakceptowalnym ryzykiem".
W opinii prawnikow, z ktérymi sie konsultowalismy, nie nalezy wiec
miec¢ watpliwosci co do stanowiska krajowego organu nadzorczego w

tej sprawie.

NIS 2: PODSTAWA JEST WDROZENIE
ODPOWIEDNICH SRODKOW BEZPIECZENSTWA

Dyrektywa NIS 2 naktada na podmioty kluczowe i wazne obowiazek
wprowadzenia podstawowych praktyk cyberhigieny. Naleza do nich
miedzy innymi zasada zerowego zaufania, regularna aktualizacja opro-
gramowania, odpowiednia konfiguracja urzadzen, segmentacja sieci,
zarzadzanie tozsamoscia i dostepem lub Swiadomosé uzytkownikow,
organizacja szkolenia dla pracownikéw oraz szerzenie wiedzy na temat

cyberzagrozen, phishingu i technik inzynierii spoteczne;.

Wedtug NIS 2 organizacje samodzielnie powinny oceni¢ wtasne zdol-
nosci w zakresie cyberbezpieczenstwa i w stosownych przypadkach
wdrozy¢ odpowiednie technologie zabezpieczajace, takie jak systemy
oparte na sztucznej inteligencji (Al) lub uczeniu maszynowym (ML), aby

poprawic¢ swoje zdolnosci do ochrony przed cyberprzestepcami.

SECURITYMAGAZINE.PL




ilanie

tle DORAi NIS 2

ry

W Swie

Wielosktadnikowe uwierzyteln

SECURITYMAGAZINE.PL

Co tu ukrywac — to daleko idace wymagania i rekomendacje.
Jesli zatem rozwigzania oparte na Al czy ML maja stac sie
standardem w przedsiebiorstwach, tym bardziej mechanizmy
silnego uwierzytelniania powinny zosta¢ uznane za podsta-
wowy mechanizm ochronny i stanowi¢ fundament ekosys-

temu cyberbezpieczenstwa w organizacji.

Tym bardziej, ze technologia ta jest rekomendowana coraz
czesciej przez administracje publiczng i organy nadzoru réz-
nych sektoréow, w tym Urzad Ochrony Danych Osobowych.

UODO podnidst ten temat m.in. przy sprawie Morele.

W swojej decyzji z 10 wrzesnia 2019 roku podkreslat:
~kontrola dostepu i uwierzytelnianie to podstawowe srodki
bezpieczenstwa majace na celu ochrone przed nieautoryzo-
wanym dostepem do systemu informatycznego wykorzysty-
wanego do przetwarzania danych osobowych. Zapewnienie
dostepu uprawnionym uzytkownikom i zapobieganie nieu-
prawnionemu dostepowi do systemdéw i ustug to jeden z

wzorcowych elementéw bezpieczenstwa”.

CZYM JEST SILNE UWIERZYTELNIANIE
| JAK JE SZYBKO WDROZYC?

Przepisy nie pozostawiajg zatem watpliwosci — firmy z sek-
tora finansowego i organizacje dziatajace w obszarach uzna-
nych za kluczowe i wazne dla gospodarki i spotecznosci beda

musiaty zastosowaé mechanizmy silnego uwierzytelniania.
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Silnego, czyli wymagajacego co najmniej dwdch
elementéw potwierdzajacych tozsamosé uzytko-

whika. Dlaczego to takie wazne?

Uwierzytelnianie wielosktadnikowe (MFA, multi-
factor authentication) jest jednym z najlepszych
sposobdw zabezpieczenia sie przed phishingiem,
socjotechnika i kradziezg uwierzytelnien. Zwieksza
bezpieczenstwo procesu logowania, wymagajac
uzycia co najmniej dwdch niezaleznych sktadni-
kow uwierzytelniania. To moze by¢ cos, co dana
osoba wie (sktadnik wiedzy), co$, co dana osoba
ma (sktadnik posiadania), lub to, kim dana osoba
jest (sktadnik cechy).

e Sktadniki wiedzy to miedzy innymi wzory blo-
kady, hasta, kody PIN i osobiste pytania, na
przyktad pytanie o nazwisko panienskie matki.

e Sktadniki posiadania to obiekty fizyczne w
tym klucze kryptograficzne lub lokalne uwie-
rzytelniacze (na przyktad smartfony).

e Sktadniki cech opieraja sie na danych biome-
trycznych i obejmuja rozpoznawanie twarzy,

linii papilarnych czy gtosu.

Jesli organizacji zalezy na poprawie bezpieczenst-
wa aplikacji, moze dodad wiecej sktadnikow lub u-

zy¢ bardziej zaawansowanych metod uwierzytel-
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niania.

Na rynku jest wiele rozwigzan z obszaru MFA, fir-
my maja wiec w czym wybieraé. Jedna z mozliwo-
$ci jest wybdr rozwigzania User Access Security
Broker, ktére umozliwia wdrozenie MFA na do-
wolnej aplikacji w 5 minut oraz wprowadzenie
MFA w catej organizacji w 7 do 14 dni. Techno-
logia umozliwia implementacje dowolnego MFA,
w tym takze najskuteczniejszego dzis FIDO2, na

kazdej aplikacji bez ingerencji w jej kod.

DORA zaczyna obowigzywac¢ 17 stycznia 2025
roku. Termin wdrozenia NIS 2 mija 17 pazdzier-
nika 2024 roku. Czasu na dostosowanie sie do no-
wych przepisdw jest coraz mniegj. Firmy, ktore juz
teraz przeanalizuja swoja sytuacje, systemy za-
bezpieczen, procedury i strategie i wprowadza
wymagane technologie oraz polityki, beda mogty
nie tylko ze spokojem patrzec¢ w przysztosé, ale tez
skutecznie walczy¢ z nasilajgcymi sie atakami cy-

berprzestepcow.

Wiecej informacji na temat obowiazkdw, jakie na-
ktadaja na firmy nowe regulacje, mozna znalez¢ w
bezptatnym e-booku “Analiza regulacji DORA i
NIS2 w kontekscie cyberbezpieczenstwa przed-
siebiorstw w UE” przygotowanym na podstawie

niezaleznego raportu Fundacji Law4Tech.



https://secfense.com/pl/ebook/
https://secfense.com/pl/ebook/

ZAMOW
AUDYT

BEZPIECZENSTWA

| PRZEKONAJ SIE,
JAK OPTYMALIZACJA

PRZETWARZANIA DANYCH
MOZE DAC
Cl PRZEWAGE
KONKURENCYJNA
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KAROL
GOLISZEWSKI:
SZYFROWANIE -
CYBEROCHRONA
CZY CYBER-
ZAGROZENIE?

Karol Goliszewski
Grandmetric

W wywiadzie z Karolem Goli-
szewskim z Grandmetric, zagte-
biamy sie w temat szyfrowanej
transmisji danych, poznajac jej
zalety, zagrozenia oraz nowo-
czesne technologie stosowane
do wykrywania potencjalnych
zagrozen. Jakie s3 najnowsze
trendy w dziedzinie szyfrowa-
nia, jakie wyzwania niesie ze
soba zarzadzanie witasnym
urzadzeniem certyfikacji i jakie
kroki organizacje powinny pod-

jaé, by chronic¢ swoje dane?
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Jakie s gtéwne zagrozenia zwigzane z szyfrowana transmisja
danych i jakie technologie sg obecnie stosowane do ich wykry-

wanhnia?

Karol Goliszewski: Paradoksem procesu szyfrowania danych jest
to, ze jest to proces stuzacy zabezpieczaniu — i w tym miejscu
musimy postawic¢ kropke. Cho¢ brzmi to jak zjawisko pozytywne,
pozadane, oczywiscie nie zawsze tak jest, poniewaz szyfrowanie
przeprowadzane jest w celu ochrony danych i tozsamosci... no
wtasnie, zarowno osoby uczciwej, jak i przestepcéw. Jest to bron
obosieczna, poniewaz zapewnia spokojny sen ludzi prawych,
dbajacych o swoje interesy, jak i tych, ktorym zalezy na skutecz-

nym ukrywaniu sie przed organami scigania.

W odniesieniu do gruntu MSP, szyfrowanie pozwala na zachowa-
nie poufnosci tresci biznesowych — e-maili, plikéw, operacji bazo-
danowych, komunikacji audio i wideo, etc. Jednak doktadnie taka
samg technike wykorzystujg oszusci, chcacy zagrozi¢ naszym inte-
resom, ukrywajac w szyfrowanej transmisji zagrozenia dla naszego
biznesu: ztosliwe zataczniki w poczcie, malware czy tunele, ktérymi
stopniowo penetrujg nasze zasoby w celu zdobycia bezcennych
informacji i wykorzystania ich pdzniej w celach zarobkowych — nie-
wazne, czy to przez handel na czarnym rynku, czy przez szantazo-

wane.

Nie mozemy stuprocentowo uchronié sie przed tym zjawiskiem, bo
producenci zabezpieczen, sg o krok za przestepcami — a nie od-

wrotnie. Nie zmienia to faktu, ze wspdtczesne mechanizmy wykry-
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wania zagrozen w komunikacji szyfrowanej sg niezwykle skuteczne. Warto wiec sie

nad nimi pochyli¢ i wdrozy¢ je w swojej organizacji.

Czotowi producenci urzagdzen i systemow security w swoich produktach, jak firewalle
klasy Next-Generation, czy systemy XDR, oferujg ztozone mechanizmy pozwalajace
na rozszyfrowanie transmisji, skanowanie jej (np. pod katem wzorcéw atakow hacker-
skich, ztosliwego oprogramowania czy tresci phishingowych) i ponowne zaszyfro-
wanie — a to wszystko w czasie rzeczywistym. W czasach, gdy lekko szacujgc 90%
komunikacji odbywa sie przy pomocy protokotdw szyfrowanych, mozliwosé inspekgcji

takiego ruchu jest nie opcjonalna, ale wprost konieczna.

Firewalle Next-Generation — jakie s3 ich mozliwosci w zakresie ochrony ruchu

szyfrowanego?

K.G.: Firewall klasy Next-Generation, w odrdznieniu od swoich tradycyjnych odpo-
wiednikow, oferuje wielowarstwowg ochrone transmisji, takze szyfrowanej. Jego
zdolnos$¢ do odczytywania komunikacji zaszyfrowanej jest kluczowa, aby moc w ogédle
zajrze¢ w jej tresé i gruntownie jg zbadad nim podejmie sie decyzje o tym, czy moze

ona trafi¢ do odbiorcy, czy tez powinna by¢ z jakiegos wzgledu zablokowana.

Jak to wyglada ,,od kuchni”? Firewall, stojgc na styku sieci lokalnej z Internetem, jest
posrednikiem miedzy serwerem zdalnym a klientem w sieci lokalnej. Odpowiada za
jednoczesne zestawienie dwodch sesji: miedzy sobg a klientem oraz miedzy sobg a
serwerem. Takie umiejscowienie daje mu petng transparentnos¢ komunikacji w obu
kierunkach, poniewaz szyfrowanie odbywa sie nie w relacji klient-serwer, a klient-
firewall oraz firewall-serwer, co skutkuje tym, ze negocjacja potgczenia szyfrowanego

zachodzi de facto miedzy firewallem a klientem oraz firewallem i serwerem.

SECURITYMAGAZINE.PL
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Bezposrednio na firewallu transmisja jest odszyf-
rowana, w zwiazku z czym ruch mozna poddad dok-
tadnej analizie przy udziale szeregu mechanizmow
bezpieczenstwa, takich jak:

- IPS (Intrusion Prevention System), wykrywaja-
cym wzorce atakow hackerskich na podstawie zna-
nych sygnatur atakow. Jezeli jakis hacker probowat
sie ukry¢ pod ptaszczykiem szyfrowania, to ten me-
chanizm z pewnoscia go zdemaskuje i udaremni
jego proby kompromitagji sieci,

- antimalware, sprawdzajacych transmisje na oko-
licznosé wystepowania w niej ztosliwego kodu, kté-
rego wzorce firewall zna i systematycznie aktuali-
Zuje,

- analiza tresci, niedopuszczajgca na przyktad do u-
ruchomienia stron internetowych zawierajacych ok-
reslony kontekst, odebrania maili zawierajacego kon-
kretne stowa kluczowe czy linki, itp.,

- ochrona przed sabotazem poprzez rozpoznawa-
nie kontekstu aplikacji i ich blokowanie, co jest na
przyktad przydatne w sytuacjach, gdy uzytkownik
lub hacker prébuje oming¢ zabezpieczenia sieci
przedsiebiorstwa, wykorzystujac do tego oprogra-

mowanie VPN lub proxy firm trzecich.

Jakie sa potencjalne wady i ryzyka zwiazane ze

skanowaniem transmisji szyfrowanej? Czy istnieja
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sytuacje, w ktorych skanowanie moze prowadzi¢
do naruszenia prywatnosci lub bezpieczenstwa

danych?

K.G.: Zalety z wykorzystywania mozliwosci skano-
wania transmisji szyfrowanej sa niezaprzeczalne,
takze dalece przewyzszaja korzysciami potencjalne
ryzyko, ktére, choé niewielkie, istnieje, i ktdrego
nalezy by¢ swiadomym. Jakiekolwiek mechanizmy
posredniczace w transmisji miedzy klientem a ser-
werem, niezaleznie od tego, czy jest to firewall klasy
Next-Generation, czy zdolne do analizy ruchu szyf-
rowanego programy XDR lub podobne, maja dos-
tep do odszyfrowanej, a zatem w petni czytelnej,

porcji danych.

Jezeli wskutek btedu producenta takiego rozwiaza-
nia dojdzie do wycieku przesytanych, odszyfrowa-
nych danych, lub bedzie mozna w jakikolwiek spo-
s6b uzyskac¢ do nich wglad, bedzie to stanowito
powazne zagrozenie dla bezpieczenstwa danych,
ich poufnosci czy integralnosci. W takich przypad-
kach nalezy sie obawiac¢ atakéw man-in-the-mid-
dle, ktérych cecha charakterystyczna jest udziat ata-

kujacego w procesie transmisji danych.

Dodatkowo nalezy mie¢ swiadomos¢, ze producen-
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tom rozwigzan security powierzamy piecze nad danymi na te
krétka chwile, podczas ktdrej np. firewall Next-Generation do-
konuje inspekcji ruchu odszyfrowanego. Jezeli boimy sie sa-
botazu ze strony samego producenta, w mysl ktérego mogtby
on wykorzysta¢ bez naszej wiedzy odczytane przez swoje
produkty dane, zawierajace poufne dane firmy, przesytane
loginy i hasta, etc., to, technicznie rzecz biorac, sa one uza-
sadnione, ale patrzac na catoksztatt tego procesu — pozba-

wione s3 sensu.

Producenci tych rozwigzan zarabiaja na ochronie danych, w
dodatku silnie strzega swojej reputacji. Jezeli w ich szeregach
nie ma naprawde zmotywowanych i wyspecjalizowanych sa-
botazystéw w zespotach programistycznych, tego typu teorie

mozemy pozostawic jedynie w sferze czystej abstrakcji.

Dlaczego, oprocz certyfikatow wystawianych przez zew-
netrzne urzedy CA, warto miec¢ takze wtasna, lokalna jed-

nostke tego typu?

K.G.: Lokalny urzad certyfikacji pozwala na udoskonalenie lo-
gowania, uzyskiwanie chronionego dostepu do poszczegodl-
nych elementdw infrastruktury przedsiebiorstwa oraz weryfi-

kowania tozsamosci.

Infrastruktura klucza publicznego (PKI) sprawdza sie dosko-
nale w Internecie, np. do potwierdzenia autentycznosci ustugi

serwerdw bankowych, serwisdow transakcyjnych. Dlaczego
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jednak warto zainwestowac w instalacje i utrzymanie wtasnego rozwigzania
typu PKI? Odpowiedz nie jest trudna: by wyprzeé ze $rodowiska infrastruk-
tury lokalnej ktopotliwe hasta, ktérych kradziez (np. wskutek phishingu) to

najprostsza droga do wycieku i/lub utraty danych przedsiebiorstwa.

Posiadajac wtasne CA (Certification Authority) mozemy sprawic, by nasi pra-
cownicy logowali sie do komputeréw nie hastem, a kartg inteligentna. Ta sa-
ma karta zreszta mozemy (posiadajac system budynkowej kontroli dostepu)

dac im mozliwosc¢ dojscia do okreslonych pomieszczen w budynku firmy.

Certyfikaty wygenerowane przez lokalne CA pomoga nam zabezpieczyd
dostep do sieci, poniewaz w oparciu o nie mozemy ustawi¢ uwierzytelnianie
oraz autoryzacje w systemach klasy NAC (Network Access Control). Za-
rzadzanie certyfikatami i powigzanymi z nimi uprawnieniami w srodowisku z
witasnym CA to trywialna sprawa. Jednym kliknieciem mozemy uprawnienia

dla uzytkownika rozszerzad, ograniczad lub catkowicie zablokowad.

A co z ochrong infrastruktury krytycznej? Dziaty IT szczegdlnie docenia fakt,
ze certyfikaty wygenerowane we wtasnym CA i zaimportowane do interfej-
sOw managementowych urzadzen i systemow IT pozwola na zabezpieczenie
potaczenia administracyjnego. Nie dopuszcza tez do ataku man-in-the-mid-
dle, poniewaz kazda proba podmiany potaczenia przez hakera wygeneruje
ostrzezenie. W jego wyniku potaczenie powinno zosta¢ natychmiast rozta-
czone, a sie¢ uznana za skompromitowang, co powinno uruchomié natych-
miastowe czynniki zaradcze w postaci poszukiwania i wyeliminowania intru-

za i luki, ktdra sie do nas dostat.
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Jakie s3 wyzwania zwigzane z zarzadzaniem wtasnym urzadzeniem certy-

fikacji (CA) i jakie praktyki najlepsze pomagaja w ich przezwyciezeniu?

K.G.: Wtasny urzad certyfikacji jest stosunkowo bezproblemowy we wdroze-
niu i utrzymaniu, ale przy zatozeniu, ze administrator bardzo konsekwentnie
bedzie sie trzymat kilku krytycznie istotnych regut:
e bedzie sScisle chronit klucz prywatny urzedu, poniewaz jego wyciek ozna-
cza nieodwracalng kompromitacje struktury catego PKI,
¢ nie dopusci do obstugi CA przez osoby do tego celu niepowotane (w mysl
zasady: ,nie powierze nikomu niezaufanemu uniwersalnego klucza do
wszystkich zamkow”),
e bedzie dbat o ciggtos¢ aktualnosci certyfikatow generowanych dla posz-
czegolnych podmiotdw,
¢ skonstruuje redundantne srodowisko ustugi CA oraz zabezpieczy je naj-
lepsza dostepna forma kopii zapasowsej, jako ustuge o najwyzszym sta-

tusie krytycznosci.

W3rdd best practices dla CA znajdziemy takze zapis o tym, by jedna z insta-
ncji (gtdwna — root) miata posta¢ maszyny fizycznej, w dodatku wytaczonej
praktycznie na state — wiaczanej tylko w celu odnowienia certyfikatow dla

podmiotéw SubCA.

W jaki sposdb certyfikaty cyfrowe wydawane przez CA pomagaja w pot-

wierdzaniu tozsamosci stron podczas szyfrowanej komunikac;ji?

K.G.: Chcac poswiadczy¢ swoja tozsamosé np. w banku czy podczas kontroli

policyjnej, okazujemy na zadanie dokument tozsamosci, np. dowdd osobisty.
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Stanowi on dowdd na to, ze jestedmy tym, za kogo
sie podajemy. Pracownik banku lub policjant po jego
obejrzeniu sa przekonani, ze rozmawiaja z osoba
upowazniona do zawarcia umowy kredytowej lub z

witascicielem pojazdu.

Niezbedna do wykonania dalszych czynnosci pew-
nos¢ uzyskuja dlatego, ze ufajg urzedowi, ktory wy-
stawit dla nas dowdd osobisty — np. urzedowi mias-
ta, ktdora jako instytucja zaufania publicznego ma
uprawnienia do wydawania tego typu dokumentow,
ktérych podstaw do podwazania autentycznosci

(teoretycznie) nie ma.

Identycznie jest z CA (Certification Authority), ktory
petni role takiego urzedu. Jezeli zatem np. firma po-
siadajaca sklep internetowy sprzedajacy rowery
chce, by byt on w Internecie widoczny dla wszyst-
kich jako sklep faktycznie nalezacy do przedsie-
biorstwa produkujacego rowery, zwraca sie ona do
wybranego CA (jak do urzedu) o wystawienie certy-
fikatu (jak dowodu osobistego) potwierdzajacego, ze
witryna sklep-rowerowy.com.pl nalezy do firmy

-Rowery sp. z 0.0.”.

Wodweczas firma ta musi przejsé szereg procesow

weryfikujacych. Jezeli weryfikacja przebiegnie po-
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mysInie, urzad CA wydaje certyfikat (dowdd osobi-
sty) dla strony sklep-rowerowy.com.pl pos$wiad-
czajacy, ze jest to faktycznie witryna nalezaca do
firmy ,Rowery sp. z 0.0.” i ze transakcje doko-
nywane za posrednictwem tego sklepu sg bezpie-
czne dla kupujacego, bo realizowane z praw-

dziwym, a nie podstawionym, kontrahentem.

Jezeli uzytkownik korzystajacy z witryny sklep-
rowerowy.com.pl nadal ma watpliwosci, czy warto
zostawi¢ w tym sklepie internetowym jakies pie-
nigdze, moze sprawdzié¢, czy CA, ktory wystawit
certyfikat dla tego sklepu, jest zaufanym podmio-
tem w Internecie (czyli, jak w przypadku urzedu
miasta, czy jest instytucja zaufania publicznego).
Interpretacje tego faktu najczesciej utatwiaja nam
przegladarki internetowe, ktére dokonujac weryfi-
kacji waznosci certyfikatu dla strony, jego atrybu-
tow oraz CA, ktory go wystawit, wyswietlaja nam
tzw. ,zielong ktddke” przy potaczeniach uwazanych
za W petni bezpieczne i zaufane, oraz ,czerwona
ktdodke” wraz z ostrzezeniem, gdy okazuje sie, ze
cos$ sie nie zgadza, zatem moze dojs¢ do niebez-
pieczenstwa kradziezy naszych danych, tozsamos-

ci, haset czy pieniedzy.

Czy takiemu mechanizmowi mozna ufaé bezwzgle-
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dnie? Nie zawsze, bo tego typu certyfikat wystawiony przez zaufanego w Internecie CA
kosztuje niejednokrotnie grosze (nawet kilkadziesiat ztotych), wiec w teorii mozna za
kilkadziesigt ztotych podszy¢ sie pod np. strone bankowa i wymuszaé tym samym dane

logowania do systeméw bankowych od nieprzeczuwajacych zagrozenia uzytkownikow.

Ale to tak jak w zyciu: dowdd osobisty mozna przeciez podrobié. W praktyce jednak nie
jest to takie proste, bowiem oprocz CA sprawdzana jest (jak wspomniatem wczesniej)
dtuga lista innych atrybutdw, takich jak np. nazwa strony internetowej, ktéra bardzo

skutecznie udaremnia tego typu préby atakéw phishingowych.

Konkluzja jest taka, ze zwyczaje, instytucje i hierarchie znane nam z zycia codziennego w
tym przypadku zostaty w sposdb doskonaty przeniesione do ptaszczyzny Internetu i in-
nych ustug sieciowych, od wielu lat doskonale sprawdzajac sie w roli straznika naszych

danych i intereséw w cyfrowej rzeczywistosci.

Jakie sa najnowsze trendy i innowacje w dziedzinie szyfrowania transmisji danych? Czy

istniejg nowe technologie lub metody, ktére moga zastapié obecne praktyki?

K.G.: Szyfrowanie samo w sobie jest trendem, ktére w IT byto obecne od zawsze, jednak
na upowszechnienie sie szyfrowania transmisji i danych w uzytku komercyjnym, trzeba
byto czekac¢ dtugo. Tak byto chocby z przejsciem z komunikacji przy uzyciu protokotu
HTTP na HTTPS. Dos¢ powiedzied, ze dopiero w 2016 () roku przegladarki zaczety
wyraznie ostrzegac uzytkownikow o fakcie potaczenia z serwerem WWW z wykorzys-
taniem nieszyfrowanego protokotu HTTP! Dopiero wowczas producent przegladarki
Chrome, firma Google, wprowadzita wyrazne i ucigzliwe dla uzytkownika ostrzezenia, ze

przebywa na stronie internetowej, z serwerem ktdrej komunikacja jest nieszyfrowana.

SECURITYMAGAZINE.PL
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Prawdopodobnie ten maty-wielki krok wykonany
przez Google (i kontynuowany stusznym trendem
przez pozostatych producentéw przegladarek inter-
netowych) sprawit, ze obecnie niemal nie sposdb
jest spotkad strone w Internecie nie wykorzystujaca

szyfrowanego potaczenia.

Niewiele, bo raptem kilka lat wczesniej, wprowadzo-
no szyfrowanie danych w telefonach komarkowych
oraz komputerowych systemach operacyjnych. Nie
zawsze jednak byta to opcja domysina badz nie
zawsze sprzet pozwalat na uruchomienie takiego

szyfrowania.

Dopiero od kilku lat mozemy moéwic o tym, ze szyf-
rowanie w urzadzeniach konsumenckich — domo-
wych, biurowych, itp. upowszechnito sie na dobre.
Producenci komputerdow i telefonéw komdrkowych
domyslnie szyfruja zawartos¢ pamieci i tylko w nie-
licznych przypadkach, intencjonalnie da sie ja wyta-

czyd.

Przegladanie Internetu poprzez HTTPS, komunikacja
z systemami poczty elektronicznej poprzez szyfro-
wane protokoty pocztowe, szyfrowanie transmis;ji
gtosu i wideo podczas wideokonferencji — to wszyst-

ko to trendy oczywiste dzisiaj, ale praktycznie nie-
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stosowane (cho¢ techniczne mozliwosci w zasadzie

byty!) jeszcze dekade temu.

Odpowiadajac na pytanie: najnowszym trendem w
dziedzinie szyfrowania transmisji danych oraz da-
nych samych w sobie jest... po prostu stosowanie
szyfrowania. Wspotczesnie niemal kazdy protokot
komunikacji musi by¢é w standardzie szyfrowany.
Starsze protokoty komunikacji posiadaja juz swoje
szyfrowane odpowiedniki. Nalezy wiec zaczaé od
witasnego srodowiska i odpowiedzie¢ sobie na py-
tanie: czy na pewno stosuje szyfrowanie tam, gdzie
sie da? Jesli tak, to czy algorytmy szyfrujace, ktére
stosuje, nie posiadaja podatnosci? Jesli nie, to z cze-
go to wynika? Z nieprzystosowanego sprzetu? Z

przestarzatego systemu?

Dazmy do tego, by te niebezpieczne cechy wyelimi-
nowac raz na zawsze. Z jakich nosnikow korzystac
do przenoszenia i przechowywania danych? Warto
stosowad takie, ktdore szyfrujg zawartosé. To tak
powszechne rozwigzania, ze powinny by¢ jedynym
stusznym standardem. Obecne praktyki w zakresie
szyfrowania, transmisji czy przechowywania da-
nych, sa stuszne i — dopiero teraz to mozna po-
wiedzie¢ — nareszcie dojrzaty. Trzeba je tylko kon-

sekwentnie stosowac lub stosowacé w ogdle.
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Jakie sg najwazniejsze kroki, ktore organizacje powinny podjaé, aby za-
pewnic skuteczng ochrone danych i szyfrowanie w obliczu rosnacych cy-

berzagrozen?

K.G.: Przede wszystkim zaczaé szyfrowad dane i transmisje, jesli wciaz tego

nie robia.

Po drugie: tam, gdzie sie da, przej$¢ na logowanie z uzyciem certyfikatow.

Po trzecie: zacza¢ powszechnie stosowaé mechanizmy uwierzytelniania wie-
losktadnikowego (MFA) lub przynajmniej dwusktadnikowego (2FA). Czynnik
ludzki bywa zawodny, czasami zdarza sie nam wpas¢ w sidta phishingu,
czasami padniemy ofiarg ataku socjotechnicznego. W kazdym z przypadkow
osoba nieupowazniona wchodzi w posiadanie naszego loginu i hasta, osia-
gajac swoj cel. Dodatkowy czynnik logowania pozwoli nam uchroni¢ sie
przed phishingiem, nie dopusci do uskutecznienia proby logowania w przy-

padku wycieku hasta i dzieki temu pozwoli nam spac spokojnie;j.

Po czwarte: zadbac o bezpieczenstwo pracy zdalnej. Sprzet pracownikdw,
niezaleznie od miejsca, w ktérym aktualnie pracujg, powinien by¢ chroniony
przez firmowego firewalla poprzez zawijanie catego ruchu sieciowego wtas-
nie przez niego, przy uzyciu szyfrowanego VPN-a. Wéwczas mamy pew-
nosc, ze nawet po podtaczeniu do publicznej sieci Wi-Fi w jakims podejrza-

nym zakatku swiata, nikt nie bedzie w stanie podstuchac naszej transmis;ji.

Dziekuje za inspirujaca rozmowe.
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PRZEPIS NA
ATAK
PHISHINGOWY -
KROK PO KROKU

Adrian Sroka

Ataki phishingowe z kazdym ro-
kiem staja sie popularniejsze

i niestety ich skutecznosc¢ tez
wzrasta. Efektywna obrona
przed nimi nie polega jedynie na
przestrzeganiu wyuczonych za-
sad. Ciggta edukacja pracow-
nikow i zaznajamianie ich z re-
gutami takimi jak: nie klikajmy
w linki, sprawdzajmy, kto jest
prawdziwym nadawca, badzmy
uwazni na tres¢ wiadomosci,
jest istotna. Jednak nie wystar-

czy, zeby catkowicie zniwelowaé

ryzyko zwigzane z tym zagro-
zeniem.



https://www.politykabezpieczenstwa.pl/

Przepis na atak phishingowy - krok po kroku

W zwiazku z powyzszym warto poznac tego typu ataki od strony atakujacego oraz

zobaczy¢, jak na poziomie firmy mozemy pokrzyzowac mu plany.

CELE ATAKOW PHISHINGOWYCH

Na samym poczatku jednak zastandwmy sie nad tym, jak zazwyczaj wyglada atak
phishingowy. Na potrzeby tej analizy wyrdézniamy dwa rodzaje tego ataku. Atak ogdiny,
skierowany zazwyczaj do duzej liczby osdb. Tu przyktadem jest dobrze znany juz atak
.na Nigeryjskiego ksiecia”, ktdry liczy na skutecznos¢ wynikajaca z efektu skali — moze
kto$ sposréd wielu adresatéw otworzy wiadomosé. Kolejny rodzaj to atak nakierowany.
W tym przypadku atakujacy wysyta ztosliwa wiadomosc konkretnej osobie, uzywajac

réznych informagji na jej temat, aby sie uwiarygodnic.

Co moze byc¢ celem takich atakdw? W wiekszosci przypadkéw podstawowym celem
jest zaszkodzenie atakowanej osobie poprzez np.:

e kradziez danych lub pieniedzy,

e kradziez haset,

¢ zainfekowanie wirusem,

e wykorzystanie podatnosci zero day do zainfekowania systemu.

Dodatkowo w niektdrych bardziej zaawansowanych kampaniach phishingowych jeden
atak moze by¢ tylko metoda na poznanie szczegdtdw na temat gtéwnego celu ataku np.

prezesa firmy i pomdc w kolejnych atakach.

ANALIZA PRZEPROWADZANIA ATAKOW
PHISHINGOWYCH

Znajac wiec cel, dla ktérego atakujacy dokonuja atakow phishingowych, mozemy spoj-

rze¢ na to, w jaki sposdb przygotowuja sie i przeprowadzaja tego typu dziatania.

SECURITYMAGAZINE.PL




Przepis na atak phishingowy - krok po kroku

Rozpoznanie i plan
Pierwszym krokiem do przeprowadzenia ataku phi-
shingowego, jest zaprojektowanie tego, co ma by¢

jego wynikiem oraz zbadanie celu ataku.

W przypadku atakéw ogdlnych trzeba zaplanowac
ztodliwa akcje i jej trigger (wyzwalacz). Mdwiac
konkretniej, atakujacy zaczyna od okreslenia ocze-
kiwanego efektu (np. kradziez danych osobowych)
oraz rozwaza, jak zacheci¢ odbiorce do wykonania
ztodliwej akcji (np. wejscia w dyskusje i wystania

danych).

W przypadku atakéw nakierowanych (np. na kon-
kretna firme) pierwszy krok przygotowan to analiza
danej organizacji. Np. na LinkedIn (czy w innych
mediach spotecznosciowych) mozna zidentyfiko-
wacé osoby, na ktére warto sie powotaé w pod-
robionym mailu (np. administratora, ktéry kaze

zmieni¢ hasto).
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Dla przyktadu: gdy celem ataku jest kradziez haset,
mozna przygotowac kampanie, ktdra kilku pracow-
nikom firmy wysle mail z informacja o koniecznosci

zmiany hasta.

Zadbajmy zatem, zeby nasi pracownicy nie publi-
kowali w innych sieciach spotecznosciowych zad-
nych wewnetrznych informacji, takich jak nazwy
systemow, szczegdtdow technicznych lub doktad-

nych relacji pomiedzy osobami w biurze.

Zdobycie listy odbiorcow

W przypadku ataku ogdlnego, atakujacym zalezy
gtdwnie na duzej skali. Chca wiec zdoby¢ jak
najwieksza baze maili w miare pasujacych do
scenariusza. Najlepszym miejscem do znalezienia
takiej bazy jest kupno takiej listy z DarkWebu. Juz
za okoto 100S mozna fatwo zdoby¢ miliony
adresow. Jednak tak pozyskana lista jest zwykle

bardzo stabej jakosci.




Przepis na atak phishingowy - krok po kroku

Lepszym Zrdodtem dziatajacych adreséw email s3
strony lub aplikacje réznych firm. Zle zaprojektowa-
ne systemy moga pozwoli¢ na pobranie listy
wszystkich zarejestrowanych adreséw email. Da to
atakujgcemu darmowe Zrdédto catkiem wartoscio-
wych (gdyz niedawno dziataty i nie sa zbiorem

przypadkowym) adresdw.

Do ataku nakierowanego znéw zrodtem wiedzy
moga by¢ media spotecznosciowe, jezeli atak do-
tyczy konkretnej firmy. Wystarczy wykonac trzy
kroki:
1.odkry¢ schemat tworzenia adresu (np.
imie.nazwisko@firma.pl) np. na stronie firmy lub
testujac przy pomocy narzedzia (patrz 3.),
2.znalez¢ liste pracownikdéw danej firmy (zrodtem
moze by¢ LinkedIn),
3.z uzyciem narzedzi do weryfikacji adresow e-

mail (np. https:/tools.emailhippo.com/) spraw-

dzi¢ hipotezy i zweryfikowaé, czy dany adres
email dziata czy nie.
Jak widad, zdobycie adreséw email naszych pra-
cownikdw nie jest trudne. To, co mozemy, a nawet
powinnismy zrobi¢, to zabezpieczenie adreséw e-
mail naszych klientéw, ktdére sa przechowywane w
naszych systemach IT i tutaj wtasnie istnieje ryzyko

wycieku.
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Zadbajmy o to, by pobranie listy adreséw email nie

byto mozliwe w zadnej formie.

PRZYGOTOWANIE
SFALSZOWANEJ WIADOMOSCI

Czas na spreparowanie faktycznej wiadomosci. Aby
atak sie powiddt, wiadomosé musi by¢ wiarygodna.
Zatem istotne jest odpowiednie stownictwo oraz

wyglad maila.

Jezeli atakujacy podszywa sie pod istniejacy mail z
systemu (np. zmiane hasta), najprosciej jest otrzy-
mac tego typu mail i uzy¢ doktadnie tego samego
szablonu. W innym przypadku warto zdoby¢ wzor
stopki i wygladu maila.
Niezaleznie jednak od wizualnego aspektu ztosliwej
wiadomosci, kluczowe jest zaprojektowanie tresci.
Wazne jest, zeby tres¢ maila dziatata odpowiednio
pod wzgledem psychologicznym (np. zmuszajac do
szybkiej akgcji bez zastanowienia). Czesto tego typu
wiadomosci zawierajg rézne elementy perswazji w
postaci:
e ponaglenia (sprawa jest pilna i wymaga podje-
cia natychmiastowych dziatan),
e podkreslenia istotnosci danej akgji (dane musza
zostac przekazane do regulatora),

e powotania sie na kogos innego w firmie.
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Jak tu utrudnic¢ prace atakujacemu?

e Uwrazliwiajmy pracownikdw na doktadnie te aspekty psy-
chologiczne, ktére poczatkowo budujg zaniepokojenie, ale
czesto sg tez idealnym papierkiem lakmusowym ztosliwych
wiadomosci.

e Niektére systemy pozwalaja na zweryfikowanie prawdzi-
wosci wiadomosci (np. po zalogowaniu na swoje konto moz-
na przejrzec¢ historie komunikacji). Dodajac tego typu funkcjo-
nalnos¢ do naszych systemdéw, mozemy ochroni¢ naszych

klientow.

TESTOWANIE DOSTARCZALNOSCI

To juz ostatni etap ataku. Ztosliwa wiadomos¢ musi zosta¢ dos-
tarczona do skrzynki odbiorczej potencjalnej ofiary. Jest to tfat-
wiejsze, gdy adres email nadawcy bedzie podszywat sie pod
kogos z zaufanej domeny.

Niestety tego typu podszywanie sie pod inng osobe jest mozliwe,
gdy firma dla swojej domeny nie ma zaimplementowanych od-
powiednich zabezpieczen na poziomie rejestrow (takich jak
DKIM, DMARC, SPF). Na szczescie sg to standardowe mecha-
nizmy i dos¢ fatwo jest je skonfigurowac dla wszystkich swoich
domen. Nawet dla tych, z ktérych firma nie wysyta maili. Warto o
tym pamietad, zeby nikt nie podszyt sie pod nasze adresy email,

czym mogtby negatywnie wptynadé na nasza reputacje.

Oczywiscie, ktos moze podszy¢ sie pod adres z innej, znanej do-
meny (np. microsoft.com). Jezeli wiec ta domena nie bytaby za-

bezpieczona, potrzebne nam sa filtry antyspamowe na poziomie
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silnika poczty. O ile sam filtr dziata w miare skutecznie, to warto zachecad pracownikow
do zgtaszania podejrzanych wiadomosci. Gdy 50 oséb w firmie dostanie te wiadomosé,

zgtoszenie jej jako SPAM przez jedna spowoduje, ze pozostate jej juz nie zobacza.

ATAK FAKTYCZNY

Na wypadek gdyby wszystkie podjete przez nas dziatania okazaty sie niewystarcza-
jace, warto zadbac jeszcze tylko o jedno - odpowiednia ochrone przed skutkami ataku
phishingowego, czyli:
e wdrozenie uwierzytelniania wielosktadnikowego (MFA) w aplikacjach uzywanych
przez pracownikow;
e stosowanie oprogramowania antywirusowego;

e regularne aktualizacje sprzetu i oprogramowania.

PODSUMOWANIE

Widzimy, ze ataki phishingowe sa skuteczne i niezwykle proste do przeprowadzenia,
stad wynika ich niestabnaca popularnosé. Co zatem zrobié, by mdc spac spokojnie?
Sprawdzmy, czy wszystkie opisane tutaj zabezpieczenia sg wdrozone w naszej firmie.
Przede wszystkim dbajmy o wiedze pracownikéw w tym zakresie, bo to oni sa punk-
tem ataku wycelowanego w naszg firme i to ich czujnosc jest tutaj kluczowa.

Badzmy gotowi na najgorsze. Pamietajmy o zabezpieczeniach nie tylko “przed” ata-
kiem, ale takze “po” nim. Beda one swego rodzaju druga linig obrony, ktéra pozwoli

wyeliminowac lub ograniczy¢ ewentualne skutki ataku.

Na koniec pamietajmy o komunikacji. Jak poradziliSmy sobie po ataku, tez moze o na-
szej firmie dobrze swiadczyé. Obecnie wiele firm pada ofiarg atakdw, ale nie wszystkie

moga powiedzied, ze dzieki wdrozonym zabezpieczeniom zminimalizowaty ich skutki.
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Najwieksze ataki phishingowe w histor

ATAKI PHISHINGOWE - NAJPOPULARNIEJSZE
ZAGROZENIE W SIECI

Jesli chodzi o dziatalnosé cyberprzestepczg, to nie ma popularniejszej formy
niz ataki phishingowe. Szacuje sie, ze kazdego dnia wysytanych jest ok. 3,4
mld wiadomosci typu spam. Sam Google blokuje codziennie okoto 100 min
maili phishingowych. A wedtug danych atlasVPN w | kwartale 2022 r. Lin-
kedIn byt marka, pod ktdra cyberprzestepcy najczesciej sie podszywali. Na

drugim miejscu znalazto sie DHL — 14%.

Co wiecej — zgodnie z informacjami podanymi przez SpamLaws.com az 45%
wszystkich maili, ktére otrzymalismy w 2021 r. byty spamem — nierzadko
powigzanym z atakami phishingowymi. Dodatkowo, wedtug Statisa.com
prawie 30% tego typu wiadomosci pochodzito z Ros;ji, 14% z Chin, 10,7% z
USA, 5,2% z Niemiec, a 3,7% z Niderlandéw (Holandii).

A co gorsza — najczesciej ofiarami atakow phishingowych sa... mtodzi ludzie,
bo z pokolenia Z oraz Y (milenialsi). W przypadku amerykanskich zetek to te
zgodnie z badaniami Deloitte padaja trzykrotnie czesciej ofiara phishingu niz
boomerzy. Choc¢ zdawatoby sie, ze to mtodsze generacje sa lepiej przystoso-
wane do poruszania sie w internecie i powinny mie¢ swoisty radar, wykry-

wajacy cyberzagrozenia.

Ponadto wedtug Digital Guardian report 90% naruszen cyberbezpie-
czenstwa korporacyjnego wynika z phishingu. To nie koniec ztych wiado-
mosci. Z badan Cyphere dowiadujemy sie, ze 90% atakdw phishingowych

realizowanych za posrednictwem komunikatoréw miato miejsce przy uzyciu
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WhatsAppa. Na drugim miejscu znalazt sie Tele-

gram — 5%.

Ataki phishingowe staty sie na tyle powazne, ze
wedtug brytyjskiego rzadu stanowia najbardziej
destrukcyjna forme cyberprzestepczosci dotyka-
jace tamtejsze przedsiebiorstwa w 2022 r. Dos¢
powiedzieé, ze wedtug raportow IBM w 2022 r.
$redni koszt wycieku danych po ataku phishingo-

wym wynosit 4,35 milionédw dolardow.

Przejdzmy jednak do firm, ktére wyjatkowo mocno

ucierpiaty z powodu phishingu.

ATAK PHISHINGOWY NA
FACEBOOKA | GOOGLE

W latach 2013-2015 Litwin Evaldas Rimasauskas
dokonat udanego ataku phishingowego na Face-
booka i Google, pozbawiajac tym samym firmy
duzo ponad 100 milionéw dolaréw. Litewski cy-
berprzestepca wraz ze swoimi wspotpracowni-
kami stworzyli przekonujace fatszywe maile, ktére
wygladaty, jakby byty wystane przez pracowni-
kow tajwanskiej firmy Quanta. Przedsiebiorstwa, z
ktérym Google i Facebook wielokrotnie wspédtpra-

cowali i dokonywali wielomilionowych transakgji.
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Rimasauskas wymierzyt swdj atak w dziaty ksie-
gowosci gigantow technologicznych. Co ciekawe —
cyberatak byt na tyle wyrafinowany, ze Evaldas
zatozyt firme o blizniaczej nazwie, co jej tajwanski
odpowiednik. Stworzyt wdwczas fatszywe pie-
czatki przedsiebiorstwa, adresy e-mail i faktury.
Wszystko wygladato jakby byto wystawione przez
tajwanska spotke. Do ksiegowych Google’a i Face-
booka trafity sfatszowane umowy i faktury za
sprzet. Nastepnie Rimasauskas poprosit ich o ure-
gulowanie ptfatnosci na konta bankowe, ktére za-

tozyt na Cyprze i totwie.

Cyberoszustwo okazato sie na tyle skuteczne, ze
Google zaptacito domniemanej Quancie 23 miliony

dolardw, a Facebook 98 miliondow.

Ostatecznie w 2017 r. Evaldas zostat ujety przez
litewski rzad i dokonano jego ekstradycji do Sta-
now Zjednoczonych. Litwin zgodzit sie oddaé¢ 50
miliondw dolaréw. Obecnie zostat skazany na 30
lat pozbawienia wolnosci. Ponadto caty czas ut-
rzymywat, ze byt stupem i kazano mu utworzyé
caty proceder, a on sam miat w ogdle nie ruszac
pieniedzy wytudzonych od gigantéw technologicz-
nych. Moze by¢é w tym ziarnko prawdy, bo na razie

jego wspdtpracownikéw — nie ujeto.
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COLONIAL PIPELINE - RANSOMWARE
WYSYtANY PRZEZ MAILE

Colonial Pipeline, czyli sie¢ rurociagdw ciagnaca sie od Zatoki
Meksykanskiej do Nowego Jorku o dtugosci prawie 9 tys. kilo-
metréow to jedna z najwazniejszych firm operacyjnych, ktére
dostarczajg nawet 45% paliw z rafinerii. Nic zatem dziwnego, ze
organizacja stata sie celem cyberataku. W maju 2021 r. miliony
Amerykandéw dotkneto wstrzymanie dziatalnosci po tym, jak
doszto do naruszenia cyberbezpieczenstwa sieci biznesowej

oraz systemu rozliczeniowego Colonial Pipeline.

Najmocniej doswiadczyli tego konsumenci i linie lotnicze (m.in.
American Airlines, ktdre nie otrzymato paliwa do silnikéw odrzu-
towych) na wschodnim wybrzezu Standéw Zjednoczonych. Cy-
beratak zaczat sie od uzyskania dostepu do sieci spotki przez
cyberprzestepcza grupe znana jako DarkSide. Wtamania doko-
nali za pomoca rozsytania ransomware — najprawdopodobniej
witasnie dzieki atakom phishingowym, pozyskujac hasto do kon-
ta VPN. Cyberprzestepcom udato sie wykras¢ 100 GB danych w

ciggu zaledwie dwdch godzin!

Aby zapobiec rozprzestrzenianiu sie wirusa ransomware Colo-
nial Pipeline zamkneto rurociag. Nastepnie sprawe zaczeta ba-
da¢ firma Mandiant. O cyberataku powiadomiono réwniez FBI,
Agencje ds. Cyberbezpieczenstwa i Bezpieczenstwa Infrastruk-
tury, Departament Energii Standw Zjednoczonych i Departament

Bezpieczenistwa Wewnetrznego.
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Co najgorsze — sprawa zakonczyta sie... zapta-
ceniem okupu DarkSide za uzyskanie klucza de-
szyfrujgcego. Ten umozliwit personelowi IT fir-

my odzyskanie kontroli nad systemami.

CEO Joseph Blount zgodzit sie zaptaci¢ cyber-
przestepcom 75 bitcoindw, ktére wéwczas mia-
ty wartos¢ ok. 4,4 miliona dolaréow. Pdzniej zre-
sztg stanat z tego powodu przed amerykarnskim
kongresem, gdzie byt przestuchiwany, dlaczego
zgodzit sie na zaptacenie okupu. Ostatecznie a-
gentom FBI udato sie odzyskac 64 z 75 bitcoi-
néw z haraczu. Jednak w momencie ich przeje-

cia byty one warte juz ok. 2,4 miliona dolardow.

CRELAN BANK STRACIt 70

MILIONOW EURO
Ofiara udanego ataku phishingowego w 2016 .

padt tez belgijski Crelan Bank. Cyberprzestepca
(lub cata ich grupa — sprawcéw do dzis nie ujeto)
spoza Belgii podszyt sie pod CEO — Luca Verse-
lego — rzeczonego banku i wytudzit tym samym
70 miliondw euro. Zastosowano tutaj tzw. BEC —
Business E-mail Compromise, czyli atak phishin-
gowy, w ktérym sprawca podszywa sie pod o-
sobe z wysokiego stanowiska w danej organiza-

¢ji lub zewnetrznego klienta czy dostawce.
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Atak phishingowy zostat wykryty dopiero pod-
czas wewnetrznego audytu. Bank od razu po-
wiadomit wtadze Belgii, a takze Komitet ds. Ry-
zyka i Audytu Banku. Jednak jak wskazat sam
CEO - organizacja posiadata rezerwy, dzieki
czemu mogli ponie$¢ taka strate bez konsek-
wengji dla klientéw i partnerow firmy. Mimo to
byt to jeden z najwiekszych i najdrozszych ata-

kow phishingowych w historii.

ATAK PHISHINGOWY NA FACC
FACC (Fischer Advanced Composite Compo-

nents AG) to austriacka firma aeronautyczna,
ktéra rowniez doswiadczyta powaznego ataku
phishingowego i podobnie jak w poprzednim

przypadku — za sprawa BEC.

Do cyberataku doszto w styczniu 2015 r., kiedy
do jednego z pracownikdow dziatu finansowego
trafit mail od rzekomego CEO FACC - Waltera
Stephana. Oczywiscie, tak naprawde byt to mail
wystany przez cyberoszusta, ktdry przejat skrzy-

nke mailowa Stephana.

W tres$ci wiadomosci ,Walter Stephan” prosit
swojego pracownika o przelew 50 milionow eu-

ro na rzekomy rozwdj jednego z projektow fir-
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my. FACC szybko odkryto atak phishingowy, ale zdotato zatrzymad przelew jedynie

na 10,9 miliona euro. Reszta pieniedzy trafita na konta w Stowacji oraz Azji.

Cyberatak ujawniono rok pdzniej, a rada nadzorcza spétki podjeta decyzje o zwol-
nieniu Waltera Stephana z funkgji CEO ze wzgledu na razace naruszenie swoich o-
bowigzkdw. Zwolniona zostata takze Minfen Gu — CFO przedsiebiorstwa. Co wiecej
—w 2018 r. Gu i Stephan zostali pozwani przez FACC na 10 milionéw dolardéw.

W pozwie zarzucano im, ze nie zrobili wystarczajgco duzo, by chronié przedsiebior-
stwo przed cyberoszustami. Jednak w 2019 r. austriackie sady oddality oba pozwy.

Sprawcéw dotychczas nie ujeto.

ATAK NA UPSHER-SMITH LABORATORIES

Z kolei w 2014 r. doszto do jednego z najwiekszych atakéw phishingowych na fir-
me farmaceutyczna w historii. Mowa tutaj o Upsher-Smith Laboratories. Cyber-
przestepcy wystali maila do koordynatora ds. zobowiazan w Upsher-Smith Labora-
tories, ponownie podajac sie za CEO przedsiebiorstwa. Cyberoszusci przekonali
pracownika firmy do dokonania dziewieciu przelewdw z banku firmy — Fifth Third

Bank na taczna kwote ponad 50 milionéw dolardw.

Cho( przedsiebiorstwu w koncu udato sie wykry¢ cyberatak, to zablokowali jedynie
jeden przelew. Organizacja stracita fgcznie ok. 39 miliondw dolarow wraz z odset-
kami. Ostatecznie Upsher-Smith Laboratories zdecydowato sie na pozwanie banku
Fifth Third Bank za jej zdaniem — niedopilnowanie sprawy. W pozwie organizacja
wskazywata, ze bank przeoczyt wiele sygnatdow ostrzegawczych takich jak pos-
pieszny charakter zadan, naleganie na zachowanie poufnosci, odejscie od rutyno-

wych procedur, podejrzanych beneficjentow przelewdw itd.
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Przelanych pieniedzy na razie nie udato sie odzys-
kac ani ujac¢ sprawcow. Sprawa sadowa nadal sie
toczy, a obie organizacje nie udzielaja w tej sprawie

komentarzy.

ATAK PHISHINGOWY, KTORY

WYKRY+1O FBI
W 2015 r. firma Ubiquiti Networks zajmujaca sie

sieciami komputerowymi rowniez doswiadczyta cy-
berataku z wykorzystaniem phishingu. | ponownie —
podszyto sie tutaj pod CEO organizacji. W tym
przypadku nie znamy jednak wszystkich szczegd-
téw sprawy, bo wiasciciel firmy — Robert Pera — nie
ujawniat za wiele informacji. Mimo to wiemy, ze
przedsiebiorstwo oszukano na prawie 47 milionéw
dolaréw, a o cyberataku dowiedziato sie... dzieki
FBI.

Amerykariskie Federalne Biuro Sledcze po monito-
rowaniu rachunku bankowego spétki zaleznej Ubi-
quiti Networsk w Hongkongu, wykryto podejrzane
przelewy i powiadomito organizacje. Dopiero wow-
czas przedsiebiorstwo wszczeto sledztwo i zablo-
kowato dalsze przelewy. Straty wyceniono na 10%
wartosci firmy. Ubiquiti Networks wszczeto poste-
powanie sadowe i dzieki temu udato sie odzyskad

14,9 miliona dolarow.
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Organizacja starata sie takze odzyskad pozostate
31,8 miliona. Amerykanskie or-gany scigania ciggle

pracujg nad wykryciem spraw-céw cyberataku.

Jak wida¢ — cyberataki z wykorzystaniem metod
phishingowych sa powaznym zagrozeniem dla
przedsiebiorstw. A niejednokrotnie straty moga sie-
gac kilkudziesieciu milionéw dolaréw czy euro. Co
wazne — bardzo czesto w przypadku przedsie-
biorstw cyberprzestepcy staraja sie podszywac pod
wysoko postawione osoby w firmach, klientéw czy
dostawcéw zewnetrznych i w ten sposdéb wytu-

dzaja pieniadze.

Nie zawsze udaje sie wykryé sprawcéw i odpo-
wiednio ich ukaraé, jak byto to w przypadku Eval-
dasa Rimasauskasa. Sprawy takie moga ciagnac sie
latami i niekoniecznie skonczy¢ sukcesem. Dlatego
tak wazne jest dbanie o bezpieczenstwo w swojej

organizacji.
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ATAK
PHISHINGOWY

Z PERSPEKTYWY
OFIARY. JAK
DZIALAJA FIRMY?
TO ZALEZY...

Karol Wodzicki
Concept Data
Michat Kudela
Concept Data

Z raportu CERT Polska wynika,
ze phishing stanowit az 64 proc.
wszystkich incydentow bezpie-
czenstwa obstuzonych w 2022 r.
Ta liczba nie zaskakuje. Cyber-
przestepcy wspierani przez
sztuczng inteligencje wysytaja
wiadomosci phishingowe na
szeroka skale. Nie kazda firma
potrafi sie przed nimi ochronic.
Co dzieje sie w przedsiebiorst-

wie atakowanym za pomoca

phishingu?
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To zalezy...

irmy

Atak phishingowy z perspektywy ofiary.
Jak dziatajq f ?

Cyberprzestepcy korzystaja z réznych rodzajéw phi-
shingu, natomiast najczesciej decyduja sie na ma-
sowe wysytki sfabrykowanych e-maili lub na ataki

ukierunkowane.

W pierwszym przypadku za cel obieraja duza grupe
pracownikow, do ktdérych kieruja wiadomosci zawie-
rajace ztosliwe zataczniki lub linki do spreparowa-
nych stron. W drugim przypadku koncentruja swoje
wysitki na konkretnej osobie — np. prezesie czy dy-
rektorze finansowym. Podszywajg sie pod wspdt-
pracownika lub znana organizacje i w ich imieniu pi-
szg e-mail z prosba o weryfikacje danych czy wy-

konanie jakiej$ akcji.

Oba sposoby przynosza atakujacym bardzo dobre
rezultaty. Dobrze przygotowany e-mail lub bardzo
szeroko rozestana wiadomos¢ konczy sie tym, czego
oczekuja przestepcy — kliknieciem w link, zainsta-
lowaniem ztosliwego oprogramowania lub przeka-

zaniem waznych danych.

Jak radza sobie w takich sytuacjach zaatakowane
firmy? Na kilka sposobdow. Wszystko zalezy od ich
wielkosci, branzy, w jakiej dziataja, technologii, jakimi

dysponuja, i $wiadomosci pracownikéw.
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SCENARIUSZ 1. REAKCIA
ZAUTOMATYZOWANA

W najlepszej sytuacji sa firmy, ktére funkcjonuja w
regulowanych branzach, np. finansowej. Przepisy,
ktérym podlegaja, wymuszaja zadbanie o bezpie-
czenstwo danych, zatem organizacje te dysponuja
odpowiednimi technologiami pozwalajacymi na
szybka i skuteczna reakcje na cyberatak. Podobnie
dziataja duze przedsiebiorstwa, ktére rowniez in-
westuja w systemy bezpieczenstwa. W przypadku
ataku phishingowego wiele dzieje sie w tych orga-

nizacjach automatycznie.

Automatycznie, czyli jak? Zacznijmy od poczty elek-
tronicznej. Wdrozone systemy filtrujg e-maile w o-
parciu o rézne algorytmy oraz informacje, ktorymi
wymieniaja sie na biezaco miedzy soba (np. in-
formuja sie o tym, ze wiadomos¢ z jakiegos adresu
lub z konkretnym zatacznikiem jest ztosliwa). Uzy-
wajag aktualizowanych caty czas sygnatur i juz na
poziomie sieciowym wykrywaja szkodliwe e-maile,
blokuja je i nie dopuszczaja do rozestania wiado-

mosci phishingowych do pracownikéw.

Oczywiscie, moze sie zdarzy¢, ze szkodliwy e-mail
przedrze sie przez takie zapory, trafi do adresata,

ktory kliknie w link czy zatacznik.
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Atak phishingowy z perspektywy ofiary.
Jak dziatajq f

Wtedy witaczaja sie systemy bezpieczenstwa zainstalowane na stacjach koncowych
witasnie po to, by wyeliminowac ztosliwe oprogramowanie, wyizolowac taka stacje i nie
dopusci¢ do rozprzestrzeniania sie zagrozenia na inne komputery czy ustugi. Jesli atak
obejmie kilka stacji roboczych, mozna rowniez wyizolowad czes¢ sieci, w ktdrej znajduja

sie zainfekowane urzadzenia.

W takich przypadkach z pomoca przychodza tez systemy Identity Management, ktére
pozwalaja zablokowac tozsamos¢ zaatakowanej osoby. Majac nazwe uzytkownika i hasto,
cyberprzestepca moze sie bowiem dostac do wielu systemdw w organizadji, nie tylko tych
powiazanych ze stacja robocza. Dlatego wazne jest nie tylko zabezpieczenie komputera,
ale i wszystkich ustug — wtasnie za pomoca zablokowania tozsamosci czy zmiany hasta.

Dzieki technologiom mozna to zrobié¢ automatycznie, jednym kliknieciem.

SCENARIUSZ 2. A U MNIE COS NIE DZIAEA...

Zupetnie inaczej wyglada sytuacja w mikro i matych firmach, zatrudniajacych klika, kilka-
dziesiat 0sdb i niedziatajgcych w branzach, ktére wymagaja zastosowania réznych syste-
mow zabezpieczen. W przypadku tych podmiotéow swiadomosé zagrozen jest zazwyczaj
dos¢ niska. Jesli uzywaja jakichs systemow, czesto sa to kupione razem z komputerami

programy antywirusowe.

Oczywiscie, w ich przypadku prawdopodobienstwo zainfekowania stacji roboczej jest
bardzo wysokie. Co wiecej, pracownik, ktéry klika w podejrzany link i podaje swoje dane
lub pobiera ztosliwy zatacznik, czesto w ogdle nie ma swiadomosci, ze zrobit cos, czego
nie powinien zrobi¢. Orientuje sie, ze cos jest nie tak, dopiero wtedy, gdy zaczynaja zgta-
szac sie do niego rézne osoby z informacjami o tym, ze wysyta dziwne wiadomosci do
swoich kontaktéw. Lub — gdy komputer zaczyna bardzo gtosno pracowad, nagrzewa sie i

przestaje by¢ wydajny (bo zainstalowane oprogramowanie nieustannie cos liczy i zuzywa

SECURITYMAGAZINE.PL




Zy...

? To zalez

irmy

Atak phishingowy z perspektywy ofiary.
Jak dziatajq f

CPU w 100%).

Co robi w tym momencie? Zwykle idzie do osoby od-
powiadajacej w firmie za komputery, w przypadku
wiekszych firm — do serwisu, ktdry zabiera stacje
robocza i przeinstalowuje caty system operacyjny.
To zajmuje duzo czasu i dziata na krotka mete — nig-
dy nie mamy gwarangji, ze ztosliwe oprogramowa-
nie nie zainfekowato juz innych urzadzer/systemow
lub nasze poswiadczenia nie s3 uzywane w innych

systemach organizagji.

SCENARIUSZ 3. CISZA PRZED
BURZA

Cyberprzestepca moze tez dostad sie do stacji robo-
czej nalezacej do firmy i... nie robi¢ nic. A przynaj-
mniej nie wykonywac akgji, ktére moga by¢ zauwa-
zone przez pracownikow czy klientow. Bywa bo-
wiem, ze atakujacy nie chce sie ujawnic, poniewaz
jego celem jest rekonesans, zbieranie informacji o fir-
mie, jej strukturze, konkurencji, tajemnicy handlowej
itd. W przeprowadzeniu tego typu atakéw bardzo
pomaga sztuczna inteligencja, ktéra pozwala na
tworzenie zautomatyzowanego i madrego ztosliwe-
go oprogramowania, ktére tak dtugo pozostaje w
sieci firmowej, az zgromadzi istotne dla atakujacego

dane.
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Jednym z celdw atakujacego, ktéry dostat sie do ja-
kiej$ stacji roboczej, moze tez byc¢ zdobycie danych
uwierzytelniajacych i zalogowanie sie do urzadze-
nia, ktére nie jest monitorowane. To czesty scena-
riusz w przypadku stabo chronionych urzadzen loT.
Cyberprzestepcy wykorzystuja zdobyte dane do
przejecia dostepu do np. kamery, ktdra nie jest
chroniona, nie ma antywirusa. Jest wiec bezpie-
cznym miejscem, z ktérego mozna wykonywac ko-

lejne ataki na zasoby IT organizacji.

JAK CHRONIC SIE SKUTECZNIEJ?

Kazda firma — niezaleznie od swoich budzetow czy
wielkosci — moze podjac¢ dodatkowe dziatania, ktore
pozwola jej skuteczniej walczy¢ z atakami phishin-

gowymi.

Podnoszenie swiadomosci pracownikow

Podstawa catego systemu zabezpieczen muszg by¢
szkolenia pracownikow. To przeciez ludzie odbie-
raja e-maile phishingowe i od ich zdolnosci odréz-
nienia ztosliwej wiadomosci od bezpiecznej niejed-
nokrotnie zalezy to, czy atak sie powiedzie. Na ryn-
ku duzo jest dzi$ platform szkoleniowych, z ktérych
warto korzystac regularnie, by by¢ na biezaco z naj-
nowszymi technikami stosowanymi przez przestep-

coOw.
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Korzystanie z ustug dostawcow dbajacych o bezpieczenstwo

Mniejsze firmy, ktdre nie maja duzych budzetéw na zaawansowane
technologie, moga uzywad ustug chmurowych od znanych, zaufanych
dostawcdw, ktdérzy dbaja o bezpieczenstwo udostepnianych narzedzi.
Mowa przede wszystkim o poczcie elektronicznej dostepnej w modelu
SaaS (Software as a Service), ktéra ma wbudowane mechanizmy
filtrujgce przychodzace wiadomosci. Podobnie dziataja takze duzi
operatorzy telekomunikacyjni, ktérzy np. analizujag SMS-y i blokuja te,

ktére zawieraja ztosliwe linki.

Ograniczanie dostepu do zasobow

W kazdym przedsiebiorstwie warto tez wprowadzi¢ zasade najmniej-
szego dostepu polegajaca na przyznawaniu pracownikom dostepdow
tylko i wytacznie do tych zasobow, ktdre sa im aktualnie potrzebne do
pracy. Im mniejsze uprawnienia ma pracownik, tym mniejsze szkody
wyrzadzi firmie cyberprzestepca, ktére przejmie dane uwierzytelnia-

jace takiej osoby.

Firmy rdznie reaguja na ataki phishingowe. Najwazniejsze jest jednak
to, ze kazde przedsiebiorstwo moze wcigz rozszerzad wiedze pracow-
nikdw oraz stosowad réznorodne rozwigzania, zwiekszajac tym sa-
mym poziom swojej cyberodpornosci. Warto to robic¢, bo cyberprzes-
tepcy sa kreatywni i na pewno nie zrezygnuja ze tak skutecznej meto-

dy dziatania, jaka jest phishing.
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RAI:I SOMWARE
| MSP.
SKUTECZNE W 2022 roku 73% organizacji

doswiadczyto skutecznego

STRATEG I E ataku ransomware, a 38% zos-

tato zaatakowanych wiecej niz

O BRO N N E PRZ ED jeden raz, wynika z raportu
Barracuda Networks. Az 42%
CYB E R- ofiar trzech lub wiecej atak6:v
tacito okup, ab
PORWANIAMI oraywrécié zasyfrowane dane.
69% incydentow ransomware

. . zaczeto sie od phishingowej
Michat Zalewski . , . . . .
wiadomosci e-mail. Jak widac,

Barracuda Networks ransomware jest realnym zagro-

zeniem dla firm.
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Na poczatku chciatbym podkresli¢ jedng rzecz — jest bardzo duza szansa na to, ze cy-
berprzestepcy zaatakujg takze Twoja firme. Sq oni bowiem naprawde bardzo twarczy,
bez problemu znajda nowy sposdb na przedarcie sie przez nawet najlepsza ochrone.

| beda go wykorzystywac az do momentu, w ktérym eksperci ds. cyberbezpieczenstwa

przygotuja przedsiebiorstwa i ich systemy na tego typu schemat dziatania.

Pytanie nie brzmi wiec ‘czy’, a ‘kiedy’ Twoja firma bedzie musiata zmierzy¢ sie ze skut-
kami ataku ransomware. Dobra wiadomos¢ jest taka, ze nawet na taka sytuacje mozna

sie przygotowacd.

CO WARTO WIEDZIEC O RANSOMWARE?

Ransomware, czyli ztosliwe oprogramowanie, ktére szyfruje dane na urzadzeniach i zada
okupu, ma juz ponad 30 lat. Jego tradycyjna wersja jest wykorzystywana przez przestep-
cow do infiltracji sieci docelowych i wyszukiwania cennych lub krytycznych danych biz-
nesowych. Nastepnie umozliwia oszustom zaszyfrowanie danych i przesyta zadanie oku-
pu. W zamian za zaptacenie go przestepcy obiecuja dostarczy¢ klucz deszyfrujacy, ktéry

pozwala odzyskac stracone informacje. Czesto obietnica ta nie jest spetniana.

Przejecie kontroli nad danymi atakowanej firmy i odciecie jej wszelkich mozliwosci dos-
tepu do tych danych staje sie jednak dzis zbyt skomplikowane. To dlatego przestepcy
coraz chetniej odchodza od tradycyjnych technik szyfrowania kluczowych zasobdw infor-
macyjnych atakowanego. Znacznie tatwiej jest im po prostu skopiowac i ukrasé¢ dane,
nastepnie zazadac zaptaty za ich nieupublicznianie lub zaoferowacd je na sprzedaz w
Darknecie, czyli ukrytej, niewidocznej dla standardowych przegladarek sieci, w ktorej

miedzy innymi kwitnie handel nielegalnymi towarami.

Niezaleznie od tego, ktéry wariant wybiorag cyberprzestepcy, firmy musza spodziewac sie
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powaznych konsekwencji. Pojedynczy udany atak
ransomware moze sparalizowac codzienne opera-
cje biznesowe i tancuchy dostaw klientéw, powo-
dujac chaos i straty finansowe, a wyciek danych jest
w stanie zniszczy¢ reputacje przedsiebiorstwa i je-

go relacje z klientami.

PRZEZORNY ZAWSZE
ZABEZPIECZONY

Skoro konsekwencje atakéw ransomware sa tak
powazne, dlaczego tak niewiele firm sektora MSP
jest przygotowanych na walke z tym zagrozeniem?
W moim odczuciu powodem jest przede wszystkim
to, ze mate i Srednie przedsiebiorstwa nie podlegaja
wielu regulacjom, do ktérych musza sie stosowac
firmy duze. Bardzo czesto wdrazaja jedynie proce-
dury wymagane przez RODO.

A tak naprawde to od procedur trzeba zaczaé, choc
s one dla MSP czesto bardzo duzym wyzwaniem.

Jednak zupetnie nie chodzi o to, by wszyscy przed-
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siebiorcy zabrali sie za lekture grubych ksiazek o
ISO 27001 czy certyfikowali sie w zakresach pla-
now BCM. Chodzi o przygotowanie prostego, jed-
nostronicowego planu dziatania na wypadek sy-

tuacji kryzysowe;j.

Ten plan powinien odpowiadac na kilka pytan:

e Ktdre zasoby s3 najbardziej krytyczne dla firmy?

e Jak okresdli¢ powage sytuacji, w jakiej znalazta
sie firma? (Jedna z mozliwosci: w skali o 1 do
10, gdzie 1 oznacza, ze wszystko dziata i do-
piero widac, ze co$ ztego/podejrzanego miato
miejsce, 5 — czes¢ waznych systemdw nie dzia-
ta do konca poprawnie, 10 — gtéwne i krytyczne
systemy przestaty funkcjonowad).

¢ Jakie zasoby ma firma? OdpowiedzZ na to pyta-
nie najlepiej przygotowaé w formie prostej ta-
belki, w ktdrej spiszemy systemy od tych najis-
totniejszych (serwery systemdéw sprzedazo-

wych, CRM, srodowisko ERP, systemy monito-
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rowania, cyfrowa centralka VolP itd.) do tych
mniej waznych (np. systemy do wysytania
newsletterow).

Kto ma dostep do tych zasobdw? Kto ma dos-
tep zdalny, do czego?

Jak dtugo firma moze operowac bez dziatania
poszczegdlnych systemdw (czyli od ktdérego
momentu od zatrzymania systemu firma zaczy-
na ponosic straty finansowe)?

Jak zorganizowac¢ komunikacje z pracownika-
mi/wspdtpracownikami w sytuacji problema-
tycznej? W takim momencie jesteSmy pod og-
romna presja i nie chcemy traci¢ czasu na odpo-
wiadanie na nieustajace pytania. Roz-
wigzaniem moze wiec by¢ oddelegowanie jed-
nego z pracownikdw do odbierania telefo-
néw/e-maili, tablica informacyjna, przekierowa-
nie catego ruchu do sekretariatu itd.

Kogo powiadomié o sytuacji? (To moze by¢ np.
operator Internetu, Policja, zarzad, firmy, z kté-
rymi wspdtpracujemy i od ktérych kupujemy us-
tugi).

Gdzie zgtosi¢ incydent? (Zawsze warto zgtosic¢
incydent do CERT Polska, bo eksperci tam pra-
cujacy czesto sg w stanie cos podpowiedzied

oraz pomdc w rozwiazaniu trudnej sytuacji).

Majac taki dokument, firma bedzie w stanie zdecy-
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dowanie szybciej zadziata¢ w przypadku kazdego
cyberataku. A szybkos¢ reakgji jest w takich

przypadkach kluczowa.

UWAGA - ATAK RANSOMWARE!
JAK DZIALAC?

No witasnie, teoria teoria, ale jak dziata¢ w sytuadiji,
w ktdrej dochodzi do zaszyfrowania danych na sku-

tek ataku ransomware?

Najwazniejsze sa nastepujace kroki:

Krok 1. I8¢ zrobic sobie kawe.

Krok 2. Ztapac pare oddechow.

Krok 3. Spokojnie przejs¢ przez przygotowana
wczesniej liste zawierajgcg prosta procedure oraz
schemat wyjasniajacy, co nalezy zrobi¢ w pierwszej
kolejnosci.

Krok 4. Systematyczne wprowadzac dziatania na-

prawcze.

Chaos jest naszym wrogiem w tego typu sytuac-
jach. To dlatego tak wazne jest uspokojenie sie, wy-
ciszenie mysli i dopiero wtedy — przystapienie do

dziatania. Wedtug planu.

By zminimalizowad skutki cyberataku, musimy

przede wszystkim zadbac o dane — jak najszybciej
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je odzyskad i przywrdcic¢ sprawnosc biznesowa firmy.

W takich przypadkach korzystamy z systemdéw backupu,
ktére nie tylko pozwalaja przywrdci¢ wszystkie dane, ale
tez moga wesprzeé nas w jak najszybszym powrocie do
wykonywania stuzbowych czynnosci. Np. funkcja Live-
Boot/CloudLiveBoot dostepna w naszym rozwigzaniu do
backupu Barracuda Backup umozliwia szybki (nawet tym-
czasowy) dostep do najbardziej krytycznych danych, za-
nim cata procedura odzyskiwania danych zostanie zakon-
czona, a nawet zanim jeszcze sie rozpocznie. Natychmias-
towy eksport danych czy e-maili pozwala kontynuowac

prace i wspotprace z klientami.

Najistotniejsze w przypadku cyberataku jest jednak ustale-
nie, jak do niego doszto. Zbadanie, ktéredy cyberprzestep-
ca przeniknat do naszej sieci. Pomoga w tym systemy
zbierania logdw, takie jak Firewall Insights, dzieki ktéremu
mozna przesledzié¢ cata historie zdarzen w obrebie ruchu
sieciowego, czy systemy klasy XDR (extended detection
and response) lub SIEM/SOAR, ktére nie tylko chronia i od-
pieraja atak, ale takze widza, co sie dzieje i dzieki korela-

cjom pozwalaja retrospektywnie zbadad, co sie wydarzyto.

POMOCNA DLON TECHNOLOGI

No dobrze, ale czy to oznacza, ze jestesmy bezbronni i ma-
my po prostu siedziec i czekaé na cyberataki? Oczywiscie

nie. Jest caty szereg rozwiazan, ktére pomoga firmom wal-
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czy¢ z atakami ransomware. Ransomware moze
infiltrowad sie¢ przy uzyciu wielu réznych wek-
toréw, a nawet ich kombinacji. Oznacza to, ze aby
zapobiec przedostawaniu sie oprogramowania
ransomware do systemow, nalezy zastosowacd
kompleksowy, zintegrowany zestaw rozwigzan
oraz platform do ochrony poczty e-mail, aplikacji,
ruchu sieciowego, interakgji internetowych i da-

nych, niezaleznie od tego, gdzie sie znajduja.

Kluczowe sa rozwiagzania chroniace poczte elek-
troniczng — w koncu wiekszos¢ incydentéw ran-
somware rozpoczyna sie od wiadomosci e-mail.
Systemy backupu — aby méc odzyskac dane w ra-

zie ataku, wielowarstwowa ochrona sieci i VPN-y.

Firmy powinny tez stosowacd dostep do danych,
aplikacji i systeméw w modelu Zero Trust (Cloud-
Gen Access), czyli zaktadad, ze kazda osoba znaj-
dujaca sie w ich sieci moze by¢ intruzem, zgodnie
z doktryna ,,always assume breach” — ,zaktadaj
odgdrnie, ze w kazdej chwili mozesz by¢ w trakcie

jakiegos ataku czy wtamania”.

Technologie to jedno. Zadna firma nie bedzie jed-
nak bezpieczna, jesli jej pracownicy nie beda swia-

domi zagrozen.
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To przeciez oni otwieraja e-maile phishingowe i
klikaja w podejrzane linki. Dlatego tak wazne sa
szkolenia pracownikow i ciggte podnoszenie ich
Swiadomosci. Ttumaczenie, w jaki sposdb dziataja
cyberprzestepcy, czym jest socjotechnika, na co
zwraca¢ uwage w sieci. Im lepiej wyedukowane
zespoty, tym lepiej zabezpieczona firma i jej zaso-
by.

Nie unikniemy cyberatakow. Mozemy jednak tak
przygotowac sie do dziatania, by w przypadku ich
wystapienia spokojnie zareagowad, jak najspraw-
niej odzyskac dane i kontynuowac prace, a takze
dowiedziec sie, w jaki sposdb cyberprzestepca do-

stat sie do naszej sieci.

Z taka wiedza bedziemy mogli jeszcze lepiej za-
bezpieczy¢ sie przed kolejnymi atakami, a tym sa-
mym — zadbac o stabilnos¢ firmy w starciu z cyber-

przestepcami.
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TE STARTUPY
POMOGA CI #SECURITY
W PRZYPADKU #STARTUP
ATAKO,W Ataki phishingowe s3 jednymi
PHISHINGOWYCH 2 najczestszych cyberzagro-

zen na swiecie. A na domiar

ztego rozwoj sztucznej inteli-
Redakcja gencji bedzie tylko rozwijaé te
SECURITY MAGAZINE niechlubng gataz. Na szczes-

cie na rynku pojawia sie coraz

wiecej rozwiagzan dostarcza-
nych przez startupy, ktore
pozwalaja przeciwdziatac
phishingowi.
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Te startupy pomoga Ci w przypadku
atakow phishingowych

JERICHO SECURITY - Al

W WALCE Z PHISHINGIEM
Nowojorski startup Jericho Security ma na celu
zwalczanie coraz bardziej wyrafinowanych
atakow phishingowych, ktére wykorzystuja postep
w technologii generatywnej sztucznej inteligencji.
Ostatnie lata przyniosty wzrost liczby cyberata-
kow, omijajacych tradycyjne metody obrony. Or-
ganizacja postanawia zwalczad ogien ogniem, za-
przegajac sztuczna inteligencje do przeciwdzia-

tania cyberatakom.

To wazne o tyle, ze tradycyjne formy atakow
phishingowych beda juz praktycznie nieuzywane.
O wiele szybciej i nierzadko efektywniegj jest two-
rzy¢ spersonalizowane wiadomosci za pomoca Al.
Sztuczna inteligencja moze bardzo wyraznie nas-
ladowad styl pisania poszczegdlnych oséb w or-

ganizacjach.

Startup korzysta z przetwarzania jezyka natural-
nego i niestandardowych modeli do tworzenia sy-
mulacji realistycznych i ewoluujgcych zagrozen
phishingowych. Dzieki temu Jericho Security ofe-
ruje proaktywne szkolenia pracownikéw, dostoso-
wane do kazdego uzytkownika. To zupetnie inne

podejscie niz konwencjonalne narzedzia antyphi-
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shingowe, ktére opieraja sie na sztywnych heu-

rystykach i nierzadko przestarzatych przyktadach.

Organizacja oferuje swoje ustugi za okoto 3 dolary
miesiecznie na pracownika. Co za tym idzie —
oferta jest dostepna dla praktycznie kazdego
przedsiebiorstwa, ktére musi stale rozwija¢ sie w

zakresie cyberbezpieczenstwa.

Startup  niedawno  zakonczyt tez  runde
finansowania, gdzie pozyskat 3 min dolaréw na
rozwdj. W spotke zainwestowat m.in. fundusz

venture capital — Era.

PERCEPTION POINT -
ZWALCZANIE PHISHINGU

Podobny charakter dziatania ma takze izraelski
startup Perception Point z siedziba w Tel Awiwie.
Organizacja ta specjalizuje sie w walce z coraz
bardziej niebezpiecznymi atakami typu Business
Email Compromise (BEC), ktére stanowia nowe za-

grozenie phishingowe dotyczace przedsiebiorstw.

Ataki BEC odwzorowuja korespondencje bizneso-
wa. Ich celem jest naktonienie odbiorcéw do ujaw-
nienia poufnych informacji finansowych. Raport

roczny Perception Point za 2023 r. podkresla, ze
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liczba atakéw BEC wzrosta az 0 83% w pordéwnaniu z ubiegtym rokiem.
To dowdd, jak powaznym wyzwaniem staja sie te ataki, szczegdlnie ze
nie zawierajg one ztosliwych zatacznikow, ktére mogtyby byc tradycyj-
nie zidentyfikowane jako niebezpieczne. Co wiecej — tu réwniez pojawia
sie watek generatywnej sztucznej inteligencji, ktéra wykorzystywana

jest do tworzenia tego typu wiadomosci.

| podobnie jak w poprzednim przypadku Perception Point wykorzystuje
sztuczna inteligencje do zwalczania tego typu cyberatakdw. Startup za
pomoca wielowarstwowego generatywnego modelu sztucznej inteli-
gengji jest w stanie wykrywac ztosliwe maile i natychmiast usuwac je ze
skrzynek odbiorczych. W celu identyfikacji cyberprzestepczych tresci or-
ganizacja wykorzystuje duzy model jezykowy — i to ponownie przyktad
zwalczania ognia ogniem, gdyz sami oszusci rdwniez uzywaja podob-

nych oprogramowan.

Ponadto Perception Point korzysta ze sztucznej inteligencji umiejacej
analizowac kontekst sytuacyjny i behawioralny maili. Dzieki temu mozli-
we jest skuteczne rozpoznawanie niestandardowych zachowan, ktére

moga sugerowac proby cyberoszustwa.

TESSIAN — BEZPIECZENSTWO MAILI

Brytyjski startup Tessian, takze specjalizujgce sie w bezpieczenstwie
poczty e-mail i zwalcza zaawansowane cyberataki phishingowe. Dzieki
wykorzystaniu uczenia maszynowego organizacja tworzy indywidualne

modele zachowan uzytkownikéw poczty e-mail, co pozwala na identyfi-
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kacje problematycznych wzorcow i zapobieganie ryzykow-

nym zdarzeniom, takim jak phishing czy wyciek danych.

Co wazne — podobnie jak jej poprzednik — firma specjalizuje
sie w atakach typu BEC. Tessian, zatozony w 2013 roku, od
momentu swojego powstania zdobywa uznanie klien-téw
na catym sSwiecie, w tym w sektorach prawnym, finan-
sowym, opieki zdrowotnej i technologicznym. Wsrdd klien-
tow znalezli sie giganci tacy jak Affirm, Arm, Investec oraz

RealPage.

Szczegdlny wzrost startup odnotowat w trakcie pandemii
COVID-19, ktéra wptyneta na zmiany w sposobie pracy, co
stworzyto nowe wyzwania zwigzane z bezpieczernstwem.
Wielu pracownikdéw rozpoczeto prace zdalng, co zwiek-
szyto obszar potencjalnych cyberatakdw. Tessian wyko-
rzystato to jako okazje do rozwoju i potroito swoja baze
klientéw z listy Fortune 500, oferujac rozwigzania, ktére

chronia przed zagrozeniami zwigzanymi z ludzkim btedem.

Obecnie Tessian za pomoca modeli sztucznej inteligengji
pomaga w przeciwdziataniu przejmowania kont pracowni-
kow, usuwaniu niebezpiecznych maili, filtrowaniu oprogra-
mowania typu ransomware, zapobieganiu wysytania maili
z wrazliwymi informacjami do niewtasciwych osob, pows-
trzymywaniem wyciekéw danych w wiadomosciach czy

wytudzaniu informagji itd. itp.
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JAK OSZUSCI
WYKORZYSTUJA LINKEDIN
DO CYBERATAKOW?

Piotr Rozmiarek
Marken Systemy Antywirusowe - Bitdefender Polska

Globalizacja i nagty rozwoj cyfryzacji, ktory nastapit po
pandemii Covid-19 spowodowat, ze coraz wiecej przed-

siebiorstw chetnie korzysta z mediow spotecznosciowych

o profilu czysto biznesowym. Najlepszym tego przykta-
dem jest LinkedIn, ktory w 2023 roku zrzesza juz ponad
900 milionow uzytkownikow z 200 krajow. W samej Pols-
ce z tego medium korzysta ponad 5 milionow pracowni-
kow, pracodawcow i freelancerow.
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Linkedin to niezbedne narzedzie stuzace do pro-
wadzenia nowoczesnego biznesu, dzieki niemu
mozna nawigzywac relacje biznesowe, poszuki-
wac pracownikdw i obserwowad aktualne trendy
w branzy, w ktérej dziata nasza firma. To takze
miejsce, w ktorym zamieszczamy mase informagji
o sobie, lub 0 naszym przedsiebiorstwie, co powo-
duje, ze czesto mozemy by¢ na celowniku oszus-

tow i nieuczciwej konkurengji.

SCAM NA LINKEDIN - DLACZEGO
JEST TAK POPULARNY?

LinkedIn cieszy sie wielka popularnoscia wsrod
scamerow z kilku powododw. Platforma ta zrzesza
setki miliondw uzytkownikdw otwartych na za-
wieranie nowych relacji biznesowych. Pracownicy
i pracodawcy korzystajacy z LinkedIn z reguty w
przeciwienstwie do uzytkownikow innych mediéw
spotecznosciowych, takich jak X, Facebook i Insta-
gram, nie ignoruja zaproszen od nieznajomych o-
raz wiadomosci, ktére zawierajg oferty biznesowe.
Ten trend jest bardzo czesto wykorzystywany
przez wszelkiego rodzaju cyberprzestepcow, ktd-
rzy podszywaja sie pod pracodawcow i klientow,
lub wykorzystuja boty do zbierania danych.

Kolejnym powodem popularnosci LinkedIn wsréd
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oszustow jest to, ze uzytkownicy i firmy, ktére ma-
ja profil na tym portalu, zamieszczaja wiele cen-
nych informacji o sobie i profilu swoich dziatalno-
$ci. Wprawny oszust moze wykorzystac¢ te dane
do tego, aby przeprowadzi¢ skuteczny atak phi-
shingowy skierowany przeciwko konkretnym pra-

cownikom danej firmy.

Wiedzac juz, skad taka popularnosci platformy
LinkedIn wsrdéd oszustéw, przeanalizujmy najpo-
pularniejsze metody scamerdow, ktorzy z niej ko-

rzystaja.

NAJPOPULARNIEJSZE METODY
NA WYKORZYSTYWANIE
LINKEDIN DO OSZUSTW

Numerem jeden wsréd metod oszustwa na Lin-
kedIn sa kampanie phishingowe. Musimy jednak
pamieta¢ o tym, ze phishing na LinkedIn z reguty
nie jest tak prymitywny, jak w przypadku innych
mediéw spotecznosciowych. Oszusci bardzo
czesto doskonale znaja metody z inzynierii
spotecznej i skutecznie manipuluja swoimi
rozméwcami. Scamerzy potrafia wykorzystac
mechanizmy psychologiczne i cechy charakteru,

zaréwno te negatywne, jak chciwos¢ i nadmierna
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sktonnosé do ryzyka, jak i te pozytywne, np. altruizm i ambicje
swoich ofiar do osiggniecia swojego celu. Co wiecej, informacje,
ktére jako firma lub pracownik zamieszczamy na swoich profi-
lach, moga pomadc oszustowi w tym, aby przygotowac sperso-

nifikowana i unikalna taktyke przeciwko nam.

Jednak, w jaki sposdb moze wygladac takie oszustwo z pers-
pektywy pracodawcy? Jezeli prowadzisz firme, dziatajaca w
branzy IT, mozesz otrzymad wiadomos¢ od rzekomego pra-
cownika np. Microsoftu lub Google z atrakcyjna oferta na zakup
ich produktow lub lukratywna oferte wspdtpracy. Nastepnie ot-
rzymujemy link do formularza, w ktérym mamy pozostawié
swoje dane, lub dokonac¢ wptaty online. Niestety, jesli natra-
filismy na oszusta, to strona z formularzem zostata najprawdo-
podobniej sfatszowana, a my podalismy hakerowi nasze cenne
dane, ktére moze sprzedad lub wykorzystaé do innych oszustw.
Jakich?

Niektdrzy oszusci moga posunal sie nawet do tego, ze
zarejestruja firme o blizniaczych danych do naszej, a nastepnie
beda ja wykorzystywali do oszukiwania naszych klientow,
ktérych znajda w liscie obserwujacych naszej firmy na LinkedIn.
Oprdécz tego moga takze stworzy¢ profile, ktére podszywaja sie
pod pracownikdw naszej firmy i zamieszcza¢ oferty pracy.
Podczas ,rekrutacji”, oszust bedzie proponowat potencjalnym
pracownikom uiszczanie optat rekrutacyjnych Ilub oferty

fatszywych, rzekomo bardzo atrakcyjnych inwestycji. Natomiast
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jesli wpisaliSmy dane zwigzane z nasza bankowoscia, to istnieje
ryzyko, ze oszust wykorzysta je do wtamania sie na nasze konto
bankowe.

Inne ryzyko wiaze sie z zamieszczaniem przez pracownikow firmy
w swoich profilach danych, takich jak adresy e-mail. Dla przyktadu
- product manager umieszcza firmowy adres e-mail na swoim
koncie: jan.iksinski@polit.com. Doswiadczony oszust domysli sie,
ze w Twojej firmie adresy e-mail tworzone sg zgodnie ze wzorem

imie.nazwisko@domena.

Sprytny oszust moze poszukad na LinkedIn ksiegowej, ktdra pra-
cuje w Twojgj firmie. Gdy juz pozna jej personalia i bedzie wie-
dziat, jaki jest jej adres e-mail, to bedzie mdgt zastawi¢ na nig
putapke. Moze np. wykupi¢ domene bardzo podobna do naszego
kontrahenta (dane kontrahenta moze réwniez znalezé na jego
profilu LinkedIn) i wystaé z niej wiadomos¢, w ktdrej zamieszcza
zalegta fakture, albo wysyta prosbe o korekte ostatniej faktury.
Nasza ksiegowa, pomimo tego, ze nie czekata na zadne doku-
menty, to najprawdopodobniej pobierze zatacznik i sprawdzi, o ja-
ka fakture chodzi. Poniewaz czesto korespondowata z tym kontra-
hentem i zna go, to nie bedzie sprawdzata tego, ze jedna litera
domeny sie nie zgadza. Pobrany plik moze zawiera¢ miedzy in-
nymi oprogramowanie szpiegowskie, dzieki ktéremu oszust z cza-
sem pozna wszystkie dane do najwazniejszych kont zwiazanych z
nasza firma. Plik moze okazal sie takze ztosliwym oprogra-
mowaniem typu ransomware, ktdére zaszyfruje kluczowe zasoby

naszej firmy i aby je odzyskad, bedziemy musieli zaptacié okup.
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Warto mie¢ na uwadze takze to, iz oszustwa na
LinkedIln moga dziata¢ tarncuchowo. Wyobraz so-
bie, ze jeste$ freelancerem i tworzysz np. strony
internetowe. Ktdéregos dnia otrzymujesz wiado-
mos¢ na LinkedIn z prosba o oferte na specjalis-
tyczna strone internetowa od pracownika firmy, w
ktdrej pracuje kilkadziesigt oséb. Oferta zostaje za-
akceptowana, a ty ustalasz telefonicznie szczegdty
zlecenia. Po kilku tygodniach pracy konczysz pro-

jekt i wystawiasz fakture za wykonana prace.

Niestety, firma nie ma zamiaru uregulowac zaleg-
tej ptatnosci. Gdy prébujesz skontaktowac sie z fir-
ma, to rozmawiasz tylko z pracownikami biurowy-
mi, ktdrzy szczerze nie potrafig zrozumied, dlacze-
go ich pracodawca nie optacit faktury. Niestety,
dzieje sie tak, poniewaz oni takze moga by¢ oszu-
kiwani przez swojego pracodawce i nie zdaja so-
bie z tego sprawy. Istnieje pewne prawdopodo-
bienstwo na to, ze taka firma powstata tylko po to,
aby by¢ przykrywka dla oszusta, ktéry nie ma za-
miaru sie wywiazad ze swoich zobowigzan wobec
Ciebie, swoich pracownikéw oraz innych kontra-
hentéw. Zamiast tego szybko zakonczy dziatal-
nosé, nie ureguluje zaptaty za Twoja ustuge, a

strone, ktdra stworzytes, sprzeda komus innemu.
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W czasie pandemii powstato wiele fatszywych
firm, ktére opieraty swoja ,dziatalnos¢” na pracy
zdalnej i oferowaty swoim pracownikom umowy
prowizyjne. ,Pracodawcy” podczas rekrutacji oraz
szkolenia swoich pracownikdéw korzystali z wielu
technik manipulacyjnych znanych sekt oraz z firm
dziatajacych w formacie MLM, przez co pracow-
nicy pracowali przez wiele miesiecy bez jakiego-
kolwiek wynagrodzenia i nadal szczerze wierzyli

w to, ze ich pracodawca jest uczciwy.

Niestety, ich praca czesto polegata na oszukiwaniu
kolejnych podmiotéow i kontrahentéw. Najgtos-
niejszym przyktadem takiej firmy byto brytyjskie
przedsiebiorstwo Madbird, ktére dziatato w branzy
projektowej. Ali Ayad, czyli witasciciel tej firmy
spreparowat swoje doswiadczenie zawodowe.
Ponadto oszukiwat swoich pracownikow i klien-
tow za pomoca historii o swoim rzekomym boga-
tym doswiadczeniu zawodowym. Przez wiele
miesiecy udawato mu sie uniknaé zdemaskowania,
poniewaz byt bardzo charyzmatyczny, Swietnie
manipulowat uczuciami swoich pracownikéw i ko-
rzystat ze skradzionych projektow, ktére rzekomo
sam wykonat. Ostatecznie po nagonce medialnej
po prostu zniknat z sieci. Pamietajmy jednak, ze

tego typu ,przedsiebiorstw” jest znacznie wiecej,
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takze mozemy sie na nie natknac.

W JAKI SPOSOB ZABEZPIECZYC FIRME
PRZED OSZUSTAMI NA LINKEDIN?

Najwazniejszym elementem skutecznej ochrony przed o-
szustami na LinkedIn jest zabezpieczenie wszystkich urza-
dzen w naszej firmie za pomoca skutecznego systemu
antywirusowego. Jesli przetwarzamy lub gromadzimy dane
krytyczne, to warto takze rozwazyc¢ dodatkowe narzedzia
wyposazone w technologie EDR i XDR. Dzieki nim bedzie-
my mogli uchroni¢ sie przed niebezpieczenstwami zwia-
zanymi ze ztosliwym oprogramowaniem i sfatszowanymi
stronami internetowymi, ktérych jedynym celem jest kra-
dziez naszych danych, takich jak: adres e-mail, hasta i dane

bankowe.

Kolejnym istotnym etapem sa regularne szkolenia swoich
pracownikow z zakresu podstawowych zasad cyberbez-
pieczenstwa. Wymagajmy od nich tego, aby korzystali z u-
nikalnych, silnych haset oraz, aby regularnie je zmieniali.
Nauczmy ich takze tego, aby nie pobierali podejrzanych pli-

kow i nie klikali w niebezpieczne, nieznane linki.

W przypadku otrzymania interesujacej oferty na LinkedIn
warto takze wykonacd telefon do centrali firmy, z ktora rze-
komo korespondujemy po to, by potwierdzi¢ autentycznosé
pracownika. Zawsze doktadnie sprawdzajmy domeny ad-

resow, z ktérymi korespondujemy, w tym takze to, kiedy
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zostaty one zarejestrowane.

Jesli juz zdecydujemy sie na wykonanie ustugi z klientem,
ktérego pozyskalismy na LinkedIn, to jesli to mozliwe, to
sprawdzmy na naszych branzowych grupach, czy z éw
~Klientem” nikt wczesniej nie miat problemdéw. Dzieki za-
chowaniu czujnosci i wykonaniu kilku wyzej wymie-
nionych krokdw mozemy znaczaco zminimalizowac ryzy-

ko tego, ze ktos nas oszuka na LinkedIn.
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JAK CHRONIC KONTA FIRMO-
WE PRZED WYLUDZENIAMI?
FACEBOOK, X, TIK TOK

Redakcja
SECURITY MAGAZINE

Social media to wazny element promowania
marek w sieci. Korzystanie z nich niesie jednak
sporo zagrozen, ktore w konsekwencji pro-
wadza do utraty pieniedzy oraz zaufania do
danej firmy. Jednym z popularnych cyberata-
kow w social mediach jest phishing. Na czym

on polega w kontekscie mediow spotecznos-

ciowych? Jak chronic¢ przed nim konta firmowe
na Facebooku, X i TikToku?
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Jak chroni¢ konta firmowe przed wytudzen

CO TO JEST PHISHING W SOCIAL MEDIACH?

Taktyk phishingu jest wiele i moga przybieraé rézne formy. Do tej naj-
bardziej znanej nalezy tworzenie przez oszustéw fatszywych stron imituja-
cych marki, ktére ciesza sie zaufaniem. Nieswiadomi phishingu uzytkownicy
klikaja linki i w ten sposdb przekazuja przestepcom swoje dane. Od atakéw
phishingowych nie sg, oczywiscie, wolne social media, o czym zapewne
doskonale wiedza osoby, ktére prowadza profile firmowe na Facebooku,
TikToku czy X (dawniej Twitter).

Firmy, ktdre padty ofiarg cyberatakdw, traca nie tylko pieniadze, ale przede
wszystkim zaufanie, ktére zmudnie budowaty. Dlaczego? Bo jesli niepraw-
dziwy profil jest pierwszym kontaktem z ,marka”, istnieje duze prawdopo-
dobienstwo, ze potencjalny klient zostanie na zawsze utracony, jesli bedzie

miat zte doswiadczenia.

To samo dotyczy statych klientéw. Gdy z marka skojarzone zostanie nega-
tywne doswiadczenie, nawet jesli byt to efekt cyberataku, prawdo-
podobienistwo, ze klient ponownie jej zaufa w przysztosci, bedzie mniejsze.
Co wiecej, niezadowoleni uzytkownicy moga nawet rozpowszechniaé ne-
gatywne recenzje na temat brandu za posrednictwem medidw spotecz-

nosciowych.

TYPOWE TAKTYKI PHISHINGOWE W SOCIAL
MEDIACH

Jedna z powszechnych taktyk phishingowych pojawiajacych sie w mediach
spotecznosciowych sg oszustwa zwigzane z podszywaniem sie pod kie-

rownictwo, znane réwniez jako ,,0szustwo dyrektora generalnego”. Taki cy-
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cyberatak ma miejsce wtedy, gdy dyrektor gene-
ralny lub cztonek kadry kierowniczej zajmujacy wy-
sokie stanowiska w firmie, zada informagji lub pil-
nego przelewu pienieznego od pracownika zatrud-

nionego na nizszym stanowisku.

Oszust wykorzystuje ludzka sktonnosé do bezkry-
tycznego wykonywania polecen przetozonego. Ten
rodzaj oszustw nasilit sie podczas pandemii, kiedy
praca zdalna stata sie nowa norma, a wspdtpra-

cownicy nie byli juz fizycznie razem w biurze.

Kolejna metoda jest tworzenie fatszywych profili fir-
mowych, ktére moga podszywac sie pod dang mar-
ke. Taki profil woéwczas moze tworzy¢ nieprawdzi-
we reklamy, prezentujac produkty lub ustugi sko-

piowane od legalnego sprzedawcy.

Cyberprzestepcy, aby wytudzi¢ dane, moga row-
niez tworzy¢ fatszywe oferty pracy. Do tego typu
oszustw najczesciej dochodzi na LinkedIn, czyli
platformie stworzonej do szukania pracy. Media
spotecznosciowe to takze miejsce, gdzie wiele firm
prowadzi réwniez obstuge klienta. Oszusci, aby
wprowadzi¢ w btad uzytkownikéw danej platformy,
kopiuja elementy identyfikujace marke, a nastepnie

deklaruja che¢ pomocy. Wdwczas klient, wierzac,
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ze jest w bezpiecznych rekach, udostepnia im np.

swoje hasta.

UDANY ATAK PHISHINGOWY
W SOCIAL MEDIACH

Ataki phishingowe w mediach spotecznosciowych
sa stosunkowo powszechne, a ich skutki moga byc
réznorodne. Dla przyktadu, w sierpniu 2019 r. firma
Fstoppers zgtosita kampanie phishingowa rozpo-
czeta na Instagramie, podczas ktdrej oszusci wysy-
tali prywatne wiadomosci do uzytkownikéw Insta-
grama, ostrzegajac ich, ze naruszyli prawa autors-
kie do zdjec i zadajac od nich wypetnienia formula-

rza, aby uniknaé zawieszenia konta.

Jedna z ofiar otrzymata prywatna wiadomos¢ z ofi-
cjalnego konta North Face, w ktdrej zarzucano jej
naruszenie praw autorskich, i naktoniono ja do sko-
rzystania z tacza do ,InstagramHelpNotice.com”,
pozornie legalnej strony internetowej, na ktorej
uzytkownicy proszeni sa o podanie danych
logowania. Ofiary, ktére wpadty w putapke, osta-
tecznie zapewnity hakerom dostep do informacji o
swoim koncie i innych danych osobowych powia-

zanych z kontem na Instagramie.
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NAJWIEKSZE WtAMANIE W HISTORII
TWITTERA

Z kolei w lipcu 2020 roku na dwczesnym Twitterze, z kont znanych
osobistosci swiata polityki, medidw i show biznesu wystane zosta-
ty tweety zachecajace do wptat na wskazany portfel bitcoinowy,
aby otrzymac zwrot podwojonej kwoty. W ciggu pottorej godziny
hakerzy zebrali kwote bitcoindw odpowiadajaca kwocie 118 tysie-

cy dolaréw, czyli ok. 466 tysiecy ztotych.

Wsrdéd zhakowanych kont znalazty sie te nalezace do m.in.: Apple,
Ubera, Baracka Obamy, Joe Bidena, Billa Gatesa, Kanye Westa czy

Kim Kardashian.

Czy to oznacza, ze promowanie biznesu w social mediach sie nie
optaca, bo jest zbyt niebezpiecznie? Oczywiscie, ze nie. Dlatego,
zanim zostanie zatozone konto biznesowe na jakiejkolwiek platfor-

mie, warto najpierw doktadnie zapoznac sie z jej specyfika.

FACEBOOK A PHISHING

Zacznijmy od Facebooka. Serwis ten uruchomiono na poczatku XXI
wieku i stat sie podstawowa platforma taczaca ludzi, firmy, rodziny
i klientow. Typowy atak phishingowy na tej platformie bazuje na
wiadomosci lub odnosniku z prosba o podanie lub potwierdzenie
danych osobowych. Niestety, gdy atak odbywa sie w postaci wpi-
su na Facebooku lub wiadomosci wystanej przez Messenger, trud-

no jest go odrézni¢ od aktywnosci realnych osdb lub marek.
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Phishing na Facebooku stuzy cyberprzestepcom
do zebrania danych, ktére umozliwiajg hakerowi
uzyskanie dostepu do kont uzytkownikéw tego
portalu. Po udanym ataku moga pojawiac sie wia-
domosci informujace o problemie z kontem na Fa-
cebooku oraz zawierajace prosbe o zalogowanie

sie w celu rozwigzania problemu.

Takie wiadomosci, oczywiscie, bardzo czesto za-
wieraja odnosnik, w ktéry wystarczy kliknaé, aby
znalez¢ sie na stronie do ztudzenia przypomi-
najacej strone Facebooka. Gdy uzytkownik trafia
na nig, pojawia sie prosba o zalogowanie do konta.
W ten sposdb haker wykrada dane, dlatego zaw-
sze przed zalogowaniem nalezy sprawdzac adres
URL, aby mieé¢ pewnosé, ze przeniesienie nastapi
na strone www.facebook.com. Wszystkie inne

adresy prawdopodobnie s3a fatszywe.

JAK ZABEZPIECZYC KONTO
FIRMOWE NA FACEBOOKU?

Oto kilka wskazdéwek:

e Wyszukaj nazwe swojej marki lub produktu/
ustugi w wyszukiwarce Google (lub innych po-
pularnych wyszukiwarkach) i sprawdz wys-
wietlane strony na Facebooku. Jesli pojawia sie

strony, ktdre nie naleza do Ciebie, przejrzyj je.
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e Przejdz bezposrednio do Facebooka, a nas-
tepnie uzyj funkcji wyszukiwania, aby wyszu-
ka¢ nazwe swojej marki i produktu. Skorzystaj
z funkgji filtra wyszukiwania, wybierz ,Strony”,
a nastepnie przejrzyj wyniki, aby sprawdzié,
czy nie ma fatszywych stron.

e Mozesz takze uzy¢ hashtagéow (np., jesli nazwa
Twojej marki to ,myrestaurant”, mozesz spro-
bowac wyszukad #myrestaurant. Sprébuj tak-
ze wyszukac¢ odmiany nazwy swojej marki, ta-
kie jak moja-restauracja, myrestaurantt itd.
Niektorzy cyberprzestepcy maja tendencje do
uzywania btednej pisowni podczas tworzenia
fatszywych stron na Facebooku, aby oszukac
marke i potencjalnych gosci.

e Mozesz takze skorzystac¢ z wyszukiwarki Goo-
gle i Grafiki Google, aby wyszukaé swdj pro-
dukt, a nastepnie recznie sprawdzié, gdzie na
Facebooku wykorzystano zdjecia Twojego
produktu (w Grafice Google). Moze to by¢

Swietny sposdb na znalezienie ukrytych stron.

W kontekscie zabezpieczenia konta firmowego w
ten sposdb, by cyberoszust nie wykorzystat pry-
watnego konta na Facebooku Twojego lub osoby z
firmy do dostania sie np. do menedzera reklam

musisz pamietac o kilku kluczowych sprawach:
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Ustaw silne hasto. Twoje hasto powinno byc¢ unikalne i skomplikowane, zawierajace
kombinacje liter, cyfr i znakdow specjalnych. Unikaj uzywania tatwych do odgadniecia ha-
set, takich jak nazwy zwierzat, daty urodzenia czy nazwy firmy.

Wiacz dwuetapowe uwierzytelnianie. To dodatkowa warstwa zabezpieczen, ktéra wy-
maga podania kodu wystanego na Twdj telefon komdrkowy lub adres e-mail podczas
proby logowania z nieznajomego urzadzenia. Zreszta, bez tego administrator i inne
osoby przypisane do menedzera firmy moga szybko straci¢ do niego dostep. Facebook
podat, ze “jesli uwierzytelnianie dwusktadnikowe jest wymagane w przypadku Twojego
Menedzera firmy, osoby korzystajace z niego musza je wtaczyd, aby uzyskac dostep do
Menedzera firmy. Osoby, ktdre nie skonfigurowaty uwierzytelniania dwusktadnikowego,
nie beda mogty uzyskac dostepu do Twojego Menedzera firmy, dopdki nie wtacza uwie-
rzytelniania dwusktadnikowego na swoim osobistym koncie na Facebooku.”

Wiacz Facebook Protect - zaawansowany program zabezpieczen, ktéry pomaga chro-
ni¢ konto przed nieautoryzowanym dostepem.

Regularnie monitoruj aktywnos¢ na koncie. Sprawdzaj regularnie dziennik aktywnosci
na Facebooku (“Twoje informacje na Facebooku” - “Wyswietl aktywnos¢ swojego profi-
lu i zarzadzaj nim”, zwtaszcza “Lokalizacja zalogowania”), aby upewnié sie, ze nie ma
podejrzanych dziatan. Jesli zauwazysz cos niepokojacego, natychmiast zmien hasto.
Ogranicz dostep do konta. Upewnij sie, ze tylko zaufane osoby maja dostep do Two-
jego konta firmowego. Regularnie przegladaj liste osdb, ktére maja uprawnienia do za-
rzadzania Twoja strong i usuwaj tych, ktdrzy nie sa juz potrzebni.

Badz ostrozny z wiadomosciami i linkami. Nie klikaj w podejrzane linki ani nie otwieraj
podejrzanych wiadomosci, nawet jesli pochodza od znajomych. Moga to by¢ préby phi-
shingu.

Aktualizuj regularnie swoje oprogramowanie. Upewnij sie, ze system operacyjny, prze-
gladarka i inne aplikacje sa regularnie aktualizowane, aby chroni¢ sie przed znanymi lu-

kami bezpieczenstwa.
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X A PHISHING

Facebook jest postrzegany jako platforma do ut-
rzymywania kontaktu miedzy znajomymi i rodzina,
a X umozliwia interakcje z ludZzmi z catego $wiata,
ktérych nigdy sie nie spotkato w prawdziwym
Swiecie. Ten poziom komfortu w kontaktach z ob-
cymi ludZzmi sprawit, ze X stat sie popularng plat-
forma do przeprowadzania atakéw phishingo-

wych.

Hakerzy dziatajacy na X wykorzystuja te same
taktyki i techniki, co w innych mediach spotecz-
nosciowych. Przestepca wysyta fatszywe wiado-
mosci, ktdre rzekomo pochodza od X. Ich celem
jest naktonienie uzytkownika do ujawnienia wraz-
liwych informacji, takich jak dane logowania, dane

osobowe, a nawet dane karty kredytowe;.

Po tego typu atakach phishingowych moga naste-
powal kolejne, w tym atak ,pta¢ za obserwu-
jacych” (pay for followers). W tym przypadku ha-
ker wysyta ofierze wiadomosé z propozycja zatat-
wienia okreslonej liczby ,,obserwujacych” za jedy-
ne pie¢ dolaréw. Ujawnienie danych osobowych
oraz numeru karty kredytowej przez uzytkownika
otwiera mu furtke do pobrania Srodkdéw z jego

konta i zalogowania sie na jego koncie na X, aby
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kontynuowac proceder wsérdd obserwujgcych ofia-

re.

JAK CHRONIC PROFIL FIRMOWY
NA X PRZED CYBERATAKAMI?

Zabezpieczenie konta firmowego na X jest klu-
czowe dla ochrony danych firmy i reputacji. Jak to
robi¢ skutecznie? Na poczatek warto stworzyc¢ sil-
ne hasto, ktdre jest dtugie, ztozone oraz zawiera
wielkie i mate litery. Dobre zabezpieczenie konta
nie powinno sie sktadac z tatwo dostepnych infor-
magji jak np. nazwa firmy, imie i nazwisko wtasci-
ciela czy nazwy miejscowosci, w ktdrej znajduje sie
firma. Aby utrudni¢ cyberprzestepcom wtamanie
sie na konto, warto tez regularnie zmienia¢ hasto
oraz mie¢ witgczone uwierzytelnienie dwusktad-

nikowe.

Aby chroni¢ konto firmowe na X, warto ograniczy¢
liczbe osdb, ktére moga nim zarzadzalé. Najlepiej,
aby te mozliwos$¢ miaty tylko osoby, ktére sa za-
angazowane w dziatania marketingowe lub admi-
nistracyjne. Pamietaj takze o regularnym przegla-
daniu i aktualizagji listy oséb majacych dostep do

konta.

Ponadto warto zorganizowac szkolenia dla pra-
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cownikdéw, aby ich uswiadomi¢ na temat zagrozen zwigzanych z bezpie-
czenstwem internetowym, phishingiem oraz regularnie robi¢ kopie zapasowe
waznych danych i tresci na swojej stronie X, aby zapewni¢ mozliwos¢ ich od-
tworzenia w przypadku utraty lub uszkodzenia. Nalezy rowniez pamietacd, ze
zabezpieczanie konta firmowego na X to ciaggty proces, ktéry wymaga uwagi

oraz swiadomosci ze strony wtascicieli i administratoréw konta.

TIKTOK - DLACZEGO JEST NARAZONY NA CYBER-
ATAKI?

Kolejnag platforma, na ktdrej coraz czesciej pojawiajg sie konta firmowe, jest
TikTok. Ma on ogromna baze uzytkownikéw, liczaca ponad 1 miliard osdb, a
tresci hostowane na platformie gromadza ponad miliard wyswietlen dziennie.
Do tej pory konsumenci wydali na TikToku ponad 2,5 miliarda dolaréw. Popu-

larnos$¢ tej platformy sprawita, ze stata sie ona celem cyberatakow.

Ze wzgledu na specyfike TikToka bardzo trudno odréznié tresci prawdziwe od
tych, ktére produkuja hakerzy. Jedna z najczestszych préb oszustwa na tej
platformie jest obietnica zwiekszenia liczby polubierf/obserwatoréow/zasiegu.
Oszusci czesto kontaktuja sie z ofiarami z propozycja zakupu polubien na Tik-
Toku, co zwiekszy popularnosc i zasieg tresci profilu. Jednak w wielu przypad-
kach oszusci przejmuja petna kontrole nad kontem i blokuja pierwotnemu

uzytkownikowi mozliwosc korzystania z niego.

Podobnie jak w przypadku serwisu X lub Facebook, oszusci nierzadko podszy-
waja sie pod inne marki lub osoby wptywowe. Dla profili firmowych jest to

szczegdlne niebezpieczne w kontekscie np. wspotpracy z influencerami.
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Hakerzy, podszywajac sie pod znane, wptywowe
osoby, zdobywaja jak najwiecej niczego niepodej-
rzewajacych obserwujacych, a nastepnie rozpow-
szechniaja oszustwa zwiazane np. z inwestycjami
w kryptowaluty, publikuja linki do ztosliwego opro-
gramowania i dopuszczajg sie innych dziatan cy-
berprzestepczych. Dlatego przed rozpoczeciem
wspodtpracy bardzo doktadnie trzeba sprawdzié

profil osoby, z ktéra chcemy wspdtpracowad.

Kradziez tozsamosci marki na TikToku jest rowniez
niebezpieczna ze wzgledu na phishing. Niestety cy-
berprzestepca podszywajacy sie pod nasz brand
moze wysyta¢ wiadomosci tekstowe, obiecujac np.
ogromny wzrost liczby obserwujacych i polubien
wraz z niebezpiecznym linkiem. Klikajac link, uzyt-
kownik ryzykuje przekazanie hakerom danych kon-
ta i poufnych informacji lub $ciagniecie na swdj

sprzet ztosliwego oprogramowania.

JAK CHRONIC KONTO FIRMOWE
NA TIKTOKU?

Aby ochronié swoje konto na TikToku przed cyber-
atakami, staraj sie nie pobieraé bez weryfikacji apli-
kacji promowanych na TikToku. Zanim to zrobisz,
przeprowadz rozeznanie i przeczytaj recenzje, aby

miec¢ pewnosé, ze dostajesz to, za co ptacisz i ze nie
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bedziesz pobiera¢ oprogramowania reklamowego
ani ztosliwego na swoje urzadzenie. Warto tez dok-
tadnie sprawdzad autentycznosé kont gwiazd. Naj-
prostszym sposobem na znalezienie konta praw-
dziwej gwiazdy jest sprawdzenie zweryfikowanej
odznaki. Kazda legalna gwiazda bedzie miata te od-
znake. Jednak nierzadko zdarza sie, ze oszusci wy-
myslaja sposdb na uzyskanie jej, dlatego np. w wy-
szukiwarce Google warto sprawdzi¢ danego influ-
encera wpisujac jego nazwe oraz fraze ,TikTok”,

aby znalez¢ jej legalng nazwe.

Ponadto, jesli jakies konta promujg szybkie sposoby
na zdobycie polubien i obserwujgcych, to istnieje
duze prawdopodobienstwo, ze jest to oszustwo.
Rozwdj na TikToku zapewni Ci jedynie tworzenie

wysokiej jakosci tresci.

JAK UNIKNAC PHISHINGU W ME-
DIACH SPOLECZNOSCIOWYCH?

Najlepszym sposobem na unikniecie uwiktania w o-
szustwo w mediach spotecznosciowych, niezalez-
nie od tego, czy jestes$ firma, czy osoba fizyczna,
jest potaczenie edukagji i technologii. Do najbardziej
skutecznych sposobdw zapobiegania i unikania o-
szustw typu phishing w mediach spotecznoscio-

wych naleza takie zachowania jak:
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Nigdy nie akceptuj zaproszen do grona znajomych od
0s0b, ktdrych nie znasz.

Nie uzywaj tego samego hasta i nazwy uzytkownika do
wszystkich swoich kont. Jeszcze lepiej jest aktualizo-
wac swoje dane co kilka miesiecy.

Jesli podejrzewasz witryne internetowa lub wiadomos¢
e-mail, zawsze sprawdz adres URL lub adres e-mail
pod katem jakichkolwiek charakterystycznych oznak
phishingu, takich jak literéwki lub nieprofesjonalne ad-
resy e-mail.

Jesli ktos prosi o pienigdze, pamietaj o potwierdzeniu
jego tozsamosci w trybie offline, podczas rozmowy te-
lefoniczne;.

Nie bierz udziatu w quizach z prosba o podanie danych
osobowych.

Nie klikaj zadnych podejrzanych linkéw.

Edukuj klientéw i pracownikdow na temat kanatéow ko-
munikagji, ktérych uzywasz do réznych celow.
Wykrywaj fatszywe profile i podrabiane towary za po-

moca zautomatyzowanego oprogramowania.
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MONITORING
BEZPIECZENSTWA. WLASNY
ZESPOL CZY OUTSOURCING?

tukasz Zajdel
Perceptus Sp z o. o.

Temat phishingu jest niezwykle wazny, poniewaz tego
typu atak jest jednakowo grozny dla osob prywat-
nych, jak organizacji i to bez wzgledu na ich wielkosé.
O ile uzytkownicy indywidualni nie moga liczy¢ na
wsparcie zewnetrznych ekspertow, ktorzy monitoruja

ich urzadzenia, to organizacje jak najbardziej moga
z takiego wsparcia skorzysta¢. Mowa o monitoringu
sieci i infrastruktury IT, ktory kryje sie pod nazwa
SOC, czyli Security Operations Center.



https://www.politykabezpieczenstwa.pl/
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JAK SOC IDENTYFIKUJE ATAK
PHISHINGOWY W ORGANIZACJI?

Przeanalizujmy to na konkretnym przypadku.

W firmie, nazwijmy ja "ABC Sp z o. o. .", pra-
cownicy otrzymuja na swoje stuzbowe skrzynki e-
mail podejrzane wiadomosci, udajace oficjalne ko-
munikaty od firmy dostarczajacej bardzo istotne
dla ich pracy oprogramowanie. Wiadomos¢ suge-
ruje koniecznos$¢ natychmiastowej aktualizacji op-
rogramowania przy wykorzystaniu zataczonego
linka, by unikna¢ utraty danych i uszkodzenia sys-
temu. Zaniepokojeni pracownicy zgtosili te sytua-
cje do dziatu bezpieczenstwa IT, jednak ten juz
znat temat, poniewaz na urzadzeniu UTM zabez-
pieczajgcym ruch sieciowy pojawit sie alert, zostat
przestany do systemu SIEM i SOC obserwowat juz

sytuacje.

Uruchomiona zostata procedura identyfikacji ataku
przy uzyciu systemu SIEM, ktérego praca opiera
sie na analizie logéw. System SIEM moze by¢ zin-
tegrowany z innymi zabezpieczeniami, takimi jak
systemy antywirusowe lub dedykowane systemy
zapobiegajace phishingowi. Te narzedzia dostar-
czaja dodatkowych informacji lub ostrzezen na te-
mat potencjalnych zagrozen. W wyniku tych ana-

liz, analitycy SOC moga potwierdzi¢, czy doszto do
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proby ataku opartego na phishingu i podjac¢ odpo-
wiednie kroki w celu ochrony firmy przed dalszymi

zagrozeniami.

JAK WYGLADAJA KOLEJNE ETAPY
DZIALANIA?

Krok 1: Weryfikacja logow z serwera e-mail

Analitycy SOC sprawdzaja logi z serwera e-mail,
aby zobaczyd, ktére skrzynki odbiorcéw otrzymaty
podejrzang wiadomos¢. Analiza tych logéw poma-
hga zidentyfikowaé, ktérzy pracownicy byli

potencjalnymi celami ataku.

Krok 2: Analiza zawartosci wiadomosci

Analitycy przeprowadzajg analize tresci wiado-
mosci phishingowej, obejmujaca link do "aktuali-
zacji oprogramowania". Skanuja go w poszukiwa-
niu potencjalnych zagrozen i domen, ktére moga

by¢ zwiazane z phishingiem.

Krok 3: Analiza ruchu sieciowego

Zauwazaja, ze jeden z pracownikéw kliknat w link.
Dziat bezpieczenstwa analizuje ruch sieciowy ge-
nerowany przez ten klik. To obejmuje identyfikacje
docelowej strony internetowej (sprawdzenie, czy
byta ona podejrzana) i ewentualne préby pobiera-

nia ztosliwego oprogramowania.
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Krok 4: Analiza ruchu w sieciach wewnetrznych
Analitycy sprawdzaja logi sieciowe wewnetrzne, aby zobaczy¢, czy jakiekol-
wiek urzadzenia wewnetrzne prébowaty sie komunikowac z podejrzang stro-

na internetowa lub inicjowad jakiekolwiek nieznane potaczenia.

Zatozeniem tego przyktadu byto posiadanie przez ABC Sp z o.0. wtasnego
dziatu bezpieczenstwa IT. Mozliwe s3 jednak rowniez inne scenariusze - za-

tézmy, ze SOC pracowat jako zewnetrzny partner?

Wtedy pojawiaja sie kolejne kroki:

Krok 5: Przekazanie informacji o potencjalnym ataku i zagrozeniu okres-
lonych obszaréw infrastruktury,

a nastepnie:

Krok 6: Przekazanie rekomendacji nt. zalecanych mozliwosci przysztego za-

bezpieczenia sie przed atakiem.

Czesto atak nie jest finalizowany od razu. Infekcja pozostaje w formie utajonej
do momentu, kiedy kolejne urzadzenia i systemy beda zainfekowane. Mo-
nitoring 24/7 pozwala uniknac rozprzestrzeniania sie zagrozenia i zabezpiecza
infrastrukture i sie¢ przed negatywnymi konsekwencjami, a firme przed stra-

tami.

SOC W WEWNETRZNYCH STRUKTURACH FIRMY

Security Operations Center mozna budowac w strukturach wtasnej firmy. Wy-
maga to wyodrebnienia tej komorki organizacyjnej i wyposazenia jej w odpo-
wiednie systemy, ktére pozwalaja na obserwacje i analize sytuacji oraz wy-

krywanie anomalii.
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Plusem takiego rozwigzania jest petna kontrola
nad danymi i zachowanie petnej tajemnicy funk-
cjonowania organizacji w jej wewnetrznych struk-
turach. Natomiast minusem sa zwigzane z tym

wydatki.

Koszty budowy wtasnego SOC pojawiaja sie na
kilku poziomach. Skuteczne zabezpieczenie sieci
wymaga odpowiedniego oprogramowania, ktére
zbiera informacje z urzadzen i sieci. Takie roz-
wigzania wymagaja inwestycji, ktére TCO czesto
generuje powtarzalne, bardzo istotne koszty.

Dodatkowo potrzebny jest zespdt specjalistow,
ktérzy witasciwie odczytajq i zinterpretuja infor-
macje dostarczane przez rozwiazania technolo-

giczne.

Obecnie doswiadczamy niedoboru specjalistow z
obszaru cybersecurity na rynku, co bezposrednio
przektada sie na wysokos$c¢ zarobkdéw stanowig-
cych minimalny akceptowalny prdg dla osdb, ktére

posiadaja odpowiednie kwalifikacje.

W zwiazku z tym czynnik ludzki staje sie deficyto-
wym zasobem, o ktéry zabiegaja wszystkie orga-
nizacje zdecydowane na budowe wtasnego SOC,

czesto bez wzgledu na cene, czyli poziom wyna-
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grodzenia.

OUTSOURCING UStUG SOC

Mozliwe jest rowniez drugie rozwigzanie, ktore re-
dukuje koszty zwigzane z oprogramowaniem i bu-

dowa wtasnego zespotu.

Jest to outsourcing ustug zwigzanych z monitorin-
giem sieci/systemdw wewnetrznych w zewnet-
rznej firmie, specjalizujacej sie w obszarze cyber-

bezpieczenstwa.

Dzieki tej opcji organizacja korzysta z rozwigzan
technologicznych i wyspecjalizowanej obstugi, nie
ponoszac petnych kosztéw. Budowa dziatu SOC i
wyposazenie go w odpowiednie narzedzia pozos-
taje po stronie ustugodawcy, natomiast organi-
zacja wybierajgca te forme obstugi czerpie korzysci
wynikajace z opieki specjalistow i gwarancgji za-

bezpieczen.

To rozwiazanie wymaga udostepnienia czesci
wrazliwych informacji na temat infrastruktury or-
ganizacji zewnetrznej. Cato$¢ odbywa sie oczy-
wiscie w oparciu o odpowiednie umowy i zastrze-
Zenia, niemniej sa organizacje, ktére nie zaakcep-

tuja takiego rozwiazania.
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MODEL HYBRYDOWY

Trzecia droga jest model hybrydowy — potaczenie wtasnych kompetencji z zewnetrzna ob-
stuga. Kiedy moze by¢ dobrym rozwigzaniem? Na przyktad wtedy, gdy organizacja posiada
wyspecjalizowany zespdt, jednak nie jest on w stanie w petni nadzorowac bezpieczenstwa

cyfrowego wszystkich jej zasobdw.

Moze to wynikac z tego, ze organizacja skaluje swoja dziatalnos¢, otwierajac nowe biura czy
filie, lub tez zespdt doswiadczonych specjalistdw nie jest sktonny do pracy w godzinach
nocnych czy w weekendy. W takich sytuacjach moze on stanowi¢ CORE dziatania SOC, a
zewnetrzny outsourcing staje sie jego uzupetnieniem i tzw. trzecia zmiang, pracujaca w

godzinach niestandardowych.

Pozwala to zapewni¢ komfort pracy najbardziej doswiadczonym jednostkom w SOC oraz
budowac stabilnos¢ zespotu nawet w czasach tak duzego zapotrzebowania na te spec-
jalizacje. SOC Perceptus obstuguje klientéw publicznych i prywatnych w obu opisanych
wczesdniej modelach. Dziatania naszego zespotu zapewniaja opieke nad siecia i infrastruk-

turg przez 24 h, 7 dni w tygodniu, 356 dni w roku.

SECURITYMAGAZINE.PL
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JAK ZEWNETRZN'
S PECJALISCI, Cyberzagrozenia s3 dzié
MOG A POMOC codziennoscia. Nie wystar-

czy miec tylko narzedzi do

W ZAB EZ PI ECZ E N I U zabezpieczenia posiadanej

infrastruktury. Kluczowa

TWOJEGO BIZNESU? EEiahiiiiiimng

grywaja eksperci, ktorzy je
obstuguja. Wybor zewnet-

Mirostaw Szymczak rznej firmy specjalizujacej
Nomios Poland Sp. z 0.0 si¢ w cyberbezpieczenst-

wie moze pozytywnie

wptynac na bezpieczenst-

wo, a takze pozwoli za-
oszczedzic srodki na roz-
woj Twojej organizacji.
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Kluczem do zabezpieczenia Twojego biznesu jest
nie tylko posiadanie odpowiednich narzedzi, ale
przede wszystkim wykwalifikowanych specjalis-
tow, ktorzy efektywnie z tych narzedzi korzystaja.
Inwestycja w zewnetrzng firme pozwoli skupic sie
na Twojej gtdwnej dziatalnosci, jednoczesnie chro-

niac Twoje cyfrowe aktywa.

DLACZEGO FIRMY POWINNY
ZDECYDOWAC SIE NA SKORZYS-
TANIE Z UStUG “Z ZEWNATRZ"?

Kiedy méwimy o cyberbezpieczenstwie, wartosc
doswiadczenia, specjalistycznej wiedzy oraz state-
go dostepu do najnowszych informacji na temat
zagrozen jest nieoceniona. Wykorzystanie eksper-
tow z zewnatrz w dziedzinie cyberbezpieczenst-
wa oferuje wiele korzysci, ktére moga znaczaco

wzmocnic¢ zabezpieczenia kazdej organizacji.

Ponizej, przygotowalismy liste korzysci, ktére na-
szym zdaniem zwigzane s3 ze Scista wspdtpraca
oraz konsultacjami z ekspertami zewnetrznymi.
Warto pamietad, ze kazda firma lub organizacja
maja inna specyfike funkcjonowania i specjalizuja
sie w innym sektorze, co przektada sie na rodzaje
rozwigzan, jakie w ich przypadku sprawdza sie

najlepiej.

SECURITYMAGAZINE.PL

Gteboka specjalizacja - eksperci z zewnatrz czes-
to specjalizuja sie w konkretnych obszarach cyber-
bezpieczenstwa, dzieki czemu maja unikalng wie-
dze i doswiadczenie, ktérym trudno jest doréwnac

wewnetrznym zespotom.

Zewnetrzne firmy specjalizujace sie w obszarze
cyberbezpieczenstwa inwestuja w najnowoczes-
niejsze narzedzia i technologie, ktére pomagaja w
wykrywaniu i reagowaniu na zagrozenia, dzieki
czemu organizacje nie musza inwestowac w nie

samodzielnie.

Nizsze koszty utrzymania - utrzymanie wew-
netrznego zespotu specjalistow od cyberbezpie-
czenstwa moze byc¢ kosztowne, zwtaszcza jesli
wezmie sie pod uwage koszty rekrutacji, szkolenia
i utrzymania takiego zespotu. Zatrudnienie eksper-
tow z zewnatrz pozwala na elastycznos¢ kosz-
towa, zachowanie ciggtosci i dostosowanie zakre-

su ustug do aktualnych potrzeb organizagiji.

State szkolenia i aktualizacja wiedzy - zewnetrzni
spegcjalisci regularnie szkolg sie i zdobywaja nowe
certyfikaty w dziedzinie cyberbezpieczenstwa, co
pozwala im na biezaco sledzi¢ rozwijajace sie za-

grozenia i odpowiednio na nie reagowac.
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Obiektywnos¢ oceny stanu faktycznego i sytuacji - eksperci oceniajg sys-
temy i praktyki organizacji z obiektywnego punktu widzenia, identyfikujac
potencjalne luki i stabosci, ktére mogtyby zostaé przeoczone przez wew-

netrzny zespot.

W miare wzrostu organizacji i jej potrzeb zwiazanych z cyberbezpie-
czenstwem, zewnetrzni eksperci moga dostosowac swoje ustugi, oferujac
dodatkowe wsparcie i zasoby, gdy s3 one potrzebne. Ich elastycznos¢ i
skalowalnosé to ogromna zaleta, tak by rozwigzania byty aktualizowane i
jednoczesnie personalizowane do potrzeb i oczekiwan klientéw w czasie

rzeczywistym.

Szybkie reagowanie i wysoka responsywnos¢ na incydenty - dzieki sta-
temu monitorowaniu i specjalistycznemu doswiadczeniu, zewnetrzni eks-
perci moga szybko reagowac na incydenty bezpieczenstwa, minimalizujac

potencjalne szkody dla organizacji.

Korzystanie z ustug wyspecjalizowanych ekspertéw z zewnatrz to inwe-
stycja, ktdra przynosi wiele korzysci. Nie tylko wzmacnia ona zabezpie-
czenia organizacji, ale takze pozwala skoncentrowac sie na podstawowej

dziatalnosci.

CZYM JEST SOC?

Security Operations Center (SOC) to specjalistyczne centrum operacyjne
poswiecone monitorowaniu, ocenie i reagowaniu na incydenty zwigzane z
bezpieczenstwem informatycznym. Celem SOC jest redukcja ryzyka pow-

stania incydentu cybernetycznego oraz podnoszenie poziomu bezpieczens-

SECURITYMAGAZINE.PL
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twa organizacji. W jego sktad wchodza wyspecjalizowani analitycy bez-

pieczenstwa i inzynierowie.

SOC w swojej strukturze dziata w oparciu o trzy linie — L1, L2 oraz L3.
Dzieki takiej organizacji dany alarm w infrastrukturze IT jest wstepnie
analizowany oraz klasyfikowany przez analitykdw SOC (L1). Nastepnie,
jesli zachodzi koniecznos¢ alarm jest eskalowany w celu rozwigzania
incydentu i stworzenia rekomendacji (L2). Finalnie, jesli sytuacja tego
wymaga wdrazana jest analiza wsteczna oraz analiza ztosliwego opro-
gramowania (L3). W takim uktadzie kazdy cztonek zespotu petni okres-

lona role w procesie wykrywania, analizy i reagowania na zagrozenia.

NAJWAZNIEJSZE FUNKCJE SOC

Monitorowanie w czasie rzeczywistym aktywnosci w sieci korpora-
cyjnej, bazach danych oraz systemach i aplikacjach, aby na biezaco wy-

krywac nieprawidtowosci.

Skuteczna analiza zagrozen - po wykryciu potencjalnego zagrozenia,
zespdt SOC doktadnie analizuje sytuacje, a jesli doszto do naruszenia
bezpieczenstwa odpowiednio reaguje, aby zminimalizowac szanse pow-

térnego incydentu.

Reagowanie na incydenty - w przypadku potwierdzenia naruszenia,
SOC podejmuje dziatania majace na celu zahamowanie ataku i mini-

malizacje szkdd.

Raportowanie i komunikacja - SOC regularnie informuje zarzad firmy

oraz odpowiednie zespoty IT o stanie bezpieczenistwa, potencjalnych za-
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grozeniach oraz rekomendowanych dziataniach.

Udoskonalenie zabezpieczen - na podstawie ze-
branych danych i doswiadczen, SOC pomaga w u-

lepszaniu zabezpieczen organizacji.

JAKIE KORZYSCI PRZYNOSI
WDROZENIE SOC?

Niezaleznie od tego, czy firma zdecyduje sie na
wiasne SOC, czy tez korzysta z ustug zewnet-
rznego dostawcy, wazne jest, aby posiadata na-
rzedzia i zasoby niezbedne do ochrony przed

wspotczesnymi zagrozeniami.

Ochrona 24/7, poniewaz wiele cyberatakdow za-
chodzi poza standardowymi godzinami pracy.

Dzieki SOC organizacje sa chronione catg dobe.

Dodatkowo zespdt SOC posiada specjalistyczna
wiedze w zakresie najnowszych zagrozen i tech-

nik obronnych.

Dzieki skorzystaniu z zewnetrznego SOC organi-
zacja moze skupi¢ sie na swojej podstawowej
dziatalnosci oraz relokowadé swdj wtasny dziat IT

do innych zadan.

SECURITYMAGAZINE.PL

W przypadku incydentu, natychmiastowa i skute-
czna reakcja jest kluczem do minimalizacji szkdd.

SOC zapewnia odpowiedz w czasie rzeczywistym.

Z JAKICH ROZWIAZAN Z ZAKRE-
SU CYBERBEZPIECZENSTWA
KORZYSTA SIE NAJCZESCIE)

W RAMACH SOC?

SIEM

SIEM (Security Information and Event Manage-
ment) to narzedzie, ktére zbiera, analizuje i inter-
pretuje ogromne ilosci danych z réznych zrédet w
organizacji. Potaczenie tego narzedzia z ustuga
SOC pozwala na gteboka analize tych danych, u-
mozliwiajac szybkie wykrywanie i reagowanie na
wszelkie zagrozenia cybernetyczne.

EDR

Endpoint Detection and Response (EDR) jest skon-
centrowane na monitorowaniu i reagowaniu na
zagrozenia dotyczace punktow koncowych, jak
komputery czy serwery. EDR umozliwia anality-
kom SOC spojrzenie cato$ciowo na infrastrukture
organizacji. Pozwala na lepsze wykrycie i zrozu-
mienie wektorow atakdéw.

SOAR

Security Orchestration, Automation, and Response

(SOAR) jest narzedziem pozwalajacym zautoma-
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tyzowacd czesc¢ zadan w SOC. Umozliwia automatyczne reagowanie na rézne typy zagrozen,

€O znaczaco przyspiesza czas reakgji i zmniejsza ryzyko btedow ludzkich.

JAKIE KORZYSCI NIESIE KORZYSTANIE Z ZEWNETRZNEGO
SECURITY OPERATIONS CENTER?

Zarzadzanie ustugami bezpieczenstwa

Zewnetrzne SOC zapewnia petne zarzadzanie systemami bezpieczenstwa IT, co prowadzi
do oszczednosci kosztéw zwiazanych z budowa i utrzymaniem witasnej infrastruktury.
Analiza incydentow

Doswiadczenie i wyspecjalizowane umiejetnosci zespotu SOC umozliwiaja gteboka analize
wszelkich incydentdw zwigzanych z bezpieczernistwem. Nie mozna pozwoli¢ sobie na wy-
facznie powierzchowna analize, ktéra moze okazal sie niewystarczajaca. Stad niezwykle
istotne, aby kazde zdarzenie byto sprawdzone i przeanalizowane z nalezyta starannoscia
oraz doktadnoscia.

Zmniejszenie kosztow utrzymania zespotu IT

Outsourcing ustug SOC pozwala na znaczace oszczednosci w poréwnaniu z kosztami zwia-
zanymi z budowa i utrzymaniem wtasnego zespotu bezpieczenstwa dostoswanego do pra-
Cy ciagtej przez cata dobe i wszystkie dni w roku (24x7x365).

Zmniejszenie liczby zadan wtasnego zespotu IT

Korzystajac z zewnetrznego SOC, wewnetrzny zespot IT moze skupic sie na innych priory-
tetowych zadaniach zwigzanych bezposrednio z prowadzonym rodzajem dziatalnosci.
Podniesienie bezpieczenstwa danych i systeméw

Zewnetrzne SOC, dziatajace w trybie ciagtym, zapewniaja wysoki poziom monitorowania

oraz reagowania na zagrozenia, co przektada sie na lepsza ochrone danych i systemdw.

NIE BEDZIEMY PRZEKONYWAC, ZE WARTO...

Inwestowanie w zewnetrznych ekspertow od cyberbezpieczenstwa to klucz do ochrony kaz-
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dej organizacji w dzisiejszym swiecie petnym cyberzagrozen.

Liczba zagrozen stale rosnie i staja sie one coraz grozniejsze dla cigg-
tosci funkcjonowania podmiotdw, a niektdre ze skutkdw cyberatakdéw
moga by¢ niemal nieodwracalne. Nomios, jako lider w rozwigzaniach cy-
berzabezpieczen, dostarcza firmom nie tylko narzedzia, szereg ustug
szkoleniowych i wdrozeniowych ale takze doswiadczonych specjalistéw

gotowych pomadc w kazdej sytuagji.

Czy taka inwestycja zwrdci sie w kazdym przypadku? Najkrocej ujmujac:
tak. Dlaczego? Bo nawet rozmowa z ekspertem lub ekspertka w swojej
dziedzinie, pozwala spojrzeé na cyberbezpieczenstwo z zupetnie innej

perspektywy i dostarcza ogrom wartosciowej wiedzy.
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25-26 pazdziernika w Warszawie odbedzie sie DORA Forum - konfe-
rencja na temat rozporzadzenia w sprawie operacyjnej odpornosci cyf-
rowej sektora finansowego, czyli Digital Operational Resilience Act (DO-
RA). Jesli jestes zainteresowany tematyka cyfrowej odpornosci opera-
cyjnej, nie mozesz przegapic¢ tego wydarzenia!

DORA Forum zapewni Ci wartosciowe
tredci edukacyjne i stworzy przestrzen,
atmosfere sprzyjajaca nawiazywaniu
kontaktéow biznesowych oraz wymianie
pogladdéw z ekspertami, praktykami o-
raz przedstawicielami branz ktérych do-
tyka regulacja. Bedzie to idealna okazja
do zdobycia praktycznej wiedzy, zdoby-
cia cennych wskazdwek o regulacji oraz
do nawigzania nowych relacji w $rodo-

wisku.

Celem DORA Forum jest nie tylko za-
pewnienie wartosciowych tresci edu-
kacyjnych, ale w szczegdlnosci stwo-
rzenie platformy do wymiany doswiad-
czen, pogladdw i ocen dotyczacych re-
gulagji oraz optymalnych strategii wdro-
zenia regulacji w organizacjach.

Agenda konferencji odzwierciedla 5 klu-
czowych filaréw regulacji DORA. Pod-
czas wystapien, dyskusji na scenie, po-

$wieconych takim tematom, jak zapew-

nienie cyberodpornosci organizagji, za-
rzadzanie ryzykiem technologicznym,
ryzyka tancucha dostaw ICT, zarzadza-
nie incydentami, wspotpraca i raporto-
wanie oraz najwazniejsze wyzwania
spod znaku DORA, praktycy regulacji z
sektora finansowego i ubezpieczenio-
wego podziela sie perspektywami, wyz-
waniami i uwagami zwiazanymi z wd-
razaniem wymogdw regulacji.

Bedziemy mieli okazje goscié przedsta-
wicieli Komisji Nadzoru Finansowego
(KNF). To wyjatkowa mozliwosé zapoz-
nania sie z ich perspektywa i wymaga-
niami, wobec tego aktu w Polsce! Na
scenie pojawig sie réwniez przedstawi-
ciele rynku technologicznego, ktérzy za-
prezentuja innowacyjne rozwigzania
oraz ustugi wspierajace spetnienie wy-

mogow regulagji.

Szczegotowe informacje

oraz REJESTRACIJA
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Organizujesz wydarzenie zwigzane
z bezpieczenstwem w firmie
lub nowymi technologiami?

Sprawdz oferte

PATRONATU
MEDIALNEGO

Napisz do nas:
redakcja@securitymagazine.pl
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NASK to Panstwowy instytut Badawczy, ktérego misja jest po-
szukiwanie i wdrazanie rozwigzan, stuzgcych rozwojowi sieci te-
leinformatycznych w Polsce oraz poprawie ich efektywnosci oraz
bezpieczenstwa. Instytut prowadzi badania naukowe, prace roz-
wojowe, a takze dziatalnos¢ operacyjna na rzecz bezpieczenstwa
polskiej cywilnej cyberprzestrzeni. Waznym elementem dziatal-
nosci NASK jest tez edukacja uzytkownikdw oraz promowanie
koncepcji spoteczenstwa informacyjnego, gtéwnie w celu ochrony
dzieci i mtodziezy przed zagrozeniami, zwigzanymi z uzytkowa-
niem nowych technologii.

Europejski Miesiac Cyberbezpieczenstwa (ECSM) to kampania
organizowana przez agencje ENISA z inicjatywy Komisji Euro-
pejskiej. W tym roku skupia sie na zagrozeniach, w ktorych
wykorzystywana jest socjotechnika. W Polsce koordynatorem
kampanii jest NASK - PIB. Kazda organizacja, ktéra chce
realizowac misje ECSM moze dotaczyd do tej inicjatywy.

Centralne Biuro Zwalczania Cyberprzestepczosci to jednostka
Policji odpowiedzialna za rozpoznawanie, zapobieganie i zwal-
czanie cyberprzestepczosci. Jednostka kierujr komendant
Centralnego Biura Zwalczania Cyberprzestepczosci, jako organ
podlegty komendantowi gtdéwnemu Policji. Funkcjonariuszom
CBZC przystuguje w petni mozliwos$é prowadzenia dziatan
operacyjno-rozpoznawczych, dochodzeniowo-sledczych oraz
administracyjno-porzadkowych, wynikajacych z ustawy o Policji.

SECURITYMAGAZINE.PL
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KLAUDIA JEDRZEJCZAK-
KRASIENKO

IT Project Manager

Sygnisoft SA

in{-

KAROL GOLISZEWSKI

Consulting Engineer
Grandmetric

TOMASZ KOWALSKI
CEO i wspotzatozyciel
Secfense

in{-

ADRIAN SROKA
Security Architect

®

OO0 C

IT Project Manager w Sygnisoft SA, renomowanym dostawcy op-
rogramowania. Absolwentka Szkoty Gtéwnej Handlowej, gdzie
uzyskata tytut magistra zarzadzania. Prowadzi projekty informa-
tyczne zwiagzane z branza FMCQG, turystyczna i eventowa. Intere-
suje sie marketingiem internetowym. Prywatnie pasjonatka turys-
tyki gorskiej i pieszych wedrowek

Z doswiadczeniem w komercyjnych obszarach network oraz
network & data security. Aktywny w obszarze komunikacji

z klientami, pomoze w rozpoznaniu problemu, doborze rozwigzan
i zaproponuje efektowny model wdrozenia. Jego kompetencje
potwierdzajg certyfikaty techniczne z rozwigzan marek Cisco,
Sophos, Palo Alto czy Fortinet.

CEO i wspotzatozyciel firmy z branzy cybersecurity Secfense.
Posiada ponad 20-letnie doswiadczenie w sprzedazy technologii
IT, brat udziat w setkach wdrozen sprzetu i oprogramowania

w duzych i srednich firmach z sektora finansowego, telekomu-
nikacyjnego, przemystowego i wojskowego.

Architekt bezpieczenstwa i konsultant IT. Z pasja tworzy nowe
rozwigzania oraz udoskonala istniejace, podnoszac jednoczesnie
ich techniczna, jak i funkcjonalng wartos$é. W pracy stosuje
podejscie oparte na wspdtpracy i wiedzy. Zorientowany na
zblizanie do siebie bezpieczenstwa i dewelopmentu.
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Redaktor naczelny "Security Magazine" oraz serwisow:
dziennikprawny.pl i politykabezpieczenswa.pl. Manager z 20-
letnim doswiadczeniem w branzach IT&T i zarzadzaniu. Autor
wielu publikacji m.in. z zakresu bezpieczenstwa.

RAFAL STEPNIEWSKI

redaktor naczelny
Security Magazine

Oficer Policji w stopniu podkomisarza. Odpowiada za kontakty

z mediami i udzielanie odpowiedzi na zapytania prasowe. Aktu-

alnie w Zespole Prasowym Centralnego Biura Zwalczania Cyber-
przestepczosci, od stycznia 2018 roku do lipca 2022 roku oficer

prasowy Komendanta Powiatowego Policji w Minsku Mazowiec-
kim.

MARCIN ZAGORSKI

podkomisarz
Centralne Biuro Zwalczania
Cyberprzestepczosci
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Architekt rozwigzan cyberbezpieczenstwa z ponad 20-letnim
doswiadczeniem. Jego celem jest szerzenie Swiadomosci

o zagrozeniach w cyfrowym Swiecie. Prywatnie ,lata bokiem”,
czyli driftuje.

CISSP, Senior Security Architect
Concept Data

ind-~

Ma 8-letnie doswiadczenie zwigzane z systemami klasy |AM oraz
PIM/PAM. W firmie kieruje zespotem zajmujacym sie wdrozeniami
systemow klasy Identity Security. Odpowiada za realizacje pro-
jektow z zakresu zarzadzania kontami i dostepem uprzywilejowa-
nym oraz przeprowadzanie audytdéw identyfikacji oraz rekomen-
dacji dotyczacych ochrony przed kradzieza tozsamosci.

MICHAt KUDELA
PAM Team Leader
Concept Data
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MICHAL ZALEWSKI
inzynier
Barracuda Networks
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PIOTR ROZMIAREK

Account Manager
Marken Oficjalny dystrybutor
Bitdefender w Polsce

inf--~

tUKASZ ZAJDEL
Dyrektor Sprzedazy
Perceptus Sp z o. o.

ind-

MIROStLAW SZYMCZAK

Sales Executive
Nomios Poland Sp. z o.o.

ind-~

OO0OC

Starszy inzynier bezpieczenstwa, trener techniczny zaawansowa-
nych szkolen z zakresu cyberbezpieczenstwa, tester penetracyjny
ratujacy klientow przed tragicznymi w skutkach lukami w firmo-
wej infrastrukturze. Prelegent krajowych i zagranicznych konfe-
rencji branzowych. Wspiera klientow Europy Srodkowo-Wschod-
niej w ich codziennej pracy z rozwigzaniami Barracuda Networks.

Magister filologii polskiej o specjalizacji nauczycielskiej oraz
jezykoznawczo-redaktorskiej. Specjalista z zakresu cyberbezpie-
czenstwa, jezykoznawstwa, literaturoznawstwa oraz branzy OZE.
W wolnych chwilach siega po ksiazke, gitare lub teleskop.

Dyrektor Sprzedazy w Perceptus Sp z 0. 0. Od roku 2016
zwiazany jest z branza cybersecurity. Z sukcesem realizuje
komplementarne projekty i wdrozenia rozwigzan zwiazanych
z bezpieczenstwem IT, zaréwno dla klientow komercyjnych jak
i publicznych.

Ponad 20 lat doswiadczenia w branzy IT, miedzy innymi w Cisco
Systems, FireEye i Microsoft. W Nomios zajmuje stanowisko Sa-
les Executive na rynkach europejskich, gdzie sprzedaz ustug cy-
bersecurity cieszy sie duzym powodzeniem. Pasjonat chmury
publicznej, w tym jej aspektami prawnymi.
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