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SZANOWNI PANSTWO,

zbliza sie pazdziernik. Od 11 lat jest to Europejski Miesigc Cyber-
bezpieczenstwa. Wszystkie kraje Unii Europejskiej aktywnie
uczestnicza w tej inicjatywie, a gtébwnym jej celem jest nie tylko
edukacja, ale réwniez podnoszenie Swiadomosci spotecznej oraz
promowanie najlepszych praktyk w zakresie bezpieczenstwa cyfro-
wego.

W tym roku, tematyka skupia sie wokét inzynierii spotecznej. Klu-
czowym zagadnieniem beda techniki manipulacji stosowane przez
cyberprzestepcéw. Méwimy tu o szerokim spektrum dziatan,
poczawszy od kampanii phishingowych, przez socjotechniki, az po
bardziej wyrafinowane metody, takie jak spear-phishing czy
whaling. Wszystkie te techniki maja jeden wspéiny cel - wykorzys-
tanie ludzkiego btedu, naiwnosci lub nieuwagi, aby uzyskaé dostep
do cennych informaciji.

“Security Magazine” ponownie wtacza sie w te inicjatywe. W tym
roku zachecamy ekspertéw, specjalistéw w dziedzinie cyberbezpie-
czenstwa oraz firmy technologiczne do aktywnego wiaczenia sie
do naszej inicjatywy: tworzenia materiatéw edukacyjnych, ktére
pomoga podnie$sé poziom wiedzy wsrod przedsiebiorcéw i ich
pracownikow.

Wspéblnie mozemy przyczynié sie do tego, by firmy byly lepiej
przygotowane na ewentualne ataki. Zapraszam do zapoznania sie
ze szczegotami ha stronie 6.

UWAGA! PISMO "SECURITY MAGAZINE" JEST CHRONIONE PRAWEM AUTORSKIM
| PRASOWYM. ZABRANIA SIE WYCINANIA, PRZETWARZANIA | PUBLIKOWANIA
FRAGMENTOW TEKSTOWYCH ORAZ GRAFICZNYCH MAGAZYNU
DYSTRYBUOWANYCH W INTERNECIE JAKO ODREBNE MATERIALY.
SICZEGOLY STR. 89

Dobrej lektury!
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PROJEKT USTAWY WYCOFANY

W naszym poprzednim numerze opisywaliSmy projekt ustawy dotyczacej cyber-
bezpieczenstwa oraz ochrony dzieci przed tresciami w internecie. Okazuje sie jed-
nak, ze rzad zdecydowat o wycofaniu go z prac parlamentarnych.

Decyzja ta wptynie na planowane wystuchania publiczne w tych sprawach. Projek-
ty miaty na celu wzmocnienie cyberbezpieczenstwa i ochrone matoletnich przed
nieodpowiednimi tresciami online. Powdd decyzji nie zostat jeszcze wyjasniony, ale

wybory parlamentarne zaplanowane na 15 pazdziernika moga mie¢ wptyw na te

sytuacje.

' KWANTOWY GENERATOR W NASK

Kwantowy generator liczb losowych, stworzony przez naukowcow z Instytutu
Optoelektroniki WAT, TELDAT i NASK, trafi do testéw w NASK. Jest czescia

projektu "Technologie optyczne kryptologii kwantowej do ochrony danych w

sieciach teleinformatycznych" (OptoKrypt), majacego na celu rozwdj technologii
ochrony danych. Generator bedzie mogt by¢ uzywany w sektorze wojskowym i
finansowym. Jego prezentacja miata miejsce podczas Miedzynarodowego Salonu
Przemystu Obronnego 2023 w Kielcach. NASK ocenia mozliwos$¢ wykorzystania tej
technologii w sieci telekomunikacyjnej. Po targach w Kielcach, prototyp trafi do

laboratorium NASK. Projekt wspdtfinansowany przez NCBIR.
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ECSM W PAZDZIERNIKU

Europejski Miesiagc Cyberbezpieczenstwa (European Cyber Security Month —
ECSM) obchodzony jest w pazdzierniku juz od 11 lat! To ogdlnoeuropejska kampa-
nia organizowana przez ENISA (European Union Agency for Cybersecurity) z ini-
cjatywy Komisji Europejskiej. Jej celem jest popularyzacja wiedzy, zwiekszanie
Swiadomosci i wymiana dobrych praktyk w obszarze cyberbezpieczenstwa wsrod
szerokiej grupy uzytkownikéw Internetu, profesjonalistéw czy oséb zajmujacych sie
edukacja oraz profilaktyka dzieci i mtodziezy. W Polsce kampanie od samego po-
czatku koordynuje NASK - PIB.

Europejski Miesigc Cyberbezpieczenstwa jest inicjatywa bezptatna, otwarta dla
wszystkich, dlatego kazdy moze zgtosi¢ swoje wydarzenie, (przyktadowo: warsztat,
konferencje, kampanie, seminarium, webinar, konkurs), jak réwniez inne dziatanie
promujace cyberbezpieczenstwo i cyberhigiene. Wydarzenia moga by¢ zorgani-
zowane stacjonarnie lub online.

Tegoroczna edycja Europejskiego Miesigca Cyberbezpieczeristwa skupia sie na za-
gadnieniach zwigzanych z inzynierig spoteczng, czyli szerokorozumianym wyko-
rzystaniem przez przestepcow techniki manipulacji. Socjotechniki te sa stosowane
w kampaniach phishingowych skierowanych do uzytkownikéw internetu, ktérzy
kazdego dnia narazeni s3 na réznego typu ataki.

W tegorocznej edycji ENISA zwraca szczegdélng uwage na zachowanie ostroz-
nosci i czujnosci podczas kazdej aktywnosci w sieci. Hastem przewodnim kam-
panii jest ,badz madrzejszy niz oszust”, ktére ma zacheci¢ uzytkownikéw do

madrego i rozwaznego korzystania z internetu.

Wszystkie materiaty dotyczace kampanii, a takze informacje na temat zgtoszonych

inicjatyw mozna znalez¢ na: Facebooku oraz X (dawny Twitter).
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PAZDZIERNIK:
EUROPEJSKI MIESIAC
CYBERBEZPIECZENSTWA

Rafat Stepniewski
Rzetelna Grupa

W pazdzierniku po raz kolejny dotagczamy do Euro-
pejskiego Miesigca Cyberbezpieczenstwa. Tym razem
na szerszg skale. Jesli masz wiedze z zakresu cyber-
security i chec dzielenia sie nig, dotacz do naszej ini-

cjatywy, w ktorej skupiamy sie tym razem na eduko-
waniu i uéwiadamianiu MSP - serca naszej gospodar-
ki. Razem kreujmy ere, w ktorej bezpieczenstwo cyf-
rowe nie jest luksusem, ale standardem. Poznaj
szczegoty i dotacz do inicjatywy.
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Pazdziernik jest wyjatkowy dla branzy cyberse-
curity. Od 11 lat cata Europa witasnie w tym mie-
sigcu skupia sie na kwestiach zwigzanych z cyber-
bezpieczenstwem - to Europejski Miesigc Cyber-
bezpieczenstwa. Jego najwazniejszym celem jest
niezmiennie edukacja, podnoszenie $wiadomosci
oraz promowanie najlepszych praktyk w zakresie

bezpieczenstwa cyfrowego.

PHISHING, MANIPULACIJE,
SOCJOTECHNIKI

Anna Kwasnik z NASK, ktéry z ramienia ENISA
jest koordynatorem inicjatywy w Polsce przekaza-
ta nam, ze obecna edycja Europejskiego Miesiaca
Cyberbezpieczenstwa skupiac sie bedzie na za-
gadnieniach zwigzanych z inzynieria spoteczna,
czyli szeroko rozumianym wykorzystaniem przez
przestepcow techniki manipulacji. Socjotechniki te
sa stosowane w kampaniach phishingowych skie-
rowanych do uzytkownikdéw internetu, ktérzy kaz-

dego dnia narazeni sg na réznego typu ataki.

Europejska Agencja ds. Cyberbezpieczenstwa we
wrzesniu 2022 roku opublikowata kolejny, dziesia-
ty raport dotyczacy zagrozen bezpieczenstwa in-
formacji i systemdéw teleinformatycznych, zaty-
tutowany ENISA Threat Landscape 2022.
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Wymienia ona wszystkie dziatania majace na celu
wykorzystanie ludzkiego btedu lub ludzkich zacho-
wan, aby uzyskac dostep do informacji lub ustug.
To tzw. socjotechnika (inzynieria spoteczna), ktéra
stosuje rézne formy manipulacji w celu naktonienia
ofiar do popetnienia btedéw badz przekazania
wrazliwych lub tajnych informacji. Ten rodzaj za-
grozen sktada sie gtdwnie z nastepujacych wek-
toréw ataku:

¢ phishing - kradziez waznych informagji (nu-
mery kart kredytowych i hasta, za posrednict-
wem e-maili, socjotechniki lub oszustwa);

e spear-phishing — bardziej wyrafinowana wer-
sja phishingu, ktérej celem sa okreslone orga-
nizacje lub osoby, np. podszywanie sie pod mi-
nisterstwa i wysytanie do innych agend rzado-
wych informacji nakazujacych otwarcie pliku
zawierajacego ztosliwe oprogramowanie;

¢ whaling — atak typu spear-phishing skierowa-
ny do uzytkownikédw na wysokich stanowis-
kach (dyrektorow, politykdw itp.);

¢ smishing — termin wywodzacy sie z potaczenia
stow ,SMS” i ,phishing”, ktéry pojawia sie, gdy
informacje finansowe lub dane osobowe ofiar
sa zbierane za pomoca wiadomosci SMS;

¢ vishing — potaczenie phishingu i gtosu — wys-

tepuje, gdy informacje sa przekazywane przez




telefon, z ktérego korzystajg ztosliwi aktorzy technik so-
cjotechnicznych w celu wydobycia poufnych informacji od

uzytkownikdw;

g e kompromitacja poczty biznesowej (BEC) — wyrafinowa-
L ne oszustwo wymierzone w firmy i organizacje, w ramach
\2 ktorego przestepcy wykorzystuja socjotechnike, aby uzys-
gl, ka¢ dostep do konta e-mail pracownika lub kierownika
(8 oraz inicjowad przelewy bankowe lub inne czynnosci na
ICE)- nieuczciwych warunkach;
N e oszustwo - celowe wprowadzenie w btad lub zatajenie
T g waznego faktu, na podstawie ktdrego ofiara podejmuje
T jakie$ wazne decyzje;
c ¢ o L .
= 0 podszywanie sie — dziatanie polegajace na bezprawnym
-q—’ 6 przyjeciu tozsamosci innego podmiotu;
-g v e podrdébka — oszukancza imitacja czegos, np. podrobiona
\CNU .(_U‘ strona internetowa banku.
o g
< KILKA ISTOTNYCH FAKTOW
fip— Aby chronic sie przez socjotechnikami nie wystarczy wiedzie(,
'xn ze one istniejg. Dlaczego edukacja i uswiadamianie sg dzis
'q-)‘ kluczowe? By¢ moze przekona Cie kilka faktow:
o o CyberDefence24 podat, ze w 2022 roku najpopularniej-
2 szym rodzajem incydentu bezpieczenstwa byt phishing.
|.|=J e CERT Polska: w catym 2022 roku otrzymali ponad 322

tysigce zgtoszen, ktore przetozyty sie na ponad 39 tysiecy
obstuzonych incydentéw. Z tych zgtoszen, 65% zaklasyfi-

SECURITYMAGAZINE.PL
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kowano jako phishing, co oznacza, ze byto to okoto 209,3 tys. zgtoszen doty-
czgcych phishingu. Przypomnijmy, rok wczesniej byto ich 22 tys. O ilu atakach
nie wiemy?

W 2022 roku na $wiecie odnotowano tgcznie setki miliondw prob atakéw phis-
hingowych. Rzeczywista liczba atakow moze by¢ jeszcze wieksza, bioragc pod
uwage te, ktdére nie zostaty wykryte lub zgtoszone. Dane podajg m.in. Trend
Micro, AAG IT Support czy Statista.

Z raportu firmy Egress wynika, ze globalnie 92% organizacji padto ofiara
atakow phishingowych w 2022 roku. To stanowi 29% wzrost w stosunku do
2021 roku, gdzie wykryto i zablokowano tgcznie ponad 21 milionéw atakdéw.
Egress podat réwniez, ze ataki phishingowe przeciwko serwisom spotecznos-
ciowym wzrosty z 8,5% wszystkich atakow w IV kwartale 2021 roku do 12,5%
w | kwartale 2022 roku.

Zaobserwowano 45% wzrost w wykrytych atakach phishingowych za posred-
nictwem spamu w 2022 roku w stosunku do roku ubiegtego.

Ataki phishingowe majace na celu kradziez informacji i danych, znane tez jako
ataki typu "credential phishing", odnotowaty 4% wzrost w 2022 roku, z niemal
7 milionami wykry¢.

Statista: podczas czwartego kwartatu 2022 roku, prawie 28% atakdéw

phishingowych na $wiecie miato na celu instytucje finansowe.

MOZESZ Z NAMI KREOWAC ERE SECURITY

W tym roku, nasze wydawnictwo "Security Magazine" po raz drugi stanie sie czes-
cig inicjatywy, jaka jest Europejski Miesigc Cyberbezpieczenstwa. Szczegdlng uwa-

ge chcemy skierowac do MSP, choé cata inicjatywa ENISA obejmuje kazdego. Dla-

czego zalezy nam w szczegdlnosci na edukowaniu i uswiadamianiu matych i sred-

nich firm?

SECURITYMAGAZINE.PL
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Poniewaz MSP stanowig istotny element gos-
podarki, a ich bezpieczenstwo cyfrowe ma bezpo-
sredni wptyw na stabilnosé¢ i rozwdj rynku.
Ponadto to wtasnie przedsiebiorcy tego sektora sa
w gtdéwnej mierze naszymi Czytelnikami. Do nich
chcemy sie zwrdci¢, publikujac specjalne wydanie
pazdziernikowe, wydanie poswiecone wiasnie

Europejskiemu Miesigcowi Cyberbezpieczenstwa.

Jesli chcesz stac sie czescig naszego projektu, mo-
zesz sie do nas zgtosi¢, tak jak zrobito to juz 10
firm, ktdre sg w trakcie przygotowan eksperckich
materiatdw (artykutow, grafik, infografik i video) na
wydanie pazdziernikowe. Liczba miejsc jest mocno
ograniczona, dlatego na zgtoszenia czekamy je-

dynie do 20 wrzesnia.

Podkreslmy, ze gtdéwnym naszym celem, jak i ce-
lem ENISA jest realizacja misji edukacyjnej. Dodat-
kowo dla firm komercyjnych jest to wspaniata
mozliwos$¢ rozgtosu, budowy wizerunku oraz pro-
mogji oferowanych produktéw, rozwigzan i ustug.
Oczywiscie, uczestniczac w tej inicjatywie, co
podkreslamy na kazdym kroku, nalezy pamietaé o
tym, ze edukacja i budowanie $wiadomosci sa

najwazniejsze.

SECURITYMAGAZINE.PL

Bez watpienia cata akcja ma szczytny cel. Obecnie
zycie bez technologii jest niemozliwe, wiec swia-
domosé zagrozen, jakie moga nas spotkaé w cyf-
rowym swiecie, jest bardzo wazna. Nie kazdy ma
wiedze techniczna i doswiadczenie, a cyberprzes-
tepcy wykorzystuja naiwnosé, nieuwage, a czasem
i naturalna ched skorzystania z okazji, zeby nie po-

wiedzieé chciwosé.

DLACZEGO WARTO NAWIAZA('I
Z NAMI WSPOLPRACE PRZY
EMC?

Publikujac artykuty w "Security Magazine", maja
Panstwo mozliwosé podkreslenia swojego autory-
tetu, dzielenia sie specjalistyczna wiedza i wpty-
wania na ksztattowanie standardéw w dziedzinie

cyberbezpieczenstwa.

Nasza kampania bedzie miata szeroki zasieg, dzie-
ki temu, ze z naszym magazynem docieramy do 30
tys. Czytelnikdw miesiecznie, ponadto bedziemy
inicjatywe promowad¢ w mediach spotecznoscio-
wych, serwisach Rzetelnej Grupy (politykabezpie-
czenstwa.pl, dziennikprawny.pl), beda ja promo-
wac réwniez nasi partnerzy, w tym NASK jako

koordynator Bezpiecznego Miesigca.
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Rozumiemy, ze kazdy ekspert ma swoja unikalna specjalizacje,
dlatego dajemy mozliwos¢ dostosowania tematu artykutu do
Panstwa specjalizacji, z zachowaniem spdjnosci w zakresie te-

matu przewodniego kampanii.

W JAKICH OBSZARACH MOZEMY
WSPOtLPRACOWAC W RAMACH EMC?

Moze to by¢ artykut na tamach specjalnego wydania "Security
Magazine", moga to by¢ grafiki, infografiki, video, ktére bedzie-
my promowac na naszych kanatach social media. Szczegdty

oraz wymagania pod adresem: redakcja@securitymagazine.pl

Czasu jest bardzo niewiele. Na gotowe materiaty czekamy jedy-
nie do 25 wrzesnia. Nastepnie przesytamy je do NASK do ak-
ceptacji. Po uzyskaniu pozytywnej oceny, bedziemy mogli je
opatrzy¢ oficjalnym logo Europejskiego Miesigca Cyberbezpie-

czenstwa.

Zachecamy do podjecia wspétpracy z nami w tym waznym
przedsiewzieciu. Razem mozemy przyczynic sie do podniesie-
nia standardéw cyberbezpieczeristwa wéréd MSP oraz po-

dzieli¢ sie cenna wiedza z szerokim gronem odbiorcéw.
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24. KONFERENCJA BRANZY
OCHRONY. ZAREJESTRUIJ SIE

PATRONAT

SECURITY MAGAZINE

Konferencja odbedzie sie 28 i 29 wrzesnia w
Hotelu Windsor, w Jachrance koto Warszawy.
Po raz kolejny ponad setka uczestnikow repre-
zentujacych branze ochrony, ekspertow z dzie-
dziny security, instytucji bezpieczenstwa, przed-

siebiorcow z sektora ochrony i zabezpieczen,

a takze reprezentanci samorzadow lokalnych
spotkaja sie, by omowic ,,Potencjat i role
sektora prywatnego w systemie bezpieczenstwa
narodowego”.
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24. Konferencja Branzy Ochrony

Patronat medialny
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Podczas tego spotkania odbedga sie prezentacje, panele eks-
perckie, prezentacje produktowe oraz networking. Dzieki
wspotpracy z Partnerami Polskiej 1zby Ochrony beda Panst-
wo mogli poszerzy¢ swojg wiedze dotyczacg najnowszych

rozwigzan bezpieczenstwa samorzaddw lokalnych.

Polska Izba Ochrony (PIO) jako wiodgca organizacja przed-
siebiorcéw w sektorze bezpieczenstwa, zrzesza okoto 180
firm wspdtpracujacych z podmiotami prywatnymi i publicz-
nymi, w tym samorzadem terytorialnym, w realizacji zadan

ochronnych w Rzeczypospolitej Polskiej.

- Mamy przekonanie, ze lokalny poziom bezpieczenstwa —
gmina, miasto, powiat i metropolie to kluczowe obszary
aktywnosci administracji, przede wszystkim samorzadowej
oraz Policji, stuzb i strazy podejmujacych codzienny wysitek
zZmierzajacy do ograniczania zagrozen dla mieszkancdw, za-
pobiegania kryzysom i wtasciwego reagowania w przypadku

identyfikacji niebezpieczeristw - mdwia organizatorzy.

Konferencja jest adresowana, przede wszystkim, do wtadz
miast, gmin, powiatow i urzeddow oraz przedstawicieli
komorek/jednostek odpowiedzialnych za bezpieczenstwo

oraz zarzadzanie kryzysowe w tych podmiotach.

Podczas tego spotkania organizatorzy pokazg potencjat bran-
zy ochrony i zaprezentuja jej znaczacy wptyw dla bezpie-

czenstwa narodowego.




Podstawowymi obszarami zagadnieniowymi omawianymi podczas 24. Konfe-
rencji PIO beda, m.in.:

e Technologie dla narodowego bezpieczernstwa — dostepnosé ustug ochronnych
(monitorowanie obiektdw, ochrona fizyczna, systemy bezpieczenstwa, bezzato-
gowe statki powietrzne);

e Szanse i zagrozenia w realizacji obowigzkowej i szczegdlnej ochrony przez pry-
watny sektor bezpieczenstwa

e Bezpieczenstwo infrastruktury krytycznej w dobie zagrozen hybrydowych;
Praca zdalna w branzy ochrony;

e Potencjat i rola sektora prywatnego w systemie bezpieczenistwa narodowego
w obecnej sytuacji geopolityczne;.

Szczegotowa agenda 24. KBO.

Partnerzy Honorowi, Merytoryczni/Wsparcie Merytoryczne, Medialni, Biznesowi:
Securex, Akademia WSB w Dabrowie Gorniczej, Apeiron, Safety Project,
Stowarzyszenie Polskich Specjalistéw Bombowych, Centrum Prewencgji
Antyterrorystycznej ABW, Grupa WB, Linc Polska, Ganz, Reakto, Optex, Safestar,
ASBIS, Security Magazine, A&S Polska, Security OPS.

24. Konferencja Branzy Ochrony

Jak zarejestrowac sie na 23. Konferencje Branzy Ochrony?

Wypetniajac: Formularz rejestracyjny dla partnera lub uczestnika

Odsytajgc wypetnione i zeskanowany formularz zgtoszeniowy na adres e-mail:
biuropio@piocoim.pl

Formularz rejestracyjny dla partnera lub uczestnika

Kontakt z Biurem Organizacyjnym 23. Konferencji Branzy Ochrony: od poniedziatku
do pigtku, godz. 8 - 16 - tel. (22) 635-28-29, tel. kom: 696 719 615, lub mailowo:

biuropio@piooim.pl

Patronat medialny

SECURITYMAGAZINE.PL
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Organizujesz wydarzenie zwigzane
z bezpieczenstwem w firmie
lub nowymi technologiami?

Sprawdz oferte

PATRONATU
MEDIALNEGO

Napisz do nas:
redakcja@securitymagazine.pl
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JAK POD WPLYWEM
UCzUC | EMOCJI
MOZEMY PASC
OFIARA CYBER-
PRZESTEPSTWA?

Anna Kwasnik
NASK - PIB

Wiekszos¢ z naszych ak-
tywnosci przenieslismy do
sieci. Wykorzystujemy ja
w celach zawodowych,
jak i prywatnych. Zakupy
online, sprawy urzedowe,
komunikacja z naszymi
bliskimi, ze wspotpracow-
nikami to tylko niektdre
ustugi, z jakich korzysta-
my na co dzien. Rozwoj
narzedzi, technologii oraz
stale rosnaca popularnosc¢
roznych aplikacji sprawia,

ze zdecydowanie czesciej

wybieramy rozwiazania
internetowe niz te
tradycyjnie.
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Popularnosé réznych serwisdéw spotecznosciowych, w tym row-
niez tych randkowych, a takze brak czasu, ciggte zycie w biegu
sprawia, sprawiaja ze coraz czesciej decydujemy sie na pozna-
wanie nowych osdéb wiasnie za posrednictwem internetu. Nies-
tety, réwniez cyberprzestepcy coraz czesciej wykorzystuja na-
szq otwartos$¢ na znajomosci online i w podstepny sposdb pro-

buja nas wykorzystacd.

Na oszustwa romantyczne narazony jest kazdy uzytkownik In-
ternetu, bez wzgledu na wiek, pteé¢ czy wyksztatcenie.* Przes-
tepcy, ktérzy bazuja na ich uczuciach, zaangazowaniu emo-
cjonalnym i potrzebie bycia z kim$ w zwigzku za pomoca réz-
nych narzedzi np. wiadomosci email, komunikatoréw, aplikacji,
serwisow randkowych kontaktujg sie z nimi, i za pomoca roz-

nych metod socjotechniki probuja wytudzi¢ dane, czy pienigdze.

Jednym z najpopularniejszych oszustw, na jakie narazeni sg u-
zytkownicy internetu w kontekscie oszustw romantycznych to
tzw. ,0szustwo na amerykanskiego zotnierza”. Przestepcy, kto-
rzy dziatajag w ten sposdb kontaktuja sie ze swoja ofiarg za po-
moca roznych srodkow komunikacyjnych i przedstawiaja siebie
jako kogos wyjatkowego, z bardzo duzym doswiadczeniem zy-

ciowym i niebywale trudna sytuacja bytowa.

Czasami jest to zotnierz, lekarka na misji lub wiezien polityczny,
ktory nie moze wrdci¢ do swojego kraju. Aby uwiarygodnic¢ his-
torie, przesyta swoje zdjecia, ktdre przedstawiaja jego historie.
Coluccia A., Pozza A., Ferretti F., Carabellese F., Masti A., Gualtieri G., (2020), ,Online Romance Scams: Relational Dynamics and

Psychological Characteristics of the Victims and Scammers. A Scoping Review.” Clinical Practice Epidemiology in Mental Health, v. 16
s. 24-35 [online], dostep 7.09.2023r.
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W swoich wiadomosciach przekonuje swoja
ofiare do siebie i buduje z nig silng wiez emoc-
jonalna. W kolejnych wiadomosciach zaczyna
prosi¢ o przestanie pieniedzy, dzieki ktorym be-
dzie mégt rozwiazad swoje problemy, wrdcié¢ do
kraju lub przyjechac¢ do swojej wybranki lub wy-

branka. Czasami nie chodzi o pieniadze.

Oszustwa typu romance scam sa szczegdlnie
niebezpieczne, poniewaz intensywnie zaanga-
Zowane w nowa znajomosc ofiary pasc ofiarg
nie tylko wytudzenia finansowego, ale pod
wptywem manipulacji, moga przekazaé przes-
tepcom rdézne poufne dane, réwniez te zwigzane
z firma czy instytucja w ktdrej pracuja. Zdarza
sie, ze oszustwo tego typu jest elementem
wiekszej strategii szpiegostwa przemystowego,
w celu uzyskania dostepu do danych firmy lub

szczegotdw innowacyjnych rozwigzan.

Niestety, po przestaniu pieniedzy lub danych czy
dokumentéw kontakt najczesciej sie urywa, a o-
fiara pozostaje nie tylko bez oszczednosci zycia,
ale réwniez z poczuciem winy, krzywdy, oszuka-

nia a nawet wykorzystania.

W niektdrych przypadkach oszusci moga nama-

SECURITYMAGAZINE.PL

wiac¢ swoje ofiary do klikniecia w przestany im
link czy zatacznik, ktéry w rzeczywistosci moze
prowadzi¢ do zainfekowanej strony internetowej
lub pobrania szkodliwego oprogramowania
szpiegujacego, ktére umozliwi im przejecie kon-
troli nad urzadzeniem ofiary, co moze by¢ szcze-
golnie niebezpieczne w przypadku sprzetu stuz-

bowego.

W JAKI SPOSOB PRZESTEPCY
WYBIERAJA SWOIJE OFIARY?

Podobnie jak w innych oszustwach opartych na
socjotechnice, oszusci najczesciej stosujag maso-
wa wysytke wiadomosci na przypadkowe skrzy-
nki uzytkownikéw internetu lub konta w me-
diach spotecznosciowych. Zdarza sie jednak, ze
oszusci wybieraja swoja ofiare celowo, i zanim
sie z nig skontaktuja, przygotowuja sie do tego,
zbieraja informacje. Na celowniku moga znalez¢
sie osoby zajmujace wysokie stanowiska, inzy-
nierowie odpowiedzialni za rozwdj produktow
czy tez handlowcy, posiadajacy dostep do baz

klientow.

Popularnosé serwisdw spotecznosciowych, tych
randkowych i zawodowych réwniez spra-wia,

ze ich uzytkownicy publikuja w sieci bardzo
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duzo prywatnych informacji o sobie, ktére z pozoru moze wydawal sie
bezpieczne. Niestety, udostepnianie informacji na temat swojego miejsca za-
mieszkania, pracy, posiadanych umiejetnosci, kwalifikacji czy zainteresowan
moze by¢ wykorzystane przez przestepcow, ktérzy beda chcieli przeprowadzié
spersonalizowany atak socjotechniczny (w tym réwniez zwigzany z oszustwa-

mi romance scam).

SKALA ZJAWISKA OSZUSTW NA TLE ROMAN-
TYCZNYM

Wedtug danych przekazanych przez Centralne Biuro Zwalczania
Cyberprzestepczosci, w latach 2020-2022 polska policja otrzymata co najmniej
400 zgtoszen w sprawie oszustw na ,amerykanskiego zotnierza”. Ich skala jest
prawdopodobnie duzo wieksza, jednak ofiary, z réznych wzgleddw, nie zawsze
zgtaszaja sprawe na policje lub do innych instytucji. Warto podkresli¢, ze osoby,
ktdére daty sie oszukad, moga czud sie wykorzystane, a wstyd i lek przed ocena

spoteczna, moze powodowad, ze staja sie bezradni.

Cho¢ wielu osobom mogtoby sie wydawadé, ze oszustwa romantyczne nie
stawig duzego zagrozenia, warto zwrdci¢ uwage na kwoty, jakie w ten sposdb
wytudzaja przestepcy. Wedtug najnowszego raportu amerykanskiej Federalnej
Komisji ds. Handlu (FTC) az 40% ofiar, ktdre stracity pienigdze w wyniku
oszustwa internetowego, to ofiary ,,0szustw romantycznych”. FTC podaje, ze w
2022 roku cyberprzestepcy wytudzili od swoich ofiar ponad 1,3 miliarda

dolarow!**

JAK SIE CHRONIC PRZED TAKIMI OSZUSTWAMI?

Jedna z najwazniejszych zasad o ktérych nalezy pamietac podczas korzystania

**Fletcher E., Romance scammers’ favorite lies exposed, oficjalny serwis Amerykariskiej Komisji ds. Handlu (FTC), publikacja

s EC U RITYMAGAZ I N E. PL 9.02.2023r., dostep 7.09.2023 r.
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z Internetu, w tym rdwniez przy nawiazywaniu
relacji, jest zasada ograniczonego zaufania. Nigdy
nie nalezy ufacé osobie, ktdra sie z nami kontaktuje,
zwtaszcza gdy pojawiaja sie zapytania o nasze
prywatne dane, informacje o miejscu pracy, prosby

o jakiekolwiek transakcje finansowe.

W celu unikniecia otrzymywania podejrzanych
wiadomosci warto wiaczy¢ filtry antyspamowe,
natomiast niechciane wiadomosci oznaczaé jako

spam.

Ze szczegdlng ostroznoscia nalezy traktowad
wszystkie wiadomosci, ktére zawieraja linki i za-
taczniki, co do ktdérych nie mamy pewnosci co
zawieraja i na jakie strony moga nas przekierowac.
Nigdy nie nalezy instalowacd aplikacji lub oprogra-
mowania, do ktérego zacheca rozmdweca. Na kom-
puterach stuzbowych warto ograniczy¢ upraw-
nienia pracownika do instalowania oprogramo-

wania.

Oszustwa typu romance scam podobnie jak inne
oszustwa phishingowe opieraja sie na ludzkich u-
czuciach i emocjach, dlatego niezwykle wazne jest,
aby stale przypominacd sobie podstawowe za-sady

cyberihigeny i zwiekszac swiadomosc na te-

SECURITYMAGAZINE.PL

mat réznych zagrozen internetowych.

Szkolenia pracownikéw dotyczace bezpiecznego
zachowania w sieci wzmacniaja odpornos¢ bizne-
su na rézne zagrozenia zwigzane z socjotechnika,
w tym oszustwa romantyczne. Warto takze uczuli¢
kluczowych pracownikéw na mozliwosé wyko-
rzystania oszustw o tym charakterze jako narze-

dzia nieuczciwej konkurengiji.

W firmie nalezy ustanowi¢ chociaz podstawowe
procedury bezpieczenstwa informacji, zgtaszania

nietypowych maili czy kontaktow.

GDZIE ZGtASZAC OSZUSTWA
ROMANCE SCAM?

Oszustwa typu romance scam podobnie jak inne
oszustwa komputerowe nalezy zgtaszaé¢ do
zespotu CERT Polska poprzez formularz na

stronie internetowej, email: incydent@cert.pl.

Jesli potrzebujesz wsparcia psychologicznego,
wejdz na bezptatng platforme pomocowa

116sos.pl



https://incydent.cert.pl/#!/lang=pl
mailto:incydent@cert.pl
https://116sos.pl/otrzymaj-pomoc
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PRZYSZLOSC
UWIERZYTELNIANIA
| WYBORY TECHNOLOGICZNE

Tomasz Kowalski
Secfense

W rozmowie z redakcja “Security Magazine” wspoétzato-
zyciel i CEO Secfense, Tomasz Kowalski, dzieli sie swoi-
mi spostrzezeniami na temat obecnych regulacji unij-

nych, trendow w zarzadzaniu tozsamosciami cyfrowymi

w Polsce oraz kluczowych praktyk w zakresie zarzadza-
nia dostepem. Podkresla tez znaczenie elastycznosci

w wyborze technologii oraz przewiduje przysztosc
uwierzytelniania bezhastowego.
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Jakie sg obecnie najwieksze wyzwania w zakresie cyber-
bezpieczenstwa, z ktérymi musza mierzy¢ sie przedsiebior-

stwa?

Tomasz Kowalski: Przedsiebiorstwa w Europie mierzg sie te-
raz z nowymi regulacjami unijnymi majgcymi na celu zwiek-

szenie poziomu cyberbezpieczenstwa panstw cztonkowskich.

Mdwie o rozporzadzeniu DORA, ktdre dotyczy sektora finan-
sowego, oraz dyrektywie NIS 2, obejmujacej swoim zasiegiem
podmioty kluczowe dla funkcjonowania panstw, w tym ener-
getyke, transport, opieke zdrowotna, administracje publicz-

na, produkcje, bankowosé czy zarzadzanie ustugami ICT.

Czasu na wdrozenie wytycznych dotyczgcych bezpieczenst-
wa cybernetycznego jest juz niewiele. Warto pamietaé, ze za
wdrozenie przepisow DORA i NIS 2 odpowiedzialny jest za-
rzad przedsiebiorstwa. Przed firmami zatem sporo pracy,
zwtaszcza ze wymogi unijne obejmujg szeroki zakres dziatan
— od audytu, po wdrozenie odpowiednich rozwigzan, az po

szkolenia pracownikéw i podnoszenie ich $wiadomosci.

A jakie trendy w zakresie zarzadzania tozsamosciami cyfro-
wymi w Polsce Pan obserwuje?

T.K.: Z duzym zaciekawieniem obserwuje dziatania duzych
instytucji, takich jak banki czy telekomy, ktérych celem jest
wyrdznienie sie na rynku. To jest trudny sektor, ktéry zwykle

konkuruje cena. Natomiast od niedawna organizacje te pos-




8

)
&
c 0
9 o
50
N o
S €
-
3 v
> 3
w
O o
-]
()]

2 ¢
N

hl-
Q.

tawity na inne wartosci pozwalajgce im przyciggaé¢ do siebie nowych klientéw.
Wartosci takie jak bezpieczenstwo. Media szeroko komentowaty wdrozenie przez
ING kluczy U2F. To byto na pewno kosztowne przedsiewziecie, bo klucze te sa fi-
zycznymi urzadzeniami, niemniej zwrdcito uwage medidw i zostato entuzjastycznie

przyjete przez rynek.

W mojej ocenie trend wyrdzniania sie na tle konkurencji wtasnie poprzez podno-
szenie bezpieczeristwa konsumentéw bedzie sie nasilaé. Swiadomodé¢ spoteczna
dotyczaca zagrozen rosnie. Ludzie chca chronié swoje dane i pienigdze, dlatego na
pewno chetniej wybiorg dostawce ustug, ktéry zapewni im wyzszy poziom bezpie-
czenstwa. Nie wykluczam, ze niedtugo ktérys z telekomoéw zaoferuje swoim klien-
tom zabezpieczenie wszystkich kanatdw dostepu do danych uwierzytelnianiem od-

pornym na phishing. To bytaby zmiana na skale nie tylko polska, ale i Swiatowa.

Jakie praktyki zwigzane z zarzadzaniem dostepem do danych uwaza Pan za klu-

czowe dla ochrony przedsiebiorstw przed cyberatakami?

T.K.: Firmy bez watpienia powinny wykorzystywacé uwierzytelnianie odporne na
phishing. To oznacza odchodzenie od wcigz popularnych SMS-6w i aplikacji i wdra-
zanie w ich miejsce FIDO, czyli standardu uwierzytelniania online zastepujacego
hasta, oraz passkeys, czyli kluczy uniwersalnych. Stare metody 2FA dajg tylko
fatszywe poczucie bezpieczenristwa. W rzeczywistosci $rednio zaawansowany
intruz jest w stanie rozpracowaé SMS 2FA za pomoca kilku tutoriali dostepnych na
YouTube. Nie mdéwie tego po to, aby kogokolwiek straszyé. Wtasnie nagrywamy
webinar z ekspertem cyberbezpieczenstwa Mateuszem Chrobokiem, w ktorym
pokazujemy, jak w 15 minut ztamad uwierzytelnianie dwusktadnikowe oparte na

SMS-ach. To jest nie tylko mozliwe, ale i dos¢ proste do przeprowadzenia.

SECURITYMAGAZINE.PL
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Cate szczescie tego typu 2FA mozna szybko zas-
tapi¢ odpornym na phishing uwierzytelnianiem wie-
losktadnikowym opartym na biometrii i kryptografii,
czyli FIDO. Podczas webinaru réwniez wyjasniamy,
jak to zrobi¢. W naszych social mediach bedziemy
informowac w najblizszych tygodniach, gdzie mozna

zobaczy¢ ten materiat.

Jakie rekomendacje mégtby daé Pan firmom, ktére
dopiero zaczynaja mysle¢ o wdrozeniu skompliko-

wanych systeméw zarzadzania tozsamosciami?

T.K.: Dzi$ najwazniejsza jest elastycznosd, stad firmy
powinny szukac takich rozwiazan, ktére nie zwiaza
im rak. Dostawcy czesto wprowadzaja ograniczenia
i blokady, ktdre nie pozwalaja w petni wykorzystaé

potencjatu technologii, ktéra wdrazaja.

Wazne jest zatem wybieranie takich narzedzi, ktére
sa wszechstronne i elastyczne, czyli dziataja i ze
starszymi aplikacjami, i z mobilnymi oraz webowymi.
Ktdore mozna szybko i w tatwy sposdb modyfikowad
i rozbudowywac — czyli na biezaco dostosowywac je
do wcigz zmieniajacych sie potrzeb przedsiebiorst-

wa.

Jakie s3 najczestsze btedy, ktdre firmy popetniajg

SECURITYMAGAZINE.PL

w zakresie zarzadzania dostepem i jak mozna ich

unikaé?

T.K.: Problemem jest to, ze przedsiebiorstwa nie
poswiecaja wystarczajgco duzo czasu na znalezie-
nie optymalnych rozwiazan. Na przyktad, na rynku
narzedzi zapewniajacych silne uwierzytelnianie sa
takze takie, ktére pozwalaja na kompleksowe
wzmochnienie uwierzytelniania w catej firmie — dla
wszystkich pracownikéw i klientow. Sa tez takie,
ktére pokrywaja ten temat tylko czesciowo. Brak
doktadnego researchu sprawia, ze firmy potowicz-
nie rozwiazuja swoje problemy lub wybieraja tech-
nologie, ktdére nie zapewniaja najwyzszego poziomu

ochrony.

Czy Secfense IdP jest odpowiedzia na rosnace
potrzeby firm w zakresie zarzadzania tozsamos-

ciami w ztozonych srodowiskach IT?

T.K.: Tak, przede wszystkim dlatego ze wiele du-
zych firm korzysta dzis z kilku réznych narzedzi
IAM, chociazby ze wzgledu na ich dopasowanie do
aplikacji uzywanych przez pracownikéw. Np. Micro-
soft Entra ID (dawniej Azure AD) lepigj integruje sie
z ustugami Microsoft, OnelLogin ma silng integracje
z Amazon Web Services (AWS) itd.
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Migracja tozsamosci miedzy poszczegdlnymi systemami |IAM
jest jednak problematyczna. Zwykle wigze sie z chaosem orga-
nizacyjnym, przecigzeniem dziatu helpdesk oraz dodatkowymi
kosztami. Kosztowne jest tez utrzymywanie réznych rozwia-
zan IAM. Zwtaszcza jesli dodanie do nich potrzebnej firmie
funkgji, np. dostepu warunkowego opartego na ryzyku, wiaze
sie z zakupem wyzszego pakietu, oferujacego takze wiele
funkcjonalnosci, z ktérych przedsiebiorstwo wecale nie bedzie

korzystac.

Secfense ldentity Provider pozwala rozwigzac ten problem, bo
dziata jak przetacznik miedzy réznymi systemami IAM i daje
firmie petna kontrole nad tozsamoscia. Dzieki niemu to orga-
nizacja decyduje, ktérzy uzytkownicy réznych aplikacji sa uwie-
rzytelniani w np. Entra ID, a ktérzy w Okta czy OnelLogin. Firma
moze dowolnie konfigurowad ustawienia tozsamosci tak, aby
przynosity korzysci biznesowe, oraz samodzielnie decydowac,

z jakiej ustugi IAM beda korzystac poszczegdlne aplikacje.

Co wiecej, Secfense IdP pozwala korzysta¢ z najlepszych
funkcjonalnosci bezpieczenstwa, takich jak dostep warunkowy,
mechanizm wykrywania botdw czy biometria behawioralna,
bez koniecznosci modyfikacji dotychczas stosowanych
pakietéw ustug. Umozliwia tez wprowadzenie w organizagji

uwierzytelniania bezhastowego opartego na standardzie FIDO.
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Idac dalej zapytam, jaka jest, Pana zdaniem, przysztos¢ uwie-
rzytelniania bezhastowego i jakie korzysci moze przyniesé ono

przedsiebiorstwom?

T.K.: Mysle, ze od tego nie ma odwrotu, jednak adopcja uwie-
rzytelniania bezhastowego zajmie wiecej czasu, niz pierwotnie

przypuszczalismy. Tak bywa z nowymi technologiami.

Spodjrzmy na sztuczng inteligencje. Jeszcze kilka miesiecy temu
balismy sie, ze za chwile zabierze nam wszystkim prace. Teraz
mato kto tak mysli. Al jest, rozwija sie sprawnie, pomaga w roz-
nych zadaniach, ale nie powinnismy by¢ raczej zmartwieni tym,

ze za 5 lat zastapi nas kolejna wersja chata GPT.

Podobnie z passwordless. Kiedy w 2017 pojawit sie U2F, a pdz-
niej FIDO, wrdzylismy w Secfense, ze koniec haset jest bliski.
Dzi$ modyfikujemy nasze prognozy. Wcigz uwazamy, ze hasta
w internecie musza odejsé, z roku na rok sg bowiem coraz mniej
skuteczne i coraz bardziej uciagzliwe. Zmiana ta jednak nie nas-
tapi od razu. Natomiast nie mam watpliwosci, ze firmy, ktdre jako
pierwsze przejda na passwrodless, bardzo szybko beda czerpad
z tego korzysci. Nie bedg musiaty sie bowiem zajmowac ciggta
walka z cyberprzestepcami, z phishingiem. Dzieki temu zyskaja
czas i zasoby na inne zadania. Dodatkowo wyrdznia sie w o-

czach klientéw, co moze okazad sie duza przewaga konkuren-

cyjna.

SECURITYMAGAZINE.PL
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Jakie s3 plany rozwoju Secfense w kontekscie IdP i jakie nowe
funkcjonalnosci mozna spodziewac sie w najblizszej przysz-

tosci?

T.K.: Rozwiazanie, ktdre oferujemy, czyli broker Secfense, to nie-
widzialna warstwa miedzy uzytkownikiem i aplikacja. Jest to na-
turalne miejsce dla wzmocnienia bezpieczenstwa, stad wiasnie
tu wstawiamy silne i odporne na phishing bezhastowe uwierzy-

telnianie.

Jednak jest to réwniez punkt, w ktérym z powodzeniem mozna
wstawic inne funkcjonalnosci, dzis na state wpisane w przerdézne
aplikacje czy infrastrukture firmy. Docelowo Secfense bedzie
wiec dostarczat rézne funkcjonalnosci z réznych obszaréw bez-
pieczenstwa, wykraczajace poza uwierzytelnianie i tozsamosc,
ale zawsze tatwe do wdrozenia, elastyczne i utatwiajace dziata-
nie firmy w coraz bardziej skomplikowanym technologicznie

Swiecie.

Zycze sukceséw i dziekuje za rozmowe.




SZKOLENIA

SPRAWDZ OFERTE


https://www.politykabezpieczenstwa.pl/pl/uslugi/szkolenia
https://www.politykabezpieczenstwa.pl/pl/uslugi/szkolenia
https://www.politykabezpieczenstwa.pl/pl/uslugi/szkolenia
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PRAWO A Al.
ODPOWIEDZIALNOSC
| OCHRONA

Redakcja
SECURITY MAGAZINE

Czy do tekstu lub obrazu wygenerowanego przez Al mozna
posiadac prawa autorskie? Czy mozna opatentowac wyna-
lazki, ktorych wspottworca jest sztuczna inteligencja?

| w koncu, kto bierze odpowiedzialnos¢ za wytwory algo-

rytmow, ktore narazaja na straty konsumentow? Odpo-

wiedzi w dokumencie “Prawne aspekty Gen Al” szukali
Dominika Wcisto, Aleksandra Maciejewicz, Milena
Balcerzak i Barttomiej Serafinowicz z LAWMORE.


https://www.politykabezpieczenstwa.pl/
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Odpowiedzi sa dos¢ skomplikowane, podobnie jak
obecna sytuacja prawna w kontekscie Al. Co za-
tem warto wiedzie¢ o sztucznej inteligencji, aby
nie narazi¢ siebie i swojego biznesu na powazne

konsekwencje prawne?

Al WYGRALO PRESTIZOWY
KONKURS

Kilka miesiecy temu byto gtosno o niemieckim fo-
tografie Borisie Eldagsenie. Artysta wziat udziat w
prestizowym konkursie Sony World Photography
Awards 2023, w ktérym przyznano mu nagrode w
otwartej kategorii "Creative". Szybko okazato sie,
ze autorem wyrdznionego zdjecia nie jest Eldag-
sen, tylko sztuczna inteligencja, ktéra bazowata na
trzydziestoletnim doswiadczeniu niemieckiego fo-
tografa. Co prawda, Eldagsen wycofat sie z kon-
kursu, ale jego twodrcze dziatanie dorzucito kolejng
.Ccegietke” do dyskusji na temat prawnych aspek-

téw wykorzystania Al.

Dlaczego? Bo narzedzia, ktére wspiera sztuczna
inteligencja coraz czesciej wykorzystuje sie w pra-
cy zawodowej, co pdzniej ma przetozenie, cho-
ciazby na kwestie zwigzane z prawem autorskim,
czy patentowym. Nieumiejetne korzystanie z no-

wych technologii moze sporo kosztowad, dlatego
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warto przyjrze¢ sie blizej niektorym kwestiom
prawnym w kontekscie uzywania sztucznej inteli-

gencji.

CZYM JEST AI?

Nim przejdziemy do rozwazan prawnych, na po-
czatku nalezy wyjasnié, czym jest sztuczna inteli-
gencja i jak ona sie ,,uczy”. Obecna definicja mowi,
ze Al to algorytm, ktéry posiada zdolnosé uczenia
sie. Mowa tu o tzw. uczeniu maszynowym, gdzie
system wykonuje zadania na podstawie dostar-
czonych danych, co zastepuje klasyczne progra-

mowanie.

Proces uczenia maszynowego sktada sie z czte-
rech etapéw:

1. wprowadzenie zrédta danych;

2. uzycie danych do uzyskania rezultatu;

3. pordéwnanie rezultatu z danymi kontrolnymi;

4. zapamietanie rezultatow i uzycie ich do kolejnej
iteracji zwiazanej z przetwarzaniem wprowadzo-

nego zbioru danych.

Bazujac na tej definicji Al rodzi sie zatem pytanie,
komu przystuguje prawo autorskie do dziet, ktore
powstaty przy wsparciu np. takich narzedzi jak:
ChatGPT, MidJourney, czy CoPilot?
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Czy tworzac tekst lub obraz przy wsparciu Al mozemy sobie do

takiego utworu roscic¢ prawa?

Al A PRAWO AUTORSKIE

W takich przypadkach zwykle podnosi sie, ze zgodnie z prawem
polskim, utworem podlegajacym ochronie prawnej jest jedynie prze-
jaw twdrczej dziatalnosci cztowieka. Co oznacza, ze efekt dziatania
.maszyny” nie stanowi utworu w mysl prawa autorskiego, wiec
dzieto stworzone przez Al nie podlega ochronie. Inaczej nieco wygla-
da sprawa, gdy mowa tu o pracy programisty. Co prawda moze on
posiadac prawo autorskie do kodu Zrddtowego, ale juz nie do wyt-

wordw sztucznej inteligencji.

A co z uzytkownikami, ktérzy dostarczaja dane do narzedzia Al? Co
do zasady, oni réwniez nie beda posiadaé praw autorskich do dzieta,

poniewaz nie oni decyduja o jego ostatecznym ksztatcie.

Al JAKO ASYSTENT?

Szukajac wskazowek jak interpretowad dziatanie Al w kontekscie
powstawania utworéw mozna siegnac¢ do orzecznictwa Sadu Naj-

wyzszego w sprawach gdy oceniat on prace asystenta twarcy.

W sprawie, w ktdrej asystentka fotografa roscita sobie prawa autors-
kie do zdjed, ktdre technicznie zostaty wykonane przez nig, ale to jej
szef decydowat o catej wizji artystycznej i sposobie wykonania zdje¢,
Sad Najwyzszy uznat, Ze jej praca polegata na wykonaniu czynnosci

pomocniczych, a co za tym idzie, nie mozna jej uznac za wspotautor-
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ke fotografii.

Decyzje te argumentowano tym, ze wspottworczosé w rozumieniu
prawa autorskiego nie zachodzi, gdy wspdtpraca nie ma charakteru
tworczego lecz pomocniczy. Nie ma tu znaczenia fakt, ze wykony-
wanie czynnosci pomocniczych wymagaty wysokiego stopnia wie-

dzy fachowej, zrecznosci oraz inicjatywy osobistej.

Analogicznie mozna ocenié dziatanie Al — tj. jako pewnego rodzaju
~pomocnika” tworcy.
W takich przypadkach, dla pewnosci, warto sobie jednak zadad
trzy pytania:
e Czy dzieto, ktdre powstato przy uzyciu sztucznej inteligencji jest
wynikiem tworczej dziatalnosci?
e Czy ma ono indywidualny charakter?
e Czy dzieto zostato ustalone w jakiejkolwiek postaci, pozwala-
jacej na jego percepcje?
Odpowiedzi na powyzsze pytania sg w stanie pomoc ustali¢ czy
powstate dzieto jest utworem w rozumieniu polskiej ustawy o pra-

wie autorskim.

PRAWO AMERYKANSKIE | BRYTYJSKIE

Inaczej do kwestii pomocy Al podchodzi prawo amerykanskie. Nie-
dawno Urzad Praw Autorskich (USCO) wydat wytyczne dotyczace
rejestracji utwordw/praw autorskich w kontekscie pracy wygene-
rowanej przez sztuczng inteligencje. Wérdd nich znajdziemy m.in.
zapis, ktdry jasno mowi, ze jesli uzytkownicy nie sprawujg osta-

tecznej twédrczej kontroli nad tym, jak system interpretuje prompty
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i generuje materiat, to powstate dzieto jest wytwo-

rem technologii, a nie cztowieka.

Wyjatek stanowia sytuacje, gdy cztowiek, wyge-
nerowany przez Al materiat, przetworzy w wys-
tarczajgco kreatywny sposdb. Wowczas ochronie
prawnej podlegajg te elementy, ktére sa wytwo-

rem ludzkiej pracy.

Z kolei w Wielkiej Brytanii od lat funkcjonuje poje-
cie tzw. utwordw generowanych maszynowo. Sa
one objete ochrona prawng, a prawa autorskie
przystuguja osobie, ktéra podjeta niezbedne dzia-

tania do jego wykonania.

CZY Al DOPUSZCZA SIE
PLAGIATU?

Korzystanie z dziet wygenerowanych przez sztu-
czna inteligencje w kontekscie prawa autorskiego
generuje jeszcze jedno ryzyko. Chodzi o narusze-
nie praw autorskich osdb trzecich. Majac $wiado-
mos¢, ze sztuczna inteligencja bazuje na nieogra-
niczonej liczbie danych z sieci, istnieje duze praw-
dopodobienstwo, ze wytwory Al beda plagiatem.

Podobnie sprawa ma sie z kodami zrédtowymi na
wolnych licencjach. Jesli wykorzystywane sg one

do trenowania modeli Al, to istnieje prawdobienst-
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wo naruszenia warunkdw licencji tego kodu.

Al A PRAWO WEASNOSCI PRZE-
MYStOWE)

Debata nad wytworami Al w kontekscie prawa nie
odnosi sie jedynie do prawa autorskiego, ale
rowniez do prawa wtasnosci przemystowej. Z ana-
lizy, chociazby Europejskiego Urzedu Patentowego
wynika, ze przedmiotem patentu nie moze by¢ u-
rzadzenie lub narzedzie. To oznacza, ze wpisywa-
nie jej do zgtoszenia patentowego to pisanie sie na
problemy. By¢ moze w takiej sytuacji warto siebie
wpisa¢ jako wynalazce, a to czy rozwigzanie
zostato stworzone przy pomocy Al potraktowad

jako sprawe drugorzedna.

Ponadto prawo wiasnosci przemystowej mowi
wprost, ze za wynalazek nie uwaza sie w szcze-
gdlnosci programéw komputerowych i metod ma-
tematycznych. Odstepstwami od tej przestanki sa
sytuacje, w ktérych mozna wykazac¢ tzw. dalszy
efekt techniczny, czyli efekt, ktéry wykracza poza
~normalne” oddziatywanie fizyczne miedzy progra-
mem komputerowym a komputerem, na ktérym o-

programowanie jest uruchamiane.

W przypadku metody matematycznej trzeba wy-
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kazad, ze zastrzezenie dotyczy nie tylko czysto abstrakcyjnej metody matematycznej, ale
wymaga tez srodkéw technicznych. Przy czym podczas oceniania wktadu metody
matematycznej w technicznych charakter wynalazku, nalezy wzia¢ pod uwage czy metoda

ta, w kontekscie wynalazku, wywotuje efekt techniczny stuzacy celowi technicznemu.

RYZYKA PO STRONIE KONSUMENTOW A Al

Dynamiczny rozwdj sztucznej inteligencji powoduje, ze z narzedzi wspieranych przez Al
(gtdwnie tych, ktére pomagaja stworzyd tekst lub obraz) coraz czesciej korzystaja konsu-
menci. Z czasem skala bedzie wieksza, ale juz dzi$ mozna zdefiniowal szereg zagrozen,
ktére wiaza sie z wykorzystaniem sztucznej inteligencji przez konsumenta. Oto one:

¢ ryzyko manipulacji;

e wprowadzenie w btad;

e dezinformacja;

e naruszenie prywatnosci.

Obecna rzeczywistos¢ prawna konsumenta przed wytworami Al chroni na zasadach
ogolnych. W zwiazku z tym, w celu skutecznego dochodzenia roszczen dany podmiot
musi udowodnic¢:

e wysokos¢ poniesionej szkody;

e wine osoby trzeciej;

e zwigzek przyczynowy miedzy dziataniem lub zaniechaniem osoby a powstata szkoda.

Takie uregulowanie zasad odpowiedzialnosci w kontekscie Al powoduje, ze obecnie
dochodzenie roszczen jest ekstremalnie trudne. Dlatego Komisja Europejska w 2022 roku
opublikowata projekt dyrektywy w sprawie dostosowania przepiséw dotyczacej poza-

umownej odpowiedzialnosci cywilnej do sztucznej inteligencji.

SECURITYMAGAZINE.PL
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Dyrektywa ta wyrdznia: system sztucznej inteligencji i system
sztucznej inteligencji wysokiego ryzyka. W odniesieniu do tego
drugiego KE panstwom cztonkowskim nakazuje wprowadzenie
przepiséw umozliwiajacych zabezpieczenie oraz ujawnienie do-
wodow dotyczacych dziatania systemu sztucznej inteligencji wy-
sokiego ryzyka. Ponadto dokument zaktada wprowadzenie wzru-
szalnego domniemania istnienia zwiazku przyczynowego w przy-
padku winy. Proponowane przez Komisje przepisy maja utatwic
dochodzenie roszczen odszkodowawczych zwiazanych z dziata-

niem Al.

KTO PONOSI ODPOWIEDZIALNOSC?

Kolejna sprawa, ktéra nalezy poruszyd, jest kwestia odpowiedzial-
nosci za szkody, ktére moze wyrzadzi¢ wytwor sztucznej inteli-
gencji konsumentowi. Czy lezy ona po stronie programisty, produ-

centa, a moze samego uzytkownika?

Jesli chodzi o programiste, tu w wiekszosci przypadkdéw jego od-
powiedzialnos¢ bedzie ponoszona wytacznie wzgledem podmio-
tu, ktéry zlecit mu prace nad Al. Nalezy tez pamietad, ze w przy-
padku, gdy program bedzie posiadat ukryte btedy, ktére wyrza-
dzaja szkody wsrdd uzytkownikow, wdwczas w niektérych przy-
padkach mozliwe jest dochodzenie roszczern od programisty
przez producenta/dystrybutora w ramach tzw. odpowiedzialnosci

regresowe;j.

W przypadku podmiotu wprowadzajacego system na rynek obo-

wiazuje odpowiedzialnos¢ zaréwno kontraktowa jak i deliktowa.
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Z kolei sam uzytkownik ponosi odpowiedzialno$¢
deliktowa. Chodzi tu np. o takie sytuacje gdy przy
pomocy Al generuje on nieprawdziwy tekst o da-
nej osobie i publikuje go jako tresé¢ zgodna z praw-
da.

Al ACT

Kolejnym europejskim dokumentem regulujacym
kwestie Al jest Al Act, ktérego celem jest zapew-
nienie dziatania systemdw sztucznej inteligencji w
UE w sposdb bezpieczny, przejrzysty, etyczny

oraz kontrolowany przez cztowieka.

Al Act ma za zadanie wprowadzi¢ przepisy m.in.
dotyczace wprowadzania do obrotu, oddawania
do uzytku oraz wykorzystywania systemdéw sztu-
cznej inteligencji w catej Unii Europejskiej. Jedno-
czesnie na jego mocy ustanowione maja zostac
zakazy dotyczace okreslonych praktyk zwigzanych
z wykorzystaniem sztucznej inteligencji, szczegdl-
ne wymogi dotyczace systemdw Al wysokiego ry-
zyka, jak réwniez wymogi w zakresie przejrzys-
tosci - w szczegdlnosci co do narzedzi Al maja-
cych wchodzié¢ w interakcje z osobami fizycznymi.

Rozporzadzenie obejmuje réwniez wymogi jakosci
zbioréw danych treningowych, walidacyjnych oraz

testowych uzywanych do trenowania systemow
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Al, a takze kwestie monitorowania narzedzi Al po
ich wprowadzeniu do obrotu i nadzoru nad ryn-
kiem. Komisja przyjeta w Al Act zatozenie, ze na-
rzedzia sztucznej inteligencji powinny zostac ska-
tegoryzowane pod wzgledem ryzyka dla praw
oraz wolnosci cztowieka jakie wiagze sie z ich uzy-
waniem, a im wyzsze ryzyko, tym wiecej obowiaz-

kéw i obostrzen.

WNIOSKI

Majac do czynienia z szybkim rozwojem algoryt-
mdw sztucznej inteligencji, a jednoczesnie z bra-
kiem aktualnych i wdrozonych rozwigzan praw-
nych dotyczacych stricte Al trzeba szczegdlnie
doktadnie oceniaé ryzyko zwiazane z uzywaniem,

tworzeniem i wdrazaniem narzedzi Al.

Dlatego w sytuacji, kiedy siegamy po sztuczna in-
teligencje w swoim projekcie, zawsze warto kiero-
wac sie kierowac sie takimi zasadami dziatania jak

transparentnos$d, rozliczalnosc i bezpieczenstwo.

Tekst powstat na podstawie e-booka “Prawne
aspekty Gen Al” autorstwa: Dominiki W(cisto,
Aleksandry Maciejewicz, Mileny Balcerzak,

Barttomieja Serafinowicza., do pobrania TUTAJ.



https://lawmore.pl/ebook/

ZAMOW
AUDYT

BEZPIECZENSTWA

| PRZEKONAJ SIE,
JAK OPTYMALIZACJA

PRZETWARZANIA DANYCH
MOZE DAC
Cl PRZEWAGE
KONKURENCYJNA



https://www.politykabezpieczenstwa.pl/pl/uslugi/wyciek-danych-osobowych
https://www.politykabezpieczenstwa.pl/pl/uslugi/audyt-bezpieczenstwa
https://www.politykabezpieczenstwa.pl/pl/uslugi/wyciek-danych-osobowych
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NAJCZESCIE)
SPOTYKANE
USTERKI DYSKOW
TWARDYCH Kiedy pojawia sie temat us-

terek nosnikow danych,

w pierwszej chwili przycho-

Pawet Kaczmarzyk dz3a nam na mysl usterki me-

Serwis komputerowy chaniczne i stukajace dyski

twarde. | przez dziesiecio-
Kaleron

lecia faktycznie problemy
zwigzane z podsystemem
mechanicznym dyskow twar-
dych byty najwazniejsza, naj-

bardziej bolesna przyczyna

awarii nosnikow danych.



https://www.politykabezpieczenstwa.pl/
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Jeszcze 20 lat temu uszkodzenia elektroniczne mozna byto naprawié przektadajac
Srubokretem PCB od takiego samego dysku. Ale czasy sie zmieniajg i zmieniaja sie

tez nosniki danych oraz ich usterki.

ROLA OPROGRAMOWANIA UKEADOWEGO W PRACY
DYSKU TWARDEGO

W swoich poczatkach dyski twarde byty stosunkowo prostymi urzadzeniami. Pod-
system mechaniczny odpowiadat za zapis i odczyt sygnatu na powierzchniach
magnetycznych talerzy i byt sterowany przez relatywnie prosty kontroler. Dane
byty kodowane z wykorzystaniem metody FM (Frequency Modulation — modulacja
czestotliwosci) w pdzniejszym okresie zmodyfikowana do MFM w celu uzyskania
wiekszej gestosci zapisu. Tym niemniej gestosc ta byta na tyle mata, ze dla wykry-
wania impulséw sygnatu w zupetnosci wystarczata detekcja szczytow (peak-de-
tection). Adresowanie danych polegato na bezposrednim odwotywaniu sie do fi-
zycznych sektoréw — tzw. adresacja CHS — od Cylinder, Sector, Head — czyli cylin-
der (grupa sciezek o tym samym promieniu), sektor i gtowica (jednoznacznie iden-

tyfikujaca powierzchnie talerza).

Wiele zaczeto sie zmienia¢ w latach '80. Upowszechnienie komputerdow osobistych
spowodowato wzrost zapotrzebowania na dyski, ktére mozna by byto w takich
komputerach montowac. To czas otwarcia architektury komputeréow IBM-PC, okres
powstawania setek réznych producentdw podzespotdw, sposrdd ktdérych nieliczni
dziataja do dzi$, a wielu zdotato opracowac jedynie pojedyncze modele produktéw,
oraz powstawania standarddéw zapewniajagcych wzajemna kompatybilnosé pod-
zespotéw produkowanych przez réznych producentéw. Swiatem dyskéw twardych
do dzi$ rzadza dwa standardy — ATA i SCSI, ktére zostaty opracowane w potowie
lat '80.

SECURITYMAGAZINE.PL
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TRANSLACJA ADRESACIJI
LOGICZNEJ NA FIZYCZNA

Istotng zmiana wprowadzong przez standardy ATA
i SCSI byta adresacja w logicznych blokach — LBA
(Logical Block Addressing). Adresacja ta polega na
nadaniu wszystkim sektorom dysku numeréw po-
rzadkowych od 0O kolejno az do ostatniego, ktérego
numer wynika pojemnosci dysku. Pozwolito to od-
cigzy¢ systemy plikéw i oprogramowanie od radze-
nia sobie z rosngca réznorodnoscig dyskow charak-
teryzujacych sie rézna liczba talerzy, Sciezek oraz
sektoréw na $ciezke. Ale fizycznie wciaz trzeba te
sektory odnajdywacd. | to zadanie zostato scedo-

wane na oprogramowanie uktadowe dysku.

Podsystem zajmujacy sie przeliczaniem adresagji
LBA na adresacje fizyczna dysku nazywa sie trans-
latorem. Dziatanie translatora powiazane jest takze
z obstuga defektéw oraz operacjami remapowania

(realokacji) uszkodzonych sektorow.
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Dodatkowe skomplikowanie podsystemu translagji
wystepuje w dyskach SMR, ktére zostaty pokrétce
opisane w Security Magazine w numerze 6(15)
2023. W przypadku tych dyskéw uszkodzenia
translatora sa prawdziwa plaga i dotycza zwtasz-
cza drugiego poziomu translacji. | w przypadku dys-
kow SMR podsystem translacji jest bardziej wraz-
liwy na wszelkie btedy podczas préby jego napra-
wy. Stad przed jakakolwiek proba regeneracji trans-
latora nalezy bezwzglednie zabezpieczy¢ stan

wyjsciowy.

Szczegoty dziatania translatorow dyskow réznych
producentdow sa rézne i zmieniaja sie z kolejnymi
generacjami modeli. R6znig sie tez szczegoty uste-
rek, jakie moga w nich wystapi¢ oraz objawy takich
usterek. Czestym objawem uszkodzenia translatora
jest rozpoznanie dysku z zerowa pojemnoscia.

W przypadku urzadzen WD mozna tez spotkad

dyski rozpoznawane z poprawnym modelem i pra-
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widtowa pojemnoscia, ktdére przy probie odczytu
sektorow zwracaja btad IDNF (nieprawidtowy
identyfikator sektora). W przypadku bardzo duzej
liczby takich bteddw, czesto wystepujacych na catej
pojemnosci dysku, nie jest to uszkodzenie sektorow
samych w sobie, a modutu oprogramowania ukta-
dowego odpowiadajacego za ich prawidtowe od-

najdowanie.

Uszkodzenia translatora sa bardzo czesto wystep-
uja w dyskach Seagate pokolenia F3. W internecie
tatwo mozna odnalez¢ instrukcje naprawy tego
uszkodzenia, jednak pochodzi ona z poczatkowego
okresu produkcji tych dyskéw (,czarna seria”
7200.11) i nie uwzglednia niuansow pdzniejszej e-
wolucji translatora. Poza tym w procedurze tej bra-
kuje etapu zabezpieczenia translatora (pliku syste-

mowego 0x28 — polecenie terminala T>r28).

W' przypadku nieadekwatnego zastosowania tej
procedury (bez odpowiedniej diagnostyki, w przy-
padku innego uszkodzenia lub nowszych modeli)
istnieje ryzyko spowodowania uszkodzenia dysku
polegajacego na tym, ze od pewnego sektora
wszystkie kolejne przy prébie ich odczytu zwracaja

btad nieprawidtowej sumy kontrolnej (UNC).

Takze i w tym przypadku same sektory moga by¢
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sprawne, a btedy spowodowane sa nieprawidto-
wym ich adresowaniem. Objaw wynika z tego, ze
dyski Seagate pokolenia F3 przy obliczaniu sumy
kontrolnej uwzgledniaja dla kazdego sektora jego

aktualny numer LBA.

Btad podsystemu translacji powoduje, ze od mo-
mentu jego wystapienia nieprawidtowo wywoty-
wane s3a wszystkie kolejne sektory, przez co ich su-

my kontrolne s3 niezgodne.

ZARZADZANIE DEFEKTAMI

Produkcja wolnych od defektéw talerzy dyskow
twardych jest niemozliwa. Dlatego konieczna jest
ich odpowiednia obstuga. Dawno temu, przy niskiej
gestosci zapisu i relatywnie matej liczbie defektow
na etykietach dyskéw mozna byto spotkac tabelki z
wydrukowang lista adreséw uszkodzonych sekto-
réw, ktdre nalezato omijaé. Taka tabelka zawierata
tez wolne miejsca, w ktére mozna byto otdwkiem
dopisac kolejne defekty, ktére mogty pojawic sie w

trakcie eksploatacji.

Omijanie uszkodzonych defektow byto wdwczas
zadaniem systemdw plikow, ktore do tej pory ob-
stuguja funkcje pozwalajace na odpowiednie za-

markowanie klastréw zawierajgcych uszkodzone
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sektory, aby nawet nie probowac¢ umieszcza¢ w nich
plikdw. Ale wraz ze wzrostem gestosci zapisu i pojem-
nosci nosnikdw rosnie takze i liczba defektdéw, z ktorymi
cos$ trzeba zrobi¢. Wprowadzenie adresacji LBA byto
doskonata okazja, by oprogramowaniu uktadowemu prze-

kazad kolejne zadanie.

Kazdy dysk ma pewna liczbe defektéw produkcyjnych —
sektoréw, ktore nie przechodza testéw fabrycznych.
Poniewaz te sektory sa uszkodzone, nie ma sensu przy-
pisywac im adresow LBA. S3 one rejestrowane na pods-
tawowej liscie defektéw (lista P, odpowiednik adresow
wydrukowanych na wspomnianej wyzej etykietce) i omi-

jane przez translator przy nadawaniu numerdw LBA.

Z kolei uszkodzone sektory, ktére pojawig sie w czasie
eksploatacji, sg zapisywane na przyrostowej liscie de-
fektow (lista G, odpowiednik pustych rubryk w tabelce, do
ktérej mozna dopisywac¢ nowe sektory). W wielu mode-
lach dyskéw zarzadzanie defektami jest bardziej skompli-
kowane, ale szczegdtowe opisanie tego zagadnienia wy-

kracza poza ramy niniejszego artykutu.

W przypadku uszkodzenia sektora w czasie eksploatacji
dysku jest on remapowany. Operacja ta polega na wpisa-
niu adresu fizycznego tego sektora na wspomniang wyzej
przyrostowa liste defektéw oraz przypisaniu jego adresu

LBA innemu sektorowi lezagcemu na Sciezce rezerwowej.
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Poczatkowo operacje remapowania trzeba byto wymuszad recznie, ale ok. 20 lat temu
zostata ona zautomatyzowana. Sam fakt autorealokacji uszkodzonych sektoréw poza
kontrolg uzytkownika budzit wéwczas duze kontrowersje ze wzgledu na bezpieczenst-
wo danych oraz obawy co do mozliwosci przegapienia objawdw degradacji powierz-

chni.

Automatyzacja procesu remapowania uszkodzonych sektoréw wymagata zaimple-
mentowania algorytmow optymalizujacych ten proces. Z jednej strony zbyt szybkie
reakcje i remapowanie od razu kazdego sektora sprawiajacego jakikolwiek problem
mogty doprowadzi¢ do obnizenia wydajnosci dysku i przedwczesnego wyczerpania
puli sektorow zapasowych. Z drugiej — konsekwencjami reakcji spéznionych mogty by¢

destabilizacja struktur logicznych i uszkodzenie danych.

Wdwczas w oprogramowaniu uktadowym dyskdw zaczety sie pojawiac listy sektorow
niestabilnych. Trafiaty tam sektory, ktére sprawiaty problemy swoim zachowaniem, ale
jesli te problemy miaty charakter incydentalny (to byty jeszcze czasy mato odpornego
na efekt superparamagnetyzmu zapisu réwnolegtego oraz powszechnego wykorzys-
tania niskiej klasy zasilaczy podajacych bardzo niestabilne napiecia), nie byty rema-
powane. Operacja realokacji byta przeprowadzana dopiero wtedy, kiedy z danym sek-
torem wiazaty sie powtarzalne problemy, co Swiadczyto, ze stoi za nimi co$ wiecej od

jedynie nieprawidtowego namagnesowania.

Listy zwigzane z obstuga defektdw réwniez moga by¢ przyczyng awarii dysku. Jesli
wystapig btedy w ich zawartosci, moga by¢ one pierwotna przyczyna uszkodzenia
translatora. Problemem jest tez przepetnianie list. Jesli ktdras z list sie przepetni, préby
dopisania do nigj kolejnych adresdéw koncza sie niepowodzeniem, ale obstuga takiego

btedu zajmuje czas i zwykle powoduje zawieszanie dysku. W szczegdlnosci dotyczy to




twardych

ow

ry

tykane usterki dysk

r u u

ajczesciej spo

przepetniania listy sektorow niestabilnych (lista relo,
modut 0x32) dyskéw WD, co skutkuje bardzo wol-
na odpowiedzig dysku na otrzymywane polecenia.

W przypadku wystapienia problemu objawiajacego
sie zawieszaniem dysku podczas pracy nalezy wy-
taczy¢ opcje autorealokacji. Wskazane jest takze
wyczyszczenie listy sektoréw niestabilnych. Po wy-
konaniu tych czynnosci nalezy wykonac¢ kopie po-
sektorowa i odzyskaé dane z kopii. Sam dysk z ta-
kimi objawami nadaje sie tylko do utylizacji, gdyz je-
dnoznacznie swiadcza one o daleko posunietej de-

gradacji powierzchni.

INNE PROBLEMY OPROGRAMO-

WANIA UKEADOWEGO

W dyskach twardych moga wystapié¢ takze inne
problemy oprogramowania uktadowego, ale szcze-
gotowe wyczerpanie tematu, to materiat na kilka
tomow, a nie na artykut. W przypadku niektérych
uszkodzen, jak wspomniane wyzej zagadnienia do-
tyczace podsystemu translagji i zarzadzania defek-
tami, problem dotyczy modutéw unikatowych dla
kazdego egzemplarza dysku, o ktére trzeba wal-

czyd, jak o niepodlegtosd.

Czasem uszkodzenia s3 o tyle tatwiejsze do na-

prawy, ze moga dotyczy¢ fragmentow kodu wyko-
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nywalnego, ktére mozna skopiowac z innego dysku.
Niektore uszkodzenia dotycza modutdéw mato istot-
nych dla dziatania dysku, jak np. logi systemu
SMART.

SMART stuzy do monitorowania stanu dysku i ost-
rzegania uzytkownika w przypadku wykrycia symp-
tomdw wskazujacych na zblizajaca sie awarie. Ale
dla samego dziatania dysku i dostepu do danych nie
jest on niezbedny i btedy w jego obszarze prze-
waznie nie rzutuja na prace dysku. Inaczej rzecz sie
miata we wczesnych modelach Seagatéw pokole-
nia F3, gdzie przepetnienie logow SMART prowa-
dzito do zawieszania dysku przy jego uruchomieniu
i utraty dostepu do danych. Aby rozwigzac ten pro-
blem, nalezy wyczysci¢ SMART (polecenie termina-
la 1>N1). Przy okazji warto zwrdci¢ uwage, ze wy-
czyszczenie logdw SMART jest operacja bezpiecz-
na dla zawartosci dysku i jego funkcjonowania, tak-
ze wzglednie prosta do przeprowadzenia. Dlatego
nie powinno sie nim sugerowac, kupujac dyski z
rynku wtdrnego. Czyszczenie logdw SMART jest
tez standardowym elementem procedury serwiso-
wej producentow dyskow twardych. Stad bez trudu
mozna znalez¢ oferty dyskéw sprzedawanych jako
nowe, cho¢ oznaczenia na etykietach typu ,Certified
Repaired” lub ,Refurbished” jednoznacznie wska-

ZUj3, ze sa to dyski poserwisowe.




SPRAWDI OFERTE



https://www.politykabezpieczenstwa.pl/pl/uslugi/wyciek-danych-osobowych
https://www.politykabezpieczenstwa.pl/pl/uslugi/wyciek-danych-osobowych

SECURITYMAGAZINE.PL

WYCIEKI DANYCH
W FIRMACH. CZY
CZtOWI E K j EST Bezpieczenstwo danych jest
ki [ tem funk-
NAJWIEKSZYM cionowania kazdej firmy.
= Rafat Stepniewski, specjalis-
ZAG RO Z E N I E M? ta w dziedzinie bezpieczenst-
wa, prezes Rzetelnej Grupy,
] ] redaktor naczelny “Security
Rafat Stgpniewski Magazine” analizuje najczest-
Rzetelna Grupa sze przyczyny wyciekéw oraz

podkresla role cztowieka

w tym procesie. Jakie dziata-

nia moga pomoc firmom

w zabezpieczeniu sie przed
potencjalnymi zagrozeniami?
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Jakie s3 najczestsze przyczyny wyciekéw danych w fir-

mach?

Rafat Stepniewski: To najczesciej brak swiadomosci, ignoro-
wanie lub bagatelizowanie zagrozen, nie stosowanie sie do
procedur, nie wycigganie wnioskow z wpadek swoich lub in-
nych, nadmierna pewnos¢ siebie i nieuwaga, ale tez nadmier-

ne zaufanie do dostawcow lub partneréw biznesowych.

Wiekszos¢ przyczyn wynika z wewnatrz. Ktos kliknagt w link,
wtozyt pendrive z niewiadomego zrdédta, zainstalowat dar-
mowe $wietne oprogramowanie na swoim urzgdzeniuu - bo
mogt, ktos odtozyt na pdzniej aktualizacje oprogramowania,
bo nie ma czasu, bo laptop bedzie wolniej dziatat lub ustuga
serwerowa bedzie niedostepna albo, co gorsza, update moze
spowodowac jej niedziatanie np. naszego sklepu lub CRM, a

nie mamy srodowiska testowego, by to sprawdzié.

Pomijam tak oczywiste przyczyny, jak wyrzucanie wydrukéw
z danymi do kosza na $mieci, albo proste czy przewidywalne
hasta dostepowe, uzywane w wielu systemach - czasem has-
ta uniwersalne tj, takie same, bo tatwiej zapamietad jedno
hasto i logowac sie nim np. do CRM, do banku, portali spo-

tecznosciowych itp.

Nie bez powodu cztowiek jest najstabszym ogniwem w catym
procesie bezpieczenstwa. Gubi nas rutyna i nieuwaga oraz

zaufanie do tego, co czasem bezrefleksyjnie czytamy lub wi-
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dzimy.

Od paru lat trend Zero Trust nabiera na znaczeniu. Oczywiscie, duze firmy coraz
czesciej stosujg takie podejscie, ale wsrdod matych i srednich jest to czesto pojecie
abstrakcyjne. Skala, zakres oraz mozliwosci wdrazania metodologii Zero Trust w
takich firmach jest inne, ale samo podejscie do myslenia o bezpieczenstwa w firmie

w taki sposéb moze wiele zmienié na plus.

Ktdre sektory sa najbardziej narazone na wyciek danych? Czy jest na to jakas

reguta?

R.S.: Nie ma dzisiaj firmy, ktdra nie jest narazona na atak czy tez na wyciek in-
formacji. Musimy pamietaé o tym, ze wiekszos¢ atakéw jest automatyczna. Wys-
tarczy wybrad dang podatnosé, wybrad skuteczng i efektywng metode ataku i roz-
poczac szukanie potencjalnych ofiar. Zdarzaja sie, oczywiscie, spektakularne ataki
na duze korporacje i firmy, ktére z reguty planuje sie skrupulatnie, ale jezeli mé-
wimy o matych i $rednich przedsiebiorcach, to tu dziata automat i szukanie tych,
ktorzy nie sg wystarczajgca zabezpieczeni. Oni sg bardziej podatni na takie aut-

omatyczne ataki niz duze korporacje.

Skala jest inna i potencjalne zyski dla przestepcy s3a inne. Majgc na uwadze skale
jednej zaatakowanej firmy, ale mnozac to przez ilos¢ potencjalnych ofiar atakow i
wiekszg efektywnos$é wzgledem kosztéw, jakie musi poniesé taki haker, jest to

rownie atrakcyjny obszar dziatania. Branza nie ma tu wiekszego znaczenia.

Niestety, panuje mit w tym zakresie - nie jestem duzag firmg z milionami USD
dochodu, wiec jestem bezpieczny - nikt mnie nie bedzie atakowat, bo nie ma w tym

interesu. Jest to btedne podejscie. Wystarczy zadac sobie pytania: co zrobie, kiedy

SECURITYMAGAZINE.PL
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strace catkowicie dane z kluczowego systemu
informatycznego, jaki funkcjonuje w mojej firmie,
albo co sie stanie, gdy kto$ mi te dane wykradnie -
jak bedzie wygladat kolejny dzierht w mojej firmie, jak

wptynie to na ciggtosé dziatania mojej firmy.

W jaki sposdb firmy moga monitorowac¢ oraz
wykrywacé potencjalne wycieki danych w czasie

rzeczywistym?

R.S.: S3, oczywiscie, takie mozliwosci. W rozsadnym
budzecie mozna zakupi¢ oprogramowanie do firmy,
ktére bedzie za nas pilnowaé w czasie rzeczywis-
tym, czy nie mamy wycieku. Dotyczy to strony se-
rwerowej, jak i stacji roboczych naszych pracow-
nikdw. Sa programy, ktére wykrywaja niepozadany
ruch na zasadzie geolokalizacji. Jezeli nasz komputer
chce wysytaé pakiety danych do krajow o podwyz-
szonym ryzyku, program taki zablokuje ten ruch oraz

wysle ostrzezenie.

Ochroni¢ nas to moze przed sytuacja, gdy padniemy
ofiarg zaréwno phisingu, czyli na przyktad klikniemy
link w otrzymanym mailu i bedziemy przekierowani
na strone na serwerach nie znajdujacych sie w bez-
piecznej strefie. Rdwniez w przypadku zainfekowa-

nia komputera malware lub innymi, oprogramowanie
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wykryje niepozadany ruch i zablokuje go.

W przypadku serwerdw, tu rowniez mozemy miec
narzedzia monitorujace niestandardowe zachowa-
nia, ktére zostana zablokowane na poziomie siecio-
wym. Monitorowaé¢ mozemy zaréwno system ope-
racyjny, potaczenia przychodzace i wychodzace, a
takze baze danych w zakresie ilosci danych jakie sa

Z niej pobierane.

Dzisiejsze narzedzia dodatkowo sa wspierane co-
raz czesciej przez Al, ktére pozwala na analize za-
chowan naszego systemu i uzytkownikow, w celu
zapobiegania tego typu niepozadanym zjawiskom

W czasie rzeczywistym.

Jakie konsekwencje groza firmom za niewtasciwe

przechowywanie danych?

R.S.: Zaczynajac od tych najbardziej oczywistych,
jakimi sag kary administracyjne, w przypadku niedo-
chowania nalezytej starannosci w zakresie spetnia-
nia przepiséw sektorowych, w tym miedzy innymi
RODO. Tu ze wzgledu na skale zaniedban i oporu
w zakresie wspdtpracy z organami, kary moga sie-
gac¢ w zaleznosci od wielkosci biznesu nawet kilku

miliondw ztotych.
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Kolejnym aspektem sa potencjalne pozwy lub kary umowne
wynikajace z kontraktéw, ktorych nie bedziemy mogli realizo-
wac albo ktére wrecz moga wymagac¢ od nas zachowania

poufnosci.

Inny aspekt konsekwencji to problemy z ciggtoscig dziatania
firmy i utrata wiarygodnosci na rynku wzgledem klientéw lub
kontrahentdw. Budowany przez lata wizerunek i zaufanie
moze by¢ zaprzepaszczony w ciagu paru chwil na skutek

zaniechan i wpadki.

O ile kwestie kar i ryzyko ich natozenia mozna oszacowad, to
w przypadku kosztow, jakie bedzie musiata firma ponies¢ na
odbudowanie zaufania, moze by¢ problem z oszacowaniem -
zwtaszcza przez pryzmat konkurencji, ktéra moze wykorzys-

tac nasza stabos¢ w danej chwili.

Jakiego typu szkolenia powinni przechodzi¢ pracownicy, by

zminimalizowac ryzyko wycieku danych?

R.S.: Majac na uwadze, ze to cztowiek jest najstabszym og-
niwem szeroko rozumianego bezpieczenstwa, rola szkolen
pracownikow jest bardzo wazna. Szkolenia powinny obejmo-
wac swoim zakresem zarowno budowanie swiadomosci, jak i

pogtebianie wiedzy, jaka powinni dysponowac pracownicy.

Zakres takich szkolen powinien obejmowadé miedzy innymi

podstawy teoretyczne, ale rowniez czes¢ praktyczna.
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W teorii mozemy wiedzieé, czym jest np. phishing, ale wazne jest aby
w praktyce wiedzied, jak sie przed nim bronic. Istotne jest réwniez to
by wiedzied, jak postepowad w sytuadji, jesli padniemy ofiarg takiego
phishingu - tu powinny zadziata¢ procedury opracowane wewnatrz
danej firmy, a pracownicy powinni je znac i nie powinni mie¢ obaw w

zakresie ich stosowania.

Mam tu na mysli sytuacje, gdzie pracownik woli nie przyznac sie do
tego, ze nastagpito jakie$ naruszenie, poniewaz boi sie konsekweng;ji.
Wazne jest, aby zbudowad odpowiednia kulture organizacji w tym
zakresie i przestawi¢ myslenie zaréwno na poziomie szeregowym, jak
i kadry zarzadzajacej. Priorytetem jest bezpieczenstwo firmy i jej za-

sobow.

Istotnym elementem szkolen sg kontrolowane testy, tj. sprawdzanie
odpornosci organizacji na wybrane wektory atakéw. Odbywa sie to w
sposdb kontrolowany, a pracownicy sa poddawani takim testom, nie
bedac swiadomym. Dla firmy jest to bardzo cenne doswiadczenie i w
rezultacie moze okazac sie duzo tansze niz prawdziwy atak. W ten
sposob firma moze zidentyfikowad obszary, jakie nalezy zabezpieczyd,

na co potozy¢ nacisk w szkoleniach pracownikow.

Kolejnym waznym elementem sg zmiany w zakresie sposobow
atakédw i nowych zagrozen. U swoich podstaw ataki bazuja na
sprawdzonych metodach i tu sie zmienia niewiele, ale formy i sposoby
ewoluuja. Pracownicy powinni by¢ na biezaco z trendami, a rolg oséb
odpowiedzialnych za bezpieczenstwo jest dopilnowanie tego, by pra-

cownicy firmy byli $wiadomi nowych form atakdéw.
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Jakie kroki powinna podja¢ firma po wykryciu wycieku danych? Dlaczego

tak wiele firm nie robi nic po wycieku?

R.S.: Jezeli firma padta ofiarg ataku powinna uruchomié procedury na te oko-
licznosé. Jezeli nie ma wypracowanych metod dziatania w tego typu sytuac-
jach, wéwczas mamy do czynienia z chaosem, stratg cennego czasu, a ryzyko

dalszych szkdd moze diametralnie rosnac.

Procedura postepowania w duzym uproszczeniu powinna polegac na zabez-
pieczeniu zrodta wycieku, zbieraniu jak najwiekszej ilosci informacji o oko-
licznosciach, a takze o zakresie informacji jakie wyciekty. Kolejnym krokiem
jest oszacowanie skali wycieku, szacowaniu ryzyk dla firmy, jakie moga z tego
wynikaé, analiza informatyczna oraz prawna. Te wszystkie rzeczy powinny
dzia¢ sie niemal réwnolegle. Koniecznym jest wspodtpraca wielu obszaréw
kompetencyjnych w firmie, a cel powinien by¢ jeden - minimalizacja strat oraz
zachowanie ciggtosci prowadzonego biznesu. Najgorsza rzecza, jaka moze
sie wydarzy¢ w tym momencie, to skupianie sie na przerzucaniu sie wing albo

ignorowanie problemu.

Odpowiadajac na drugie pytanie - nie powiedziatbym, ze firmy bagatelizuja
wycieki. Wiele firm nie wie, jak ma postepowac i dziata na zasadzie gaszenia
pozaru. Skupiaja sie wowczas jedynie na wybranych elementach np.
odzyskania danych z backupu - o ile takie maja - zatataniu “dziury”, przez
ktéra doszto do wycieku. Bardzo czesto pomijajg inne wazne aspekty tj.
analiza i ryzyko prawne, ryzyko ponownego wycieku, ryzyko biznesowe
wynikajace z wycieku. Czesto firmy maja problem z oszacowaniem zakresu
wycieku tj. jakie informacje i dane wyciekty oraz jak dtugo osoby trzecie miaty

nieuprawniony dostep.
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Czesto brakuje réwniez konsekwencji w dalszych
dziataniach. Mamy wyciek, usuneliSmy jego zrédto i
na tym czesto jest koniec. Nie przychodzi refleksja,
jak w przysztosci nie dopuszczad do tego sytuacji, a
jezeli przyjdzie to w niewystarczajacym zakresie.
Mam na mysli np. jedynie zakup jakiegos oprogram-
owania, ktére ma by¢ ztotym srodkiem oraz ma firme
zabezpieczy¢ w danym obszarze. Niestety, nie jest

to gwarancja, ze nie przydarzy sie to ponownie.

Powoddw tego jest wiele - inny wektor ataku, brak
regularnych testow skutecznosci danego rozwiaza-
nia, brak kompleksowego szeroko rozumianego po-

dejscia do bezpieczenstwa.

| na zakonczenie, czy zaniedbania w zakresie bez-
pieczenstwa informacji moga mie¢ powazne kon-

sekwencje dla firmy?

R.S.: Informacja dzi$ stanowi czesto zasdb firmy - na
réwni z maszyna produkcyjna, budynkiem, biurkiem.
Moga nig by¢ zaréwno dane klientéw, umowy,
warunki wspodtpracy, receptury, know-how. Zasoby
fizyczne zabezpieczamy, poddajemy konserwagji
oraz regularnym przegladom, a pracownikow szko-
limy jak maja ich uzywac zgodnie z zasadami oraz

przeznaczeniem.
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Mozna pdjs¢ dalej - maszyna i budynek moga
okazad sie bezuzyteczne, jezeli nie bedziemy mieli
klientow i systemdéw IT do obstugi procesow z tym
zwiazanych. Czy patrzac na informacje w firmie
przez ten pryzmat, mozemy sobie pozwoli¢ na

zaniedbania w zakresie bezpieczenstwa?

| z tym pytaniem zostawiamy naszych Czytelni-
kéw.

Dziekuje za rozmowe.




Kompleksowa obstuga

prawna Twojego
e-commerce
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ZMIENIAJACY SIE KRAJOBRAZ CYBERZAGROZEN
Jeszcze w 2017 roku, wedtug ankiety ABA Legal Technology, az 22%

podmiotdw prawnych doswiadczyto wtaman lub naruszen danych. Szcze-
golnie narazone byly mate kancelarie z 10-49 prawnikami (35% do-
Swiadczyto atakow) oraz sredniej wielkosci kancelarie z 50-99 prawnikami
(33% doswiadczyto witaman). Chociaz nie wszystkie te ataki prowadzity do
naduzycia danych o klientach, to stanowity one znaczace zagrozenie w za-

kresie nieautoryzowanego dostepu do ich wrazliwych danych.

W miare jak technologia ewoluuje, tak samo robia cyberprzestepcy, dosto-
sowujac swoje metody ataku do nowych technologii i praktyk. Wspdtczesne
ataki sa bardziej zaawansowane i ukierunkowane, co sprawia, ze s3 trud-
niejsze do wykrycia i zwalczania. Podmioty prawne, ktére przechowuja
wrazliwe dane klientéw, takie jak informacje finansowe, dane osobowe oraz

poufne dokumenty, staty sie atrakcyjnym celem dla cyberprzestepcéw.

- Cyberbezpieczenstwo w branzy prawnej nie jest juz luksusem, ale
koniecznoscia. Liczba atakéw wciaz rosnie, ale swiadomos¢ klientdw na
temat cyberzagrozen - réwniez. Dlatego podmioty prawne musza podjac
konkretne kroki, aby chroni¢ swoje dane i reputacje. To nie tylko kwestia
technologii, ale takze kultury organizacyjnej i edukacji - powiedziat Rafat
Stepniewski, prezes firmy Rzetelna Grupa oferujacej ustugi prawne dla
biznesu, redaktor naczelny “Security Magazine” i wtasciciel marki Polityka

Bezpieczenstwa.

Dodat, ze dzi$ podmioty prawne sg skarbnicami wrazliwych informadji, ktdre,

jesli zostang naruszone, moga miec katastrofalne skutki zaréwno dla klien-
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tow, jak i dla samego podmiotu: - Kancelarie mu-
sz by¢ bardziej czujne niz kiedykolwiek wczesniej
oraz inwestowa¢ w zaawansowane rozwigzania
zwiazane z cyberbezpieczeristwem. Wspdtpraca z
ekspertami w dziedzinie bezpieczenstwa jest nie

tylko zalecana, ale zwyczajnie obowigzkowa.

Branza prawna stoi obecnie przed wyzwaniami
zwigzanymi z cyberbezpieczenstwem, ktére nie

byty wczesniej tak wyraznie widoczne.

W USA w 2023 roku do lipca ztozono az piec poz-
wow zbiorowych przeciwko kancelariom praw-
nym (cho¢ dwa z nich zostaty wycofane). Podsta-
wa? Kancelarie prawne nie miaty wtasciwych za-
bezpieczen, aby chroni¢ swoje dane przed cybera-

takami.

“Zaskoczyto nas, jak wiele mniejszych firm zgtosito
naruszenia danych w 2023 r. Z pewnoscia musza
zwiekszy¢ swoje zaangazowanie w cyberbezpie-
czenstwo, zwtaszcza w sSwietle mnozacych sie
pozwoéw zbiorowych. W ubiegtym roku nastapit
154% wzrost federalnych pozwdw zbiorowych
dotyczacych naruszenia danych. Srednia pozwdéw
przed tym trendem wynosita 13 miesiecznie - o-

becnie wzrosta do 33 miesiecznie” - podata ame-
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rykanska organizacja prawnicza Maryland State

Bar Association.

Ponadto Checkpoint Research poinformowat w
kwietniu tego roku, ze cyberataki wzrosty o 7% w
pierwszym kwartale 2023 roku w poréwnaniu z
pierwszym kwartatem 2022 roku. Co ciekawe,
jeden na kazde 40 atakéw byt skierowany

przeciwko kancelarii prawnej.

NAJCZESTSZE
CYBERZAGROZENIA W BRANZY

Przechowywanie wrazliwych informacji klientow,
zaréwno indywidualnych, jak i korporacyjnych,
sprawia, ze kancelarie sg atrakcyjnym celem dla
réznego rodzaju atakdw. Poznanie i zrozumienie
najczestszych cyberzagrozen jest kluczowe, by za-
pewnic¢ im skuteczng ochrone i utrzymac zaufanie

klientéw.

Ataki typu phishing

Phishing to technika, w ktdrej przestepcy prébuja
zdoby¢ wrazliwe informacje, takie jak dane
logowania lub informacje o kartach kredytowych,
poprzez podszywanie sie pod wiarygodne Zrédto.
Podmioty prawne, ktdre regularnie przesytaja i od-

bieraja wrazliwe informacje od klientdw, sa szcze-
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golnie narazone na tego typu ataki. Przestepcy czesto
tworza fatszywe e-maile, ktére wygladaja jak autentyczne
wiadomosci od klientéw, prébujac sktoni¢ pracownikéow
kancelarii do ujawnienia poufnych informacji lub klikniecia

na zarazone linki.

Zhakowane konta e-mail

Kiedy przestepcy zdobywaja dostep do konta e-mail pra-
cownika kancelarii, moga wykorzysta¢ go do kradziezy
wrazliwych informacji, przeprowadzenia atakéw na innych
pracownikow lub klientéw, a nawet do manipulowania to-
czacymi sie sprawami. Poniewaz wiele kancelarii praw-
nych polega na komunikacji e-mailowej w swojej codzien-
nej pracy, zhakowane konta e-mail moga prowadzi¢ do

powaznych naruszen danych.

Ransomware

Ransomware to rodzaj ztosliwego oprogramowania, ktore
szyfruje dane na komputerze ofiary, uniemozliwiajac dos-
tep do nich, dopdki nie zostanie zaptacony okup. Podmioty
prawne, ktére przechowuja wrazliwe informacje klientow,
sg atrakcyjnym celem dla przestepcow stosujacych ran-
somware. Nawet jesli zdecyduje sie zaptaci¢ okup, nie ma
gwarangji, ze dane beda odszyfrowane lub ze przestepcy

nie beda prébowali ponownie zaatakowad w przysztosci.

Naruszenie danych

Kancelarie prawne przechowuja ogromne ilosci wrazli-
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wych informacji, od danych osobowych klientéw
po poufne dokumenty prawne. Naruszenie tych
danych moze prowadzi¢ do powaznych konsek-
wengji prawnych, finansowych i reputacyjnych.
Woycieki danych moga wynikaé z wielu przy-
czyn, od atakéw zewnetrznych po btedy ludzkie

wewnatrz organizadji.

Zarzuty zaniedbania

Cyberbezpieczenstwo stato sie kluczowym za-
gadnieniem, dlatego podmioty prawne musza
by¢ bardziej ostrozne niz kiedykolwiek wczes-
niej. Jesli nie podejmuja odpowiednich $rodkéw
ostroznosci, aby chroni¢ dane swoich klientéw,
moga zostac oskarzone o zaniedbanie. Takie za-
rzuty prowadza do powaznych konsekwengji
prawnych, w tym do pozwdw zbiorowych i wy-

sokich odszkodowan.

Przyktadami zaniedban w tym zakresie s3 te,
ktére doczekaty sie chocdby decyzji prezesa
Urzedu Ochrony Danych Osobowych. | chod
nie dotycza one bezposrednio cyberatakow, to
sg efektem zaniedban, ktore jednak sie zdarzaja.
| tak:
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e w czerwcu 2021 roku zapadta decyzja pre-
zesa UODO dotyczaca naruszenia ochrony
danych osobowych przez Fundacje Promocji
Mediagji i Edukacji Prawnej Lex Nostra, ktdra
nie zgtosita naruszenia w ciagu 72 godzin
oraz nie zawiadomita o tym fakcie osdb, ktd-
rych dotyczyto naruszenie. Dane fundacja u-
tracita w zwiazku z kradzieza teczek zawie-
rajacych te dane, ale uznata, ze nie jest to
sprawa priorytetowa. Kara wyniosta prawie
14 tys. zt.

e w maju tego roku prezes Urzedu Ochrony
Danych Osobowych natozyt administracyjna
kare pieniezna w wysokosci ponad 23 tys. zt
na Rzecznika Dyscyplinarnego Izby Adwo-
kackiej w Warszawie w zwiazku z narusze-
niem przepisow RODO poprzez niewdroze-
nie odpowiednich $rodkéw technicznych
oraz organizacyjnych zapewniajacych bez-
pieczenstwo przetwarzanych danych o0so-
bowych.

e réwniez w maju tego roku prezes UODO
natozyt na Prokurature Rejonowa adminis-
tracyjna kare pieniezng w wysokosci 20 tys.
zt za niezawiadomienie organu o naruszeniu
ochrony danych osobowych oraz niezawia-

domienie 0sdb, ktérych dane objeto naru-
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szeniemniem. Prokuratura przekazata lokalnemu dziennikarzowi w ra-
mach odpowiedzi na wniosek ztozony w trybie ustawy o dostepie do
informacji publicznej niezanonimizowanej dokumentacji z zakoriczone-
go postepowania. Dziennikarz ten opublikowat je w lokalnym serwisie

internetowym, anonimizujac wczesniej dane osobowe.

NAJCZESTSZE BtEDY PODMIOTOW PRAWNYCH
W ZAKRESIE CYBERBEZPIECZENSTWA

Chociaz wiele z nich inwestuje w zaawansowane technologie zabezpie-
czajace, nadal popetniaja one pewne podstawowe btedy, ktére moga na-

razac je na powazne ryzyko. Najczestsze btedy w tym zakresie to:

e Zbyt duze poleganie na zabezpieczeniach zewnetrznych. Jednym z
najczestszych bteddw popetnianych przez kancelarie prawne jest za-
ktadanie, ze jedynym sposobem na minimalizacje szkéd wynikajacych z
atakéw cybernetycznych jest wdrozenie zewnetrznych technologii za-
bezpieczajacych, takich jak zapory ogniowe czy oprogramowanie anty-
wirusowe. Chociaz takie zabezpieczenia sa niezbedne, ich skutecznosé
jest ograniczona, jesli atakujacy znajdzie sposdb na ich obejscie.

e Korzystanie z otwartych modeli zabezpieczen. Wiele kancelarii praw-
nych korzysta z otwartych modeli zabezpieczen, ktére udostepniaja
wszystkim pracownikom swobodny dostep do wrazliwych informacji
klientow. W dzisiejszym srodowisku bezpieczenstwa ryzyko zwiazane
z takim modelem, w ktérym przestepca zdobywajacy dane uwierzytel-
niajagce dowolnego uzytkownika ma dostep do wszystkich informacji

klienta kancelarii, jest zbyt duze.
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¢ Brak polityki przechowywania danych. Wielu

kancelariom prawnym brakuje polityki przecho-
wywania danych. Firmy, ktére nie maja takich
polityk, czesto zachowuja wszystkie dokumenty
i inne dane klienta, ktére posiadaja. Moze to
prowadzi¢ do nadmiernego gromadzenia da-
nych, umozliwiajac cyberprzestepcom kradziez
wrazliwych dokumentdéw klienta z przesztosci.
Brak odpowiedniego szkolenia i $wiadomosci.
Jednym z najczestszych bteddw popetnianych
przez kancelarie prawne jest niedostateczne
szkolenie i budowanie $wiadomosci wsérdd pra-
cownikow, rowniez tych, ktdrzy prawnikami nie
s3. Ataki typu phishing czy inne zaawansowane
metody sa skuteczne, gdy pracownicy nie sa
Swiadomi zagrozen i nie wiedza, jak sie przed
nimi chronic.

Brak silnej technologii zarzadzania informa-
cjami. Kancelarie prawne moga ograniczy¢

szkody wynikajace z atakow, ktdre przeniknety
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przez ich zabezpieczenia zewnetrzne, wdra-
zajac silne technologie zarzadzania informacja-
mi. Takie technologie umozliwiaja podmiotom
prawnym zapewnienie, ze uzytkownicy musza
sie odpowiednio uwierzytelni¢, aby uzyskaé do-
step do informacji, oraz ze moga uzyskiwac do-
step tylko do informacji, ktére sa dla nich istot-

ne.

Konsekwencja braku reakgji lub niesprostaniu wyz-
waniom zwigzanym z atakami wymierzonymi w
strone kancelarii prawnej, jest tez utrata zaufania

klientow.

- Zaufanie w kontekscie relacji klient - kancelaria
prawna to nie tylko podstawa, a wrecz filar, na kto-
rym opiera sie cata wspodtpraca. Tam, gdzie w gre
wchodza nie tylko skomplikowane kwestie prawne,
ale przede wszystkim ludzkie losy, historie i tajem-

nice, zaufanie staje sie waluta, ktdrej wartosci nie
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mozna przecenic. Klienci powierzaja prawnikom nie tylko swoje sprawy, ale
czesto najgtebsze sekrety, wierzac, ze sa one odpowiednio chronione i wyko-
rzystane wytacznie w celu ochrony ich intereséw. Kiedy dane moga zostac zha-
kowane, a informacje trafia¢ w niepowotane rece, zaufanie do kancelarii praw-
nej obejmuje rdwniez przekonanie o jej kompetencjach w zakresie cyberbezpie-
czenstwa. Whiosek z tego jest taki, ze bez zaufania trudno wyobrazi¢ sobie
skuteczna i owocna wspdtprace w dziedzinie prawa. To nie tylko kwestia pro-
fesjonalizmu, ale przede wszystkim ludzkiego wymiaru relacji prawnik-klient -
powiedziata Anna Stepniewska, radca prawny, dyrektor dziatu prawnego

spotki Rzetelna Grupa.

JAK PRZED CYBERATAKAMI MOZE CHRONIC SIE
BRANZA PRAWNA?

Aby to zaufanie utrzymad, kancelarie nalezy chroni¢ przed cyberzagrozeniami,
a w przypadku ich wystapienia, w sposdb profesjonalny bronié sie przed nimi.
Dlatego cyberbezpieczenstwo w branzy prawnej, jak w kazdej innej, nie moze
by¢ jednorazowym procesem. Wymaga dostosowywania wewnetrznych syste-
mow i zabezpieczen oraz czujnych praktyk w celu szybkiego wykrywania i rea-

gowania na naruszenia.

Przyktady technologii i narzedzi, ktére podmioty prawne powinny rozwazyc:
e Polityka Akceptowalnego Uzytkowania. AUP wyraznie okresla zasady,
ktdrych pracownicy musza przestrzega¢ w odniesieniu do sieci firmy,
oprogramowania, komputerdw, laptopdw i urzadzen mobilnych. Pomaga to
zrozumie¢ pracownikom ich obowiazki w zakresie technologii i edukowad

ich w zakresie identyfikacji potencjalnych cyberzagrozen.

SECURITYMAGAZINE.PL
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e technologia oparta na chmurze. Chociaz

wiele kancelarii prawnych wcigz obawia sie
przenoszenia swoich danych do chmury,
prawda jest taka, ze rozwiazania oparte na
chmurze sa znacznie bezpieczniejsze niz op-
rogramowanie zainstalowane lokalnie. Dos-
tawcy rozwigzan SaaS maja zespoty dedy-
kowane wytacznie zapewnieniu, ze ich infra-
struktura IT jest jak najbardziej bezpieczna.
plan reagowania na incydenty. Kazdy pod-
miot prawny powinien by¢ przygotowany na
ewentualnos¢ naruszenia bezpieczenstwa.
Skuteczny plan reagowania na incydenty
powinien zawiera¢ kroki takie jak: klasyfi-
kacja rodzaju/rozmiaru incydentu, poczatko-
we raportowanie, eskalacja incydentu, infor-
mowanie dotknietych osdb i organizacji, ba-
danie i zbieranie dowoddw, tagodzenie dal-
szych ryzyk i wdrazanie srodkéw napraw-
czych.

szyfrowanie. Jest to bezptatne lub niskoko-
sztowe rozwiazanie do ochrony przed nie-
autoryzowanym dostepem do danych. Szyf-
rowanie plikdw i e-maili jest coraz bardziej
popularne wsrdd kancelarii prawnych, zwta-

szcza tych wiekszych.

¢ ocena bezpieczenstwa. Regularne przegla-

dy wtasnych podatnosci i korzystanie z us-
tug firm zewnetrznych do przeprowadzania
ocen bezpieczenstwa moze ujawnié potenc-
jalne luki w zabezpieczeniach kancelarii.

e narzedzia do zarzadzania hastami. Takie
narzedzia, jak KeePassXC czy Dashlane,
pomagaja w przechowywaniu i generowa-
niu silnych haset, co jest kluczowe dla ochro-
ny wrazliwych informagji.

e rozwigzania do tworzenia kopii zapaso-
wych. Z uwagi na rosnaca liczbe atakéw
ransomware, posiadanie solidnych kopii za-
pasowych jest kluczowe. Kancelarie prawne
powinny korzystaé z rozwiazan online, ta-
kich jak EaseUS czy Paragon Backup & Re-
covery, aby regularnie tworzy¢ kopie zapa-

sowe swoich danych.

WNIOSKI

Podmioty prawne sg szczegdlnie narazone na a-
taki cybernetyczne ze wzgledu na wrazliwosé
przechowywanych przez nie informacji. Chociaz
niemozliwe jest catkowite zabezpieczenie sie
przed atakami, wiele kancelarii popetnia proste
btedy, ktére zwiekszaja ryzyko udanego wtama-

nia i szkdd wynikajacych z takich naruszen.



https://bitdefender.pl/rozwiazania/
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MOZE OPROCZ ZDROWIA
ZACZNIEMY SOBIE ZYCZYC
ROWNIEZ BEZPIECZENSTWA?

Artur Sadownik
Nomios Poland

Jakie wyzwania niesie ze soba cyberbezpieczenstwo
w sektorze medycznym? Czy tradycyjne metody za-
bezpieczen s3 wystarczajace? | jak regularne szkole-
nia moga pomoc personelowi medycznemu w zrozu-

mieniu i radzeniu sobie z tymi wyzwaniami? O tym,
jak nowoczesne technologie i praktyki moga wspie-
rac placowki medyczne w zapewnieniu bezpieczen-

stwa online rozmawiamy z Arturem Sadownikiem
z Nomios Poland.



https://www.politykabezpieczenstwa.pl/
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Jakie sa najwieksze wyzwania zwigzane z cyber-

bezpieczenstwem w placéwkach medycznych?

Artur Sadownik: Zagadnienia dotyczace ochrony
systemow i danych przetwarzanych w placéwkach
medycznych zawsze byty nietrywialne i wymagaty
czesto stosowania nietrywialnych rozwigzan. Sys-
temy i urzadzenia wykorzystywane w placéwkach
medycznych, podobnie jak w przypadku pozostatych
sektorow, sg coraz bardziej ztozone i coraz bardziej

cyfrowe.

W odréznieniu do normalnego biznesu, w ktérym
mamy do czynienia z ochronga komputeréw, ser-
werow, drukarek i innego sprzetu tradycyjnie wigza-
nego z klasycznym biurem i zdalnym dostepem do
niego, w przypadku placéwek medycznych dziatamy
dodatkowo z bardzo zaawansowanymi urzadzenia-
mi monitorujacymi, obrazujacymi, testujacymi, itp.
Dziataja one pod kontrola jakiego$ oprogramowania,
bedac w istocie mniegj lub bardziej zaawansowanymi
komputerami czy sterownikami przemystowymi, z

pogranicza swiatow OT i loT.

| tu pojawia sie problem z tym, jak te zaawansowane
systemy skutecznie zabezpieczad, poczawszy od ich

separacji, bo zwykle one pracuja w jednej rozlegtej

SECURITYMAGAZINE.PL

sieci z komputerami biurowymi, czy kioskami dla
klientdow, poprzez aktualizacje podatnosci syste-
mow i oprogramowania na nich zainstalowanych,
czy choéby monitorowaniu i zarzadzaniu dostepem

do tych systemow.

Specjalistyczne systemy i urzadzenia wykorzysty-
wane w medycynie powinny byc¢ stale aktualizo-
wane, tak jak kazde inne komputery dziatajace w
sieci. W praktyce nie jest to tatwe — albo to sa
zamkniete platformy, albo nie ma na takie operacje
przyzwolenia czy czasu. W efekcie s one narazone
na rozmaite zagrozenia, ktére moga do nich prze-
nikna¢ droga sieciowa, czy tez poprzez nosniki da-
nych, wykorzystywane chociazby do przenoszenia

wynikéw badan.

Trzeba takze wyraznie zaznaczy¢, ze duza czesc
placowek medycznych ta cyfrowosc¢ i nowoczes-
nos¢ zwyczajnie zaskoczyta — nikt tam zwykle nie
planowat zbudowania sieci oraz systeméw ochrony
W sposodb, ktéry znamy z sektora komercyjnego. Do
tego czesto istotniejszym priorytetem dla zarzadza-
jacych, dysponujacych ograniczonymi srodkami, by-
to wyposazenie danej placéwki w kolejne urzadze-
nie zapewniajace realizacje okreslonych potrzeb
czysto medycznych, niz wdrazanie skutecznych

systemow bezpieczenstwa.
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Jakie sa gtowne rdéznice miedzy zabezpieczeniami teleinformatycznymi w insty-
tucjach medycznych a innymi sektorami? Czy sa specyficzne wymagania lub regu-

lacje, ktore placowki medyczne musza spetnic?

A.S.: Zabezpieczenia teleinformatyczne, ktére stosujemy w instytucjach medycznych
zwykle sa bardzo podobno do tych, ktdre stosujemy w typowych firmach z sektora
enterprise, czy sektora przemystowego. Trudno sobie dzisiaj wyobrazi¢ firme, w ktérej
nie trzeba bytoby chronié brzegu sieci przed nieuprawnionym dostepem z zewnatrz za
pomoca nowoczesnych zapor ogniowych, ruchu internetowego, generowanego przez
pracownikow, stacji i serwerdw przed niechcianym (ztosliwym) oprogramowaniem, czy
tez poczty elektronicznej. Dodatkowo dochodza systemy ochrony aplikacji i stron
internetowych, na przyktad, z informacjami dotyczacymi danej organizacji oraz jej
klientéw (np. wynikami badan). W przypadku specjalistycznego, skomputeryzowanego
sprzetu medycznego zaczynamy przemieszczac sie ze $wiata klasycznego do bardziej
przemystowego i tutaj w zaleznosci od dostepnych mozliwosci zaczynamy stosowad

dedykowane do tej klasy rozwigzan systemy ochrony oraz monitorowania.

Co do wymagan i regulagji, w przypadku placéwek medycznych poruszamy sie w Pols-
ce gtéwnie wokdt wymagan stawianych przez wytyczne RODO/GDPR i KSC/NIS z ich
kolejnymi aktualizacjami. Pomagaja one zwrdci¢ uwage na konkretne obszary do prio-
rytetowego pokrycia odpowiednimi Srodkami bezpieczenstwa, przy wykorzystaniu

srodkow wiasnych danej placdwki, czy tez funduszy publicznych na ten cel (np. z NFZ).

Zmieniajac nieco temat, jakie sa najwazniejsze funkcje systemow kopii zapasowych

oraz jak wptywaja one na ciggtosc dziatania placowek medycznych?

A.S.: Jak zwykto sie mawiaé wsrdd specjalistow IT — firmy dzielg sie na te, ktdre robig

kopie zapasowe, i te ktdre beda je robity, bo sie w pewnym momencie przekonaja, ze sa

SECURITYMAGAZINE.PL
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one bardzo istotne. Chyba nie ma takiej osoby wsrdd nas, ktéra przypadkowo
nie skasowataby jakiego$ istotnego pliku albo nadpisata wersje, do ktorej
chciataby powrdcic¢. Nawet w przypadku takich, powiedzmy czesto matej wa-
gi przypadkdw, mozliwos¢ odzyskania odpowiedniej wersji pliku jest bardzo
pozadana. A co dopiero, kiedy zmierzymy sie z awaria systemu dyskowego w
komputerze, serwerze, czy zaawansowanym urzadzeniu medycznym? Nie
wspominam o przypadkach intencjonalnego zaszyfrowania zasobdéw dysko-
wych przez cyberprzestepcow. Skutki kazdego z tych przypadkdéw mozna ni-

welowad, gdy posiadamy odpowiedni backup danych i konfiguragiji.

W przypadku placéwek medycznych méwimy o zbiorach danych pacjentéw,
wraz z wynikami badan, czy tez konfiguracji poszczegdlnych systemow po-
magajgcych leczyé oraz ocalac zycie, gdzie czas zwitoki w podjeciu dziatan
moze prowadzi¢ do nieodwracalnych zmian zdrowotnych, czy wrecz $mierci
pacjentéw. Stad wykonywanie kopii zapasowych ma bardzo istotne znacze-

nie dla ciagtosci funkcjonowania danej placéwki medycznej.

Jakie s3 kluczowe cechy systemdw typu firewall i jak one wspieraja och-

rone danych pacjentéw oraz infrastruktury medycznej?

A.S.: Nowoczesne systemy firewall zapewniaja mozliwosé odseparowania
sieci, w ktdrej zainstalowana jest infrastruktura medyczna oraz bazy danych
pacjentéw od Internetu. Dzieki nim z jednej strony nieuprawnione osoby z
zewnatrz nie moga sie taczy¢ z systemami wewnatrz sieci danej placéwki, z
drugiej zas — firewalle zapewniajag mozliwos¢ precyzyjnej kontroli kto, kiedy,

na jakich zasadach oraz z jakich zasobdw Internetu moze korzystac.

Wiele rozwigzan tego typu zapewnia takze skanowanie ruchu na okolicznosé
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réznego rodzaju zagrozen, czy tez blokowanie stron interne-

towych, ktére moga potencjalnie nies¢ zagrozenie.

Dodatkowo za pomoca zapdr ogniowych mozliwe jest po-
dzielenie sieci na segmenty funkcjonalne (np. osobny segment
dla komputerédw biurowych, osobny dla infrastruktury medy-
cznej danego oddziatu), co w konsekwencji moze utrudni¢ po-
tencjalnemu cyberprzestepcy na swobodne przenikanie przez
sie¢ catego przedsiebiorstwa i przejmowanie infrastruktury

medycznej po przejeciu komputera jednego z pracownikdw.

Jakie s3 trzy najwazniejsze obszary, na ktére placowki me-
dyczne powinny zwrdci¢ uwage w kontekscie cyberbezpie-
czenstwa, i jakie rozwigzania oferuje Nomios w tych obsza-

rach?

A.S.: Wskazanie konkretnych trzech obszaréw, od ktérych
nalezy priorytetowo rozpocza¢ przygode z cyberbezpie-
czenstwem w placowkach medycznych nie jest tatwe ze
wzgledu na skomplikowanie ich srodowisk, ale jesli musiat-
bym wybieraé, to zaczatbym od zabezpieczenia wszystkich
systemow komputerowych, tacznie z serwerami i urzadzenia-
mi medycznymi, ktére to umozliwiaja za pomoca rozwigzan
klasy EDR.

Rozwigzania te wykrywaja podejrzang aktywnosé na chronio-
nym systemie, identyfikuja ztosliwe oprogramowanie oraz po-

magaja identyfikowac i czyscié z zagrozen potencjalnie zara-
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zone stacje.

Kolejnym obszarem bytaby ochrona kanatow inter-
netowych, a w szczegdlnosci poczty elektronicznej,
ktdéra jak mowitem wczesniej, jest najtatwiejszym ka-
natem do skutecznego wykorzystania przez cyber-

przestepcow.

Trzecim — zarzadzanie podatnosciami, czyli skano-
wanie catej infrastruktury pod katem mozliwosci za-
infekowania poszczegdlnych jej elementéw z wyko-
rzystaniem znanych podatnosci (kolokwialnie -
dziur) w oprogramowaniu oraz wdrozenie procesu
aktualizacji, zmniejszajac ryzyko przejmowania sys-

temow przez cyberprzestepcow.

Jakie technologie i metody sg wykorzystywane w
systemach poczty elektronicznej wraz z systemem
bezpieczenstwa do zapobiegania atakom phishin-

gowym i ztosliwemu oprogramowaniu?

A.S.: Poczta elektroniczna jest obecnie najczesciej
wykorzystywanym kanatem do zarazenia komputera
ofiary, z ktérego potem mozna wykonywad ataki na
kolejne systemy przytaczone wewnatrz sieci firmo-
wej. Stad tez niezbedne jest wykorzystywanie do

ochrony tego kanatu odpowiednio skutecznych roz-

SECURITYMAGAZINE.PL

wigzan. Zwykle tacza one w sobie kilka elementow,
takich jak ochrona przed spamem (niechciana ko-
respondencja), ochrona przed niechcianym opro-
gramowaniem (ang. malware) czy funkcjonalnosc
weryfikowania linkéw i plikdw przesytana poczta
elektroniczng, na przyktad, za pomoca rozwigzan
klasy sandbox (uruchamianie kodu w wyizolowa-
nym srodowisku, w celu zidentyfikowania potenc-
jalnie ztosliwego zachowania i wyeliminowania za-

grozen).

Wspomniane tu rozwigzania, dziatajgce w sposdb
automatyczny, mimo doktadania wszelkich staran
przez producentéw zabezpieczen, nie daja stupro-
centowego zabezpieczenia przed atakami kierowa-
nymi poczta elektroniczna do pracownikéw danej
organizacji. Stad niezbednym wydaje sie by¢ uru-
chomienie procesu szkoleniowego, uswiadamiaja-
cego pracownikdw o zagrozeniach ptynacych z wy-
korzystywania kanatow internetowych oraz o spo-
sobach rozrézniania tresci fatszywych od tych, kto-
re rzeczywiscie powinny trafi¢c do ich skrzynek
pocztowych. Wiekszos¢ dzisiejszych udanych ata-
kdw na organizacje zaczyna sie od klikniecia w link
udajacy normalna strone, czy tez otwarcia pliku z —
wydawatoby sie — istotng dla nas informacja. Kro-

luje tu prosta zasada: nie spodziewatem sie czegos
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takiego, to podejrzliwie sprawdzam, czy na pewno nie jest to jakas préba
wykorzystania mojej nieuwagi. Nie otwieram plikdw pochodzacych od nie-
znanych nadawcow, a juz tym bardziej — nie klikam w linki z wiadomosci
pocztowych. Bezpiecznigj jest je po prostu przepisaé niz potem dtugo zato-

wac ich uzycia.

Na koniec, zapytam, jakie sa korzysci z regularnych szkolen z zakresu cy-
berbezpieczenstwa dla personelu medycznego? Jak Nomios moze pomadc

w ich organizacji?

A.S.: W ofercie Nomios posiadamy zautomatyzowane systemy szkolenio-
we, zapewniajace state podnoszenie swiadomosci pracownikéw odnosnie
zagrozen ptynacych ze swiata cyfrowego. Dodatkowo, po ustaleniu zakresu
szkolenia, mozemy przygotowac dedykowane warsztaty z wybranych za-
gadnien cyberbezpieczenstwa, jak rowniez szkolenia produktowe, powig-

zane z rozwigzaniami z naszego portfolio.

Korzyscig ptynaca z przeprowadzania takich szkolen i warsztatow jest na
pewno bezpieczenstwo danych nas dotyczacych, o ktére powinnismy za-
biegad i jego wymagad. Moze od dzisiaj zaczniemy oprocz zdrowia zyczy¢

sobie réwniez bezpieczenstwa?

To catkiem racjonalne podejscie.

Serdecznie dziekujemy za rozmowe.

SECURITYMAGAZINE.PL
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CYBERZAGROZENIA
Il KWARTALU 2023.
ZMIENIAJACE SIE TRENDY

Redakcja
SECURITY MAGAZINE

W drugim kwartale 2023 roku zauwazalny byt

wzrost incydentow zwigzanych z kradzieza

danych i wymuszeniami, ktore nie obejmowaty
szyfrowania plikéw ani wdrazania oprogra-
mowania ransomware. Zgodnie z raportem
Cisco Talos Incident Response (Talos IR),
stanowito to wzrost o 25% w poréwnaniu do
poprzedniego kwartatu i byto najczesciej
obserwowanym zagrozeniem.



https://www.politykabezpieczenstwa.pl/
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KRADZIEZ DANYCH | WYMUSZENIA NA CZELE

ZAGROZEN
W drugim kwartale 2023 roku, cyberprzestepcy coraz czesciej decydowali

sie na strategie polegajaca na kradziezy danych i wymuszeniach, zamiast
tradycyjnych atakdow ransomware. W tym typie ataku, sprawcy kradna da-
ne ofiary i groza ich wyciekiem lub sprzedaza, chyba ze ofiara zaptaci okres-
long sume pieniedzy. To eliminuje potrzebe wdrazania oprogramowania

ransomware lub szyfrowania danych.

Takie dziatania odrézniaja sie od metody podwdjnego wymuszenia ransom-
ware, w ktdrej przeciwnicy najpierw wykradaja dane, a nastepnie szyfruja
pliki na serwerach ofiary. Nastepnie zadaja one zaptaty za otrzymanie klu-
cza do odszyfrowania, a takze za gwarancje, ze skradzione dane nie zos-

tana opublikowane lub sprzedane.

W przypadku kradziezy danych i wymuszen, cyberprzestepcy wykorzystuja
fakt, ze wiele firm jest bardziej zaniepokojonych perspektywa wycieku
wrazliwych danych, niz utrata dostepu do nich. Wyciek takich danych moze
mie¢ powazne konsekwencje, takie jak naruszenie przepisdw o ochronie

danych, utrata zaufania klientéw, a nawet potencjalne kary prawne.

W zwiazku z tym, firmy musza podja¢ dodatkowe srodki w celu ochrony
swoich danych. Obejmuje to nie tylko zabezpieczenia techniczne, takie jak
silne hasta i szyfrowanie danych, ale takze szkolenia dla pracownikéw na

temat bezpieczenstwa informagji i regularne audyty bezpieczenstwa.

Musza tez zainwestowad w narzedzia i procedury, ktére pomoga im szybko

wykry¢ potencjalne naruszenia, zidentyfikowac skradzione dane i podjac

SECURITYMAGAZINE.PL
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odpowiednie kroki w celu ich odzyskania. To moze
obejmowac takie dziatania jak monitorowanie ruchu
sieciowego, regularne przeglady logéw systemo-
wych, a takze utworzenie planu reagowania na in-
cydenty, ktory okresla, jak firma powinna reagowac

na potencjalne naruszenia bezpieczenstwa.

- To nowe podejscie do cyberprzestepczosci wy-
maga od firm zmiany perspektywy. Musza one zro-
zumied, ze ochrona danych to nie tylko kwestia za-
pobiegania atakom, ale tez zapewnienia, ze w przy-
padku naruszenia, skutki dla firmy beda jak naj-
mniejsze - skomentowat Rafat Stepniewski, redak-

tor naczelny "Security Magazine".

Kradziez danych i wymuszenia staty sie najwaz-
niejszym zagrozeniem dla firm w drugim kwartale
2023 roku. Firmy musza dostosowad swoje strate-
gie bezpieczenstwa, aby sprosta¢ temu nowemu
wyzwaniu. Jak podkreslit Rafat Stepniewski, "cy-
berbezpieczenstwo to nie tylko ochrona przed utra-
ta dostepu do danych, ale przede wszystkim ochro-

na przed ich wyciekiem."

RANSOMWARE NADAL NA DRU-
GIM MIEJSCU

Mimo rosnacej popularnosci atakow polegajacych

SECURITYMAGAZINE.PL

na kradziezy danych i wymuszeniach, ran-
somware nadal pozostaje powaznym zagro-
zeniem. W drugim kwartale 2023 roku, ran-
somware stanowit drugie najczesciej obser-
wowane zagrozenie, odpowiadajac za 17%
wszystkich zaangazowan. To stanowi nie-
wielki wzrost w poréwnaniu do 10% w pop-
rzednim kwartale, co pokazuje, ze mimo
zmiany taktyki niektorych cyberprzestepcow,
ransomware nadal jest powaznym proble-

mem.

W tym kwartale, grupa Cisco Talos
Incident Response (Talos IR) zaobser-
wowata kilka rodzin ransomware,
ktore byty aktywne w poprzednich
kwartatach, w tym LockBit i Royal. Te
rodziny ransomware sg znane z wy-
korzystywania zaawansowanych te-
chnik, takich jak szyfrowanie plikéw
na serwerach ofiary i wymuszanie o-

kupu za ich odszyfrowanie.

Talos IR zaobserwowat tez kilka no-
wych rodzin ransomware, ktére poja-
wity sie po raz pierwszy w tym kwar-
tale. Wsrdd nich byty 8Base i Money-

Message.



e
o
o
~N
23
0 <
YT o
c =
3
_m
T 9
c .8
0 G
lN:
C N
| -
7]
Q
™
(&)

SECURITYMAGAZINE.PL

Te nowe rodziny ransomware pokazuja, ze cyberprzes-
tepcy ciagle inwestuja w rozwdj nowych narzedzi i technik,

aby skuteczniej przeprowadzad swoje ataki.

- Mimo Ze obserwujemy zmiane taktyki niektérych cyber-
przestepcéw, ransomware nadal pozostaje powaznym za-
grozeniem. Firmy musza nadal inwestowad w zabezpie-
czenia przeciwko ransomware, takie jak regularne tworze-
nie kopii zapasowych danych, szkolenia pracownikéow z
zakresu bezpieczenstwa informacji oraz utrzymanie swo-
jego oprogramowania na biezaco, aby zapobiec wykorzys-
taniu znanych luk bezpieczenstwa - zaznaczyt Rafat Step-

niewski.

Mimo rosnacej popularnosci atakdw polegajacych na kra-
dziezy danych i wymuszeniach, ransomware nadal jest po-
waznym zagrozeniem dla firm. Firmy musza by¢ swia-
dome tego zagrozenia i podja¢ odpowiednie kroki, aby sie

przed nim zabezpieczyd.

SKOMPROMITOWANE DANE
UWIERZYTELNIAJACE NA CZELE

W drugim kwartale 2023 roku, najczesciej obserwowanym
sposobem zdobywania poczatkowego dostepu do syste-
mow byty skompromitowane dane uwierzytelniajace lub
prawidtowe konta. Stanowity one prawie 40% wszystkich
zaangazowan, co pokazuje, jak wazne jest utrzymanie

bezpieczenstwa danych uwierzytelniajacych.
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Jednakze, identyfikacja sposobu, w jaki dane uwie-
rzytelniajace zostaty skompromitowane, byta trud-
na. Wiele razy, dane te byty uzyskiwane z urza-
dzen poza widocznoscia firmy, takich jak zapisane
dane uwierzytelniajace na osobistym urzadzeniu
pracownika. To pokazuje, jak wazne jest zapew-
nienie bezpieczenstwa nie tylko w obrebie infra-

struktury IT firmy, ale takze poza nia.

- Skompromitowane dane uwierzytelniajace sa
jednym z najtatwiejszych sposobdéw na zdobycie
dostepu do systemdw firmy. Dlatego tak wazne
jest, aby firmy zainwestowaty w narzedzia i pro-
cedury, ktére pomoga im monitorowac i chronic te
dane. To moze obejmowacd takie dziatania jak
wymuszanie silnych haset, regularne zmiany ha-
set, a takze uzycie autentykacji wielosktadnikowej
- podkreslit redaktor naczelny “Security Magazi-

ne .

Skompromitowane dane uwierzytelniajace sa jed-
nym z najwiekszych zagrozen dla bezpieczenstwa
firm. Firmy musza podja¢ odpowiednie kroki, aby

chronié te dane i zapobiec ich kompromitagji.

SECURITYMAGAZINE.PL

SEKTOR ZDROWIA NADAL NAJ-
BARDZIEJ NARAZONY

Kontynuujac trend z poprzedniego kwartatu, sek-
tor opieki zdrowotnej byt najbardziej narazony na
ataki cyberprzestepcéw w drugim kwartale 2023
roku. Stanowit on 22% catkowitej liczby zaan-
gazowan w reakcje na incydenty. To pokazuje, jak
wazne jest dla firm z tego sektora, aby podjac¢ od-
powiednie kroki w celu zabezpieczenia swoich

systemow i danych.

Sektor opieki zdrowotnej jest szczegdlnie atrak-
cyjny dla cyberprzestepcéw ze wzgledu na wraz-
liwos¢ danych, ktdére przetwarza. Dane pacjentow,
takie jak informacje o stanie zdrowia, dane osobo-
we i finansowe, sg niezwykle cenne i moga byc¢
wykorzystane do réznych celéw, od wymuszen po

kradziez tozsamosci.

- Sektor opieki zdrowotnej musi podjac¢ szczegdlne
srodki ostroznosci, aby chroni¢ dane pacjentdow.
Wymaga to nie tylko zabezpieczeri technicznych,
ale takze szkolen dla personelu medycznego i ad-
ministracyjnego, aby zrozumie¢ i przestrzegac
najlepszych praktyk w zakresie bezpieczenstwa

informacji - zauwazyt nasz rozmdéwca.
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Bezposrednio za sektorem opieki zdrowotnej, ustugi finansowe byty dru-
gim najbardziej narazonym sektorem, co pokazuje, ze cyberprzestepcy na-

dal skupiaja swoje wysitki na sektorach, ktére przetwarzaja wrazliwe dane.

ZMIANA TAKTYKI CYBERPRZESTEPCOW.
OD BLOKOWANIA DO KRADZIEZY DANYCH

Cyberprzestepcy nieustannie dostosowuja swoje metody ataku, aby
zwiekszy¢ swoje szanse na sukces i potencjalne zyski. W ostatnich latach
obserwujemy istotng zmiane w ich taktyce. Kiedys gtéwnym celem ataku
byto zablokowanie dostepu do danych poprzez ich zaszyfrowanie i zada-
nie okupu za odszyfrowanie. Teraz, coraz czesciej, celem jest kradziez tych

danych.

Ta zmiana taktyki oznacza, ze firmy musza dostosowad swoje strategie
obronne. Ochrona przed ransomware nadal jest wazna, ale teraz firmy
musza rowniez skupic sie na zapobieganiu kradziezy danych. To moze o-
bejmowac takie dziatania jak monitorowanie ruchu sieciowego, regularne
przeglady logdw systemowych, a takze wdrozenie zaawansowanych

narzedzi do wykrywania intruzow.

- Zmiana taktyki cyberprzestepcéw oznacza, ze firmy musza dostosowad
swoje strategie obronne. To nie jest tatwe zadanie, ale jest absolutnie niez-
bedne. Firmy musza zrozumied, ze cyberbezpieczeristwo to nie tylko och-
rona przed utratg dostepu do danych, ale przede wszystkim ochrona przed

ich wyciekiem - podkreslit Rafat Stepniewski.

Kradziez danych moze miec¢ daleko idace konsekwencje dla firm. Oprocz

potencjalnej utraty zaufania klientow i szkdd dla reputacji, firmy moga tez
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ponie$¢ powazne konsekwencje prawne i finan-
sowe. W zaleznosci od jurysdykgji, firmy sa zobo-
wigzane do powiadomienia klientow o wycieku
danych, a takze moga by¢ narazone na kary fi-

nansowe.

CYBERBEZPIECZENSTWO TO NIE
TYLKO TECHNOLOGIA

Cyberbezpieczenistwo to takze kwestia ludzi i pro-
cesow. Wszyscy pracownicy firmy, niezaleznie od
stanowiska i roli, musza by¢ swiadomi zagrozen
oraz wiedzieé, jak postepowad, aby zapobiec incy-

dentom zwigzanym z bezpieczenstwem.

Pracownicy bywaja najstabszym ogniwem w tan-
cuchu bezpieczenstwa. Moga nieswiadomie klik-
nac na link w e-mailu phishingowym, uzywac sta-
bych haset lub udostepnia¢ wrazliwe informacje
niepowotanym osobom. Dlatego tak wazne jest,
aby firmy inwestowaty w szkolenia z zakresu bez-

pieczenstwa dla swoich pracownikow.

- Firmy musza zrozumied, ze kazdy pracownik jest
czescig ich strategii bezpieczenistwa. Szkolenia z
zakresu bezpieczenstwa powinny by¢ regularnie
przeprowadzane i aktualizowane, aby pracownicy

byli na biezaco z najnowszymi zagrozeniami i naj-
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lepszymi praktykami - powiedziat redaktor naczel-

ny "Security Magazine".

Oprécz szkolen, firmy musza réwniez zwrdcié u-
wage na swoje procesy. To obejmuje takie aspekty
jak zarzadzanie dostepem, monitorowanie syste-
mow, regularne przeglady bezpieczenstwa i rea-
gowanie na incydenty. Wszystkie te elementy po-
winny byc¢ czescig kompleksowej strategii bezpie-

czenstwa firmy.

Cyberzagrozenia sa dynamicznym i ewoluujacym
obszarem. Firmy musza by¢ na biezaco z najnow-
szymi trendami i zagrozeniami, by skutecznie chro-

ni¢ swoje aktywa cyfrowe.
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#SECURITY
#STARTUP

Cyberzagrozenia czyhaja na
nas na kazdym kroku. A
celem kazdej firmy powinno
by¢ umiejetne obronienie
sie przed nimi. Poznaj trzy
startupy, ktore zapewnia
bezpieczenstwo Twojej
organizacji.
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Bezpieczna chmura, loT
i ochrona przed cyberatakami

BEZPIECZENSTWO W CHMURZE

W obecnym dynamicznym i zglobalizowanym s$ro-
dowisku biznesowym korzystanie z technologii
chmurowych stato sie nieodzownym elementem
innowacyjnosci i efektywnosci. Tym bardziej ze or-
ganizacje przechowuja i przetwarzaja coraz wiecej
gigabajtéw danych. Jednak wraz z korzysciami
ptyngacymi z chmury pojawiaja sie réwniez nowe
wyzwania zwigzane z cyberbezpieczenstwem.
Kalifornijski startup Lacework stara sie zaadreso-

wac te kwestie.

Organizacja oferuje Polygraph® Data Platform,
czyli rozwigzanie w dziedzinie bezpieczenstwa dla
chmury, ktére automatyzuje i usprawnia jej ochro-
ne. Platforma ta pozwala na gromadzenie, analizo-
wanie oraz skorelowanie danych w réznych sro-
dowiskach chmurowych, takich jak AWS, Azure,
GCP i Kubernetes. Dzieki temu klienci otrzymuja
precyzyjne informacje na temat istotnych zdarzen
zwigzanych z bezpieczeristwem w chmurze, co

pozwala im skutecznie reagowac na zagrozenia.

Jednym z kluczowych aspektéow tego rozwigzania
jest jego zdolnos¢ do analizy i korelacji danych, co
pozwala na wykrycie nawet subtelnych i ztozo-

nych zagrozen. Platforma ta identyfikuje nie
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tylko oczywiste ataki, ale takze podejrzane wzorce
zachowan, ktére moga wskazywac na zaawanso-

wane cyberataki.

Wazna cecha rozwigzania od startupu jest zdol-
nos$¢ Polygraph® Data Platform do integrowania
réznych rozwiazan bezpieczenstwa w jednej plat-
formie. To oznacza, ze firmy nie musza angazowac
sie w skomplikowane integracje i zarzadzanie wie-
loma narzedziami. Zamiast tego, moga skupi¢ sie
na efektywnej ochronie swoich zasobdw, korzys-
tajac z catosciowego podejscia do bezpieczenstwa

w chmurze.

PRZECIWDZIALANIE
RANSOMWARE

Cyberataki, takie jak np. ransomware sg coraz po-
wazniejszym problemem w $wiecie biznesu.
Dlatego startup Deep Instinct umozliwia ochrone
oparta o tzw. deep learning przed ztosliwym opro-
gramowaniem. Rozwigzanie to ma skracaé czas
reakcji na ataki (w tym zero-day) do czasu ponizej
20 ms.

Startup ponadto dostarcza doktadna klasyfikacje
ztosliwego oprogramowania wedtug typu zagro-

zenia. To znaczy, ze narzedzie nie tylko eliminuje
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atak, ale rowniez precyzyjnie identyfikuje, z jakim kon-
kretnym rodzajem ztosliwosci mieliSmy do czynienia —
czy to ransomware, spyware, czy inna forma szkodli-
wego oprogramowania. Dzieki temu organizacja moze

precyzyjniej reagowac na zagrozenia.

Jednym z najwazniejszych atutéw oferowanego przez
Deep Instinct rozwiazania jest jego zdolnos¢ do prze-
widywania i zapobiegania atakom zeroday. Tradycyjne
narzedzia ochrony punktow konicowych czesto polegaja
na identyfikowaniu i reagowaniu na ataki, ktére juz
wykazuja swoje dziatanie. W przypadku zagrozen zero-
day takie podejscie moze by¢ niewystarczajace. Deep
Instinct chwali sie jednak, ze umozliwia przeciwdziatanie

tym atakom.

Startup twierdzi, ze technologia ta zostata oparta o do-
dwiadczen i obserwacji z 15 rdéznych krajow, a takze
dogtebnemu zbadaniu rynku tzw. Ransomware-as-a-
Service. Wsrdd klientéw startupdw znajduja sie juz duze
technologiczne podmioty, takie jak Nvidia, LG czy Sam-

sung.

OCHRONA URZADZEN IOT

W naszych organizacjach coraz czesciej pojawiaja sie
produkty, ktére maja catodobowy dostep do internetu, tj.

tzw. internet rzeczy (loT). Sg one jednoczesnie nierzadko
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narazone na cyberataki.

Startup Claroty oferuje rozwigzanie, ktére zapewnia ochrone syste-
mdw cyberfizycznych w srodowiskach przemystowych, stuzbie zdro-
wia oraz korporacjach. Za pomoca swojej platformy, startup dazy do
zapewnienia petnej kontroli, zarzadzania ryzykiem i wykrywania za-

grozen w rozlegtych i ztozonych infrastrukturach organizacji.

Centralnym elementem oferty Claroty jest Unified Platform, ktéra u-
mozliwia organizacjom zintegrowanie sie z istniejaca infrastruktura
klientdw w obszarach rozszerzonego internetu rzeczy (XloT), obej-
mujacych s$rodowiska przemystowe (OT i lloT), opieki zdrowotnej
(loMT) i korporacyjne (loT). Platforma umozliwia organizacjom peten
wglad w swoje srodowisko, zarzadzanie ryzykiem i identyfikowanie
stabych punktéw oraz zapewnia bezpieczny zdalny dostep do urza-

dzen.

Innym produktem startupu jest Claroty xDome. Czyli modutowe i elas-
tyczne rozwigzanie oparte na modelu SaaS. To narzedzie wspieraja or-
ganizacje w zakresie cyberbezpieczenstwa, oferujace nie tylko kontrole

nad infrastruktura, ale takze wsparcie w zarzadzaniu zagrozeniami.

Claroty Edge, to z kolei narzedzie do wykrywania zasobdw. Dostarcza
ono organizacjom petny wglad w ich $rodowisko w zaledwie kilka mi-
nut. To kluczowe dla skutecznego monitorowania i reagowania na za-
grozenia. Z kolei w kontekscie zdalnego dostepu Claroty Secure Re-
mote Access (SRA) oferuje rozwiazanie zapewniajace bezpieczny

zdalny dostep dla personelu wewnetrznego, jak i zewnetrznego.
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Ostatnim produktem startupu jest Claroty Conti-
nuous Threat Detection (CTD). Zapewnia ono
petng kontrole bezpieczenstwa w sSrodowiskach
firm. Dzieki niemu organizacje moga monitorowacd
i identyfikowad zagrozenia zwiazane z internetem

rzeczy.

To tylko czes¢ startupdw zwiazanych z cyberbez-
pieczenstwem, ktére oferuja swoje ustugi firmom.
Nie ma co ukrywac — wraz z rozwojem technologii
zagrozen przybywa. Rozwija sie tez czarny rynek,
ktéry udostepnia mniej zdolnym cyberprzestep-
com narzedzia do wyrzadzania szkdd organiza-
cjom. A celem kazdej firmy powinna by¢ poprawa

swojego bezpieczenstwa w tym zakresie.

SECURITYMAGAZINE.PL
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ANNA STEPNIEWSKA
Dyrektor dziatu prawnego
Rzetelna Grupa

ANNA KWASNIK
ekspertka w Dziale Budowania
Swiadomoéci
Cyberbezpieczenstwa
PIB-NASK

TOMASZ KOWALSKI

CEOQ i wspotzatozyciel
Secfense

in{-

ARTUR SADOWNIK
CTO, Board Member
Nomios Poland

in{--~

OO0 C

Cztonek Zarzadu i Dyrektor Dziatu Prawnego Rzetelna Grupa.
Radca prawny z branza e-commerce zwigzana od ponad 15 lat.
Doswiadczenie zdobywata w polskich i zagranicznych korporac-
jach. Obecnie specjalizuje sie we wprowadzaniu firm na rynek
e-commerce i ich obstuga prawna w szerokim zakresie, w tym
ochrona prawno-autorska i prawnej ochrony marki czy tez RODO.

Absolwentka Instytutu Profilaktyki Spotecznej i Resocjalizacji na
Uniwersytecie Warszawskim. Autorka materiatéw popularyzacyj-
no-edukacyjnych z zakresu cyberbezpieczenstwa, réoznych zagro-
zen i oszustw internetowych, jak rowniez trenerka z zakresu pro-
filaktyki niebezpiecznych zachowan w internecie, nowoczesnych
technologii oraz zagadnien zwigzanych z cyberhigiena.

CEO i wspotzatozyciel firmy z branzy cybersecurity Secfense.
Posiada ponad 20-letnie doswiadczenie w sprzedazy technologii
IT, brat udziat w setkach wdrozen sprzetu i oprogramowania

w duzych i $rednich firmach z sektora finansowego, telekomu-
nikacyjnego, przemystowego i wojskowego.

Z branza IT zwigzany od ponad 20 lat. Swoje doswiadczenie zdo-
bywat w firmach z sektora finansowego oraz cybersecurity.
Obecnie odpowiada m.in. za rozwdj w obszarze bezpieczenstwa
IT, petnigc funkcje Dyrektora Technicznego w wiodacej firmie
zajmujacej sie cyberbezpieczenstwem. Przez 10 lat specjalizowat
sie wdrazaniem i doradztwem w zakresie systemoéow SIEM.
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RAFAL STEPNIEWSKI
Prezes Zarzadu
Rzetelna Grupa Sp. z o.0.

ind-

PAWEL KACZMARZYK
Prezes Zarzadu
Serwis komputerowy Kaleron

ind-

Redaktor naczelny "Security Magazine" oraz serwisow:
dziennikprawny.pl i politykabezpieczenswa.pl. Manager z 20-
letnim doswiadczeniem w branzach IT&T i zarzadzaniu. Autor
wielu publikacji m.in. z zakresu bezpieczenstwa.

Prezes i technik w serwisie komputerowym Kaleron sp. z o. o.
Specjalizuje sie w odzyskiwaniu danych i naprawach elektro-
nicznych urzadzen komputerowych, a takze prowadzi szkolenia
w tym zakresie.
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