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SZANOWNI PANSTWO,

to wydanie zdominowaty relacje z wydarzen zwigzanych z bez-
pieczenstwem. Cieszy nas to szczegdlnie, bo przeciez pazdziernik
byt Europejskim Miesigcem Cyberbezpieczenstwa. Jako patroni
medialni az czterech wydarzen ubiegtego miesigca poswieconych
branzy security witaczylismy sie do tej waznej akcji jeszcze bar-
dziej.

Zreszta juz samo zakwalifikowanie przez NASK naszego wydania
jako ogdlnoeuropejska inicjatywe, ktéra ma na celu edukowac i u-
swiadamia¢ Polakow, jak wazne jest cyberbezpieczenstwo, byto
dla nas wyzwaniem. Oprdcz pracy nad miesiecznikiem przez caty
pazdziernik w naszych social mediach zamieszczalismy grafiki,
majace uswiadamiad, z jakimi cyberzagrozeniami obecnie sie mie-
rzymy. Podsumowanie Europejskiego Miesigca Cyberbezpieczens-
twa autorstwa NASK opublikujemy w wydaniu grudniowym i za-
pewnimy, ze bedzie to interesujaca lektura.

Rownie ciekawie zapowiada sie takze nasze aktualne wydanie.
Duzo w nim bardzo konkretnych podpowiedzi, co robi¢, by zabez-
pieczy¢ firme przed oszustami, ale réwniez kontrahentami, ktérzy
zalegaja z optatami. Dowiecie sie, jak przechytrzy¢ firmowe kryzy-
sy, ale rowniez co robi¢, kiedy juz do cyberkryzysu dojdzie. Przed
szatem zakupow polecamy tez lekture, na co uwazaé, by nie zta-
pac sie na hakerski haczyk, zaréwno jako przedsiebiorca, jak i kon-

sument.


https://security.show.pancernik.it/
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JAK ZABEZPIECZYC
NIEOPLACONE NALEZNOSCI
KONTRAHENTOW?

Piotr Cholewczynski
INFINITY Brokerzy Ubezpieczeniowi

Ostatnie dwa lata, ktore przyniosty

kryzys gospodarczy, energetyczny,
czy przerwane tancuchy dostaw,
pokazaty, jak trudno dzis utrzymac
stabilny rozwoj firmy. W jaki sposob
zabezpieczyc¢ sie przed takim
zagrozeniem? Co moze dac
przedsiebiorstwu ubezpieczenie

naleznosci handlowych?


https://www.politykabezpieczenstwa.pl/
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»CZARNE tABEDZIE”

Ponizszy termin jest stosowany w ekonomii i oz-
nacza nieoczekiwane zdarzenie, ktérego przewi-
dzenie jest praktycznie niemozliwe. Zjawiska tego
rodzaju maja najczesciej negatywny wptyw na na-
szg gospodarke i charakteryzuja sie brakiem moz-
liwosci ich przeczucia w oparciu o wczesniejsze

dane historyczne i doswiadczenia.

Ostatnie wydarzenia zwigzane z wojna w Ukrainie,
epidemia Covid-19, a w konsekwengji przerwanymi
tancuchami dostaw, kryzysem energetycznym itp.
powoduja, ze mozemy Smiato zatozyd, iz zyjemy

obecnie w czasach ,,czarnych tabedzi”.

W obecnej sytuacji geopolitycznej, terminowe spty-
wanie naleznosci od kontrahentdw staje sie szcze-
gdlnie wazne w utrzymaniu stabilnego rozwoju fir-
my. Prowadzenie biznesu staje sie coraz bardziegj
ryzykownym przedsiewzieciem. Coraz czestszym
problemem okazuja sie opdznienia w regulowaniu

naleznosci.

Niewyptacalnos¢ odbiorcy, moze negatywnie wpty-
wac na ptynnos¢ przedsiebiorstwa, a tym samym
na mozliwos¢ regulowania witasnych zobowiagzan.
Ryzyko sprzedazy z odroczonym terminem ptatno-
$ci mozemy zabezpieczyc poprzez wybdr ubezpie-

czenia naleznosci handlowych.

Wzrost liczhy orzeczen o niewyptacalnosci

W roku 2022 w porownaniu do roku 2021 to ai 10%o.
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KTO OFERUJE UBEZPIECZENIA
NALEZNOSCI HANDLOWYCH?
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Na naszym rynku ubezpieczenie naleznosci

oferowane jest przez kilku ubezpieczycieli:

Atradius Crédito y Caucion S.A. de Seguros y
Reaseguros Spoétka Akcyjna Oddziat w Pol-
sce

Compagnie Francaise D’assurance Pour Le
Commerce Exterieur Sa Oddziat w Polsce
(Coface Poland)

Towarzystwo Ubezpieczen Euler Hermes SA
(obecnie Allianz Trade)

Korporacja Ubezpieczen Kredytéw Eksporto-
wych S.A. (KUKE)

Credendo - Excess & Surety Spoétka Akcyjna
Oddziat w Polsce

Powszechny Zaktad Ubezpieczern Spditka
Akcyjna (PZU)

Sopockie Towarzystwo Ubezpieczen ERGO
Hestia S.A.

CO ZAPEWNIA UBEZPIECZENIE
NALEZNOSCI HANDLOWYCH?

Ubezpieczenie naleznosci handlowych polega na

zapewnieniu ochrony w zwiazku z nieoptace-

niem przez odbiorcow wystawionych faktur za

sprzedane towary lub wykonane ustugi.

SECURITYMAGAZINE.PL

Iwigkszyta sig 0:

ponad 240%.
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Posiadanie ubezpieczenia naleznosci nie gwarantuje
automatycznej zaptaty naleznosci przez ubezpieczyciela
w terminie ptatnosci wskazanym na fakturze - nie na-
lezy porownywac tego rozwiazania do faktoringu, ktéry

jest zazwyczaj znacznie drozszym rozwigzaniem.

Ochrona ubezpieczeniowa obejmuje ryzyko braku za-
ptaty bezspornych i wymagalnych naleznosci w sytuacji
braku jej uregulowania w okreslonym w umowie termi-
nie (standardowo 120-180 dni, zdarzaja sie réwniez
okresy krétsze 60-90 dni). Odszkodowanie bedzie na-
lezne réowniez w przypadku trwatej niewyptacalnosci

kontrahenta (prawnej niewyptacalnosci).

WARTOSCI DODANE POSIADANIA
UBEZPIECZENIA NALEZNOSCI
HANDLOWYCH

Wsparcie ubezpieczyciela w procesie windykacji

W przypadku braku uregulowania naleznosci ubezpie-
czyciel moze przejac¢ kwestie windykacji. Okres prowa-
dzenia windykacji zalezy od oferty/ubezpieczyciela i wy-
nosi zazwyczaj od 60 do 180 dni. W przypadku braku
skutecznej windykacji we wskazanym terminie ubez-
pieczyciel przystepuje do wyptaty odszkodowania za
niezaptacong naleznosé. Wyptacone odszkodowanie
jest pomniejszone o udziat witasny, ktéry wynosi naj-

czesciej 10% wysokosci naleznosci.



Wsparcie w windykacji jest szczegdlnie istotne w przypadku
obstugi klientow zagranicznych, gdzie mozemy spotkac sie

z wieloma problemami:

'6 e koszt prowadzenia procedury windykacyjnej przez spot-
N
8 ke (za posrednictwem zagranicznych specjalistow w za-
c kresie windykacji) moze okazad sie bardzo wysoki.
[ ]
qN) * roznorodnos$é przepisow w zakresie windykacji w zale-
Tu znosci od kraju, z ktérego pochodzi kontrahent.
c ® czas prowadzenia procedury windykacyjnej moze okazacd
g sie zbyt dtugi, aby zapewnié spdtce odpowiednia ptyn-
(o) ‘; nos¢ finansowa.
S
c 0
-5- 'E Z uwagi na to, ze wiekszos¢ z ubezpieczycieli specjalizujacych
o O sie w ubezpieczaniu naleznosci handlowych dziata globalnie,
0 L : dic sk : - dvkaci
.E © s w stanie przeprowadzi¢ skuteczng i sprawna windykacje
0 .b nawet w przypadku kontrahentéw ,,.z drugiego korica swiata”.
c
> 0 _ o
3] L Narzedzia IT dostarczane przez ubezpieczyciela wspoma-
_2 gajace zarzadzanie naleznosciami
ﬁ- Czes¢ ze wskazanych powyzej ubezpieczycieli udostepnia
Q klientom specjalistyczne narzedzia IT za pomoca ktérych mo-
-(% zliwe jest, m.in.:
N e zweryfikowanie aktualnego stanu ptynnosci finansowej
% kontrahentdw,
— e state monitowanie kondycji finansowej kontrahentdw,

* biezace administrowanie wysokoscig limitdw naleznosci
handlowych dla poszczegdinych kontrahentéw (optyma-
lizuje to koszt ubezpieczenia),

SECURITYMAGAZINE.PL
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®* monitorowanie catego procesu windykacji - klient przez
system posiada staty podglad na biezacy stan windyka-
aji,

* monitowanie procedury wyptaty naleznosci w przypad-
ku braku skutecznej windykacji lub czesciowego odzys-

kania naleznosci.

KOSZT UBEZPIECZENIA

Na koszt ubezpieczenia wptywa gtdwnie wysokosé obrotu
z kontraktéw przyjetych do ubezpieczenia. Drugim istot-
nym czynnikiem wptywaja-cym na wysokos¢ stawek w u-
bezpieczeniu jest rodzaj dziatalnosci wykonywanej przez

ubezpieczonego.

Ubezpieczyciele opieraja sie najczesciej na PKD zare-
jestrowanych spodtek. Na wycene ma wptyw réwniez
historia szkodowa podmiotu wystepujacego o oferte oraz
ponoszone straty z tytutu braku uregulowanych naleznosci.
Stawki za ubezpieczenie wahaja sie zazwyczaj od 0,1% do

okoto 1% wartosci ubezpieczonych obrotéow.

Przyktadowo, spotka z branzy technologicznej wykonujaca
ustugi dla kontrahentéw z catego Swiata dziatajacych
w roznych branzach moze liczy¢ na nastepujace sktadki
w zaleznosci od wysokosci rocznego obrotu przyjetego do

ubezpieczenia:
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e obrét 3 min zt — sktadka 16 200 zt

e obrét 5 min zt — sktadka 22 500 zt

® 0obrét 10 min zt - sktadka 30 000 zt

® 0brdét 26 min zt - sktadka 62 400 zt

® 0brét 40 min zt - sktadka 72 000 zt

e 0brét 150 min zt— sktadka 195 000 zt.

PROCEDURA ZAWARCIA
UBEZPIECZENIA

Procedura zawarcia ubezpieczenia naleznosci
jest dosé prosta. Mozna ja podzieli¢ na dwa
etapy.

Pierwszy z nich ma na celu ustalenie warunkow
ubezpieczenia (stawek).

SECURITYMAGAZINE.PL

Drugi jest zwiazany jest z ustalaniem przez u-
bezpieczyciela limitdw ochrony dla kontrahen-
tow. Im lepsza kondycja finansowa kontrahenta,
tym mozliwy wyzszy limit naleznosci do uzys-

kania.

Informacje, ktérych wymaga ubezpieczyciel
we whiosku to, m.in.:

e struktura klientéw (najwieksi odbiorcy pod
wzgledem realizowanego obrotu przyjete-
go do ubezpieczenia),

e warunki ptatnosci oferowane klientom,

e struktura obrotdw i wyniki firmy,

e straty z tytutu niezaptaconych naleznosci
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e w ostatnich 2-3 latach obrotowych i w bie-
zacym roku obrotowym,
® suma naleznosci przeterminowanych w posz-

czegolnych okresach kredytowania.

CO DAJE UBEZPIECZENIE NALEZ-
NOSCI HANDLOWYCH?

Plynnos¢ finansowa

Umozliwia rozwdj sprzedazy bez obaw o brak
gotowki spowodowany nieoptacaniem faktur, po-
niewaz w sytuacji braku uregulowania naleznosci
lub niewyptacalnosci kontrahenta ubezpieczyciel
pokryje nalezne bezsporne zalegtosci.

Wzrost konkurencyjnosci

Wydtuzenie termindw ptatnosci umozliwia zao-
ferowanie odbiorcom ustug bardziej konkurencyj-
nych warunkdw wspodtpracy i dzieki temu zwiek-
sza szanse na pozyskanie wartosciowego kontra-
ktu.

Utatwienie podejmowania decyzji

Wiekszos$¢ ubezpieczycieli udostepnia specjalisty-
czne narzedzia do monitorowania sytuacji finan-
sowej kontrahenta, co ogranicza ryzyko przy pod-
pisywaniu nowych umoéw. Dzieki temu mozliwe
jest skoncentrowanie sie na podstawowej dziatal-
nosci przedsiebiorstwa oraz jego celach strategi-

cznych.

SECURITYMAGAZINE.PL

Wsparcie przy windykacji naleznosci
Ubezpieczyciel przejmuje czynnosci i koszty zwia-
zane z odzyskaniem naleznosci, co oszczedza czas
i daje mozliwos¢ ograniczenia wydatkow.

Lepszy dostep do finansowania

Ubezpieczenie podnosi wiarygodnosé firmy wo-
bec bankdéw i firm faktoringowych, dajac szanse
wynegocjowania lepszych warunkéw wspodtpracy
i uzyskania dodatkowych zrédet finansowania

dziatalnosci przedsiebiorstwa.

PODSUMOWANIE

Ubezpieczenie naleznosci handlowych jest skute-
cznym rozwigzaniem ,,czarnych tabedzi”. Jest war-
te uwagi w przypadku wspotpracy z rynkami za-
granicznymi, na ktérych od 2 lat panuje wzrost li-
czby niewyptacalnych spotek, a prognozy wskazu-
ja na pogtebianie sie tego problemu. Korzystnym
rozwigzaniem jest mozliwos$¢ wyboru zabezpie-
czenia sie przed nieoptaconymi naleznosciami po-
szczegodlnych kontrahentéw bez obejmowania ca-
tego obrotu spotki. Pozwala to na optymalizacje
kosztu ubezpieczenia skupiajac sie wytacznie na
ubezpieczeniu najbardziej ryzykownego biznesu.
Jednoczesnie jest to bardzo korzystne narzedzie
wspomagajace w istotny i aktywny sposob zarza-

dzanie naleznosciami w spdtce.
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ADVANGED THREAT SUMMIT 2022

Zero Day on every day czyli nie znacie dnia i godziny - to temat prze-
wodni Advanced Threat Summit 2022 - jednej z najwazniejszych i naj-
ciekawszych konferencji dla managerow cyberbezpieczenstwa.

W tym roku spotykamy sie juz po raz dziewiaty 22-24 listopada, w for-
mule hybrydowej: on-site — bezposrednio w sali konferencyjnej hotelu
Marriott w Warszawie oraz na wieczornych spotkaniach networkingo-
wych, a dla zainteresowanych rowniez online.

Program konferencji jest odpowiedzia na
potrzeby i zainteresowania profesjonalis-
tow z branzy cyberbezpieczenstwa, ktérzy
czuwaja nad bezpieczenstwem cyfrowym
i informacyjnym swoich organizacji.

Nikt odpowiedzialnie nie moze stwierdzic,
Ze jego organizacja jest w petni bezpieczna.
Nieoczekiwane zjawiska czy zagrozenia

Zero Day moga zmaterializowac sie w kaz-

dej chwili. Mozna za to zrobi¢ wiele, by Rezerwujcie biletyjui dzié!
nasza organizacja byta przygotowana, aby

na te niespodziewane zdarzenia odpowied- Z kodem promocyjnym

nio zareagowad i ochroni¢ ciagtoé¢ funkcjo- SECURITYMAGAZYN10

nowania biznesu. O tym chcemy rozma-

; o I
wiac podczas tegorocznego ATS-u. otrzymacie 10% rabatu!

Advanced Threat Summit to niezmiennie

wyjatkowi goécie specjalni oraz reprezenta- Szczegoty na stronie wydarzenia.

cja znakomitych ekspertéw!


https://www.atsummit.pl/rejestracja/?utm_source=patronat&utm_medium=patronat&utm_campaign=2B01_09.2022
https://www.atsummit.pl/rejestracja/?utm_source=patronat&utm_medium=patronat&utm_campaign=2B01_09.2022
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CYBER-
BEZPIECZENSTWO
NIE BYLO BARDZIE)
ISTOTNE NIZ DZIS. e
CYBER24 DAY wegs st cie josrere bavdzi

goracy od 24 lutego tego roku.

Cho¢ wojna w cyberprzestrzeni

PATRONAT rozpoczeta sie wczesniej, to
SECURITY MAGAZINE militarny atak na Ukraine zmu-
sit wtadze, stuzby i obywateli
do baczniejszego obserwowa-
nia manewrow hakerskich
i szerokiego dziatnia w zakre-
sie cyberbezpieczenstwa.



https://www.politykabezpieczenstwa.pl/

Patronat Security Magazine. Cyber24 Day
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PO RAZ DRUGI

Grupa Defence24 zorganizowata po raz kolejny kon-

ferencje Cyber24 Day, ktéra odbyta sie w Warszawie.

- RozmawialiSmy o najwazniejszych zagadnieniach doty-
czacych cyberbezpieczenstwa, nowoczesnych technologii,
cyberedukacji, sztucznej inteligencji czy komunikacji stra-
tegicznej - zaznaczaja organizatorzy jednego z najwaz-
niejszych wydarzen w Polsce poswieconych bezpieczens-

twu.

12 pazdziernika dyskutowano m.in. o hakerach i ich zna-
czeniu o Big Data jako nastepnej domenie walki, o tym, jak
Sl moze przeciwdzia’raé terroryzmowi, o edukacgji zotnierzy
i spoteczenstwa w obronie kraju, o infrastrukturze krytycz-
nej w dobie cyberzagrozen, o komunikacji strategicznej,
0 rozwigzaniach technologii chmurowej, a takze o kobie-

tach w branzy cyberbezpieczenstwa.

Lista tematdw byta bardzo dtuga, a co za tym idzie, grono
prelegentdw i ekspertdw byto szerokie. Na Cyber24 Day
zaproszeni byli m.in.:

e Janusz Cieszynski, Sekretarz Stanu i Petnomocnik ds.
Cyberbezpieczenstwa w Kancelarii Prezesa Rady Mi-
nistrow,

e Michat Wisniewski, Podsekretarz Stanu w Minister-
stwie Obrony Narodowej, Petnomocnik MON ds. bez-

pieczenstwa cyberprzestrzeni,



e
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e Pawet Lewandowski, Podsekretarz Stanu w Kancelarii Prezesa Rady Minis-
tréw,

e Kamil Basaj, Rzadowe Centrum Bezpieczenstwa,

¢ nadinsp. Adam Cieslak, Komendant Centralnego Biura Zwalczania Cyber-
przestepczosci,

e Andrzej Dulka, Prezes Polskiej Izby Informatyki i Telekomunikagji,

e Krzysztof Bosak, Poset na Sejm; Konfederacja Wolnos¢ i Niepodlegtosé,

¢ Nikodem Boncza Tomaszewski, Prezes Zarzadu EXATEL S.A,,

e Krzysztof Dyki, Prezes ComCERT S.A., Grupa Asseco,

e ptk rez. Pawet Dziuba, Dyrektor Eksperckiego Centrum Szkolenia Cyber-
bezpieczenstwa,

e dr Krzysztof Gawkowski, Poset na Sejm, Cztonek Komisji Cyfryzacji, Inno-
wacyjnosci i Nowoczesnych Technologii; Nowa Lewica,

e Adam Dzwonkowski, Dyrektor ds. technologii wspierajacych sektor
wojskowy, Microsoft,

e prof. Marco Lombardi, profesor Universita Catolica del Sacro Cuore z Me-
diolanu, Dyrektor Centrum Badan ITSTIME,

e ptk. drinz. Rafat Kasprzyk, Zastepca Dziekana Wydziatu Cybernetyki, Woj-
skowa Akademia Techniczna,

¢ Sebastian Kondraszuk, Kierownik Dziatu CERT Polska w NASK-PIB.

CYBERBEZPIECZENSTWO WAZNE JAK NIGDY
DOTAD

- Cyberataki sa obecnie zjawiskiem powszechnym. Zamiast zarzadzad kryzy-
sami tworzonymi przez nowe technologie, chcemy przewidywad¢ nowe zagro-
zenia i by¢ o krok przed cyberprzestepcami. W ostatnim roku co trzecia firma

zmierzyta sie z naruszeniem cyberbezpieczeristwa swoich systemdw.

SECURITYMAGAZINE.PL




e
Aeq pz19qA) suizebey A311nddG jeuodyed

SECURITYMAGAZINE.PL



Patronat Security Magazine. Cyber24 Day

SECURITYMAGAZINE.PL

Najczestszym zagrozeniem jest szkodliwe oprogramowanie, w tym ransom-
ware oraz klasyczne ataki sieciowe na infrastrukture firmy. Firmy w celu ochro-
ny siegaja do szeregu rozwiazan technologicznych. Rosnaca skala cyberzagro-
zen, trend pracy zdalnej, sie¢ 5G coraz czestsze wykorzystywania loT oraz
przyspieszajaca transformacja wymuszaja na firmach zainteresowanie w kie-
runku cyberbezpieczeristwa - podkreélit August Zywczyk, Cztonek Zarzadu De-
fence24.

Janusz Cieszynski, Petnomocnik rzadu ds. cyberbezpieczenstwa w KPRM, zaz-
naczyt, ze bardzo istotne jest to, by w obszarze cyberbezpieczenstwa, cyber-
przestrzeni - wspdtpracowad w realny sposoéb. - Po pierwsze, by¢ w stanie ot-
worzy¢ sie na zewnetrzne podmioty, z firmami, ale jest to tez praca w ramach
rzadu. Jest wiele instytucji, ktére na poziomie krajowym odpowiadaja za ten ob-
szar, ale tez wiemy, Ze system jest tak skonstruowany, Ze nawet, jesli te insty-
tucje dziatatyby wspaniale, to jezeli nie beda dobrze dziataty zespoty, to tez na
nic sie nie zda - powiedziat, dodajac, ze w tym roku byto kilka takich momen-
tow, gdzie reakcja byta bardzo szybka i adekwatna do trudnej sytuacji, w ktorej

sie znalezlismy.

WOJNA W CYBERPRZESTRZENI TRWA CALY CZAS

Przy okazji zapowiedziat, ze projekt nowelizacji ustawy o Krajowym Systemie
Cyberbezpieczenstwa trafit do Komitetu Rady Ministrow ds. Bezpieczenstwa

Narodowego i Spraw Obronnych.

- Najwazniejsze zmiany w nowelizacji ustawy dotycza powotania Funduszu
Cyberbezpieczenstwa, wprowadzenie jednolitej siatki wynagrodzen dla eksper-
téow zajmujacych sie cyberbezpieczernistwem w instytucjach publicznych. To o-

czekiwana, wazna zmiana. Oprdcz tego chcemy wyjasni¢ kwestie zwigzane
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z operatorem bezpieczenstwa sieci 5G. Wie-
my, ze momorandum w tej sprawie byto pod-
pisane juz dwa lata temu. Bardzo duzo udato
sie zrobié, ale wciaz jest jeszcze kwestia pew-
nych ustalen - tak, aby ten projekt mogt ruszy¢
- skomentowat w rozmowie z organizatorem
konferencji Janusz Cieszynski. Dodat, ze w ra-
mach Funduszu Cyberbezpieczenstwa beda
realizowane inwestycje w jednostkach, ktdre
odpowiadajg za cyberbezpieczenstwo w Pols-
ce. - NASK, stuzby, policja, kazdy bedzie mdgt
o te Srodki wystapié. Sita rzeczy to tematy,
ktdre lubig cisze i o szczegdtach bedziemy
mogli méwic¢ wtedy, kiedy beda zrealizowane

konkretne inwestycje - zadeklarowat.

CO DECYDUIJE O CYBER-
KONFLIKCIE?

- Istnieja trzy kategorie czynnikdw, ktére moga
zadecydowad o przysztym cyberkonflikcie. To
technologia, rozwdj i ludzie oraz partnerstwo.
Powinnismy uczy¢ sie na naszych btedach, ale
i na btedach naszych partneréw, wyciagac
whnioski i iS¢ do przodu - powiedziat gen. bryg.
Karol Molenda, Szef Narodowego Centrum

Bezpieczenstwa Cyberprzestrzeni.

- Mamy 4,6 miliarda uzytkownikdw internetu.
W tej liczbie mamy 4,2 miliardy uzytkownikdw
medidéw spotecznosciowych. Na naszym pod-
worku, na 37 miliondw obywateli mamy 32
miliony uzytkownikéw sieci internet i prawie
27 miliondw uzytkownikow portali spotecz-
nosciowych - zaznaczyt Molenda. To dane,

wobec ktérych nie mozna przejsc¢ obojetnie.

TYLKO RAZEM

- Cyberbezpieczenstwo to gra zespotowa. To
proces, ktdéry angazuje bardzo wielu interesa-
riuszy - od administracji rzadowej wysokiego
szczebla, az po kazdego z nas. Wszyscy ra-
zem, i podmiot prywatny, i globalny dostawca,
i mata firma, i administracja lokalna — wszyscy
razem pracujemy na to, zeby zbudowacd nasza
odpornos¢ na trudne czasy, ktore teraz nastaty
- podsumowat Krzysztof Malesa, Dyrektor ds.

strategii bezpieczenstwa Microsoft.
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BEZPIECZENSTWO PODCZAS
SEZONOW ZAKUPOWYCH

Maciej Pawlak
Tpay
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Bezpieczenstwo podczas sezonow zakupowych

SPRZEDAWCO,
BADZ PRZYGOTOWANY!

Przed wprowadzeniem akcji sprzedazowych,
sprzedawcy zazwyczaj zwracaja uwage m.in. na
dziatania marketingowe, zwigzane z SEM i SEO czy
odpowiednie zatowarowanie. Cho¢ aktywnosci te
sg wazne i bez watpienia moga pomdc w zapew-
nieniu witascicielom e-commerce zamdwien, a kon-
sumentom komfortu zakupdw, to absolutnie prio-
rytetowym zadaniem dla kazdego sprzedawcy po-
winno by¢ (nie tylko we wzmozonych okresach pro-
mocji) zadbanie o bezpieczenstwo — zaréwno skle-

pu, jak i klientéw. Jak sie do tego przygotowac?

Dziatanie z wyprzedzeniem

Niemalze z kazdym rokiem goraczka przedswig-
tecznych zakupdéw dopada sklepy coraz wczesniej.

| choé w tym roku, ze strony konsumentéw szat za-
kupowy moze by¢ nieco mniejszy, warto, aby
sprzedawcy z duzym wyprzedzeniem przygotowali
sie pod wzgledem wydajnosci wszelkich procesdow.
Tak, aby m.in. odpowiednio oszacowana liczba za-
modwien pozwolita na ptynna dziatalnos$¢ bizneso-

wa.

Na strazy stabilnej infrastruktury

Warto sprawdzié, czy systemy IT s3 gotowe pod

SECURITYMAGAZINE.PL

wzgledem wydajnosci - czy bez problemu obstuza
wzmozony ruch na stronie www. Nalezy takze
zweryfikowacd jak dziatajg systemy zajmujgce sie
automatyzacjg i zoptymalizowaé dziatanie strony

internetowe.

Trzeba réwniez pamieta¢ o regularnej aktualizagji
systeméw IT pod katem zabezpieczen — tak, aby
prosty incydent bezpieczenstwa nie przeszkodzit
w obstudze ,,goracego” okresu zakupowego. Wciaz
najczestszym modelem ataku jest ransomware,
czyli kategoria ztosliwego oprogramowania, ktore
szyfruje pliki lub urzadzenie uzytkownika, nastepnie
Zzada anonimowej ptatnosci (okupu) w celu przy-
wrocenia dostepu. Aktualizacja systeméw IT oraz
wdrozenie dobrych programéw antywirusowych to
zatem prawdziwy ,must have”. Nalezy rowniez roz-
wazy¢ wykonywanie regularnych testow bezpie-
czenstwa systemdw. Bardzo wazne jest ciggte pod-
noszenie swiadomosci oraz edukacja pracownikow
w zakresie potencjalnych incydentéw bezpieczens-

twa.

Wspétpraca z zaufanym operatorem ptatnosci
Aby prowadzi¢ dziatalnos¢ i uruchomic e-ptatnosci,
wiasciciele e-commerce’dw musza spetni¢ szereg

Wymogow.
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Rozpoznawalna marka operatora to jednak nie wszystko — patrzmy na
certyfikaty potwierdzajgce wiarygodnos¢ operatora i pozwalajgce im
zapewni¢ odpowiedni poziom ochrony. Jednym z nich jest PCI DSS
(Payment Card Industry Data Security Standard), bedacy potwierdze-
niem spetniania norm wymaganych przez instytucje ptatnicze do dos-
tarczania ptatnosci kartami. To pomoze utrzymac poufne dane w bez-

piecznym ,miejscu”.

Nieuczciwi kupujacy

Nie tylko konsument moze zostaé oszukany — moze sie to zdarzy¢ tak-
ze sprzedawcom, ktdrzy trafig na nieuczciwych kupujacych.

Jedna z nadrzednych kwestii, na ktdorg sprzedajagcy musza zwrdcié
uwage, jest wysytka zamowionego towaru dopiero po optaceniu (i za-
ksiegowaniu!) zamdwienia przez klienta. Zdarza sie bowiem, ze klien-
ci-oszusci prosza o natychmiastowa wysytke bez potwierdzenia ptat-
nosci. Przed takim incydentem moze ochronié¢ m.in. wspétpraca z ope-

ratorem ptatnosci, zapewniajacym sprzedawcy panel transakcyjny.

KONSUMENCIE - BADZ CZUJNY!

Chod¢, jak wynika z badania na zlecenie Tpay, dla blisko 90% Polakow
bardzo wazne jest bezpieczenstwo transakgji podczas e-zakupdw, to
respondenci zapytani o obawy zwigzane z zakupami online, najczes-
ciej wskazuja na niezgodnosé towaru z oczekiwaniem (54 proc.), a do-
piero pdzniej — na bezpieczenstwo swoich danych i wtasnego konta
bankowego (49 proc.). Na co, kupujac online, powinien zwrdci¢ uwage

konsument, by pozostac bezpiecznym?
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Fatszywe sklepy i promocje

Duze obnizki cenowe kusza kazdego, tym bardziej,
jesli od dawna polujemy na dany produkt. Przed
kliknieciem w np. ,Kupuje i ptace” , powinnismy
jednak zadac¢ sobie pytanie: czy az tak duza
promocja, np. na najnowszy model smartfona, jest
w ogdle mozliwa? Niska, atrakcyjna cena to jedno,
ale jest jeszcze jedna wazna kwestia do
sprawdzenia — wiarygodnosc¢ sklepu, ktory tak
atrakcyjna cene oferuje. Zanim damy sie skusi¢ na
zamowienie dostownie ,za grosze”, dokonajmy
solidnego researchu. Sprawdzmy, jak dtugo e-sklep
funkcjonuje na rynku, jakie ma opinie w sieci
(najlepiej w niezaleznych serwisach oceniajacych
sklepy internetowe) oraz czy na jego stronie www
znajdziemy regulamin zakupdéw i informacje na
temat sprzedawcy — petna nazwe, siedzibe i dane
kontaktowe. Istotne beda takze informacje
dotyczace obstugi klienta: terminy dostaw oraz

polityka zwrotow.
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Uwaga na dropshipping

W okresie przedswigtecznym nasila sie takze skala
oszustéw korzystajacych z modelu dropshippingu,
czyli takiego rodzaju sprzedazy, w ktérym produkty
wystawione przez sprzedawce w jego sklepie sa
wysytane do klienta bezposrednio od zewnetrzne-

go dostawcy.

Co wazne, nawet jesli natrafimy na uczciwych
przedsiebiorcow, dziatajagcych w takim modelu,
musimy pamietaé, ze w przypadku problemoéw
chociazby z wysytka lub wadliwym towarem, mo-
zemy napotkaé na problemy z wyegzekwowaniem
reklamagji, ktéra de facto bedziemy sktadaé w kra-
ju, z ktérego towar do nas dotart (najczesciej sa to
kraje Azji). Oczekujac na przesytke wystanga w ta-
kim modelu trzeba takze uzbroic sie w cierpliwos¢ -

dostawa moze zajacé nawet kilka tygodni.
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Wytudzenia BLIK

Wedtug wynikéw badania Tpay, spadt — choc nie-
znacznie (71%. vs. 70%) — odsetek 0sdb, ktdre pre-
feruja BLIKA sposrdd dostepnych ptatnosci online.
Ta metoda ptatnosci ma jednak nie tylko swoje bla-
ski, ale tez cienie — stata sie czesto wykorzystywa-
na w oszustwach. Metoda ,na BLIKA” polega na
tym, ze oszust, przejmujac nalezacy do kogos profil
w mediach spotecznosciowych, kontaktuje sie ze
znajomymi osoby, ktdrej profil p rzejat, proszac ich
o wsparcie finansowe (uzasadnione nagta, wyjat-
kowa sytuacjg) i podanie kodu do ptatnosci mobil-
nych (BLIK). Dziatalnos¢ przestepcza polega wiec
na wykorzystaniu zaufania. Skuteczna obrona
przed takim atakiem jest nasza czujnos¢ — badzmy

uwazni i asertywnie odmawiajmy ,pomocy”.

OFIARA ,,NA HACZYK”

Innym popularnym mechanizmem oszustwa jest
klasyczny phishing. Obecnie jestesmy sSwiadkami
coraz wiekszej liczby tego typu oszukanczych kam-
panii oraz ich wyrafinowania. Nie musza to by¢ juz
tylko wiadomosci e-mail, ale rowniez sms. W okre-
sie promocji i zakupow przedswigtecznych skala
takich kampanii na pewno wzrosnie. Mozemy sobie
wyobrazi¢ scenariusz, gdy konsument otrzymuje
np. maila z oszukanczego sklepu internetowego

z bardzo atrakcyjna oferta produktowa.




Dajac sie nabrac i klikajac w link zawarty w mailu — zostaniemy prze-
kierowani do fatszywego sklepu, a nastep-nie na strone ptatnosci i ban-
kowosci, aby wytudzi¢ nasze dane dostepowe a nastepnie wyprowadzié

Srodki.

Mimo ze wektor ataku jest w tym przypadku inny, to tego typu oszustwo
moze by¢ bardzo trudne do wykrycia. Pamietajmy, aby nie klika¢ w po-

dejrzane linki i uwaznie czytaé otrzymywane wiadomosci.

Zwracajmy uwage, jaka doktadnie transakcje czy operacje banko-
wa autoryzujemy. Sprawdzajmy, czy w nazwie domeny nie ma lite-

rowek oraz czy przekierowanie do banku jest prawdziwe.

Bezpieczenstwo podczas sezonow zakupowych
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BACKGROUND SCREENING -
WCZESNA LINIA OBRONY

Q Rafat Lachowicz

tatwiej jest zapobiegac

naduzyciom pracowniczym,

niz mierzyc sie ze skutkami ich
wystepowania. Stosowane
procedury antyfraudowe
redukuja ryzyko, jednak
zapobiega¢ naduzyciom mozna
tez poprzez uniemozliwianie
nieuczciwym osobom dostepu
do zasobow organizacji — stuzy
temu background screening.
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Naduzycia pracownicze to problem nie tylko powszechny,
ale i kosztowny. Jak wskazuja prowadzone w tym kierunku
badania, ich ofiara pada nawet co druga organizacja, bez
wzgledu na profil prowadzonej przez nig dziatalnosci.
Przecietna strata organizacji zwiazana z wystapieniem
naduzy¢ to srednio 5% jej rocznych przychoddéw. Ale kosz-
ty finansowe to nie wszystko — naduzycia generuja rowniez
powazne szkody wizerunkowe, fatalnie wptywaja na repu-
tacje organizacji i ostabiaja jej relacje biznesowe.

Istnieja mechanizmy kontrolne, ktére znacznie ograniczaja
ryzyko dziatania nieuczciwego pracownika na szkode pra-
codawcy i wiele organizacji z powodzeniem je implemen-
tuje, naduzyciom pracowniczym mozna jednak przeciw-
dziata¢ juz na etapie rekrutacji, a to poprzez background
screening - staranna weryfikacje wiarygodnosci kandydata
oraz informacji przedstawianych w sktadanych przez niego

dokumentach aplikacyjnych.

KEAMSTWA W CV

Jak wykazato badanie przeprowadzone przez brytyjska
Risk Advisory Group, az 80% z ponad pieciu tysiecy prze-
analizowanych CV zawierato przynajmniej jedna rozbiez-
nos¢. Dane te koresponduja z raportem pod nazwa
"Ktamstwa w CV na polskim rynku pracy", opracowanym
przez IBBC Group i Background Screening Service, zgodnie
z ktérym az 81% organizagji padto ofiarg oszustwa w CV
lub ztapato sprawce takiego oszustwa na goracym uczyn-
ku.
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Komarki, do ktérych sktadane sa aplikacje zawierajgce ktamstwa, to
najczesciej: dziaty sprzedazy (60,3%), dziaty administracyjne
(29,7%), dziaty produkcji (31,4%) oraz dziaty finansowe (18,2%).
Co symptomatyczne, te same komaorki nieodmiennie wymieniane sa
w kazdym niemal badaniu dotyczacym wystepowania powaznych
naduzy¢ finansowych w organizacjach. | nie jest to przypadkowa

korelacja.

Ktamstwa moga pojawiac sie w dokumentach aplikacyjnych skta-
danych na praktycznie kazde stanowisko — od pracownika fizycz-
nego do prezesa zarzadu. Jedni kandydaci tylko nieznacznie upiek-
szajg swoje kwalifikacje, by sprosta¢ wysrubowanym wymaganiom,
inni fabrykuja caty swdj zyciorys: posiadane stopnie naukowe,
historie zatrudnienia, posiadane certyfikaty i licencje, a nawet prze-
bieg zycia rodzinnego. Jak wynika z przywotanego wczesniej rapor-
tu, ktamstwa dotycza jednak najczesciej dodatkowych umiejetnosci
—ten obszar wskazato az 85,1% respondentdéw. Kolejne obszary to:
okres zatrudnienia w poprzednich firmach (58,7%), zakres wyko-
nywanych tam obowiazkdéw (53,7%), zajmowane wczesniej stano-
wisko (28,9%) oraz zdobyte wyksztatcenie (23,1%).

Oszustom sprzyja postep technologiczny - sfatszowanie doku-
mentu nie stanowi obecnie zadnego wyzwania, nie wiaze si¢

takze z koniecznoscia ponoszenia wysokich naktadéw finanso-

wych.

W wiekszosci przypadkdw wystarczy darmowy program graficzny

oraz zwykta drukarka.
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KONSEKWENCIJE ZANIECHANIA

Pewne niedociagniecia w sktadanych dokumentach
to rzecz normalna, wszyscy zdazyli sie juz do nich
przyzwyczai¢ i na nikim nie robig one chyba wiek-
szego wrazenia. Czym innym jest jednak nieznacz-
ne podkoloryzowanie swoich umiejetnosci, a czym
innym sfatszowanie dyplomu czy zatajanie wyroku
za udziat w przestepstwie korupcyjnym. By zobra-
zowac szkody, jakie moga wynikaé z braku wery-
fikagji informacji przedstawionych przez kandydata,
wystarczy wyobrazi¢ sobie zatrudnienie na stano-
wisku gtéwnego ksiegowego osoby, ktéra w po-
przedniej pracy przez lata przywtaszczata sobie

srodki nalezace do pracodawcy.

Konsekwencje bywajg zatem powazne: od niepro-
fesjonalnej realizacji zadan i zmniejszenia produk-
tywnosci organizagji, poprzez frustracje i obnizone
morale pracownikdéw, po te najgrozniejsze: dziata-
nie na szkode pracodawcy, kradziez danych, usta-
wianie przetargdw, oszustwa, a takze wspodtpraca
z konkurencja. Brak bowiem wymaganych kwalifi-
kagji nie jest najwiekszym problemem. Jest nim nie-
uczciwosc¢ potencjalnego wspodtpracownika. Jesli o-
soba taka oszukata, aplikujac o prace, to skad pew-
nos$¢, ze nie oszuka raz jeszcze, kiedy juz prace te
zdobedzie?

SECURITYMAGAZINE.PL

WERYFIKACJA

Jesli wiec uwzglednimy zagrozenia, jakie moze
nies¢ za soba zatrudnienie nieuczciwej osoby,
stwierdzimy, ze weryfikacja przedstawionych wraz
z CV dokumentdw i informacji w nich wskazanych
to nie kaprys, ale sposéb na wyeliminowanie po-

waznego ryzyka.

Czesc¢ ktamstw, zwtaszcza tych dotyczacych kon-
kretnych umiejetnosci, tatwo zweryfikowac podczas
rozmowy kwalifikacyjnej (na przyktad poprzez pro-
ste testy umiejetnosci), w koncu temu wiasnie stuza
rozmowy kwalifikacyjne. Problemy zaczynaja sie
w przypadku deklaracji, ktérych za pomoca testow
sprawdzi¢ nie sposdb: formalne wyksztatcenie kan-
dydata, jego historia zawodowa, uczciwosé¢ czy

przesztos¢ kryminalna.

A te zagadnienia, zwtaszcza w przypadku sta-
nowisk, ktore wymagaja zaufania lub specjalis-
tycznych umiejetnosci, czesto decyduja o bez-

pieczenstwie organizacji.

Czes¢ informacji sprawdzi¢ mozna na podstawie
dokumentéw wymaganych w procesie rekrutacji.
Mimo - wydawatoby sie - oczywistosci takiego

rozwigzania, niejednokrotnie juz na tym etapie we-
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ryfikacji okazuje sie, ze informacje w CV nie wytrzy-
muja proby. Warto wiec poprosi¢ o przedstawienie

stosownej dokumentacji i poswiecic jej chwile.

Przebieg zatrudnienia zweryfikowa¢ mozna przez
kontakt z poprzednim pracodawca, nalezy jednak
pamietad, ze nie zawsze jest to wiarygodne i obiek-
tywne zrddto. Pracodawca moze mieé bowiem uraz
do pracownika, ktéry zrezygnowat z pracy, a powo-
dem takiej rezygnacji moze by¢ na przyktad nie-
witasciwe $rodowisko pracy lub inne powody lezace
po stronie pracodawcy. Nalezy miec¢ to na uwadze.
Kontaktujac sie z bytym pracodawca, warto ko-
rzysta¢ z danych teleadresowych umieszczonych
na oficjalnej stronie internetowej, nie tych podanych
przez kandydata — te bowiem moga kierowac do

osoby pozostajacej w nim z zmowie.

Przebieg kariery zawodowej zbada¢ mozna réw-
niez na popularnych zawodowych serwisach spo-
tecznosciowych. Profil kandydata, wyksztatcenie,
okresy zatrudnienia, uzyskane certyfikaty, nawiazy-
wane kontakty, aktywnos$¢, poruszane zagadnienia
czy sposob prowadzenia dyskusji réwniez pozwa-
laja na weryfikacje informacji wskazanych w doku-
mentach aplikacyjnych.

Obszernym zrédtem wiedzy sa ogdlnodostepne

rejestry publiczne. Informacje zawarte w Centralnej
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Ewidencji i Informacji o Dziatalnosci Gospo-
darczej, Krajowym Rejestrze Sadowym, Krajo-
wym Rejestrze Zadtuzonych, rejestrach bran-
zowych i komercyjnych wywiadowniach gos-
podarczych pozwolg ustali¢ miedzy innymi,
czy kandydat nie prowadzi konkurencyjnej
dziatalnosci, nie jest powigzany kapitatowo lub
osobowo z konkurencja czy tez nie jest niewy-
ptacalnym dtuznikiem w zwiazku z prowa-
dzona weczesniej dziatalnoscia gospodarcza.
Informacje zawarte w ogdlnodostepnych re-

jestrach, zwtaszcza w przypadku rekrutacji na

stanowiska wrazliwe, moga uchroni¢ orga-
nizacje przed podjeciem katastrofalnej w skut-
kach decyzji. Informacje o niekaralnosci kandy-
dat przedstawi¢ musi sam, pracodawca nie ma

bowiem wgladu do Krajowego Rejestru Karne-

go.

O CZYM NALEZY PAMIETAC

Background screening to nieustanne lawiro-
wanie pomiedzy uprawnieniami wynikajacymi
z zapisow art. 22-1 §5 Kodeksu Pracy, zgod-

nie z ktérym pracodawca ma prawo zadania
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udokumentowania danych przedstawionych przez
kandydata w formie o$wiadczenia, a zapisami rozpo-
rzadzenia o ochronie danych osobowych (RODO), is-
totnie zawezajacymi mozliwosé weryfikacji informacji

obejmujacych te dane.

Dlatego o planowanym background screeningu na-
lezy poinformowac juz w ogtoszeniu o prace, zawia-
domi¢ kandydatdw, ze oferta zatrudnienia uzaleznio-
na jest od przeprowadzonej weryfikacji i uzyskac ich

pisemna zgode na procedury z nig zwiazane.

Nalezy réwniez pamietad, by podczas analizowania
danych nie wykraczac poza niezbedne informacje, by
nie narazi¢ sie na kosztowne procesy i kary. Decyzje
Urzedu Ochrony Danych Osobowych bywaja bowiem

niezwykle surowe.

Wartoscia dodana umieszczenia informacji w o-
gtoszeniu o prace o planowanej procedurze back-
ground screeningu jest to, Zze juz sama ta infor-
macja skutecznie zniecheca potencjalnych oszus-
tow do ztozenia dokumentow w odpowiedzi na to

ogtoszenie.
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IV KONFERENCJA

BEZPIECZENSTWO NA KOLE|

8-9 GRUDNIA

WSROD GOSCI MIEDZY INNYMI:

Panstwowa Komisja Badania Wypadkéw
Kolejowych — Tadeusz Ry$

Akademia Marynarki Wojennej — dr hab.
Grzegorz Krasnodebski prof. AMW

Polskie Koleje Panstwowe S.A. — Rafat
Zgorzelski

Instytut Kolejnictwa — Andrzej Massel

PKP Informatyka Sp. z 0.0. — Tadeusz
Turzynski

PKP S.A. — Centrum Bezpieczenistwa Dworcow
Kolejowych — Michat Zagalski

NASK-PIB — CERT Polska - Krystian Szefler
PKP Szybka Kolej Miejska w Trdjmiescie sp. z
0.0. — Grzegorz Przysiezny — Komendant SOK
Komenda Gtéwna Strazy Ochrony Kolei -
Adam Morawski

Zapraszamy do udziatu w_ IV Konferencji ,,BEZPIECZENSTWO NA KO-

LEI”, ktora odbedzie sie w Gdyni 8-9 grudnia 2022 roku w Hotelu
Nadmorskim. Zachecamy do uczestnictwa w konferencji w formie
stuchacza, prezentacji multimedialnej promujacej rozwigzanie oraz
uczestnictwa w wystawie rozwiazan i ustug.

Panele, debaty i prezentacje z udzia-
tem polskich i zagranicznych gosci be-
da skupiaty sie na tematyce cyberobro-
ny w aspekcie wojskowym i cywilnym,
prywatnosci danych, roli dyplomag;ji
w branzy cyberbezpieczenstwa, sztu-
cznej inteligencji czy suwerennosci

w kontekscie gospodarki cyfrowe;.

Zakres tematyczny konferencji:

e Prawo — procedury, przepisy, ins-
trukcje, certyfikacja i akredytacja

e Zarzadzanie bezpieczenstwem -
SMS, oraz ryzykiem

* Bezpieczenstwo ruchu pociggow
(ERTMS, przejazdy, urzadzenia srk,
automatyka, systemy wspomaga-
jace, facznosd)

®* Mobilny i stacjonarny monitoring
wizyjny, drony, urzadzenia doste-

powe

e Bezpieczenstwo kolejowej infra-

struktury energetycznej i transpor-

towej

e Cyberbezpieczenstwo i ochrona

danych (podatnosci, luki, Srodki na-
prawcze, monitoring procesow,

nadzor)

¢ |nteligentne systemy informac;ji pa-

sazerskiej
Pojazdy szynowe — monitorowanie
poziomow utrzymania, systemy

bezpieczenstwa w taborze

e Wspdtpraca stuzb (SOK, POLICIA,

STRAZ POZARNA, Stuzby Ratow-
nicze, Kolejowe Ratownictwo Te-

chniczne)

* |Infrastruktura dworcowa i przest-

rzen publiczna — bezpieczny pasa-

Zer i pierwsza pomoc.

POBIERZ KARTE

ZGLOSZENIA



https://www.izbakolei.pl/event/iv-konferencja-bezpieczenstwo-na-kolei/
https://www.izbakolei.pl/wp-content/uploads/2022/10/iv_konferencja_bezpieczenstwo_karta_zgloszenia_19-10-2022.pdf
https://www.izbakolei.pl/wp-content/uploads/2022/10/iv_konferencja_bezpieczenstwo_karta_zgloszenia_19-10-2022.pdf
https://www.izbakolei.pl/wp-content/uploads/2022/10/iv_konferencja_bezpieczenstwo_karta_zgloszenia_19-10-2022.pdf
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OSZUSTWA NA UCZCIWYCH
PRZEDSIEBIORCACH

insp. dr Mariusz Ciarka
Komenda Gtdwna Poligji

W Wydziatach do walki z Przestepczoscia
Gospodarcza KWP/KSP prowadzone s3 poste-
powania karne, najczesciej zawite, wielowatkowe,
wymagajace czasu, ale przede wszystkim wiedzy

i zZrozumienia mechanizmow dziatalnosci gospo-
darczej, ktore pozwalaja na zebranie dowodow

o nieprawidtowosciach, czy wrecz przestep-

stwach. Zwtaszcza, ze niejednokrotnie nieuczci-
wie zdobyte majatki wyrzadzaja konkretne straty
uczciwym przedsiebiorcom.


https://www.politykabezpieczenstwa.pl/
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TAK DZIALAJA OSZUSCI

Przyktadem takich postepowan, sg dwa sledztwa nadzorowane przez
prokuratorow z Prokuratury Okregowej w Toruniu i Prokuratury Okre-

gowej w Bydgoszczy.

Cho¢ s3 to rézne postepowania, to sposob dziatania sprawcow byt
bardzo podobny. Oszusci dziatali w branzy spedycyjnej i transporto-
wej. Na poczatku wyszukiwali osoby, ktére zgadzaty sie zatozy¢ na
siebie firme. Po znalezieniu tak zwanych stupdw faktyczni sprawcy nie
byli w Zaden sposdb powigzani z tymi firmami. Nastepnie na spotki te
wynajmowali i urzadzali pomieszczenia biurowe, zaktadali strony in-

ternetowe, tworzyli logo firmy, a nawet zatrudniali pracownikdéw.

Kolejnym krokiem byto zdobycie pozytywnych opinii na temat zatozo-
nych firm na portalach internetowych. Czynili to poprzez realizacje u-
stug, z ktérych sie faktycznie rozliczali. Niestety, do czasu. Po uzys-
kaniu odpowiednigj ilosci pozytywnych opinii, zaczynali swoja faktycz-
ng dziatalnos¢. W ten sposdb uwiarygodniona na rynku firma, z za-
miarem, ze tym razem nie wywiaze sie z ptatnosci, przyjmowata nowe
zlecenia transportowe od zagranicznych kontrahentdow, od ktérych od
razu otrzymywata zaptate. Za wykonanie zlecenia polskim podwyko-
nawcom juz, niestety, nie ptacono. Sprawcy wykorzystywali przyjety
zwyczajowo w tej branzy, 60-dniowy lub dtuzszy okres rozliczeniowy.
W efekcie przez ten czas pokrzywdzeni nie byli Swiadomi, ze padli
ofiarg oszustwa. Dopiero po ponad dwdch miesigcach firmy oriento-

waty sie, ze zostaty oszukane.
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SLUPY | CZAS ZNIW

Ten dwumiesieczny termin odroczonej ptatnosci to byt
czas ,zniw” dla obu zorganizowanych grup przestep-
czych. W tym czasie sprawcy dokonywali transferow
pieniedzy z kont firmy - stupa na inne konta bankowe,

skad pieniadze byty wyptacane za pomoca BLIK-a.

Nastepnie oszusci konczyli dziatalnosé, pozostawiajac o-
sobe, ktdra uzyczyta danych do zatozenia firmy z dtuga-

mi, a sami uaktywniali nastepna spdtke ,stup”.

Ustaleni przez policjantéw Wydziatu dw. z Przestepczo-
scig Gospodarcza KWP w Bydgoszczy sprawcy to
cztonkowie dwdch zorganizowanych grup przestep-
czych, ktdorzy, majac na celu popetnianie przestepstw,
doprowadzali w okresie od co najmniej 10 stycznia 2018
roku do 17 listopada 2021 roku do niekorzystnego
rozporzadzenia mieniem, poprzez celowe nieregulowa-

nie naleznosci.

Tym doprowadazili do strat nie mniejszych niz 4 mi-
liony ztotych na szkode setek polskich firm. Funk-
cjonariusze docieraja do kolejnych pokrzywdzonych,

dlatego kwota ta caty czas rosnie.

W $ledztwie nadzorowanym przez prokuratora Proku-
ratury Okregowej w Toruniu sprawcy dziatali za posred-

nictwem podmiotu z Grudziadza. Z kolei w sSledztwie
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nadzorowanym przez prokuratora Prokuratury Okregowej w Bydgosz-
czy sprawcy dziatali za posrednictwem, az 26 podmiotow tak zwanych
stupdw z Bydgoszczy, Poznania, Katowic, Gdanska, a nawet Estonii

i Stowacji.

ZATRZYMANIA, ZARZUTY

Od listopada 2021 roku do lipca 2022 roku policjanci Wydziatu do Walki
z Przestepczoscig Gospodarczg KWP w Bydgoszczy, przy wsparciu poli-
cjantdow z miejscowych jednostek, zatrzymali tacznie 35 cztonkow
dwdch zorganizowanych grup przestepczych. Podczas czynnosci zwia-
zanych z zatrzymaniami, przeszukaniami miejsc i doprowadzeniami

zaangazowanych byto kazdorazowo od 60 do 100 policjantdw.

Prokuratorzy wydali postanowienia o przedstawieniu zatrzymanym za-
rzutdow dotyczacych m.in. udziatu z zorganizowanej grupie przestepczej
dokonujacej oszustw znacznej wartosci. Wobec 5 podejrzanych Sad Re-
jonowy w Bydgoszczy zdecydowat o aresztowaniu. Wobec pozostatych
zastosowano dozor policji, zakazy opuszczania kraju i poreczenia majat-

kowe od 10 tys. nawet do 100 tys. ztotych.

Na uwage zastuguje fakt, ze policjanci i prokuratorzy ustalili nie
tylko cztonkow zorganizowanych grup przestepczych, ale i osoby,
ktore kierowaty t3 dziatalnoscia. Za zarzucone podejrzanym prze-

stepstwa grozi kara do 10 lat pozbawienia wolnosci.

W toku $ledztwa sprawcom zabezpieczono mienie w postaci nierucho-
mosci, luksusowych pojazddéw oraz pieniedzy. Aktualnie analizowane sa

inne postepowania prowadzone przez jednostki na terenie catego kraju
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pod katem ewentualnego ich wtaczenia do
opisanych spraw, biorac pod uwage odpo-
wiedzialnos¢ karna, a takze materialng o-

szustow.

W sprawach dotyczacych przestepczo-
$ci gospodarczej niezwykle wazne jest
przejmowanie od sprawcow nierucho-
mosci, pieniedzy, samochodéw czy in-
nych luksusowych débr, w ktérych po-
siadanie weszli w sposéb nielegalny,
czyniagc konkretne, wymierne szkody

uczciwym przedsiebiorcom.

Opisane sledztwa trwaja, a policjanci i pro-
kuratorzy ciagle docieraja do kolejnych po-

krzywdzonych.
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W TWOJEJ FIRMIE
ZDARZYL SIE

WYCIEK
DANYCH
OSOBOWYCH?

MOZEMY Cl POMOC

SPRAWDZ JAK


https://www.politykabezpieczenstwa.pl/pl/uslugi/wyciek-danych-osobowych
https://www.politykabezpieczenstwa.pl/pl/uslugi/wyciek-danych-osobowych
https://www.politykabezpieczenstwa.pl/pl/uslugi/wyciek-danych-osobowych
https://www.politykabezpieczenstwa.pl/pl/uslugi/wyciek-danych-osobowych
https://www.politykabezpieczenstwa.pl/pl/uslugi/wyciek-danych-osobowych
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BUDUJMY WSPOL-
NIE LOKALNE
BEZPIECZENSTWO.
23. KONFERENCJA
BRANZY OCHRONY [iisiuisuteams

zane z branza security, skupio-

ne wokat roli samorzadu w za-

PATRONAT pewnieniu bezpieczenstwa
SECURITY MAGAZINE lokalnego. Rozmawiano m.in.
o technologiach dla miejskiego
bezpieczenstwa, wspotpracy
z mieszkancami i partycypacji
spotecznej w tworzeniu
bezpiecznych przestrzeni.



https://www.politykabezpieczenstwa.pl/
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MERYTORYCZNIE

- Mamy przekonanie, ze lokalny poziom bezpie-
czenstwa — gmina, miasto, powiat i metropolie
to kluczowe obszary aktywnosci administracji,
przede wszystkim samorzadowej oraz Policji,
stuzb i strazy podejmujacych codzienny wysitek
zmierzajacy do ograniczania zagrozen dla mie-
szkancdéw, zapobiegania kryzysom i wtasciwe-
go reagowania w przypadku identyfikacji nie-
bezpieczenstw - zapowiadata wydarzenie Pol-

ska Izba Ochrony.

Konferencje oficjalnie otworzyli: Jacek Jas-
kowiak, Prezydent Miasta Poznania oraz
Generat broni oraz Dowoédca Wojsk Lado-
wych RP w latach 2006-2009, Waldemar
Skrzypczak.

Wydarzenie zgromadzito wybitnych znawcow
tematyki bezpieczenstwa, zarowno praktykow
jak i teoretykow. Obfitowato nie tylko w wiele
merytorycznych prezentacji, ale i wartosciowe
debaty. Jednym z istotnych paneli dyskusyjnych
byta rozmowa ekspertow na temat wspdtpracy
prywatnego sektora ochrony z samorzadami

lokalnymi.
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Uczestniczyli w nim m.in.:

* pptk rez. dr inz. Tomasz Biatek - byty oficer wojskowych
jednostek specjalnych, Biura Ochrony Rzadu i Centralnego
Biura Antykorupcyjnego.

e dr Natalia Moch - Zastepca dyrektora ds. naukowych, Insty-
tutu Bezpieczenstwa i Obronnosci Wojskowej Akademii
Technicznej,

e Sylwester Szczepaniak - Koordynator ds. spoteczenstwa
informacyjnego i smart city w Biurze Unii Metropolii Pols-
kich,

e Artur Hotubiczko - Prefekt Krajowej Rady Komendantéw
Strazy Miejskich i Gminnych Rzeczypospolitej Polskiej

e Prof. dr hab. Waldemar Zubrzycki - Wyzsza Szkota Policji

w Szczytnie.

Byto to doskonate wprowadzenie do serii merytorycznych wy-
ktadow, podczas ktdérych praktycy dziedziny bezpieczenstwa
przyblizyli uczestnikom konferencji najnowsze rozwiazania
technologiczne, ktére sa uzyteczne dla miejskiego bezpie-
czenstwa. Co istotne, konferencja taczyta w sobie wymiar prak-
tyczny z wymiarem naukowym. Pozwolito to na wymiane dos-
wiadczen biznesu i aktywna rozmowe ze Srodowiskiem sa-

morzaddw lokalnych, wymiane doswiadczen i spostrzezen.

Zaprezentowano na niej w sposéb bardzo szeroki aktualne
trendy i kierunki rozwoju branzy security w Polsce i na

Swiecie.
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Organizatorem wydarze nia
byta Polska Izba Ochrony
Osdb i Mienia (PIO). To jed-
na z wiodacych organizagji
przedsiebiorcow zrzeszaja-
ca okoto 180 firm dziata-
jacych w branzy bezpie-

czenstwa.

Partnerami Honorowymi
oraz Merytorycznymi wy-
darzenia byili:

e Unia Metropolii Polskich
im. Pawta Adamowicza,

e Zwigzek Wojewddztw
Rzeczypospolitej Pols-
kiej,

® Local Trends,

e Securex,

e Stowarzyszenie
Polskich Specjalistow
Bombowych,

e Safety Project Jarostaw
Stelmach,

¢ RBS Rafat Batkowski
Strategie.
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POST MORTEM, CZYLI CO
PO CYBERKRYZYSIE?

Beata taszyn
Alert Media Communications

Statystyki nieubtaganie wskazuja olbrzy-
mia liczbe cyberatakow. Coraz wiecej or-
ganizacji ptaci okupy i coraz czesciej tla
sie lub wrecz szaleja kryzysy wynikajace
z atakow i niewtasciwych zabezpieczen
danych lub systemow IT. Potrzeba dobrej

wspotpracy IT i PR-u w tym zakresie jest
krytyczna, co jest widoczne podczas kryzy-
su. A juz Winston Churchill mawiat: ,Nie

pozwol, aby dobry kryzys sie zmarnowat”.


https://www.politykabezpieczenstwa.pl/

ie?

POST MORTEM, czyli co po cyberkryzys

Dzis juz gtosno mowi sie o potrzebie bliskiej wspdtpracy
Bezpiecznikow (specow od cyberbezpieczenstwa) i PR-owcow
(specow od gry ,w komunikacje”). W uproszczeniu: jedni bez drugich
nie beda mogli skutecznie wdrozy¢ zabezpieczen w firmie bez dokta-
dnego wyjasnienia tego procesu, a drudzy nie bedg potrafili skutecz-

nie i sensownie komunikowad.

Tak czy inaczej, spowoduje to, ze organizacja znajdzie sie (tak — nie
moze, ale na pewno) w olbrzymich tarapatach, ze o petnokrwistym
kryzysie nie wspomne. Bez tego porozumienia i wspdtpracy dzis juz
chyba niemozliwe jest dobre zarzadzanie — choéby dlatego, ze kwestie
bezpieczenstwa danych i systemow IT sg obecnie jednymi z wazniej-
szych w biznesie i to dla wielu stron: od kontrahentéw, przez klientéw,

na pracownikach konczac.

Szczegolnie teraz - kiedy wojna w Ukrainie pokazata, jak duzo
mog3a zdziata¢ hakerzy, a od czasu pandemii nastepuje lawinowy
wzrost cyberprzestepczosci. Polska jest przy tym széstym naj-

chetniej atakowanym krajem w Europie.

Kluczowymi elementami w obszarze komunikacji kryzysowej jest
przygotowanie do sytuacji kryzysowych, dziatania stricte kryzysowe
(te w oku cyklonu) oraz dziatania po kryzysie — bardzo czesto niewy-
starczajaco realizowane, niedoceniane i ignorowane. Brak racjonal-
nych dziatan po kryzysie powoduje utrate cennych dla organizacji
informacji i doswiadczen, co czesto oznacza, ze pot i krew z placu bo-

juida w... piach, nie w zyzna glebe. A szkoda. Bo ciezar doswiadczen
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POST MORTEM, czyli co po cyberkryzys

zasadniczo marnuje sie i z powiedzenia ,,co nas nie
dobije, to nas wzmocni” zostaje tylko kilka nic

nieznaczacych liter.

W Polsce, podobnie jak na catym $wiecie, lawinowo
rosnie liczba cyberprzestepstw. Coraz czesciej sty-
szymy o kolejnych atakach, okupach, przerazaja-
cych statystykach. Warto zatem przyjrzec sie dzia-
taniom POST MORTEM. Dlaczego? Bo coraz wiecej
firm i organizadji jest lub zaraz bedzie w tej sytuadji,
a zdecydowanie mniej méwi sie (i, niestety, robi)
0 dziataniach pokryzysowych, o tym, co mozna
i warto zrobié, jak juz kurz bitewny opadnie, a straty
zostang policzone. A jest to cenna wiedza i dos-
wiadczenie, z ktérych wiele mozna wyciggnad. By
jasniej przedstawic i pokazac obie, tj. techniczng i

komunikacyjna strone medalu, pozwole sobie obra-
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zowacd tekst eksperckimi wypowiedziami z moich
rozwazan prowadzonych z Chief Security Officer
(CSO) Btazejem Szymczakiem, przy okazji rozmow

o koniecznej wspotpracy obu obszardw.

POST MORTEM - ALE O CO
CHODZI?

Sformutowanie Post mortem pieknie okresla i jed-

noczesnie definiuje obszar dziatania oraz trudnosci.

Oddajac gtos Btazejowi Szymczakowi, to ,dziatania
po kryzysie. To nie tylko okreslenie, co zawiodto.
Wazne jest ustalenie przebiegu kryzysu, reakgji
witasciwych i tych ztych. Okreslenie stabych ogniw.
Oraz, co krytyczne, wprowadzenie mechanizmoéw
zmieniajacych stabe punkty. Nie mozna zostawic

kryzysu bez dziatan naprawczych.” Co ciekawe, ca-
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ty cytat dotyczy zaréwno obszaru technicznego bezpieczenstwa, jak i komunikacji! Wszyst-
kie wymienione elementy stanowia czes$¢ audytu pokryzysowego w warstwie komunikacyj-
nej. Kryzysy wizerunkowe, czesto towarzyszace problemom wewnetrznym i incydentom,

ktdére niekontrolowanie rozlewaja sie w przestrzeni publicznej,

ZAWSZE s spowodowane licznymi patologiami w komunikacji - zaré6wno zewnetrz-

nej, jak i wewnetrznej — ktére nierzadko moga zagrozi¢ funkcjonowaniu firmy.

ZAWSZE JEST DWOCH WINNYCH. CO NAJMNIEJ

Btazej Szymczak podsumowat: ,W kazdym, dostownie w kazdym incydencie zawodza: ko-
munikacja oraz monitoring. | kazdy mozna tak podsumowad, ale Post mortemy to wierz-
chotek gdry lodowej, poniewaz zwykle dotycza incydentdw krytycznych. Natomiast cata re-
szte juz nalezy postrzegacd jako problem management - spojrzenie na incydenty nizszego
rzedu z lotu ptaka, znalezienie wspdlnych mianownikdw i przyczyn, zeby to zrobic trzeba
miec¢ spdjna klasyfikacje incydentdw oraz ich odpowiednie oznaczanie, ktérego obszaru
dotyczyty. Finalnie sprowadza sie to do ustalenia, DLACZEGO tak sie stato i jak mozemy
temu zapobiec w przysztosci. Chodzi o holistyczne spojrzenie na cata organizacje, nie tylko
waski wycinek gtéwnej akcji. Mechanizmy naprawcze réowniez nalezy analizowac i wdrozyc¢
w holistycznym ujeciu.” Jak poprzednio, to niemal lustrzane odbicie obszaru komunikacji.

Doktadnie to samo mozna przeczyta¢ w kontekscie kryzysu wizerunkowego.

Dwa wyzej przytoczone cytaty, idealnie pasujgce zaréwno do przestrzeni cyberbezpieczen-
stwa, jak i komunikacji w organizacji, sktaniaja do refleksji. Skoro cyberataki tak czesto
zagrazaja firmom i coraz czesciej wiaza sie z zagrazajacy kryzysami wizerunkowymi, to
warto potaczyc te dwa obszary i potraktowac je podobnie. Chocby po to, zeby w przysztosci
tatwiej byto podnies¢ sie po kryzysie i wyciaggnac wiecej wnioskéw. Rowniez po to, by dos-
wiadczania kryzysu przyczynity sie do minimalizacji btedéw w przysztosci. A, jak mawiamy,

kryzys to festiwal bteddw.
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DISASTER RECOVERY PLAN -
W2ZOR DO NASLADOWANIA

Standardy cyberbezpieczenstwa (cholby okreslo-
ne przez NIST, amerykanska agencja federalng
wyznaczajacej normy) zaktadaja, ze jednym z ele-
mentow zapewnienia ciggtosci dziatania jest Disa-
ster Recovery Plan (dalej: DRP), a wiec ustruk-
turyzowane podejscie, ktére umozliwia organiza-

cjom sprawne wznowienie pracy po incydencie IT.

Kazda organizacja, oczywiscie, musi dopasowac
dziatania i procedury do swoich warunkdéw, jednak
W pewnym uproszczeniu mozna okresli¢ pare ob-
szaréw wymagajacych uwzglednienia: od wskaza-
nia zespotu pracownikdw odpowiedzialnych za
DRP, przez identyfikacje krytycznych zasobdw
biznesowych, ocene ryzyka i przygotowanie pro-
cedur, stworzenie kopii zapasowych krytycznych

danych, po monitorowanie.

Pewnym benchmarkiem przyjetym na potrzeby
mojego planu jest katalog zaproponowany
przez Stefana Kaczmarka:

® zespot ds. odtwarzania awaryjnego,

® ocena ryzyka,

® spis wykorzystywanych urzadzen i progra-

mow: narzedzia zewnetrznych dostawcow,
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sprzet fizyczny, zasoby wirtualne, kluczowe
dokumenty cyfrowe, elementy aplikacji czy ba-
zy danych ze wskazaniem ich lokalizadji,

e identyfikacja krytycznych zasobdw bizneso-
wych,

e ustalenie celdw planu odtwarzania po awarii,

* kopie zapasowe,

¢ testowanie i optymalizacja.

CRISIS RECOVERY PLAN

Odnoszac sie do standardu DRP, mozna stworzy¢
analogiczna procedure — Crisis Recovery Plan, kto-
ra pomoze przeprowadzi¢ blizniacze dziatania
w komunikacji (co réwniez jest obszarem zaleca-
nym do uwzglednienia przez NIST). Utatwi ona
synergie dziatania IT i PR w procesie Post mortem.
Z tego powodu warto, by takie dziatania przebie-
gaty w pewnej harmonii. Doswiadczenia w komu-
nikacji kryzysowej, obserwacje przebiegu wyda-
rzen oraz audyty pokryzysowe pozwolity mi stwo-
rzy¢ schemat, ktéry warto rozwazyé w tego typu
incydentach i kryzysach.

Dziatania prowadzone jednoczesnie — synchroni-
cznie — utatwia catosciowe wyciagniecie wnios-
kow, poprawienie procedur i unikanie btedéw. Po-
nizej w ta-beli proponowany przeze mnie schemat

Crisis Recovery Plan z odniesieniem do DRP.



http://it-filolog.pl/plan-drp-absolutna-koniecznosc/

N
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PRZED POST MORTEM -
PRZEWROTNOSC CZYNNOSCI

Co wydaje sie kluczowe, stworzenie ram Crisis Reco-

very Plan dobrze jest wykonac... przed kryzysem.

Dlaczego? Kazdy, kto przeszedt kryzys (w zakresie
bezpieczenstwa IT, jak i wizerunkowym) wie, ze s3 to
przejscia, o ktérych najszybciej chcemy zapomnied,
zamkna¢ za soba i zaliczy¢ do ,przesztosci”. Mniegj lub
bardziej poranieni chcemy i$¢ dalej i nie grzebac w je-
szcze gojacych sie ranach. Niestety, zdecydowanie
warto to robié¢. Ustalenie dziatan RDC jest istotna
czesdcia przygotowania bezpieczenstwa systemdéw —
Bezpiecznicy maja to w duzej mierze uwzglednione
i pouktadane. Podobnie warto zrobi¢ z Crisis Recovery
Plan. Ustali¢ zasady, ktére w odpowiednim momencie
zostang rozpoczete niemal automatycznie. Bez tego

elementu ujecia proceduralnego moze sie to nie udac.

Wiele moich doswiadczen wskazuje, ze w sytuacjach,
kiedy nie jest to zaplanowane, tylko niewielki odsetek
organizacji decyduje sie na takie dziatania. Powoduje
to, ze czesto powtarzaja te same btedy, te same wad-
liwe reakcje, te same obszary tworza te same proble-
my. Mozna oczywiscie uderzad sie co chwila w nad-
miernie wystajacy rdg stotu stojacy w przejsciu, tylko

po co?

SECURITYMAGAZINE.PL
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NIE TYLKO KOMPUTER,M02E
PASC OFIARA HAKEROW

Redakcja
SECURITY MAGAZINE

W swiadomosci ukuto sie, ze

tylko komputery sa narazone na
ataki cyberprzestepcow — no

I moze jeszcze smartfony.

To jednak nieprawda. Urzadzen,
ktore moga zostac¢ zhakowane,
jest znacznie wiecej.

Sprawdz, jaki sprzet w Twojej
firmie jest narazony na atak
cyberprzestepcow.



https://www.politykabezpieczenstwa.pl/
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UWAZAJ NA SWOJA DRUKARKE!

Biurokracja i administracja ciggle sie w petni nie scyfryzowaty, a to
oznacza jedno — tone drukowanych papieréw. W prawie kazdej
organizacji dziata jaka$ drukarka. Jednak czy wiesz, Ze jest ona
prawdopodobnie narazona na atak hakerski? Jak podaje Zaufana
Trzecia Strona, badacze z Uniwersytetu w Bochum udowodnili, ze
drukarki sieciowe moga by¢ podatne na ataki cyberprzestepcow.
Naukowcy przetestowali 20 réznych drukarek i okazato sie, ze
praktycznie kazda z nich miata przynajmniej jedna luke, dzieki

ktérej mozliwy byt cyberatak. Niektdre miaty ich nawet 12.

Jak wskazuje Zaufana Trzecia Strona, badacze przeprowadzili
nastepujace ataki:
® DoS poprzez dwie linijki w PostScripcie powodujgce wejscie
drukarki w niekonczaca sie petle;
* wymuszenie przejscia w tryb offline;
e fizyczne uszkodzenie poprzez zapisywanie dtugich nazw
zmiennych do NVRAM. Ten ma ograniczong zywotnos¢ liczona
w cyklach zapisu;
e podmiane polecenia wydruku strony na puste polecenie. Spo-
wodowato to brak mozliwosci drukowania;
e zdalny reset do ustawien fabrycznych po SNMP;
e modyfikacje czyichs zadan drukowania;
e zdalny odczyt danych z NVRAM;
e zdalny dostep do systemu plikow;
* przechwytywanie drukowanych dokumentdow innych uzytkow-
nikow;

* tamanie haset PJL i PostScript.
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Przetestowane urzadzenia wypadty naprawde
kiepsko, jesli chodzi o cyberbezpieczenstwo.
Praktycznie na kazdej drukarce mozliwe byto
przeprowadzenie ataku nieskoniczonej petli. Je-
dynie model HP Laserlet M2727nf sie przed
tym obronit. Drukarka po 10 minutach reseto-
wata zadanie i byta ponownie dostepna. Jed-
nak w prawie kazdym urzadzeniu udato sie u-
niemozliwi¢ wydruki poprzez zmiane definicji
drukowania strony. A co trzecia drukarke moz-
na byto przetaczyc w tryb offline, a kilka modeli
wrecz uszkodzi¢ fizycznie przez 24-godzinna

serie zapisow do NVRAM-u.

Rodzi sie pytanie — dlaczego kto$ miatby za-
atakowacd nasza drukarke? To bardzo proste —
te urzadzenia podtaczane sa ciagle do interne-
tu, a co wiecej — do wielu komputeréw czy
smartfondw jednoczesnie. Drukarki przetwa-
rzaja mnostwo danych. Dzieki atakowi cyber-
przestepca moze wyciggnac¢ wazny dokument,
uniemozliwi¢ nam ich kopiowanie lub zmodyfi-
kowac zadanie i dorzuci¢ wtasne tresci do wy-
druku.

Wyobraz sobie sytuacje, w ktdrej haker mody-

fikuje nr konta bankowego na fakturze. W ten

prosty sposodb Ty lub Twdj klient mozecie stra-
ci¢ mnéstwo pieniedzy. Mozliwe nawet, ze
bezpowrotnie. Co wiecej — niektére drukarki
moga przechowywac wiecej danych i informa-
¢ji niz myslimy. Np. hasta do sieci WiFi, zabez-
pieczanych plikéw czy urzadzen, ktére sparo-

walismy. z drukarka.

Pozostaje pytanie, czy da sie przed tym bronicé.
| c6z — owszem, da. Nie warto drukowacd
wszystkiego przez WiFi czy NFC. Nalezy tez
rozejrze¢ sie za programami, ktdére moga
dodatkowo zabezpieczad drukarki. Mozna tez
z urzadzeniem sparowac np. tylko jeden kom-
puter, ktéry nie petni zadnej innej funkcji od
drukowania — nawet faczenia sie z internetem.
No i, oczywiscie — po prostu trzeba zachowac

zdrowy rozsadek.

KAMERY PRZEMYStOWE TEZ
MOGA PASC OFIARA HAKE-
ROW

O tym, ze kamery mozna zhakowad, niby
wiemy, ale... ile firm czy prywatnych osdéb
pozostawia standardowe hasta do kamer?
Odpowiedz brzmi, duzo. Z kamerami jest o tyle

problem, ze nasze podejscie do ich bezpie-
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czenstwa jest mocno wybidrcze. Cata rzesza osdb zakleja kamerki
w laptopach, ale ile osdéb robi tak z przednimi aparatami w smart-
fonach? lle osdb odpina od komputera kamerki internetowe po
skonczonej wideokonferencji? lle dba o bezpieczenstwo kamer

przemystowych w fabrykach czy domach?

W 2021 roku za oceanem wybuchta olbrzymia afera. Verkada,
czyli startup dostarczajacy ustugi kamer bezpieczenstwa dla wielu
firm z Doliny Krzemowej, padt ofiarg ataku. Hakerzy uzyskali dos-
tep do 150 tys. kamer m.in. w fabrykach i magazynach Tesli,
biurach Cloudflare, sitowniach Equinox, szpitalach, wiezieniach,
szkotach, posterunkach policji i w samej siedzibie Verkady. Oprocz
dostepu do transmisji na zywo cyberprzestepcy uzyskali tez

dostep do petnego archiwum klientoéw startupu.

A to zaledwie jeden przyktad. W zasadzie codziennie mozemy
przeczytac¢ o zaatakowaniu jakichs kamer w firmach, publicznych
placéwkach czy domach prywatnych oséb. A dzieki wtamaniom
cyberprzestepcy uzyskuja dostep nie tylko do transmisji na zywo.
Moga uprzykrza¢ nam zycie na wiele sposobdw. Wiele kamer
przemystowych ma wbudowane mikrofony i gtosniki, dzieki
czemu hakerzy moga np. puszczac¢ gtosna muzyke albo inne

dzwieki.

Tak dziata np. patostreamer z Polski — Misterius. Osobnik ten od
kilku lat uprzykrza zycie ludziom na catym Swiecie. Misterius

wchodzi na niezabezpieczone kamery CCTV i puszcza osobom

SECURITYMAGAZINE.PL

ODSZKODOWANIE
W PRZYPADKU
RANSOMWARE

Zostates ofiarg ataku ransomware - twoje dane
zostaty zaszyfrowane? Hackerzy 2adajg okupu za
ich odszyfrowanie?

Ubezpieczyciel wyptaci nie tylko kwote zgdanego
okupu, ale zwréci réwniez koszty odtworzenia
danych, ktérych nie udato sie odszyfrowac, pokryje
koszty zwigzane z zaangazowaniem specjalistow w
zakresie zarzgdzania kryzysowego, informatyki
Sledczej, public relations oraz wyptaci odszkodo-
wanie za utracone korzysci, ktére bytyby mozliwe
do uzyskania, gdyby nie atak hackerski.

Srednia wysoko$¢ okupu w Polsce w zwigzku

z atakiem ransomware w ostatnim roku to po-
nad 600 tys. zt. Sam okup to jednak nie wszyst-
ko: wydatki zwigzane z przestojami, utrata zy-
sku, zwiekszone koszty prowadzonej dziatal-
noSci, angaZowanie informatykéw Sledczych,
zespoléw reagowania na incydenty a czasami
nawet zespotéw specjalizujacych sie w ustu-
gach PR powodujg, ze przecietny koszt zwigza-
ny z atakiem ransomware to ponad 7 min zi.
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znajdujacym sie w do-
mach, hotelach, firmach
czy placdwkach publicz-
nych np. przemowienia
Hitlera, dzwieki syreny a-
larmowej, odgtosy upra-
wianego seksu, wiertarki
udarowej, pukania, awarii
linii elektrycznej, dzwo-
nienia telefonu, hymn
ZSRR itd.

Patostreamer zgroma-
dzit prawie 25 tys. sub-
skrybentéw na You Tu-

bie i dziata w najlepsze.

A Ty i Twoja firma zdecy-
dowanie nie chcecie dota-
czy¢ do grona osdb, kto-
rych kosztem bawi sie on
i jego widownia. A tym
bardziej nie chcesz dota-
czy¢ do grona ofiar po-
wazniejszych cyberprzes-

tepcow.

NAWET SAMOCHODY NIE SA
BEZPIECZNE

W samochodach jest coraz wiecej elektroniki.
W zasadzie nowe auta to komputery na kétkach
i tak jak ich stacjonarne odpowiedniki — moga
pas¢ ofiara cyberprzestepcéw. Zdolny haker
moze wytaczy¢ hamulce, silnik, systemy monito-
rowania cisnienia w oponach, ogrzewanie lub
klimatyzacje. A nawet manipulowac diagnosty-
ka, odblokowad lub zablokowaé drzwi, sterowacd
wycieraczkami czy zmusi¢ samochdd do przys-

pieszenia.

Tak, to nie jest fikcja rodem z serii gier Watch
Dogs. W 2022 roku 19-latek z Niemiec, David
Colombo, wtamat sie do 25 samochoddow Tesli.
Dzieki uzyskaniu dostepu do systemow haker
modgt odblokowywad drzwi, witaczaé radio, tra-
bi¢ klaksonem, namierzy¢ lokalizacje samocho-
du, a nawet uruchomi¢ pojazd bez kluczykow.
Na cate szczescie dla Tesli i wtascicieli aut, Colo-
mbo jest ekspertem ds. cyberbezpieczenstwa,
ktory chciat obnazyc¢ stabe punkty elektrycznych
samochoddow. A zatem nikomu nie stata sie
krzywda. Jednak skoro on byt w stanie to zrobic
— to znaczy, ze prawdziwy cyberprzestepca tez

bytby do tego zdolny.
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A jak w ogdle mozliwe byto zhakowanie pojazdéw? Colombo wskazat, ze kwestia
bezpieczenstwa dotyczyta sposobu, w jaki TeslaMate przechowywato informacje
potrzebne do potaczenia programu z samochodem. Co wiecej — 19-latek znalazt
btad w oprogramowaniu producenta samochodu dla cyfrowego kluczyka samocho-
du. Co zreszta pozwolito mu tez pozyskac dane kontaktowe do wtascicieli wspom-

nianych pojazdow.

Co mozesz w takim razie zrobi¢, aby sie chroni¢ przed takimi atakami? Niestety,
niewiele. Moc lezy w producentach, ktorzy powinni dbaé o cyberbezpieczeristwo

swoich pojazdow.

Niemniej, mozesz przynajmniej ogranicza¢ systemy bezprzewodowe lub zdal-
ne, ktore dziataja w Twoim samochodzie, nie uzywac przegladarek dostep-
nych w systemach aut (bo te przewaznie s3 kiepsko zabezpieczone). | po pro-

stu sledzic¢ informacje dotyczace Twojego modelu pojazdu.

URZADZENIA IOT | lIOT SA BANALNE W ZHAKOWA-
NIU

Internet rzeczy oraz przemystowy internet rzeczy zmienity prace i codzienne zycie
wielu osdéb. Roboty sprzatajace, smartloddwki i smartpralki, czujniki, lampy,
termostaty, skanery, maszyny produkcyjne itd. itp. — wszystko to moze zostad
zhakowane. | jak wskazuje serwis Embedded Computing, wiekszosci urzadzen loT
brakuje jakichkolwiek zabezpieczen. Przez to ztamanie internetu rzeczy dla
cyberprzestepcéw to butka z mastem. Urzadzenie loT bez odpowiedniego zabez-
pieczenia moze zosta¢ zhakowane w ciggu kilku godzin, a bez minimalnej ochrony
nawet w pare minut. Szacuje sie, ze w samym tylko 2021 roku ofiarom cyber-

przestepcow padto 1-1,5 mld urzadzen loT.

SECURITYMAGAZINE.PL




ow

) 4

haker

iara

22 of

ze pasc o

Nie tylko komputer mo

SECURITYMAGAZINE.PL

| co ciekawe, do prawie 900 min tych atakow
wykorzystywano metody phishingowe. Jesli
Twoja firma wykorzystuje internet rzeczy lub
przemystowy internet rzeczy, musisz miec¢ sie

na bacznosci.

Praktycznie wszystko, co jest podpiete do
internetu, moze pas¢ ofiara hakeréow czy

innych cyberprzestepcow.

CYBERPRZESTEPCY ATAKUJA
ROWNIEZ DRONY

Bezzatogowe statki powietrzne tez nierzadko

sg atakowane przez hakerédw. Cyberprzestep-

cy zaréwno kradng dane z drondw, np. zdjecia
czy filmy, a nawet same urzadzenia. Porywanie
tych matych statkdw powietrznych zdarza sie
naprawde czesto. Niestety, producenci rzadko
dbaja o cyberbezpieczenstwo swoich produk-

téw.

A wszyscy doskonale wiemy, ze drony s3a coraz
wazniejsze. Maja zastosowania bojowe, poma-
gaja stuzbom znajdowad ludzi w niebezpie-
czenstwie, stuza do monitorowania okolicy, foto-
grafuja czy filmuja ja, sa wykorzystywane w ce-
lach marketingowych (np. w Szanghaju uktadaja

sie w wielkie znaki QR na niebie), a w przysztos-
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ci moze zaczna w sposdb powszechny dostarcza¢ nam paczki.

Jak zatem hakerzy atakuja drony? Np. podajac im fatszy-
we dane GPS. Przez to dron zaczyna lecie¢ w zupetnie in-
nym kierunku. Bezzatogowe statki powietrzne mozna
zhakowaé¢ nawet z odlegtosci ponad 1,5 km. Wystarczy
przechwyci¢ sygnat drona, ktory czesto jest nieszyfrowa-

ny.

Samy Kamkar — ekspert ds. cyberbezpieczenstwa — zhakowat
drona, dzieki ktéremu mdgt przechwycic¢ tez inne urzadzenia
tego typu. W konsekwencji utworzyt prawdziwy ,réj” drondw.
| w zasadzie maégt z nimi zrobié, co chciat. Nie tylko je porwad,
ale tez np. rozbi¢ o kogos lub cos. Aby ustrzec sie przed
zhakowaniem drona, nalezy regularnie aktualizowad jego
oprogramowanie, uzywa¢ mocnych haset do aplikacji stacji
bazowych i zabezpieczad urzadzenia, za pomoca ktérych ste-

rujesz bezzatogowym statkiem.

Nie wymienilismy wszystkiego, co mozna by zhakowad. W za-
sadzie urzadzen podatnych na ataki cyberprzestepcow jest
wiecej. Ofiarami moga padac tez np. smart TV, automatyczne

drzwi, asystenci gtosowi, a nawet ekspresy do kaw.

Kazde urzadzenie podpiete do internetu, jest narazone na
atak. A smutna prawda jest taka, ze obecnie coraz wiecej
rzeczy korzysta z dostepu do sieci. Dlatego dbaj o cyber-

bezpieczenstwo swoje, swoich pracownikow i firmy.
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TAK RODZA SIE BIZ-
NESY WSPIERAJA-
CE... INNE BIZNESY.
CARPATHIAN
STARTUP FEST
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Druga edycja Carpathian Start-
up Fest 2022 wpisata sie na
liste najwazniejszych imprez
startupowych w Polsce. Do
tegorocznej edycji zgtosito sie
226 projektow. 24 najlepsze
pomysty biznesowe walczyty
w finale o nagrody warte po-
nad 100 tys. zt, ale takze o u-
wage funduszy venture i po-

tencjalnych inwestorow.
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SWIAT STARTUPOW
W RZESZOWIE

Festiwal zorganizowany 13 i 14 pazdziernika przez
Rzeszowska Agencje Rozwoju Regionalnego S.A. oraz
Podkarpacki Park Naukowo-Technologiczny ,Aeropo-
lis” przyciagnat uwage mtodych przedsiebiorcow, biz-
nesu, nauki, funduszy inwestycyjnych oraz firmy Kul-
czyk Investments SA, ktdra jest twdrca mentoringowe-
go InCredibles dla najbardziej innowacyjnych startu-

pow.

Do Rzeszowa zjechaty gwiazdy swiata startupdw: Ste-
fan Batory, twodrca aplikacji Booksy; Michat Sadowski,
zatozyciel Brand24; Szymon Janiak, wspottworca Czys-
ta3.vc - jednego z najbardziej aktywnych funduszy
venture capital w Europie Srodkowo-Wschodniej; To-
masz Karwatka, aniot biznesu, zatozyciel Catch the Tor-
nado; Jarostaw Sroka, cztonek zarzadu Kulczyk Invest-
ments SA; Michat Kramarz, szef Google for Startups
w Polsce oraz Katarzyna Cichopek, aktorka i prezenter-

ka telewizyjna, zatozycielka marki ,YA”.

NAGRODZENI

Rozdano nagrody w czterech kategoriach:
¢ Najlepszy Startup dla Visual Tech — Lab Sp. z 0.0,;
* Najlepszy Scaleup i zwyciestwo firmy ParkCash Sp.

Z 0.0,
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¢ Najlepszy Pomyst na Biznes, kat. Idea Challenge i zwycieski
projekt MoVA,;

* Inteligentne Specjalizacje Wojewddztwa Podkarpackiego
dla Gridaly w obszarze ,Informacja i telekomunikacja” oraz

MoodMon w ,Jakosci Zycia”.

Po raz pierwszy w Rzeszowie wreczono nagrody dla Najlep-
szego Startupu z Ukrainy i otrzymat ja Vitaliy Rozman za
aplikacje Skibble oraz InCredibles Sebastiana Kulczyka, ktdra

trafita do AstroTectonic Sp. z o.0.

NAJLEPSZE STARTUPY
Do tegorocznej edycji #CSF zgtosito si¢ 226 projektow. 24

najlepsze pomysty biznesowe walczyty w finale o nagrody
warte ponad 100 tysiecy zi, ale tez uwage funduszy ven-

ture i potencjalnych inwestoréw.

Najskuteczniejszy okazat sie Visual Tech — Lab Sp. z o.o.
zatozony przez Andrzeja Halarewicza i Marka Uziela. To oni
wpadli na pomyst bezinwazyjnej oceny stanu gestosci kosci
pacjenta przed zabiegiem wszczepienia implantu. Drugie miejs-
ce w kategorii Najlepszy Startup przypadto firmie AstroTec-
tonic, ktéra w 2020 powstata w PPN-T ,Aeropolis” w Jasionce.
Orteza na urazy przedramienia firmy Mediprintic sp. z 0.0. zajeta

trzecie miejsce w kategorii Najlepszy Startup.

AstroTectonic zostat tez zakwalifikowany do prestizowego pro-
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jektu InCredibles zainicjowanego w 2017 roku przez Sebastiana Kulczyka. To wszech-
stronny program akceleracyjno-mentoringowy wspierajacy mtode polskie firmy z ob-
szaru nowych technologii. Firma przez rok bedzie za darmo korzystaé¢ ze wsparcia
udzielanego przez polskich i zagranicznych mentoréw — uznanych inwestoréw, dorad-
coOw i specjalistdw z zakresu m.in. zarzadzania, sprzedazy i marketingu, komunikaciji,

finanséw oraz HR.

Projekt AstroTectonic ma na celu wykrywanie zagrozen zwigzanych z trzesieniami
ziemi i opracowanie optymalnego systemu powiadamiania dla ludnosci cywilnej oraz

profesjonalistow, nawet kilka godzin przed wystapieniem zagrozenia.

Jarostaw Sroka, cztonek zarzadu Kulczyk Investmens S.A., odpowiedzialny za InCre-
dibles, nie kryje dumy z udziatu w Carpathian Startup Fest 2022, tym bardziej, ze tej
wspotpracy towarzyszy petne partnerstwo oraz zatozenie win win (wygrany-wygrany).
- Naszym wspdlnym mianownikiem jest dobro polskiego ekosystemu startupowego —

mowit.

NAJLEPSZE SCALEUPY

W kategorii Najlepszy Scaleup - | miejsce zdobyta spétka ParkCash, ktdra opracowata
innowacyjna technologie zarzadzania miejscami parkingowymi w biurowcach i obiek-

tach handlowych.

Maas Loop z Rzeszowa, ubiegtoroczny zwyciezca Carpathian Startup Fest w kategorii
Najlepszy Startup, w tym roku zajat Il miejsce wsrdd najlepszych scaleupéw. To na-
groda za inteligentne kosze miejskie na szkto, plastik i aluminium. Ill nagroda trafita do
Battery Technic Sp. z o.0., ktdra stworzyta domowy system zarzadzania energig z ma-

gazynem enerdgii.
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GWIAZDY STARTUPOWEGO SWIATA

Carpathian Startup Fest 2022 na dwa dni $ciagnat do Rzeszowa
takze gwiazdy startupowego s$wiata. Obecny byt Stefan Batory -
tworca aplikacji Booksy dla klientow i przedsiebiorcéw, ktora jest
na najlepszej drodze, by podbié¢ swiatowe rynki i stac¢ sie rownie
rozpoznawalna i globalna marka jak Uber czy Booking. Co wiecej,
44-letni Batory, ktéry pochodzi z Kolbuszowej na Podkarpaciu, ma
szanse zosta¢ wtascicielem polskiego jednorozca - startupu wyce-

nianego na minimum miliard dolaréow.

- Gdy 22 lata temu zatozytem pierwsza firme, przez 2 lata jadtem
ziemniaki przez 6 dni w tygodniu, bo na nic innego nie byto mnie
stac — wspominat Batory: - | gdybym wtedy wiedziat, ze tak bedzie
wygladata moja droga do przedsiebiorczosci, nigdy bym jej nie

rozpoczat, ale nie wiedziatem. Dzi$ natomiast wiem, Zze byto warto!

- Obserwujac InCredibles, wiem, ze kazdy nosi butawe Elona Mus-
ka w plecaku i namawiam przedsiebiorcow do ciezkiej nauki. A ida
trudne czasy dla przedsiebiorcow. Wchodzimy w okres zawiro-
wan i wyzwan gospodarczych zwigzanych z recesjg i inflacja.
Konricza sie pieniadze, inwestorzy mocno ograniczajg swoje dziata-
nia, ciecie kosztéw i redukcja zatrudnienia moga stac sie koniecz-

noscig — wyliczat Jarostaw Sroka.

INTELIGENTNE SPECJALIZACIJE

Wreczono tez nagrody w kategorii Inteligentne Specjalizacje

Wojewddztwa Podkarpackiego. W obszarze ,Informacja i tele-

SECURITYMAGAZINE.PL
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komunikacja” wyrézniono platforme eventowa Gridaly. W ,Jakosci Zycia” MoodMon - ap-
likacje do monitorowania 0séb z zaburzeniami afektywnymi. Po raz pierwszy w Rzeszowie

podpisano Memorandum o wspodtpracy pomiedzy West Ukrainian Business Club a RARR.

CYBERBEZPIECZENSTWO, IT | NOWE TECHNOLOGIE

Podczas prelekcji poruszone byty réwniez tematy zwigzane z szeroko pojetym bezpie-

czenstwem, ale takze z nowymi technologiami.

“Strategia cyberbezpieczenstwa. Rekomendacje w perspektywie XXI wieku” - podczas
spotkania, ktére poprowadzit dr Maciej Chrzanowski z Politechniki Rzeszowskiej rozmowa
skierowana byta wokét tego, na jakie zagrozenia w sieci moga trafi¢ nie tylko pracownicy
firm czy administracji, ale tez zwykty Kowalski, korzystajacy z internetu. Watek omowiili
Michat Kibil - Senior Partner DGTL Kibil Piecuch i Wspdlnicy S.K.A., Piotr Szymanski - Na-
czelnik Centralnego Biura Zwalczania Cyberprzestepczosci i Tadeusz Polak — CSO Ringer

Axel Springer.

- Wazne bysmy wiedzieli, w jaki sposéb mozemy byc¢ atakowani, w jaki sposéb mozemy
stac sie ofiarami przestepstw, czy stalkingu internetowego, ale takze w jaki sposdb za-
bezpieczac sie na poziomie prostej wiedzy uzytkowania komputera i internetu. To jest pods-
tawa edukacyjna i to, co moga zrobi¢ firmy, to wsréd swoich pracownikéw dystrybuowac
materiaty, uczyd, czym sa kampanie phishingowe, a moze przygotowad materiaty, ktdre ci
pracownicy beda mogli wzia¢ do domu i pokazac rodzinie, by szerzy¢ te informacje - pod-

sumowat spotkanie Maciej Chrzanowski.

Podczas prelekcji “Telekomunikacja i informatyka. Obszar aktywnosci startupow” gospo-
darz Krzysztof Szumilewicz ze Stowarzyszenia Informatyka Podkarpacka debatowat z Wa-

ctawem Szarym, Cztonkiem Rady Nadzorczej Sagitum S.A., Markiem Pankiem, Wicepreze-
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sem Zarzadu Asseco Poland, Pawtem Janda, Prezesem Zarzadu Mobitouch i Tomaszem Ja-

worskim, Dyrektorem Transformacgji Cyfrowej Sektora Publicznego Microsoft.

W czasie CSF poruszono réwniez tematy zwigzane z awarig terminala, czyli jak Operator
Ptatnosci moze wptynac na Twaj biznes. Tu uczestnicy wystuchali prelekcji Adama Jastrowi-
cza - Partnership Managera z Blue Media. O tym, jak usprawnic¢ biznes czyli na temat wspot-
pracy z firmami w zakresie IT/HR mdéwita Dominika tuszczuk - Prezes Zarzadu Vasco Sky
sp. z 0.0. A o tym, czym jest metaverse i jak na nim zarobi¢ méwit Konrad Ziaja producent
XR, zatozyciel i CEO CinematicVR. 11 lekcji z prowadzenia biznesu w Internecie zaprezento-
wat Michat Sadowski - CEO & Head of Product Brand24 S.A. O technologii druku 3D, czyli

geometrii bez granic opowiadat dr Piotr Wanicki — Co-Founder 3D House.

Carpathian Startup Fest to trzy rézne sceny, a jedna z nich byta Deep Tech. Przez dwa dni
odbywaty sie prelekcje oraz warsztaty dla firm tworzacych rozwiazania z dziedziny gtebo-
kich technologii. Firmy deep tech zwigzane s z branzami Al i machine learning, syntezy
mowy, zaawansowanej produkgji, robotyki, fotoniki, elektroniki, rozwigzan materiatowych,
blockchain, biotechnologii i technologii kwantowych. To dla nich organizatorzy przygotowali
debaty na temat danych (Pawet Lubinski — Data Scientist, Sagitum S.A), chmury obliczenio-
wej (Pawet Cisto — MLOps Engineer), rozwigzan mobilnych wspomaganych sztuczna
inteligencja (Grzegorz Dworak — CTO projektu Mint Service Desk w firmie OPGK Software,
robotyzacji i automatyzacji proceséw (Pawet Lubinski — Data Scientist, Sagitum S.A). War-
sztaty poprowadzili: Grzegorz Dworak — CTO projektu Mint Service Desk w firmie OPGK
Software (“Rozwiazania mobilne z wykorzystaniem sztucznej inteligencji”), Gracjan Walczak
—IT Project Manager CCC Group (“Zarzadzanie projektem — frameworki i najlepsze praktyki”)
czy Michat Blajer - Digital Robots sp. z 0.0 (“Robotyzacja & automatyzacja — zbuduj wtasne-

go bota”).

W tym roku organizatorzy CSF przygotowali takze strefe Expo i Targi IT.
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OCHRONA PRZED
PODROBKAMI,
BOTAMI | OPTY-
MALIZACJA
CYBERSEURITY

Redakcja
SECURITY MAGAZINE

#SECURITY
#STARTUP

Wi iele startupow na rynku
dostarcza rozwiazania,
ktore pomagaja chronic
Ciebie i Twoja firme. Mowa
tutaj nie tylko o cyber-
zagrozeniach, ale nawet
ochronie przed podra-
bianiem produktow.

Na ktore startupy
powinienes zwroci¢ uwage?



https://www.politykabezpieczenstwa.pl/

a cyberseuri

izacj

optymal

Ochrona przed podrobkami, botami

VERIORI - OCHRONA PRZED
PODROBKAMI
Wywodzace sie z Warszawy Verior S.A to startup,

ktory dostarcza system potwierdzajacy autentycz-
nos¢ Twoich produktéw. Dziata on na podstawie
koddéw QR. Jednak po kolei — unikatowy identyfika-
tor VAS umieszczany na kazdym produkcie umoz-
liwia $ledzenie jego historii — od momentu powsta-

nia do zakupu przez klienta.

To wazne o tyle, ze straty w samym tylko sek-
torze kosmetykow i higieny osobistej w 2019
roku wzrosty o 10,8 mid zt z powodu podrébek.
A w 2020 roku t3czna wartosé rynku fatszywek

w UE oszacowano na 121 mld euro.

Kody QR skanuje sie za pomoca specjalnego czyt-
nika lub aplikacji w smartfonie. Dzieki temu w tatwy
sposdb mozna potwierdzi¢ autentycznosé¢ danego

produktu.

Zwyczajnie chroni Cie to przed powstawaniem i dy-
strybucja podrdébek. Dzieki temu dbasz tez o wize-
runek uczciwego i rozsadnego producenta. Takiego,
ktéry potrafi ochroni¢ siebie i swojego klienta. To
jednak nie koniec. ldentyifkator VAS pozwala takze

na zapisanie informacji, ktére moga by¢ przydatne

SECURITYMAGAZINE.PL

do dziatan marketingowych. Skanowanie kodu QR
ma tez utatwiac kontakt z obstuga klienta i uprasz-
czac proces sktadania reklamacji czy wsparcia po-
sprzedazowego. ldentyfikatory umozliwiaja rowniez
analize danych, np. preferengji klientéw, a nawet lo-

kalizacje i kontrole tancuchéw dostaw.

Startup oferuje swoje rozwigzania zwtaszcza sek-
torowi FMCG, branzy rolniczej, przemystowi farma-
ceutycznemu czy producentom sprzetu medycz-
nego. Niemniej, jak zapewnia Veriori — identyfika-
tory mozna dopasowac praktycznie do dowolnej

dziedziny.

W spotke zainwestowat m.in. fundusz Netrix
Ventures. A sam startup wspotpracuje juz, na
przyktad z IBM, Microsoftem, Zebra itd.

CYBER QUANT OCHRONI CIE
PRZED PHISHINGIEM

Phishing to ciagle jedna z najpopularniejszych me-
tod stosowanych przez cyberprzestepcow. Cyber
Quant wychodzi naprzeciw tym zagrozeniom. War-
szawski startup tworzy platforme SEPP (Social En-
gineering Protection Platform), ktéra ma na celu po-
lepszanie kompetencji pracownikéw i przeciwdzia-

tanie cyberprzestepstwom.
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Jak wskazuje raport MIT w ciggu nastepnych 10 lat
cyberatak i wycieki danych, beda jednym z najwiek-
szych zagrozen na sSwiecie. W zasadzie — juz sa
niezwykle powaznym. Wszyscy styszeliSmy historie
o0 zatrzymanych liniach produkcyjnych czy sieciach
energetycznych z powodu cyberprzestepstw. A az
91% cyberatakéw zaczyna sie witasnie od phi-

shingu.

Startup pozwala na tworzenie symulacji cyber-
atakoéw na poszczegolne elementy, osoby w fir-
mie. Po kazdym takim kontrolowanym ataku,
wdrazany jest modut szkoleniowy i udostepnia-

ne podsumowanie.

Cyber Quant specjalizuje sie tez w OSINT, czyli tzw.
biatym wywiadzie. Jest to metoda pozwalajaca na
pozyskiwanie informacji o spdtce czy osobie na po-
dstawie jawnych Zrddet. Startup dzieki temu wska-
zuje, ktore obszary powinienes chroni¢ w szczegdl-

nosci i gdzie znajduja sie Twoje stabe punkty.

GREY WIZARD - ZABEZPIECZ SIE
PRZED Z2tYMI BOTAMI | DDOSAMI

Ataki DDoS i zte boty to réwnie czesto wykorzysty-
wane metody przez cyberprzestepcéw, co wspom-
niany wczesniej phishing. W ekosystemie startupo-

wym jednak nie brakuje rozwigzan, ktére pozwalaja
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sie chroni¢ przed takimi zagrozeniami. Jedna ze spé-
tek oferujaca ochrone przed atakami DDoS i ztymi
botami jest Grey Wizard. To wywodzacy sie z Poz-
nania startup, zatozony przez weterandw, ktorzy
brali udziat w rozwoju takich platform, jak Allegro czy
OLX.

Grey Wizard oferuje catodobowa ochrone dziatajaca
na zasadzie tzw. reverse proxy. Jest to serwer stojacy
pomiedzy uzytkownikiem a infrastruktura webowa
klienta. W koncu strony internetowe sa dzis wyjat-
kowo narazone na cyberataki, a stanowia wazna
cze$¢ kazdego biznesu. Rozwigzanie Grey Wizard
blokuje zte boty, a przepuszcza tylko te dobre, np. od
Google’a. Ponadto platforma chroni przed atakami

DDoS i zapewnia bezpieczenstwo stron, aplikacji czy
APL.

Startup chwali sie tym, ze na podtaczenie i konfigu-
racje ich narzedzia potrzeba zaledwie 5 minut. Po-
nadto Grey Wizard zapewnia szybki support i nie
wymaga specjalnego sprzetu, oprogramowania czy
ekspertow do obstugi platformy. Tarcza Grey Wizard
przekierowuje ruch HTTP/HTTPS przez warstwe fil-
trujaca, co w praktyce uniemozliwia ataki DDoS kaz-
dego rodzaju. Rozwiagzanie oparte jest o uczenie ma-

szynowe i sztuczna inteligencje, ktora stale sie uczy.

SECURITYMAGAZINE.PL

Co wiecej — startup oferuje monitoring w czasie
rzeczywistym, ktéory pozwala na podglad para-
metrow sieci, uzytkownikéw czy incydentow.
Wszystko to w formie map i wykreséw.

Z ustug Grey Wizard korzysta juz miedzy inymi
Wykop.pl, Smyk, Kinguin czy sklep jubilerski

Savicki.

Startupow, ktére moga zapewni¢ bezpieczenstwo
Twojej firmie, jest znacznie wiecej. To tylko kilka
przyktadéw. Pamietaj, aby dbaé o dobro swojej

spotki, jak i Twoje wiasne oraz pracownikow.



https://bitdefender.pl/rozwiazania/
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CZY SOCIAL MEDIA NAS
SZPIEGUJA?

Anna Petynia-Kawa
Agencja Kreatywna AjPi Media

Cho¢ oczywistym wydaje sie

fakt, ze nasze dane osobowe
s3 najdrozsza waluta swiata,
warto pochyli¢ sie nad
tematem szpiegowania
naszych ruchéw w internecie.
Ochrona danych osobowych
wydaje sie fikcja. Sczytywane
sg praktycznie wszystkie
informacje, ktére podajemy
w sieci.
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ia nas szpieguja

Czy social med

JAKIE DANE OSOBISTE
UDOSTEPNIAMY SOCIAL
MEDIOM?

Na poczatku, cho¢ na chwile wréce myslami do
pandemii i pierwszych teorii spiskowych zwiaza-
nych z mikroczipami. Kiedy ktos mowi, ze nie chce
by¢ sledzony, zawsze zartobliwie odpowiadam, by
zainwestowat w Nokie 3310. Telefony wychwytu-
ja bowiem nawet hasta kluczowe z naszych roz-
mow offline, podstuchujac nasze rozmowy. Zdaje
sobie sprawe z tego, jak ogromne dane na temat
naszego stylu zycia, zainteresowan, pasji i pracy

gromadza popularne dzisiaj smartfony.

Jesli nadal nie jestescie swiadomi ogromu danych,
ktére udostepniacie potentatom, czyli Google Inc
(wtasciciel m.in. Gmail, YouTube, wyszukiwarka
Google), Meta Social Metaverse Company (wtas-
ciciel m.in. Instagrama, Facebooka, Messengera,
WhatsApp), TikTok’owi i innym social mediom, to
pokrotce postaram sie to przedstawié. Praktyka
prowadzenia szkolen zamknietych a takze roz-
mdw z przedsiebiorcami pokazuje mi, ze to wciaz

mato znany temat.

Nowoczesne smartfony pokochalismy, bo to mate

komputery, ktére mieszcza sie nam w kieszeni.

SECURITYMAGAZINE.PL

Mamy na nich szereg aplikacji, ktére pozwalaja
nam komunikowac sie prywatnie i biznesowo. Ma-
to kto zdaje sobie sprawe z tego, ze jednoczesnie
to idealne narzedzia do szpiegowania. Przypomne,
ze 80% o0s6b z Internetu korzysta tylko przy
pomocy przenosnych urzadzen typu smartfon.
Jednoczesnie nie dbamy o odpowiedniego antywi-
rusa, otwieramy podejrzane linki, pobieramy réz-

nego rodzaju aplikacje i oprogramowania.

Kazda z aplikagji zainstalowanych na naszym
smartfonie, w szczegdlnosci media spotecznoscio-
we, maja swoje kody szpiegujace, ktérych zada-
niem jest $ledzi¢ to, na jakie informacje reagujemy,

ktore czytamy.

Tym sposobem tworza wokét nas tzw. banke
informacyjna. Docieraja do nas tylko materiaty,
ktore wciagna nas w lekture, sprawia, ze spe-
dzimy online wiecej czasu. Najcenniejsza wa-

luta jest tu wiasnie czas i dane uzytkownikéw.

JAKIE DANE ZBIERAJA MEDIA
SPOLECZNOSCIOWE?

Popularne aplikacje, ktdre instalujemy w swoich
smartfonach to dla ich wtascicieli kopalnia wiedzy

na temat uzytkownikow.
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W pierwszej kolejnosci zwrdce uwage na to, ze kazdy link otwierany przez uzytkow-
nika Facebook’a i TikTok’a otwiera sie w specjalnej przegladarce wbudowanej w apli-
kacje. Odczytuje ona nie tylko aktywnosé zwigzang z artykutem, ale i kazde kolejne kli-

kniecie w inne linki.

Zbierane sa takze, co dla wiekszosci oséb oczywiste, dane o naszych polubieniach, ko-
mentarzach, itp. Maszyny analizuja takze hasta, ktére padaja w naszych konwersa-
cjach na Messengerze i WhatsApp. Wszystko, by oferowaé nam reklamy, ktére najle-
piej wpasowuja sie w nasz styl zycia. Jesli tylko w smartfonie uruchomimy lokalizacje,

to zczytuja one takze to, w jaki sposdb poruszamy sie po naszej miejscowosci, kraju.

Ostatnio duzym echem odbit sie artykut opublikowany w amerykanskim magazynie
Forbes. Pokazuje on, w jaki sposdb aplikacja TikTok na co dzien zbiera informacje o
swoich uzytkownikach. Podobnie jak Facebook posiada ona specjalna, wbudowana w
nig przegladarke, przy pomocy ktdrej przegladamy link otwierany w aplikacji. W taki
sposdb zbierane sa wrazliwe dane na temat zainteresowan uzytkownikdw.

Wykorzystuje sie do tego jezyk programowania JavaScript.

Gwoli ciekawostki, naukowcy wskazuja, ze rzeczona przegladarka TikTok’a posiada
specjalny kod, ktéry pozwala nie tylko monitorowaé, w jakie linki wchodza
uzytkownicy. Felix Krause, badacz aplikacji internetowych z Wiednia wskazuje kilka

prawidtowosci.

Pokazuje, ze w aplikacji zainstalowano tam réwniez kod sledzacy, jakie infor-
macje wystukuja wen uzytkownicy przy pomocy klawiatury. Oczywiscie, TikTok
zaprzecza tym informacjom, twierdzac, ze owszem, takie funkcjonalnosci kod

ich aplikacji posiada, ale nie s3 one wykorzystywane w celu zbierania danych.




?

ia nas szpieguja

Czy social med

Krauze dowodzi, ze kod jest wbudowany nie tylko
w nowoczesny TikTok, ale i w narzedzia, ktére dos-
tarcza firma Meta, wtasciciel Facebooka. Udowad-
nia on, ze w obu przypadkach firmy faktycznie uzy-
waja specjalnego kodu, ktéry pozwala na zbieranie
wrazliwych danych. Sa one przechowywane na

serwerach i udostepniane osobom trzecim.

Co interesujace, dokumenty polityki prywatnos-
ci Facebooka oraz TikToka nie uwzgledniaja w
danych takich informagcji, jak aktywnos¢ prze-
gladarek w aplikacji mimo, ze ujawniono prak-
tyki monitorowania przez nie informacji czyta-

nych przez uzytkownikow.

Wspomniany Krause wystat do Apple oficjalne py-
tanie, czy nie moze wymagac od aplikacji korzys-
tania z domyslnej przegladarki urzadzenia, w tym

przypadku Safari. Pozostato ono bez odpowiedzi.

Specjalisci z zakresu prywatnosci w Internecie po-
nadto sprzeciwiaja sie monitorowaniu kliknie¢ kla-

wiszy klawiatury, o co posadzany zostat TikTok.

“Zatozenie, ze twoje dane sa wstepnie odczytywa-
ne, zanim je przeslesz dalej to przekroczenie granic”

- méwi Jennifer King, specjalista ds. polityki prywat-
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nosci i danych w Instytucie Sztucz-
nej Inteligencji Skoncentrowanej na

Cztowieku Uniwersytetu Stanforda.

SZPIEGOSTWO PRZE-
MYStOWE W MEDIACH
SPOLECZNOSCIOWYCH

Mato kto na co dzien méwi o ciem-
nej stronie prowadzenia medidow
spotecznosciowych, takze w ujeciu

profesjonalnym.

Szeroko pojety marketing w social
mediach to nie tylko budowanie wi-
zerunku marki, ale i sprzedawanie
produktéw, czy leadéw. Do tego do-
dajmy takze biezacy kontakt z klien-
tami i budowanie relagji z nimi. Tak
powstaje spotecznosé wokot marki.
Szpiegostwo spotecznosciowe w u-
jeciu gospodarczym to préoba uzys-
kania przewagi konkurencyjnej przy
wsparciu wywiadu gospodarczego.
Opiera sie go na informacjach dos-
tepnych w mediach spotecznoscio-
wych. Co istotne, w takim ujeciu

szpiegostwa bazujemy tylko na da-
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nych publicznych - informacjach publikowanych
przez konkretne marki w wielu kanatach komuni-
kacji online. Nie jest to kradziez, poniewaz infor-

macje te marki same publikuja na swoich profilach.

Szpiegostwo spotecznosciowe w tym ujeciu pole-
ga na bacznym S$ledzeniu dziatann konkurencji,
sprawdzaniu korespondencji, obserwacji dyskusji

pomiedzy konkurencja a jej klientami.

DLACZEGO SZPIEGOSTWO SPO-
LECZNOSCIOWE ZYSKUJE NA
ZNACZENIU?

Rewolucja technologiczna sprawia, ze ogromna
ilos¢ firm jest obecna w mediach spotecznoscio-
wych. Pandemia koronawirusa przyspieszyta me-
chanizmy przenoszenia sie wielu dziedzin zycia do
Internetu.
Efektem jest:
® bardzo szybki rozwdj medidw spotecznoscio-
wych,
e otwarcie firm na klientéw i filozofia “need to
share”,
¢ transformacja gospodarki wytworczej w kieru-
nku ustugowsej,
® zmiana trenddw w obszarze wywiadu gospo-

darczego.
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APLIKACJE SZPIEGOWSKIE W MEDIACH
SPOLECZNOSCIOWYCH

Kolejnym aspektem sa aplikacje szpiegowskie, ktére po instalacji
w smartfonie pozwalajg na szpiegowanie aktywnosci w wielu réz-
nych mediach spotecznosciowych oraz najpopularniejszych komuni-

katorach: WhatsApp, Messenger, Snapchat, Hangout.

| cho¢ wiele z nich powstato w dobrej wierze - by rodzice mogli kon-
trolowac dzieci podczas ich aktywnosci online, wykorzystywane sa

one takze do niecnych celéw.

Jedna z marek szpiegowskich oferujacych oprogramowanie szpie-
gowskie na smartfony jest TheOneSpy. Stworzyta ona kilkanascie
réznych aplikacji szpiegowskich dla czatow w komunikatorach online.
Korzystajg z nich nie tylko rodzice, ale i pracodawcy, ktérzy chca, by

ich pracownik wykorzystywat w optymalny sposdb czas pracy.

Dane uzytkownikéw oraz firmowe publikacje to potezny orez, ktéry
daje mediom spotecznosciowym mozliwosé sprzedazy spersonalizo-
wanych reklam trafiajgcych doktadnie do oséb o wybranych zainte-

resowaniach.

Efekty reklam publikowanych na nich sa niemalze natychmiastowe,
a koszt reklamy dla przedsiebiorcy relatywnie niewielki. Stad nadal
przecietny uzytkownik mediéw spotecznosciowych nadal moze u-

dzielac¢ sie w nich bezptatnie.
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EDUKOWAC
| USWIADAMIAC.
CEL OSIAGNIETY.
PANCERNIK
SECURITY SHOW

PATRONAT
SECURITY MAGAZINE

Promowanie najlepszych roz-
wigzan w zakresie bezpieczen-
stwa IT, edukacja, uswiadamia-

nie i wskazowki, jak bronic sie

przed cybernetycznymi atakami.
Ogrom praktycznej, technicznej
i przydatnej wiedzy w temacie
cyberbezpieczenstwa - wszys-
tko to, dostepne byto w jed-
nym miejscu — podczas szostej
edycji Pancernik Security Show.



https://www.politykabezpieczenstwa.pl/
https://security.show.pancernik.it/
https://security.show.pancernik.it/

Patronat Security Magazine.
Pancernik Security Show
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28 pazdziernika w Katowicach odbyta sie cy-
berbezpieczna konferencja Pancernik Security
Show. Eksperci, ktérzy przeprowadzili 22 wy-
ktady dla ponad 300 uczestnikdw, przyblizyli
im wiele aspektow i zagadnien, ktdre po zasto-
sowaniu, moga podnies¢ poziom bezpieczens-

twa ich firm i organizagji.

- Tematy prelekcji umozliwity usystematyzo-
wanie i zwiekszenie swojej wiedzy — od proce-
dur cyberbezpieczeristwa, poprzez zabezpie-
czenia danych i ochrony stron www i aplikacji,
po monitoring infrastruktury i socjotechnike -

podsumowuja organizatorzy.

GOSCIE SPECJALNI

Podczas konferencji z cennymi wyktadami wy-
stapili miedzy innymi:

e Dariusz Jakubowski Celber, ekstrawagan-
cki haker, hipster, z niepowaznym podej-
$ciem do zycia — Niezalezny Ekspert IT Se-
curity. Poprowadzit lightning talk o history-
cznych metodach inwigilacji rodem z Pod-
recznika Anarchisty, ktére nadal znajduja
swoje zastosowanie w XXI wieku. Wskazat
rozwigzania ,outside the box”, jak nie dac

sie ztapad.



-]
moys A311ndag iuiddued

"duizebep A}11Nd3S jeuolied

SECURITYMAGAZINE.PL



Patronat Security Magazine.
Pancernik Security Show

e Adam Haertle — uznany prelegent, trener i wy-
ktadowca — Redaktor Zaufana Trzecia Strona.
Opowiedziat, na co uwazac dzisiaj i jutro — prze-
glad aktualnych zagrozen.

e Marcin Tynda - Inspektor Ochrony Danych, tre-
ner oraz audytor wiodacy ISO 27001, ekspert
ECM i DMS przygotowat prelekcje pod tytutem
“Pentesterzy Offensive Security w akgji, czyli e-
tyczne hackowanie: prezentacja na zywo jak sie

witamad i nie szkodzié.”

ATAKI HAKERSKIE

Na konferencji byta takze mozliwos$é wziecia udziatu
w praktycznej stronie wydarzenia — warsztatach
technicznych, podczas ktérych mozna byto nauczy¢
sie konfiguracji backupu czy kompleksowej ochronie

stacji roboczej i/lub serwera.

Ale Pancernik Security Show to nie tylko warsztaty
oraz prelekcje, ale rowniez kontrowersyjne pokazy
hackingu przejmowania kontroli nad uzytkownikiem
itp. LABOR ZONE. Uczestnicy poznali mroczne ha-
kerskie sekrety: jak pozyska¢ dane metodami socjo-
technicznymi, jak znalezé niezabezpieczone urza-
dzenia loT czy jak skopiowad dane z kart. Wszystko
po to, by wiedzieé, przed czym sie broni¢. Nie od
dzi$ wiadomo, ze by zwalczy¢ wroga, trzeba go naj-

pierw poznac.
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DO WYBORU

W czasie konferencji uczestnicy mieli do wy-
boru mase wystapien, w tym “Widocznosd,
Kontrola, Analityka w kolejnych warstwach
ochrony”, “Procedura cyberbezpieczenstwa -
checklista w stanach alarmowych”, “Wektory
ataku a inteligentne rozwiazania SOC”, “Anty-
wirus oraz it manager z poziomu jednej kon-
soli”, “Dlaczego dostep do danych jest tak waz-
ny?”, “Wykorzystanie Chmury w cyberbezpie-
czenstwie — Swiety Graal czy przeklefstwo?”,
“Passwordless czy hasto, co przyniesie przysz-

t0$¢?”, “Socjotechnika z zaplecza”, “Monitoring
pracownikow i firm trzecich. Jak robic to dobrze
i zgodnie z prawem?”, “Jak skutecznie chronic¢
strony internetowe i aplikacje przed atakami?”

oraz wiele innych.

Pancernik Security Show to potfaczenie dawki
wiedzy z elementami rozrywki. Byta Strefa Gier

Retro i konkursy.



Organizujesz wydarzenie zwigzane
z bezpieczenstwem w firmie
lub nowymi technologiami?

Sprawdz oferte

PATRONATU
MEDIALNEGO

Napisz do nas:
redakcja@securitymagazine.pl
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CYBERPOLICJA VS.
CYBERPRZESTEPCY

podkom. Marcin Zagodrski

Centralne Biuro Zwalczania Cyberprzestepczosci

Kazdy, kto posiada lub zarzadza
cennymi aktywami, cyfrowymi lub
materialnymi i chce umozliwi¢ dostep
do nich innym, nawet, jesli jest to
niewielka grupa ludzi, zadaje sobie
pytanie: w jaki sposob moge za-

pewnic, ze te aktywa nie trafig w zte

rece? To wtedy musimy zdac sobie
sprawe, ze urzadzenia lub opro-
gramowanie nie popetniaja
przestepstw, ale ludzie to robia.
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CYBERPOLICJA | JEJ CELE

Zwalczanie cyberprzestepczosci powinno sie
opiera¢ na ograniczaniu skutkow jej wptywu
na spoteczenstwo oraz identyfikowaniu za-
grozen pochodzacych z sieci, a co za tym i-
dzie na tworzeniu bezpieczniejszej cyber-

przestrzeni.

Taki jest cel Centralnego Biura Zwalczania Cy-
berprzestepczosci (CBZC), ktdre jest jednostka
organizacyjna Policji. CBZC odpowiedzialne jest
za realizacje na obszarze catego kraju zadan w
zakresie:
® rozpoznawania i zwalczania przestepstw
popetnionych przy uzyciu systemu informa-
tycznego, systemu teleinformatycznego lub
sieci teleinformatycznej i zapobiegania tym
przestepstwom, réwniez wykrywania i $ci-
gania sprawcow tych przestepstw;
® wspierania w niezbednym zakresie jednos-
tek organizacyjnych Policji w rozpoznawa-
niu, zapobieganiu i zwalczaniu tych przes-

tepstw.

Centralnym Biurem Zwalczania Cyberprzes-
tepczosci kieruje Komendant Centralnego
Biura Zwalczania Cyberprzestepczosci, ktory

podlega Komendantowi Gtéwnemu Policji.




CZYNY PRZESTEPCZE

Komisja Wspdlnot Europejskich definiuje cyber-
przestepczosé jako czyny przestepcze dokona-
ne przy uzyciu sieci tgcznosci elektronicznej
i systemow informatycznych lub skierowane
przeciwko takim sieciom i systemom, ktéra

przejawia sie w trzech formach:

Tradycyjne formy dziatalnosci przestepczej

(oszustwa, phishing itp.)

Publikacja nielegalnych tresci (np. materiaty

N

naktaniajace do terroryzmu, przemocy czy sek-

sualnego wykorzystania dzieci)

Przestepstwa typowe dla sieci tacznosci e-

®

lektronicznej (czyny o duzym zasiegu i na ma-
sowa skale, ktére przed pojawieniem sie inter-

netu nie miaty miejsca).

Generalnie mozna przyjaé, ze przestepstwa

cyber to takie, do popetnienia ktérych ko-

Cyberpolicja vs. cyberprzestepcy

nieczne jest uzycie sieci informatycznej lub

teleinformatycznej.

Ostatnie lata wyraznie wskazuja na wzrost czy-

now popetnionych w cyberprzestrzeni.

SECURITYMAGAZINE.PL
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HAKER? PRZESTEPCA

Centralne Biuro Zwalczania Cyberprzestepczosci w swoich dzia-
taniach nie uzywa pojecia haker, nie jest to okreslenie ustawo-
we. Skupiamy sie na czynach i przestepstwach popetnionych
w sieci, wykryciu sprawcow tych przestepstw i postawieniu ich

przed sadem.

Jesli chodzi o proces wykrywczy cyberprzestepstw, to trzeba wska-
zad, ze dziatania te wymagaja uzycia specjalistycznego sprzetu czy

oprogramowania.

Takimi narzedziami dysponuja funkcjonariusze CBZC, jednak jest to
proces wymagdajacy duzego naktadu czasu. Funkcjonariusze Biura
przede wszystkim w poczatkowym okresie jego funkcjonowania sku-
piaja sie na duzych, najpowazniejszych sprawach. Przeprowadzili juz

kilkanascie realizacji na terenie catego kraju.

Zatrzymalismy blisko 30 oséb, z ktorych wobec 18 zastosowano
srodki zapobiegawcze w postaci tymczasowego aresztowania,
w roznych kategoriach przestepstw: gtéwnie oszustwa, ale
rowniez wykorzystywanie seksualne dzieci i rozpowszechnianie
takich materiatéw w sieci, czy fatszowanie certyfikatéow ,,covi-

dowych”.

W swoich dziataniach staramy sie zachecaé wszystkich, ktérzy stali
sie celem cyberataku, aby kazda informacje przekazywac policjan-
tom. Mozna to zrobié¢ na wiele sposobdw i w kazdej jednostce Policji
w kraju. Takie podejscie powoduje, ze odbieramy przestepcom ich

gtdwny motyw — szantaz finansowy.
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Zagrozenie kara za przestepstwo popet-
nione w cyberprzestrzeni zalezy, oczywis-

cie, od rodzaju tego przestepstwa.

Najsurowiej karane sa przestepstwa z kate-
gorii publicznego prezentowania tresci por-
nograficznych np. produkgja, utrwalanie lub
sprowadzanie, przechowywanie lub po-
siadanie albo rozpowszechnianie tresci por-
nograficznych z udziatem matoletniego za-
grozone jest karg nawet do 12 lat pozba-

wienia wolnosci.

Czyny te, sag jednym z priorytetowych kierun-
kow walki z cyberzagrozeniami dla funkcjo-
nariuszy Centralnego Biura Zwalczania Cy-

berprzestepczosci.

Natomiast istotnym elementem odstraszaja-
cym potencjalnych przestepcow od popet-
nienia danego czynu jest przede wszystkim
Swiadomos¢ o skutecznosci organdw Sciga-

nia oraz nieuchronnosci wymierzonej kary."
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BEZPIECZENSTWO PRAWNE
MEDYKOW. JAK JE OSIAGNAC?

Konrad Dyda
Med&Lex - Klinika Wsparcia Personelu
| Jednostek Ochrony Zdrowia

Bezpieczenstwo jest jedng z podstawo-
wych potrzeb kazdego cztowieka - i to
witasciwie na kazdej ptaszczyznie jego
funkcjonowania. Przeciwdziatanie
wystepowaniu wypadku przy pracy to za
mato - zwtaszcza w zawodach, ktorych
wykonywanie obcigzone jest duzym

ryzykiem popetnienia btedu mogacego

doprowadzi¢ nawet do utraty zdrowia
i Zycia.


https://www.politykabezpieczenstwa.pl/
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Bez watpienia zawody medyczne mieszcza sie
w tej grupie, a zapewnienie bezpieczenstwa -
zwtaszcza prawnego, dotyczacego przede wszyst-
kim sfery odpowiedzialnosci za btedy w sztuce —
medykdw ma bezposrednie przetozenie na jakosc

systemu ochrony zdrowia.

Podstawowym problem sprowadza sie do pyta-
nia o zasady, na podstawie ktérych medyk po-

winien odpowiadaé za swoje btedy.

CZYM JEST BEZPIECZENSTWO
PRAWNE?

W najbardziej podstawowym znaczeniu bezpie-
czenstwo jest definiowane, jako stan braku zagro-
zenia, spokoju dajgcy poczucie pewnosci oraz
stwarzajacy poczucie realnej ochrony przed rézne-
go rodzaju niebezpieczenstwami. Tym samym
.bezpieczenstwo” jest niezwykle szeroka kategoria,
ktéra mozna odnies¢ zaréwno do funkcjonowania
jednostki, jak i catych spoteczenstw i panstw, a na-

wet wspdlnoty miedzynarodowe;.

W tym konteks$cie mowi sie o bezpieczenstwie pu-
blicznym i prywatnym czy bezpieczenstwie zdro-
wotnym, ekonomicznym, oswiatowym, ekologicz-

nym, narodowym, powszechnym itp.
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O bezpieczenstwie na kazdej z tych ptaszczyzn
mozna mowi¢ w specyficznym znaczeniu, jednak
ich wspdlnym mianownikiem jest potrzeba elimino-

wania zagrozen.

Coraz czesciej zwraca sie uwage na problem bez-
pieczenstwa prawnego. W literaturze prawniczej —
zarowno polskiej, jak i zagranicznej — jest ono roz-

maicie ujmowane.

Najczesciej wskazuje sie, ze przez bezpieczenstwo
prawne nalezy rozumied stan, w ktérym podstawo-
we interesy i uprawnienia cztowieka badz innego
prawa sa odpowiednio chronione w sposdb catko-
wity i skuteczny. Droga do osiagniecia bezpieczens-
twa prawnego jest system prawa pozytywnego,
a wiec — mdéwiac w pewnym uproszczeniu — zbior

przepisow prawnych.

Bezpieczenstwo prawne nie jest jedynie abstrak-
cyjna idea, ale — co pokazuje chociazby orzecznic-
two sadow konstytucyjnych, w tym polskiego Try-
bunatu Konstytucyjnego — pocigga za soba szereg
réznego rodzaju konsekwencji. Kiedy realizuje sie
postulaty wyptywajace z idei bezpieczenstwa
prawnego, to kazdy adresat regulacji prawnych wie,

jak ma postepowac — czyli co jest mu nakazane, co
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zabronione — oraz moze zaplanowac swoje dziatania, gdyz wie, ze
nie bedzie zaskoczony zmianami prawa, ktére uniemozliwig lub
znacznie utrudnia mu realizacje jego zamierzen. Dlatego bezpie-
czenstwo prawne jest mozliwe tylko wdwczas, gdy przepisy prawa
s3 jasne, przejrzyste, nie zmieniaja sie zbyt czesto, a praktyka ich

stosowania jest utrwalona.

MEDYK W SKOMPLIKOWANYM SYSTEMIE

Kazdy, kto miat do czynienia z polskim prawem wie, jak daleko mu
do tych ideatéw. To z kolei przektada sie na wysoki poziom ,niebez-
pieczenstwa prawnego”, zwitaszcza w stosunku do osdb podej-
mujacych skomplikowane zadania, obcigzone duza doza ryzyka
i odpowiedzialnosci zwiazanej z ewentualnymi btedami i niepowo-

dzeniami.

W grupie tej z pewnoscia mieszcza sie wszyscy wykonujacy zawo-
dy medyczne. Jaki wiec ksztatt powinny przybra¢ unormowania pra-
wa medycznego, aby spetniaty standardy bezpieczenistwa prawne-
go? Przede wszystkim nalezy pamietaé, ze praktycznie kazdy me-
dyk moze ponies¢ zaréwno odpowiedzialnosé karno- i cywilno-
prawna, jak i dyscyplinarna, wobec organdéw samorzadu zawodo-

wego.

Na te uwarunkowania naktada sie koniecznos¢ pracy w skompliko-
wanym — i niestety niezbyt dobrze zorganizowanym — systemie o-
chrony zdrowia, ktéry jest w stanie zagwarantowac prawidtowa
opieke nad pacjentem tylko wéwczas, gdy dobrze dziata, jako ca-

tosc.
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Pojedynczy medyk w istocie niewiele moze, tymczasem zawsze ponosi indy-
widualna odpowiedzialnosé. Zaréwno prawidtowa, jak i btedna opieka nad pa-
cjentem rzadko kiedy jest wynikiem jednostkowych decyzji, przewaznie sta-
nowiac rezultat catego ciagu zdarzen. Z tego wzgledu nie sposéb nie uw-
zglednic tych uwarunkowan przy okreslaniu zasad odpowiedzialnosci za btedy

w sztuce.

W tym kontekscie warto zwrdéci¢ uwage na problem wprowadzenia systemu
no-fault, ktéry zaktada rezygnacje z mozliwosci orzekania o odpowiedzial-
nosci karnej za popetnienie (nieumysinego) btedu w sztuce medycznej, przy
jednoczesnym zagwarantowaniu prawa pacjenta do uzyskania rekompensaty.
W systemie odpowiedzialnosci opartej na zatozeniach no-fault nacisk ktadzie
sie nie tyle na wine indywidualnego medyka, ale na wykrycie i wyeliminowanie
przyczyn, ktére doprowadzity do btedu skutkujgcego szkoda oraz krzywda pa-
cjenta. Dlatego nie bez racji system ten poréwnuje sie do badania wypadkdéw

lotniczych.

BEZPIECZENSTWO MEDYKA | PACJENTA

Celem istnienia ochrony zdrowia jest pacjent. Jednak jego prawidtowe leczenie
i opieke mozna zapewnic¢ tylko wdéwczas, gdy posiada sie odpowiednio wy-
kwalifikowany personel, majacy poczucie wtasnego bezpieczenstwa — takze
prawnego. Tymczasem aktualny system odpowiedzialnosci za niepozadane
zdarzenia medyczne stuzy raczej typowej ,spychologii”’, niz rzeczywistemu
podnoszeniu standardow opieki oraz rekompensowaniu negatywnych skut-
kow btedow, ktore dotykaja pacjentow bedacych ich ofiarami. Tym samym je-
go zmiana moze przyczynic sie do poprawy jakosci opieki zdrowotnej. Na tym
zas powinno zaleze¢ nam wszystkim. W konicu kazdy z nas jest potencjalnym

pacjentem.

SECURITYMAGAZINE.PL
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MACIEJ PAWLAK
Head of Risk & Security
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BEATA LtASZYN
Wiceprezeska
Alert Media Communications
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INSP. DR MARIUSZ CIARKA
Rzecznik Prasowy
Komenda Gtéwna Poligji

RAFAL LACHOWICZ
Specjalista ds. zapobiegania i wy-
krywania przestepstw
gospodarczych i korupcji
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W Tpay odpowiedzialny za zarzadzanie ryzykiem i bezpieczen-
stwo informacji. Od ponad 10 lat zwigzany z branza fintech.
Ekspert w dziedzinie compliance oraz zarzadzania ryzykiem
niezgodnosci w instytucjach regulowanych. Wspdétodpowiedzial-
ny za proces uzyskiwania licencji instytucji ptatniczej dla pierw-
szego kantoru internetowego w Polsce.

Ekspertka komunikacji kryzysowej — poczawszy od przygotowa-
nia do kryzysdéw, przez wsparcie w komunikacji, na audytach
pokryzysowych konczac. Wykonuje analizy, opracowuje strategie
komunikacji. Wspétautorka poradnika ,e-Kryzys. Jak Zarzadzad
Sytuacja Kryzysowa w Internecie” Wiceprezeska Alert Media
Communications.

Oficer Policji w stopniu inspektora, doktor nauk prawnych, od
2016 roku rzecznik prasowy Komendanta Gtéwnego Policji.
Cztonek Prezydium Rady Polityki Penitencjarnej Ill kadencji na
lata 2020-2024. Dyrektor Biura Komunikacji Spotecznej
Komendy Gtédwnej Policji. Redaktor naczelny Gazety Policyjnej
i miesiecznika POLICJA997.

Kierownik Dziatu Kontroli oraz Koordynator ds. Naduzy¢ Finan-
sowych w Urzedzie Marszatkowskim Wojewddztwa Dolnoslas-
kiego. Certyfikowany specjalista ds. zapobiegania i wykrywania
przestepstw gospodarczych i korupcji. Specjalizuje sie w obsza-
rze przeciwdziatania i wykrywania naduzyc finansowych.
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MARCIN ZAGORSKI
podkomisarz

Centralne Biuro Zwalczania
Cyberprzestepczosci

ANNA PETYNIA-KAWA
Wiasciciel
Agencja Kreatywna AjPi Media
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PIOTR CHOLEWCZYNSKI
Broker

Infinity Brokerzy
Ubezpieczeniowi Sp. z o.0.

in]--~

KONRAD DYDA

Prezes Zarzadu

Med&Lex-Klinika Wsparcia Perso-
nelu i Jednostek Ochrony Zdrowia

in]-~
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Oficer Policji w stopniu podkomisarza. Odpowiada za kontakty

z mediami i udzielanie odpowiedzi na zapytania prasowe. Aktua-
Inie w Zespole Prasowym Centralnego Biura Zwalczania Cyber-
przestepczosci, od stycznia 2018 roku do lipca 2022 roku oficer
prasowy Komendanta Powiatowego Policji w Minsku
Mazowieckim.

Przedsiebiorczyni, copywriterka, trenerka. Prowadzi agencje
kreatywna AjPi Media specjalizujaca sie w marketingu interneto-
wym. Jako trenerka wspotpracuje m.in. z przedsiebiorcami i fir-
mami, ktdrzy chca swiadomie budowacd swadj wizerunek w me-
diach spotecznosciowych.

Broker z wieloletnim doswiadczeniem w likwidacji szkdd i ocenie
ryzyka ubezpieczeniowego. Obecnie odpowiedzialny za obstuge
klientow z branzy IT, w szczegdlnosci w zakresie ubezpieczern OC
zawodowych dla spdtek tworzacych oprogramowanie. Wspiera
klientow w znalezieniu ubezpieczenia zgodnego z ich realnymi
potrzebami i wymaganiami.

Prawnik i doktorant z zakresu prawa, wtasciciel polsko-wtoskiej
firmy Centrum Ustug Prawnych i Biznesowych - Centro Servizi
Legali e Commerciali, prezes zarzadu w spdétce Med&Lex - Klinika
Wsparcia Personelu i Jednostek Ochrony Zdrowia oraz w Funda-
cji Praw Medyka.
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