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SZANOWNI PANSTWO,

cyberbezpieczenstwo podstawa wizerunku kazdej fir-
my oraz prawne aspekty korzystania ze sztucznej inte-
ligencji — to dwa przewodnie tematy tego wydania.

W obu przypadkach mamy do czynienia z zagadnie-
niami, ktére maja kluczowe znaczenie dla funkcjono-
wania wspoétczesnych organizacji. W dobie nieustan-
nego rozwoju technologii oraz coraz wiekszego zwia-
zania z siecig, potrzeba adekwatnej ochrony i Swiado-
mosci ryzyka staje sie priorytetem.

W tym wydaniu podejmujemy prébe zrozumienia, jak
odpowiednie zabezpieczenia cyfrowe i zarzadzanie ry-
zykiem moga przyczyni¢ sie do poprawy wizerunku
firmy oraz do jej pozycjonowania ha rynku. Z drugiej
strony, razem z naszymi ekspertami badamy kwestie
prawne dotyczace sztucznej inteligencji, ktére moga
mie¢ wptyw na dziatalno$¢ przedsiebiorstw oraz na
zycie codzienne.

Odpowiednie przygotowanie i zrozumienie tych aspek-
téw moze byé kluczowe dla sukcesu Panstwa firmy,
dlatego w tym wydaniu mamy dla Was eksperckie ana-
lizy, praktyczne porady oraz najnowsze informacje ze
Swiata technologii i bezpieczenstwa.

Serdecznie polecam lekture tego wydania
i zachecam do wspétpracy!
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PINAPPALL: REWOLUCJA PLATNOSCI

Polski fintech PinAppAll stworzyt rewolucyjna aplikacje z pomoca technologii IBM,
przeksztatcajac smartfony w terminale ptatnicze. Aplikacja dziata na IBM Cloud oraz
wykorzystuje klucze szyfrowania IBM zwigzane z komputerami kwantowymi. To
bezpieczne i praktyczne rozwiazanie odpowiada na rosngce zapotrzebowanie na
ptatnosci cyfrowe. PinAppAll jako pierwszy polski fintech zdobyt certyfikat PCI DSS

z szyfratorami HSM w chmurze, wspierany przez IBM.

NOWY KOMUNIKATOR DLA CYBERWOJSKA

Eksperci DKWOC wprowadzili Merkury 2.0 - nowy komunikator dla zotnierzy oraz
pracownikow resortu obrony narodowej. Bezpieczna wymiana informacji jawnych
zastepuje komercyjne narzedzia komunikacji, ograniczajac ich uzycie. System insta-

lowany na urzadzeniach stuzbowych.

TESTY E-NOTATNIKA DLA POLICIJI

Policja musi wciaz doskonali¢ metody dziatania oraz wykorzystywacé nowe narze-
dzia i technologie, by wypetniaé stawiane przed nig oczekiwania spoteczne w za-
kresie zapewnienia bezpieczenstwa. Dlatego w Komendzie Gtéwnej Policji podjeto
prace koncepcyjne i programistyczne wynikiem, ktérych jest opracowanie nowego
narzedzia rewolucjonizujace dotychczasowy sposdb gromadzenia i przetwarzania
informacji dedykowanych gtdwnie policjantom realizujgcym zadania ,na ulicy”.
Rozpoczeto pilotaz pierwszego z trzech modutdw systemu informatycznego e-No-
tatnik.

#SECURITY
HNEWS

Zapraszamy do dzielenia sie
z nami newsami (do 500 zzs)
z Twojej firmy, organizacji,
ktore maja znaczenie
ogolnopolskie i globalne.

Zachecamy do przesytania
newsow na adres
redakcja@securitymagazine.pl
do 20. dnia kazdego miesiaca.

Redakcja "Security Magazine"
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| ENJOY THE CYBER!

CyberTek Tech Festival to Il edycja profesjonalnego, miedzynarodowego,
wyjatkowego wydarzenia budujacego spotecznos¢ specjalistow w zakresie
cyberbezpieczenstwa sieci przemystowych. Tegoroczna konferencja odbe-

dzie sie pod hastem: ENJOY THE CYBER.

Wymieniaj doswiadczenia, dyskutuj o dobrych
praktykach w doborowym towarzystwie i atmosfe-
rze sprzyjajacej kreatywnosci oraz nawiazywaniu
znajomosci, ktére zaprocentuja.

CyberTek Tech Festival jest w catosci poswiecony
cyberbezpieczenstwu systemdw przemystowych,
natomiast jego nadrzednym celem jest upowszech-
nianie wiedzy i budowanie partnerstwa wokét idei
~Ekosystemu cyberbezpieczenstwa”, ktéra propa-
guje pryncypia wspotpracy na rzecz cyberbezpiecz-
nego przemystu, w tym kontekscie wdrazania w zy-
cie Ustawy o KSC.

Wydarzenie kierowane jest przede wszystkim do o-
sob, na ktérych spoczywa odpowiedzialnosé¢ za
stworzenie, skuteczne wdrozenie lub realizacje pro-
gramdéw bezpieczenstwa obejmujacych sieci i sys-
temy przemystowe.

To konferencja tworzona dla ekspertdw przez eks-

pertow w dziedzinie cyberbezpieczenstwa.

Tematyka poruszana podczas konferencji:
¢ Red Team, Pentesty, Offensive Security w OT
¢ Blue Team (GRA, branzowe scenariusze)

¢ Incident Response, Security Operations Center

(SOCQ), Security, Orchestration and Auto-
mation (SOAR) dla OT

Specyfika Digital Forensics/Incident Res-
ponse dla elementéw systemdéw auto-
matyki (PLC, HMI)

Sledzenie zagrozerr w OT, szacowanie
ryzyka i ciagtosc dziatania

Zapewnienie zgodnosci, Audyt Cyber

w OT, KSC, NIS2, IEC62443

Nadzor i zarzadzanie bezpieczeristwem
OT/IT; Cyberprogram w firmie
Architektura i narzedzia (cyber)bezpie-
czenstwa w OT

Monitorowanie OT; #SBOM

Dostep zdalny

Historie i wpadki z obszaru bezpieczen-
stwa IT/OT, doswiadczenia z wdrozen
Trendy i technologie, zmieniajace sieci
przemystowe, czyli jak na paradygmaty
cyber w OT wptywaja: chmura, 5G, loT
Zero Trust vs. loT

Software Defined Network (SDN) w ICS
Migracja z SDH — MPLS-TP

i wiele innych.
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10% ZNIZKI DLA NASZYCH
CZYTELNIKOW

konferencja@cybertek.com.pl

Szczegoty s. 5
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CYBERSECURITY: JAKI BYL
| KWARTAL 2023? CO PRZY-
NIOSA KOLEJNE MIESIACE?

Redakcja
SECURITY MAGAZINE

Nasi eksperci przeanalizowali | kwartat 2023
roku pod wzgledem cyberbezpieczenstwa,
skupiajac sie na najwazniejszych incyden-
tach w Polsce i na swiecie, ale takze na
trendach i technologii. Przyjrzeli sie rowniez
wptywowi nowych regulacji na nasze bez-

pieczenstwo oraz przedstawili wizje tego, co

przyniosa kolejne miesigce w dziedzinie
cyberbezpieczenstwa.
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Marcin Biaty
Advisory Architect, Grandmetric

INCYDENTY ZWIAZANE Z CYBERBEZPIECZENSTWEM W POLSCE | NA SWIECIE
Z gtosniejszych incydentdéw ostatnich miesiecy mozna przywotac¢ chocby wykradzenie
danych osobowych pacjentéw i ich dokumentacji medycznej z placowki medycznej
w Otwocku. Gtosnym echem na swiecie odbity sie z kolei incydenty z branzy moto-
ryzacyjnej. Hakerzy wykorzystali podatnosci portalu dealerskiego Kia potaczonego
z platforma Kia Connect, co pozwolito im zdalnie uruchomic, otwiera¢ samochody oraz
uzyskac dostep do kamer wewnetrznych. Z kolei z Ferrari padto ofiarg ataku ransom-

ware, w wyniku ktérego wyciekty dane osobowe klientow.

TRENDY | TECHNOLOGIE

W obszarze najnowszych trendédw w dziedzinie cyberbezpieczernistwa mozna
przywotac zastosowanie gtosnego narzedzia ChatGPT do pisania kodu malware przez
osoby niezwigzane na co dzien z programowaniem. Mimo, ze oficjalnie OpenAl
twierdzi, ze nie dostarcza szkodliwych rozwigzan, odpowiednio spreparowane

polecenia pozwalajg na stworzenie ztosliwego kodu w kilkanascie minut.

PRAWO A CYBERBEZPIECZENSTWO

Pod koniec ubiegtego roku wprowadzono nowelizacje dyrektywy NIS, ktéra definiuje
kategorie podmiotdw kluczowych i waznych. Najwazniejsze regulacje NIS2 naktadaja
na te podmioty obowiazek wdrozenia srodkdéw zarzadzania ryzykiem w cyberbez-
pieczenstwie oraz zgtaszanie powaznych incydentéw odpowiednim organom. Wpro-
wadzono takze obowigzek szkolenia kadry kierowniczej, a takze koniecznos¢ powia-
damiania odbiorcéw ustug o powaznych incydentach i uczestnictwo w mechanizmach

wymiany informacji.
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PERSPEKTYWY NA KOLEJNE MIESIACE

W dobie coraz bardziej powszechnego dostepu
do narzedzi wykorzystujacych silniki Al, nalezy
spodziewal sie przyspieszenia pojawiajacych
sie réznorodnych i nowych atakdéw cybernety-
cznych. Nalezy takze zwrdci¢ uwage na moz-
liwosci, ktére daja ustugi typu Ransomware as
a Service lub DDoS as a Service, czyli komer-
cyjne wykorzystywanie ustug stworzonych do

prowadzenia atakdw cybernetycznych.
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Aleksandra Kornecka
inzynier ds. cyberbezpieczenstwa

INCYDENTY ZWIAZANE Z CYBERBEZPIECZENSTWEM W POLSCE | NA SWIECIE
Gdybym miata wymienic jak najbardziej ogdlne zagrozenia, jakie widze to z pewnoscia
beda to mozliwosci sztucznej inteligencji, jej banalnie prosta dostepnos¢ dla kazdego
(zwtaszcza ostatnio) oraz wykorzystanie jej do oszustw, phishingu i siania niepokojow
spotecznych oraz wptywania na ekonomie oraz polityke. Cyberwojna rozgrywa sie w
matych aktach codziennie przy nas i zajmuje coraz wieksze obszary, stajac sie
jednoczesnie coraz bardziej subtelna i trudna do wychwycenia. Mam tu na mysli
oczywiscie wizerunki deepfakes, tworzenie tresci pisanych jak i méwionych gtosem
znajomej osoby, ktéra nigdy tych stéw sama nie wypowiedziata itp. Przecietny
uzytkownik Internetu bedzie miat wielkie trudnosci by to wszystko zawsze rozpoznad i
nie dac sie ztapac. Dlatego tak wazna jest proaktywna postawa poszukiwania wiedzy i
rzetelnych informacji, niepoddawanie sie pospiechowi (“Klikngtem, bo nie zobaczytem
doktadnie a spieszytem sie..”), ogdlna uwaznos¢ i czujnosé co sie dzieje w naszych

urzadzeniach i jak uzywamy technologii.

TRENDY | TECHNOLOGIE

Nieco przerazajgca jest tatwosc¢ dostepu do malware’u - sztuczna inteligencja jest w
stanie napisac dla nas kod/program do wytudzania haset, stworzy¢ bardzo sprytny mail
phishingowy albo poda¢ nam pomysty na oszustwa. To jest poziom dostepu do
informagji dla 0sdb o ztych zamiarach, jakiego nigdy chyba jeszcze ludzkos¢ nie miata.
Do tego mozna dodaé pojecie prywatnosci danych oraz kontroli nad ich
przetwarzaniem. Jesli sami wrzucamy poufne informacje w niepowotane miejsca, to

sami wystawiamy sie na problemy jak potencjalne wycieki. Firma zarzadzajaca popular-




?

two jest wazne

Jak przekona¢ CEO,
berbezpieczens

ze cy

SECURITYMAGAZINE.PL

nym czatem ze sztuczna inteligencja tez jest po
prostu firma, w ktdrej pracuja ludzie, ktérzy mo-
ga pasc ofiarg wycieku danych, ataku haker-
skiego badz wykradzenia danych przez fizycz-

ne zdobycie dostepu do nich.

Oczywiscie, jest tez mndstwo dobrych stron
sztucznej inteligencji. Mozna poprosi¢ ja o wy-
szukanie podatnosci bezpieczenstwa w prébce
kodu albo zadawacd jej pytania odnosnie bez-
pieczenstwa i uczy¢ sie dzieki temu jak o nie

dbad w réznych przypadkach.

Z perspektywy inzyniera ds. cyberbezpieczen-
stwa zatrwazajace jest obserwowad, ile firm
ulega wyciekom w ostatnim czasie, rowniez ta-
kich z finansowymi mozliwosciami dobrego za-
bezpieczania sie. To rodzi przypuszczenie, ze
miliony mniejszych firm nie inwestuja zbyt wie-
le lub nic w bezpieczenstwo, co nie napawa

optymizmem.
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Rafat Stepniewski
prezes zarzadu Rzetelna Grupa sp. z o.0.

INCYDENTY ZWIAZANE Z CYBERBEZPIECZENSTWEM W POLSCE | NA SWIECIE
Kazdego miesigca informowano o incydentach, naruszeniach, poteznych atakach. Os-
wiadczenia jednak nie s3 praktyka powszechna - o wielu zdarzeniach nie dowiemy sie
choc z pewnosciag miaty miejsce.

Styczen to m.in. miesiac, w ktérym firma NortonLifeLock zajmujaca sie oprogramo-
waniem antywirusowym i ochrona przed kradzieza tozsamosci potwierdzita, ze stata
sie celem cyberprzestepcow. Uzyli oni danych uwierzytelniajacych zakupionych w Dark
Necie, prébujac zalogowac sie na konta klientéw Norton. Luty minat np. pod znakiem
naruszenia danych moskiewskiej firmy Elevel i wycieku 1,1 TB danych osobowych.

W sumie znaleziono 7 miliondw wpisdw danych z ostatnich dwdch lat, w tym naz-
wiska klientdw, numery telefondw, adresy e-mail i adresy dostawy. w marcu doszto do

gtosnego cyberataku na Ferrari, Skylink, Alliance Healthcare.

W Polsce wcigz zwieksza sie liczba atakdow na polski sektor uzytecznosci publicznej
oraz bankowo-finansowy, ktdry jest druga najczesciej atakowang branza w kraju. Mé-

wimy tu o kilku tysigcach w skali tygodnia!

TRENDY | TECHNOLOGIE

Nie bede tu oryginalny, mdwiac o sztucznej inteligencji czy uczeniu maszynowym.
Rozwdj tych technologii umozliwia tworzenie coraz bardziej zaawansowanych
systemdw wykrywania i reagowania na ataki w czasie rzeczywistym. Wzrost
popularnosci Internetu Rzeczy (loT) oraz technologii 5G zwieksza jednak atakowalnos¢

systemow, co stawia wyzsze wymagania wobec bezpieczenstwa.
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PRAWO A CYBERBEZPIECZENSTWO

Sporo méwi sie o dyrektywie NIS2. Znacznie mniej o dyrek-
tywie CER, ktdra zapewnia ramy pomagajace organizacjom fa-
godzi¢ szereg zagrozen zwiazanych z cyberbezpieczernstwem.
Obejmuje zagrozenia naturalne, ataki terrorystyczne i zagro-
zenia wewnetrzne. CER dotyczy 11 sektordw, ktére zostaty uz-
nane za krytyczne, w tym bankowos$¢, infrastruktura cyfrowa,
energia, infrastruktura rynku finansowego czy opieka zdrowot-
na. Jej wymagania stanowia, ze objete nig podmioty musza
przygotowac sie na zaktdcajace incydenty, wdrazajac srodki w
celu ochrony przed nimi, reagowania na nie i odzyskiwania po
nich. Organizacje objete zakresem dyrektywy beda musiaty
przeprowadzac ocene ryzyka co najmniej raz na cztery lata ce-
lem zidentyfikowania organizacji Swiadczacych kluczowe ustu-
gi. Musza réwniez wdrozy¢ $rodki zapewniajace ich odpornosé

i powiadamiac wtasciwe organy o incydentach zaktdcajacych.

PERSPEKTYWY NA KOLEJNE MIESIACE

W kolejnych miesigcach mozna oczekiwad, niestety, dalszych
atakéw na infrastrukture krytyczna oraz rosnacego zagrozenia
ze strony cyberprzestepczosci. Firmy i rzady powinny zatem in-
tensywnie inwestowac w cyberbezpieczenstwo oraz edukowac
spoteczenstwo na temat zagrozen i praktyk bezpiecznego ko-
rzystania z technologii. Ponadto, wspdtpraca miedzynarodowa
bedzie kluczowa w wymianie wiedzy i doswiadczen w walce

z globalnymi zagrozeniami cybernetycznymi.
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BEZPIECZENSTWO IT
W SEKTORZE PUBLIGZINYM

POZNAJ SZCZEGOLY

W dobie cyfryzacji i rosnacej liczby zagrozen cybernetycznych,
sektor publiczny musi nieustannie podnosi¢ swoje kompetencje
w zakresie bezpieczenstwa IT. Z mysla o tym, Evention organizu-
je juz dziewiata edycje konferencji CyberGov, ktora odbedzie sie
pod hastem "Bezpieczenstwo IT w sektorze publicznym".

Konferencja odbedzie sie w Hotelu So-
und Garden w Warszawie 18 maja
w godzinach 9.00 — 16.30, a takze 19
maja w godzinach 9.00 -15.00 jako

warsztaty online i on-site.

Dla instytucji publicznych

Planowana liczba uczestnikdw wynosi
ponad 300 0sdb, ktére beda miaty oka-
zje wymieni¢ sie doswiadczeniami, po-
zna¢ najnowsze rozwigzania technolo-
giczne oraz nawigzac kontakty z in-
nymi ekspertami zwigzanych z bezpie-

czenstwem [T.

Bloki tematyczne

Konferencja bedzie sktadaé sie z kilku
blokow tematycznych, ktére pozwola
uczestnikom na zgtebienie najwazniej-
szych aspektow zwigzanych z bezpie-

czenstwem IT w sektorze publicznym.

W ramach konferencji odbeda sie row-
niez warsztaty, podczas ktérych ucze-
stnicy beda mieli okazje uczestniczyc
w praktycznych c¢wiczeniach zwiaza-
nych z tematyka bezpieczenstwa IT.
Warsztaty te beda prowadzone przez
doswiadczonych ekspertéw z branzy
oraz przedstawicieli sektora publiczne-
go. Wydarzenie bedzie doskonata oka-
zja do nawigzania kontaktow oraz wy-
miany doswiadczen z innymi uczestni-
kami zajmujacymi sie bezpieczenst-

wem IT w sektorze publicznym.

Zachecamy do rejestracji na 9. edycje
konferencji CyberGov. Woydarzenie
moze przyczyni¢ sie do podniesienia
Swiadomosci na temat cyberzagrozen
oraz umozliwi uczestnikom zgroma-
dzenie wiedzy niezbednej do skutecz-

nej ochrony instytucji publicznych.


https://www.cybergov.pl/

RITYMAGAZ

CYBERBEZPIECZENSTWO
W ABONAMENCIE.
SZANSA DLA MSP

Jakub Fabis
Grandmetric
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Cyberbezpieczenstwo
w abonamencie - szansa dla MSP

CYBERBEZPIECZENSTWO JEST
DROGIE?
Nie da sie ukryé, ze najwieksza obawg MSP zwia-

zang z zabezpieczaniem firmy sa wysokie koszty.
Tymczasem cyberbezpieczenstwo jest jak dobre u-
bezpieczenie. Ubezpieczamy samochody od kra-
dziezy, mieszkanie od zalania czy pozaru, a wielo-
krotnie cenniejsze dane firmy zostawiamy same so-
bie? Jesli podliczymy ryzyko biznesowe i prawne
zwiazane z wyciekiem danych czy atakiem ransom-
ware, szybko okaze sie, ze koszt wdrozenia sys-
temow cyberochrony jest nawet kilkaset razy niz-
szy. | tak jak w przypadku ubezpieczenia, ochrone
przez cyberzagrozeniami mozna (i powinno sie) do-
bra¢ do specyfiki firmy. Mimo to, jak podaje Sophos,
az Ya polskich firm nie ma zadnego budzetu na cy-

berbezpieczenstwo.

Na korzys¢ zabezpieczen przemawia tez chmurowy
(abonamentowy) model rozliczen, oferowany przez

coraz szersze grono dostawcdw.

Co zyskujesz wdrazajac cyberochrone w modelu

abonamentowym?
e Ograniczasz koszty. Chmurowe zabezpieczenia
od topowych producentéw kosztuja tyle, co ka-

wa na miescie.
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e Chronisz firme i pracownikdéw dzieki jednej,
statej, miesiecznej optacie.

e Instalujesz dodatkowe zabezpieczenia bez
wzgledu na to, z jakiego dostawcy sprzetu IT
korzystasz.

e \Wybierajac rozwiazanie od znanego producen-
ta, masz pewnosé, ze spetnia ono wszystkie
wymogi prawne. Dodatkowo, korzystajac ze
sprawdzonej i zaufanej Sciezki dystrybucyjnej,
masz pewnosd, ze nie bedzie problemoéw z li-
cencjonowaniem i supportem.

o Wiekszos¢ rozwigzan mozesz przetestowacd za
darmo, a autoryzowani resellerzy tacy jak
Grandmetric, oferuja dtuzszy okres prébny niz

sam producent.

CZY ISTNIEJE JEDNA
RECEPTA NA
ZABEZPIECZANIE
FIRM?

Obszardw, ktére mozemy chronié
rozmaitymi narzedziami i syste-
mami bezpieczenstwa jest coraz
wiecej. Kiedys to byty tylko kom-
putery w intranecie, nas-

tepnie wszelkie urzadze-

nia sieciowe np. drukar-
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ki, w koncu cata gama urzadzen i aplikacji, na kto-

rych pracujemy w siedzibie firmy i poza nia.

Rozwdj infrastruktury mobilnej, a co za tym idzie,
zwiekszenie elastycznosci pracy, wymaga od firm
podazania za uzytkownikiem, gdziekolwiek ten sie
znajduje. zy to oznacza, ze nalezy zabezpieczad

wszystko, od razu i na wszystkie sposoby?

SECURITYMAGAZINE.PL

Niekoniecznie. Najwazniejsze, zeby robi¢ to madrze,
uszczelniajac kolejno najbardziej newralgiczne ob-

szary.

OD CZEGO ZACZAC ZABEZPIE-
CZANIE MALE) FIRMY?

Zabezpiecz hasta managerem

Idealna alternatywa dla niebezpiecznych, ale wciaz




ry

Cyberbezpieczenstwo
w abonamencie - szansa dla MSP

stosowanych haset “na zoéttych karteczkach”, rozsianych po biurze.

Aplikacja do bezpiecznego przechowywania haset to absolutna pod-
stawa. W ten sposdb mozesz nie tylko wymaoc korzystanie z bardzo
silnych haset, ale réwniez zagwarantowad, ze nikt nie wykorzysta tego
samego hasta wiecej niz raz. Popularne managery pozwalaja tez bez-

piecznie udostepniac hasta w ramach firmy.

Dodaj czynnik uwierzytelniajacy

Jesli pracownicy loguja sie do firmowych systemdéw czy korzystaja
z firmowych komputeréw poza siedziba firmy, zapewnij im bezpie-
czne, szyfrowane potaczenie. Moze to by¢ VPN, do ktérego beda mu-
sieli sie logowad, klucz typu YubiKey, ktéry beda musieli ze soba nosic,
czy zwykta aplikacja typu Duo, w ktdrej wystarczy potwierdzié tozsa-
mos¢ jednym kliknieciem czy poprzez FacelD, bez koniecznosci poda-

wania jakichkolwiek haset.

Ubezpiecz DNS

O ile VPN czy MFA pozwola Ci bezpiecznie nawiazad potaczenie, bra-
kuje im mechanizmdw zabezpieczajacych przed niebezpiecznymi stro-
nami. Tu w sukurs przychodza rozwiagzania, zapewniajace filtrowanie
dostepu do zasobdw internetowych na poziomie ustugi DNS. Jednym

z nich jest Umbrella.

Jak to dziata? W ramach subskrypcji otrzymujemy dostep do zaawan-
sowanych mechanizmdw, ktdére oznaczaja strony zainfekowane mal-

ware lub stwarzajace zagrozenia innego typu. Umbrella doktadnie

SECURITYMAGAZINE.PL
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sprawdzi, czy pod docelowym adresem IP znaj-
duje sie legalna czy fatszywa strona www. W tym
drugim przypadku, zablokuje potaczenie i uchroni

Twoja firme przed wytudzeniem danych.

Co wazne, Umbrella dziata bez wzgledu na to,
z jakich modeli urzadzen sieciowych korzystasz,
oraz chroni uzytkownikdw nie tylko w sieci firmo-
wej, ale rowniez poza nig. Na biezaco otrzymuje
tez informacje o nowych zagrozeniach, pochodza-
ce od najwiekszej grupy badawczej Threat Intel-

ligence na swiecie.

Zadbaj o porzadny firewall

Do tego, ze firewall powinien by¢ na wyposazeniu
kazdej firmy, raczej nie trzeba przekonywac.
Troche gorzej wyglada kwestia jego konfiguragji.
Jak podaje Gartner, w 2023r. 99% naruszen
zabezpieczen firewalli bedzie zwigzane z btedami
w konfiguracji, a nie z ograniczeniami samych fire-
walli. Dlatego czas zadbad o profesjonalne zabez-
pieczenie brzegu sieci. Dobra wies¢ jest taka, ze
mozna to tez zrobi¢ w abonamencie, bez instalo-

wania dodatkowych urzadzen.

ABONAMENT NA SPOKOJNY SEN

Rozwiazania abonamentowe to szansa dla mniej-
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szych firm, zeby skorzystaé z cyberochrony na
$wiatowym poziomie. To, co dotychczas byto dos-
tepne dla najwiekszych graczy, mozna juz w wy-
godny sposdéb wdrozyé w sektorze MSP, czyli tam,
gdzie powstaje ponad 72% polskiego PKB a za-
trudnienie znajduje 67,8% pracownikéw sektora

prywatnego.

Jak zabezpieczy¢ sie dzieki rozwiazaniom
chmurowym?
1.Chron pracownikéw przed zmyslnymi (i nie-
wybrednymi) atakami typu phishing - rozwia-
zanie Umbrella, w zaleznosci od skali firmy,
mozna wdrozyc¢ juz w cenie kawy.
2.Zainwestuj w firewall - opdji jest wiele, réw-
niez software’owych, bez koniecznosci kupo-
wania urzadzenia na witasnosé. Pomozemy
dobra¢ odpowiednia ochrone w adekwatnym
budzecie.
3.Kazde logowanie zabezpiecz podwadjnie, lecz
w sposodb nieuciazliwy dla pracownikéw - sie-
gnij po rozwiazania MFA (uwierzytelnianie
wielosktadnikowe) typu Duo.
4.W planie minimum — zainstaluj managera ha-
set i przeszkol pracownikdw ze wspdtczesnych
cyberzagrozen. To tez mozesz zrobi¢ z Grand-

metric.
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Oczywiscie, rozwigzania subskrypcyjne daja znacznie wieksze

mozliwosci ochrony (nie tylko matych i sSrednich podmiotéw).

W ofertach swiatowej klasy producentéw znajdziemy tez systemy
AMP (Advanced Malware Protection), XDR (Extended Detection and
Response), UTD (Unified Threat Detection), Secure Workload
(mikrosegmentacja w modelu Zero-Trust) i wiele innych. Mozliwosci
jest wiele, wszystko zalezy od tego, co naprawde jest potrzebne danej
organizacji. Inzynierowie Grandmetric na co dzien pomagaja odpo-

wiadad na to pytanie. Skontaktuj sie po bezptatng konsultacje.


https://www.grandmetric.com/pl/oferta/bezpieczenstwo-sieci-danych-systemow/rozwiazania-security/?utm_source=paper&utm_medium=security_magazine&utm_campaign=may23#form
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CONFIDENGE 2023
KONFERENCJA W KRAKOWIE

Petna agenda wydarzenia oraz bilety

Z kodem rabatowym
mozna odebra¢ 10% znizki na bilety.

Czym zajmuja sie polscy cyberzotnierze, jak obejs¢ zabezpiecze-
nia nowoczesnych programow antywirusowych i jak za darmo
przejechaé sie komunikacja miejska? 5 i 6 czerwca stolica Mato-
polski ponownie stanie sie centrum branzy cyberbezpieczens-
twa. Na konferencji CONFidence w EXPO Krakow wystapia eks-

perci z catego swiata.

Konferencja skierowana jest do wszys-
tkich oséb zwigzanych z cyberbezpie-
czenstwem - w wydarzeniu biorg u-
dziat setki specjalistdw reprezentuja-
cych bardzo réznorodne branze. Prog-
ram tez jest bardzo bogaty i wielopo-
ziomowy, lecz wszystkie prezentacje
maja wspodlna ceche - wysoka jakosé
merytoryczna oraz gwarancje aktual-
nosci i praktycznosci prezentowanych

informacji.

Uczestnicy maja szanse poznaé mozli-
wosci narzedzi: Raspberry Robin czy
wipers, przesledzi¢ metodyki dziatania
grup cyberprzestepczych lub szczegd-
towe analizy gtosnych atakéw. Prog-
ram konferencji odpowiada potrzebom
branzy z perspektywy szkoleniowej i
ze wzgledu na sytuacje geopolityczng i

jej wptyw na cyberbezpieczernstwo.

Wiedza podziela sie eksperci o mie-
dzynarodowej renomie i specjalisci do-
skonale znajacy realia lokalnego rynku
security. Dowiesz sie m.in.:

e co zrobié, zeby ransomware czuto
sie w Twojej sieci komfortowo?
(Maciej Broniarz)

e dlaczego podtnocnokoreanskie gru-
py APT sa waznym zrédtem do-
chodu rezimu Kim Jong-Una?
(Mateusz Ossowski)

e jakie narzedzia, taktyki i techniki sa
przydatne w red teamingu syste-
mow kontroli dostepu? (Julia Zdun-
czyk)

e czy mozna przeoczy¢ ztosliwy kod
w odpowiedzi wygenerowanej
przez GPT-4?7 (Michat Sarnowski)

Aby skorzysta¢ z mozliwosci, jakie

zarejestrowac.


https://eventory.cc/event/confidence-2023/tickets
https://eventory.cc/event/confidence-2023/tickets
https://bit.ly/3okYkpD
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JAK DZIALAC,
BY OCHRONIC
WIZERUNEK
FIRMY PO
CYBERATAKU?

Magdalena Grochala
Ekspertka ds.
komunikacji i PR

Cyberatak to nie tylko problem tech-
nologiczny i finansowy, ale tez wi-
zerunkowy. Firma, ktora stracita da-
ne klientéw czy pracownikow, bedzie
mierzy¢ sie ze spadkiem zaufania

i koniecznoscia uspokojenia
nastrojow swoich interesariuszy.
Pomoze jej w tym odpowiednia

i szybko podjeta komunikacja. Jak

ja prowadzic¢, by byta skuteczna?


https://www.politykabezpieczenstwa.pl/
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Kluczem do uspokojenia sytuacji jest otwartosé
i rzetelne informowanie o tym, co sie stato i co
firma robi, by zminimalizowad skutki narusze-

nia. Kogo i jak informowac?

Warto pamietaé, ze cyberatak dotyka wielu
grup osob zwigzanych z przedsiebiorstwem.
Kazda z nich ma inne potrzeby, kazda bedzie
interesowat inny aspekt cyberataku. Dodat-
kowo — zazwyczaj grupy te maja tez rézne o-
czekiwania dotyczace sposobu kontaktu z ni-
mi. Nie wystarczy zatem zamiesci¢ informagji
o ataku na stronie WWW. Wiecej — nie wy-
starczy nawet notka wystana do mediow. Ko-
munikacja w tak kryzysowej sytuacji musi o-
bejmowac wszystkie dostepne firmie kanaty
przekazywania informacji, musi bowiem dot-

rze¢ do wszystkich poszkodowanych osdb.

W sytuacji idealnej firmy sa przygotowane do
komunikacji w czasie cyberataku, zanim on je-
szcze nastapi. W swoich strategiach PR maja
zdefiniowane dziatania, ktére nalezy podjac

w takiej sytuadji.

Wtedy pierwszym krokiem w czasie cyberata-
ku jest wdrozenie takiego planu. Sprawa kom-

plikuje sie jednak, gdy go nie ma. Ale i wtedy

przedsiebiorstwo moze skutecznie zadbad

o swoj wizerunek. Jak to zrobié?

PRZYGOTUJ | WPROWADZ
W ZYCIE PLAN DZIAtAN

KOMUNIKACYINYCH

Powotaj zespot kryzysowy

W przypadku cyberataku najwazniejsze jest
wspodtdziatanie wielu réznych dziatdéw firmy.
Komunikacja nie jest tylko i wytacznie sprawa
PR-u, ale takze specjalistow ds. IT i bezpie-
czenstwa, prawnikéw, zarzadu, dziatow HR.
Planowanie wszelkich dziatan trzeba zaczac
od zdefiniowania, kogo dotyka przeprowa-
dzony atak, i wybrania do zespotu kryzysowe-
go osdb, ktére pomoga w komunikacji z tymi
grupami. Oczywiscie absolutnie konieczne jest
wsparcie dziatu IT, bo przekazywane wiado-
mosci musza by¢ konkretne i jasno wyjasniac

zaistniaty problem.

Wyznacz osobe odpowiedzialng za kon-
takty z mediami

Media moga by¢ w czasie cyberataku sprzy-
mierzencem firmy — pomagaja bowiem docie-
rac¢ z informacjami do szerokiego grona odbior-
cow, prostowac nieprawdziwe wiadomosci. O-

czywiscie, aby tak byto, kontakt z nimi musi
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by¢ szybki, sprawny, a sama komunikacja szczera. Szczegdlna role w tym pro-
cesie odgrywa rzecznik prasowy lub inna osoba wyznaczona do wspoétdziatania
z dziennikarzami. Dlatego trzeba ja jak najszybciej wyznaczy¢ i umozliwié

mediom sprawny kontakt z nia.

Zdefiniuj grupy osob, z ktorymi bedziesz sie komunikowaé

Komunikacja w czasie starcia z cyberprzestepcami nie ogranicza sie do
przekazywania informacji mediom. Cyberatak dotyka czesto bardzo wielu
réznych grup. Zazwyczaj sa to klienci, ale tez pracownicy, inwestorzy, partnerzy
biznesowi. Zespot kryzysowy musi wiec okreslié, jakie to sa grupy i w jaki

sposdb nalezy sie z nimi skutecznie komunikowad.

Wybierz kanaty kontaktow

Firma ma zazwyczaj kilka réoznych kanatéw komunikacji z interesariuszami. Po
cyberataku trzeba przede wszystkim ustali¢, ktére z tych kanatéw sa w ogdle
dostepne (na skutek dziatan cyberprzestepcow moze bowiem na przyktad
przestac¢ dziata¢ stuzbowa poczta elektroniczna czy strona internetowa) i za-

decydowad, czy i w jaki sposdb uzywacd ich w komunikacji.

Przygotuj i rozeslij odpowiednie informacje

Dzieki wspodtpracy z ekspertami z réznych dziatdw mozna szybko przygotowacd
pierwsze informacje dla réznych zainteresowanych grup, ktére wyjasnia, co sie
stato, kto i w jakim zakresie ucierpiat, co moga zrobi¢ osoby poszkodowane

oraz jakie kroki naprawcze zostana podjete przez przedsiebiorstwo.

DBAJ O JAKOSC PRZEKAZYWANYCH TRESCI

Wspétpracuj z dziatem IT i ze specjalistami do spraw bezpieczenstwa

Cyberbezpieczenstwo jest trudnym tematem, a naruszenie bezpieczenstwa po-

SECURITYMAGAZINE.PL




irmy

k f

J 4

IC wizerune

po cyberataku?

Jak dziataé, by ochron

SECURITYMAGAZINE.PL

wazna sytuacja, dlatego we wszystkich dziataniach komuni-
kacyjnych wyjatkowa role odgrywa wspétpraca z dziatem IT,
ktéry najlepiej zna sytuacje i moze wyjasnié techniczne as-
pekty problemu. Oczywiscie dziat PR powinien zadbad o to,
by specjalistyczne komunikaty byty jasne i w miare mozli-
wosci prosto sformutowane. Dzieki temu firma bedzie infor-

mowac opinie publiczng w sposdb rzetelny i zrozumiaty.

Badz szczery

Ukrywanie cyberataku to btad, ktéry moze wiele kosztowad.
Tym bardziej ze w dobie social medidéw naprawde trudno
jest cos ukryc i o wycieku danych czy o niedziatajacej ustudze
predzej czy pdzniej zaczng mdéwié w sieci klienci czy pra-
cownicy firmy. Priorytetem powinno by¢ wiec jak najszybsze
poinformowanie opinii publicznej o problemie. Jednak w tej
komunikagji firma musi postawi¢ na szczero$¢. Unikanie od-
powiedzialnosci, zatajanie faktow, niedomdwienia naraza ja

na kryzys wizerunkowy i odptyw klientow.

Méw o tym, na co masz dowody

Komunikacja nie moze wyprzedzac faktéw. Jesli firma nie ma
pewnosci, czy problem z dziataniem infrastruktury rzeczy-
wiscie wynika z cyberataku, i nie wie, czy jakiekolwiek dane
ucierpiaty — nie powinna sugerowac tego w komunikatach
przekazywanych opinii publicznej (usprawiedliwiajac, na
przyktad, duza awarie domniemaniami o mozliwym cyber-
ataku).
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Pamietaj o spéjnosci komunikatow

O cyberataku nalezy méwi¢ z odpowiednia
powaga. Niezaleznie od kanatu komunikagji.
Jezeli firma korzysta z réznych mediow (strona
www, Facebook, Instagram), jej przekazy
w tych miejscach musza mie¢ podobny ton
oraz tresci, nawet jesli na co dzien ktdrys
z tych kanatow jest wykorzystywany do prze-
kazywania wiadomosci o zartobliwym charak-

terze.

BADZ OSTROZNY
W PODEJMOWANIU DZIALAN

Wspotpracuj z dziatem prawnym i z IT

Mowiac o cyberataku, firma musi by¢ bardzo os-
trozna. Atak wiaze sie takze z koniecznoscia
zgtoszenia do UODO, zatem to, co firma przeka-
zuje w dokumentach do urzedu, i komunikaty
w mediach czy social mediach musza by¢ spéj-

ne.
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Dodatkowo podajac zbyt wiele danych na te-
mat infrastruktury firmy, mozna ja narazi¢ na
kolejne ataki cyberprzestepcow. Dlatego tak
wazne jest konsultowanie przygotowanych
tresci z prawnikami i specjalistami ds. bezpie-

czenstwa.

INFORMUJ | UDZIELAJ
POMOCY POSZKODOWANYM

Przepros i opowiedz o konsekwencjach

Cyberatak, w wyniku ktérego wyciekty dane,
oznacza niepokdj po stronie klientéw czy pra-
cownikoéw. Zadaniem firmy jest wiec nie tylko
poinformowanie ich o naruszeniu, a takze
przeproszenie za zaistniata sytuacje, ale row-
niez wyjasnienie, co ten wyciek oznacza, jakie
moze mie¢ konsekwencje dla zainteresowa-
nych oraz jakie kroki maja teraz podjac, by zmi-

nimalizowac skutki naruszenia.

Przygotuj materiaty informacyjne

Pomocne moga by¢ takze dodatkowe materia-
ty informacyjne — np. dostepna na www lista
najczesciej zadawanych pytan i odpowiedzi na
nie lub krétki poradnik wyjasniajacy, co moga

zrobi¢ osoby, ktérych dane wyciekty.

KOMUNIKUJ REGULARNIE,
ALE DO CZASU

Informuj o postepach dziatan naprawczych
Cyberatak oznacza spadek zaufania do firmy.
Dlatego komunikacja nie moze zakoniczy¢ sie
na poinformowaniu o problemie. Przedsiebior-
stwo powinno tez méwic o tym, jakie dziatania
naprawcze podjeto, by nie dopusci¢ do podo-
bnych zdarzen w przysztosci. Wszystko po to,
by pokazad, ze traktuje sprawe powaznie i ze
robi wszystko, bo zwiekszy¢ bezpieczenstwo

danych firmy, jej pracownikdéw i klientow.

Wyznacz moment, w ktérym zakonczysz
komunikacje

Jednak ciggte przypominanie o ataku réwniez
nie jest wskazane. Regularna komunikacje na-
lezy zakonczyé, gdy problem zostanie opano-
wany. Natomiast jesli w pdzniejszym okresie
firma podejmie wazne dziatania poprawiajace
jej bezpieczenstwo, moze o tym, oczywiscie,

poinformowac klientdw i kontrahentow.

Czy w ogdle jest sens przejmowac sie na za-
pas cyberatakiem? Kilka minut przed napisa-
niem tego zdania otrzymatam wiadomosc¢ od

jednej z firm kurierskich o mozliwym wycieku
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danych (w tym moich danych) u jego dostawcy ustug SMS-
owych. lle takich wiadomosci dos-tajecie? A ich liczba bedzie

rosta.

Kazdy moze pasc ofiarg cyberataku. Nawet najlepiej zabez-
pieczona firma. Jednak dzieki dobrej wspédtpracy réznych
dziatéw przedsiebiorstwa i szczerej, otwartej komunikacji
z mediami, klientami, pracownikami i partnerami moze zmini-
malizowa¢ negatywny wptyw ataku na swdj wizerunek.

Warto sie zawczasu do tego przygotowac.
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10 powodow, dia ktorych
warto wzigé udziat
W GYBERSEG FORUM/EXP0 2023!

Juz 21-22 czerwca w Katowi-
cach odbedzie sie 17. edycja
European Cybersecurity Forum
— CYBERSEC. Tegoroczne wy-
darzenie to wyjatkowe pota-
czenie klasycznego FORUM

i unikalnych targow EXPO.

W dyskusjach udziat wezma
cenieni specjalisci, a wystawcy
z Polski i ze swiata zaprezen-
tuja swoje najnowsze produk-
ty i ustugi.

Poznaj 10 powodow, dla kto-
rych warto pojawic sie na
CYBERSEC FORUM/EXPO 2023:

1) Nawigz wartosciowe kontakty biznesowe
z branza IT pozyskaj nowych partneréw, klien-
téw i inwestoréw. CYBERSEC to miejsce spot-
kan czotowych firm, medidw i specjalistow zwia-
zanych z IT. W strefie EXPO zawrzesz umowe
z nowym dostawca ustug IT Ilub uzyskasz

wsparcie finansowe na rozwdj swojego projektu.

2) Poznaj trendy cyberbezpieczenstwa. Wyko-
rzystaj wskazéwki topowych ekspertow, aby
skutecznie zaadaptowad najnowsze standardy
branzowe. Uzyskaj rekomendacje, ktére rozwia-
zania sa najefektywniejsze i jakie sa mozliwosci

ich implementacji w $Srodowisku twojej firmy.

3) Przygotuj swoja firme na cyberataki. Reaguj
na zagrozenia. FORUM/EXPO daje przestrzen do
indywidualnych konsultacji, w ktdérej poznasz
ustugi i oferte najlepszych firm, ktére pomoga Ci

zadbac o bezpieczenstwo twojej firmy.

4) Znajdz skuteczne narzedzia walki z cyber-
atakami. Stworz skuteczny plan reakcji na incy-
denty w cyberprzestrzeni. 2 dni konferencji to p
formatéw szkoleniowych, w tym warsztaty i wy-
ktady techniczne, oraz prezentacja start'updéw

oraz scale’updw z pionierskimi rozwiazaniami.

5) Wzmocnij swdj dziat IT. Rozwijaj kompe-
tencje zespotu. Zapewnij pracownikom mozli-

wos¢ dyskusji ze specjalistami z branzy.

6) Otwoérz sie na miedzynarodowa wspotprace.
Na CYBERSEC poznasz przedstawicieli biznesu
z catego sSwiata. Wykorzystaj szanse na pozna-
nie miedzynarodowych rynkéw i nawiaz strate-
giczna wspotprace, ktéra pozwoli Ci na opraco-

wanie przetomowej ustugi.

7) Zwieksz konkurencyjnos¢ swojej firmy. Wie-
dza zdobyta na CYBERSEC pozwoli Ci na lepsze
zrozumienie rynku i wdrozenie strategii cyfrowej,

zwiekszajacej efektywnosé biznesu.

8) Wyrdznij sie na tle konkurencji. Buduj swoja
marke. Dzieki CYBERSEC zdobedziesz cenne
leady, poszerzysz sie¢ kontaktéw i zbudujesz po-

zycje lidera w branzy.

9) Postaw na rozwdj. Zainwestuj w sztuczna
inteligencje. Innowacyjne technologie i ustugi
przyciaggna uwage klientéw, a nowatorskie roz-
wigzania prezentowane na CYBERSEC pomoga

w zwiekszeniu sprzedazy.

10) Zbuduj sie¢ kontaktéw ze specjalistami.

Podczas FORUM/EXPO uczysz sie od najlep-
szych w swojej dziedzinie. Czerp inspiracje od
innych uczestnikdw i wymieniaj doswiadczenie

zwigzane z cyberbezpieczenstwem.

ZAREJESTRUIJ SIE

Bilet standard 20% taniej z kodem SecMag20ST
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ZINTEGROWA-
NY SYSTEM
OCHRONY
KLASY PSIM
W INFRA-

STRUKTURZE
KRYTYCZNE)

Tobiasz Bakowski
C&C Partners

Elektrownie konwencjonalne, gazo-
we, wiatrowe, wodne, farmy foto-
woltaiczne - w tych strategicznych
obiektach wymagane s3 systemy naj-
wyzszej jakosci, ktore w niezawodny
sposob podnosza efektywnos¢ pro-
cesow produkcyjnych, zapewniaja
bezpieczenstwo, umozliwia szybka
reakcje w sytuacjach awaryjnych

i dostarcza jednoznaczne dane do
oceny sytuacji o zdarzeniu lub zagro-
zeniu. Kazde wdrozenie musi by¢
dopasowane do warunkow charak-
terystycznych dla tej branzy.


https://www.politykabezpieczenstwa.pl/

Zintegrowany system ochrony klasy PSIM
w infrastrukturze krytycznej

Zdajemy sobie sprawe, ze dobrze dziatajaca infrastruktura techniczna
ma wplyw na bezpieczenstwo i zapewnienie odpowiedniego
standardu zycia. Elementy infrastruktury niezbedne do minimalnego
funkcjonowania gospodarki i panstwa okres$la sie mianem
infrastruktury krytycznej, ktéorym bez watpienia jest energetyczna
infrastruktura  krytyczna. Aby podnies¢ bezpieczenstwo oraz
niezawodnos¢ obiektow energetycznych, C&C Partners na bazie
wieloletniego doswiadczenia przygotowato dedykowane, modutowe
rozwiazanie, bioragc pod uwage obowiazujace przepisy, specyficzne

warunki oraz wymagania klientow.

TECHNIKA VS. CZLOWIEK

Rozwdj techniki sprawia, ze systemy informatyczne integrujace
tacznosc¢ i zarzadzanie danymi, potaczone z procederami zapewniaja
efektywniejszy nadzdr nad bezpieczenstwem obiektdw, niz cztowiek
pozbawiony tych narzedzi . Potwierdzaja to wdrozone na catym

$wiecie rozwigzania WinGuard - oprogramowania klasy PSIM+.

W pewnych zatozeniach systemy =zarzadzania bezpieczenstwem
obiektéw klasy PSIM+ (Physical Security Information Management) nie
miaty wyreczac stacjonarnych pracownikdw ochrony, lecz ich wspierad.
Jednak lata rozwoju i ciggtego poszerzania funkcjonalnosci
doprowadzity do sytuacji, w ktdrej systemy zintegrowane w praktyce
zapewniaja obiektom skuteczny monitoring i realizacje zatozen
procesowych przez jednego operatora zdalnie, bez konicznosci

dozorowania wszystkich obiektéw przez osobe na miejscu.

SECURITYMAGAZINE.PL
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Producenci zintegrowanych systemdéw bezpie-
czenstwa klasy PSIM+ rozwijaja wyjsciowe
zatozenia i wcigz udoskonalaja swoje rozwia-
zania, wprowadzajac sztuczna inteligencje (Al)
do systemow zarzadzania kryzysowego oraz
wsparcia pracy operatora. Celem takiego dzia-
tania jest coraz wyzszy poziom bezpieczens-

twa obiektdw.

OBNIZENIE KOSZTOW ZARZA-
DZANIA OBIEKTAMI

Skuteczniejsza ochrona jest mozliwa obecnie
przez centralizacje zarzadzania informacjami
pozyskiwanymi ze wszystkich systemoéw za-
bezpieczen technicznych zainstalowanych na

chronionych obiektach. Nowoczesna technolo-

gia monitoringu wizyjnego z funkcja analizy oraz
automatycznej detekcji niepozadanych zdarzen,
podwyzsza skutecznos¢ zdalnej ochrony obiektu
i zarazem umozliwia natychmiastowa reakcje ze
strony operatorow systemu, pracujacych w try-
bie 24/7/365.

Mozliwos$¢ ograniczenia kosztéw ochrony, kté-
rych zdecydowana wiekszos¢ pochtaniata doty-
chczas stata obecnosé w obiektach wyspecjali-
zowanych pracownikow ochrony, jest odbierana

jako duza zaleta systemu klasy PSIM+.

ELASTYCZNE NARZEDZIE

Sam system WinGuard jest oprogramowaniem

stuzacym do zarzadzania procesem bezpieczen-
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stwa. Dzieki technologicznej otwartosci, cechuje sie zdo-
Inoscia integrowania dotychczas uzytkowanych w da-
nym obiekcie technologii bezpieczenstwa, a takze syste-
mow przemystowych, automatyki budynkowej czy ko-

munikacji w jeden system bezpieczenstwa.

PROCES INWESTYCYIJNY

System WinGuard jest rozwigzaniem nie powigzanym
z zadnym producentem sprzetu, co umozliwia jego bar-
dzo szybkie wdrozenie w istniejacej infrastrukturze ser-
werowej. PSIM to aplikacja skalowana, co oznacza, ze
system moze sie rozwija¢ zgodnie z mozliwosciami bud-

zetowymi jednostki.

ZAPEWNIENIE NAJWYZSZYCH
STANDARDOW BEZPIECZENSTWA
POZAROWEGO

Wieksza efektywnosé dziatania, a wiec i wyzszy poziom
bezpieczenstwa pozarowego obiektu gwarantuje integ-
racja wszystkich systemdw ochrony przeciwpozarowej,
niezaleznie od producenta. Taka mozliwos$¢ gwarantuje
certyfikowany system integrujacy urzadzenia przeciw-
pozarowe (SIUP) CC WINGUARD. Nalezy mie¢ na uwa-
dze, ze system detekcyjny odpowiedzialny za ekspre-
sowe wykrycie ognia, stanowi autonomiczna czes¢ ukta-

du systemu bezpieczenstwa pozarowego obiektu.
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CERTYFIKOWANY SIUP

W momencie zagrozenia pozarowego kierujacy ak-
Cja ratowniczo-gasnicza, dzieki integratorowi urza-
dzen przeciwpozarowych CC WINGUARD, moze
podja¢ odpowiednie kroki wedtug procedur bezpie-
czenstwa (scenariusza pozarowego) zdefiniowa-

nych dla catego chronionego obiektu.

Wizualizacja i mozliwosé sterowania systemami
przeciwpozarowymi z wykorzystaniem integratora
CC WINGUARD poprawia bezpieczenstwo obiektu
o-raz pozwala na prace nawet przy utracie zasilania
podstawowego. Potwierdzanie badZ kasowanie a-
larméw pozarowych, sterowanie klapami pozaro-
wymi, modyfikacje scenariusza pozarowego zgod-
nie z wytycznymi kierujacego akcja ewakuacyjna to
tylko niektdre z dziatan mozliwych do przeprowa-
dzenia w sposdb szybki i sprawny z poziomu stacji

operatorskiej.

Peten zakres funkcjonalnosci integracji urzadzen

przeciwpozarowych moga zapewnic jedynie syste-

my certyfikowane, majace swiadectwo dopuszcze-

ey,
- ——— %

-

2

nia CNBOP-PIB.

PEENA GAMA MOZLIWOSCI

System integrujacy urzadzenia przeciwpozarowe
(SIUP) CC WINGUARD jest kopalnia mozliwosci i
korzysci na wszystkich etapach inwestycji i uzytko-
wania obiektu — zarédwno podczas projektowania,
jak i w trakcie eksploatacji systemdéw przeciwpo-
zarowych. Projektant ma w konicu mozliwos$¢ zrea-
lizowania koncepcji dziatania systemow ppoz.,
ktére do tej pory mogty byé wytacznie pomystem.
Wszystkie prace zwigzane z wdrozeniem i pdzniej-
szq konserwacja systemu moga zosta¢ samodziel-
nie wykonane przez instalatora. W efekcie operator
zyska komfort pracy dzieki intuicyjnosci rozwia-
zania. Inwestor z kolei bedzie cieszyt sie najwyz-
szym poziomem bezpieczenstwa, osiggajac jedno-
czesnie kompromis z wymarzona architektura

whnetrza swojego obiektu.

PODSUMOWANIE
System PSIM WinGuard bez watpienia jest rozwia-




Zintegrowany system ochrony klasy PSIM
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zaniem przysztosciowym, z ktdérego zarzadzajacy
obiektami rozproszonymi korzystaja na catym
Swiecie. Mozliwos¢ przeniesienia procedur obo-
wiazujacych w danym obiekcie, czy kompleksie
obiektow, w tym ochrony przeciwpozarowej do
elektronicznego $wiata IT jest ogromnym autem
zaréwno dla inwestordw, jaki i dla oséb obstugu-

jacych system.
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Zapraszamy na pierwsza na pols-
kim rynku konferencje z zakresu
cybersecurity, ktora jest skupiona
scisle na tej tematyce.

W innowacyjnej formule konferencji, ktéra
zaktada wiekszy niz zazwyczaj aktywny u-
dziat uczestnikéw, skupimy sie na kluczo-
wych elementach systemu cyberbezpieczen-
stwa — organizacji zarzadzania incydentami

oraz zagrozeniami.

Konferencja jest adresowana do menedze-
réw bezpieczenstwa, ekspertéw specjalizu-
jacych sie w Threat Hunting, Threat Intellige-
nce, Incident and Response Management
oraz efektywnosci i organizacji SOC, a takze
do osdb, ktore zajmuja sie szeroko pojetym

cyberbezpieczenstwem.

Pogtebisz swoja wiedze w obszarach
takich jak:

e Budowa, rozwdj, utrzymanie, optymali-

zacja i opomiarowanie Security Opera-

tions Center,

Poziomy dojrzatosci SOC i nowe obszary
rozwoju zaleznie od specyfiki organizacji,
Droga od SIEM do SOAR, przysztosé
rozwigzan SIEM i ich obecne stabosdi,
SIEM w chmurze,

SOC nowej generacji — jak moze wygla-
dac przysztosé?

Wdrazanie programéw Threat Intelligen-
ce i ich potencjat, zewnetrzne zrédta da-
nych,

Wspdtpraca w branzach i miedzy bran-
zami w obszarze zarzadzania incydenta-
mi i analizowania zagrozen,

Praktyka Threat Hunting,

Automatyzacja w cyberbezpieczenstwie
i autonomiczny SOC - co automatyzo-
wac i w jaki sposdb, by byto to efektyw-

ne i stuzyto wszystkim?

KOGO SPOTKASZ NA
KONFERENCIJI?

Menedzeréw cyberbezpieczenstwa, eksper-
tow specjalizujacych sie w Threat Hunting,
Threat Intelligence, Incident and Response
Management oraz specjalistow i manageréow
do spraw efektywnosci, organizacji i funkcjo-
nowania SOC, a takze zajmujacych sie as-
pektami dotyczacymi jakosci pracy i komfor-
tu o0sdb pracujacych w cyberbezpieczens-

twie, w szczegdlnosci w obszarze SOC.

incidentbusters.pl


https://incidentbusters.pl/rejestracja/
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~SPLATANIE GENERATYWNE".
REGULACJE ROZWIAZA ETY-
CZNE | PRAWNE PROBLEMY
ZWIAZANE Z AI?

Anna Szymanska
Kancelaria Prawna Media Law

Oficjalnie termin ,,splatanie gene-

ratywne” nie istnieje, ale za to
trafnie definiuje zjawiska, ktore
wywotane przez generatywne
modele sztucznej inteligencji re-

wolucyjnie zmieniaja nasze zycie

w kazdej niemal dziedzinie.


https://www.politykabezpieczenstwa.pl/

cje rozwiaza

etyczne i prawne problemy zwigzane z Al?

»Splatanie generatywne”. Regula

Wzajemne oddziatywanie na siebie i przenikanie
sie tego co prawdziwe, z tym co trudno ocenié
pod wzgledem prawdy lub fatszu, przy jedno-
czesnym kolosalnym wptywie sztucznej inteli-
gencji na rozwdj technologiczny, sktania do do-

konania pierwszych powaznych podsumowan.

Zacznijmy od podstawowego pytania. Czym

jest sztuczna inteligencja?

Przejscie do $wiata, w ktdérym sztuczna inteli-
gencja, czyli systemy zbudowane na uczeniu
maszynowym i gtebokim przetwarzaniu danych
s zdolne do rozumienia na ludzkim poziomie,
konwersacji, maja nadludzkie moce asymilagji
danych i s3 zdolne do samodzielnego rozpozna-

wania wzorcdow jest juz faktem.

Mozna oczekiwad, ze w dalszej perspektywie
bedzie miato to wptyw na to, jak bedziemy pra-
cowad, organizowac biznes i definiowad role

cztowieka w codziennej korelacji z maszyna.

Rozwdj technologii na niespotykana dotad skale
nie pozostawia watpliwosci, ze nalezy nada¢ mu

ramy prawne.

SECURITYMAGAZINE.PL

CZY PRAWNA DEFINICJA PO-
MOZE?

Przyjecie przez unijnego ustawodawce ostate-
cznej prawnej definigji sztucznej inteligencji be-
dzie momentem przetomowym dla uregulowa-
nia tego zjawiska. Z pomoca przychodzi unijny
projekt rozporzadzenia o sztucznej inteligengji -
Artificial Intelligence Act (Al Act).

Wedtug rozporzadzenia sztuczna inteligencja to
~System oparty na maszynie, ktdry jest zaprojek-
towany do dziatania na réznych poziomach au-
tonomii i ktéry moze, w przypadku jawnych lub
dorozumianych celdw, generowac dane wyjscio-
we, takie jak prognozy, zalecenia lub decyzje
majace wptyw na srodowiska fizyczne lub wir-

tualne”.

Po pierwszych analizach tej definicji nasuwaja
sie watpliwosci co do kwalifikacji rozwigzan
technologicznych jako Al. Nieprecyzyjna i zbyt
szeroka definicja sztucznej inteligencji moze po-
wodowac problemy interpretacyjnie co do uzna-
nia danego rozwiazania za Al i poddania go re-

gulacji.

Rozwdj Al ma szanse pozytywnie wptynac na



https://bitdefender.pl/rozwiazania/

cje rozwiaza

etyczne i prawne problemy zwigzane z Al?

»Splatanie generatywne”. Regula
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gospodarki, rynki i rozwdj technologii na catym swiecie. Dlatego na-
lezy uwazad, zeby ,twarde” regulacje nie zablokowaty rozwoju inno-
wacyjnosci jak i samej technologii. Potrzebne jest takze wypracowanie
zbioru zasad Al (te sg proponowane w Al Act), ktére dadza podstawe
do rozwiazania juz istniejacych problemdéw zwiazanych z korzysta-

niem ze sztucznej inteligengji.

ETYKA, CZYLI SZACUNEK DO WARTOSCI

Sformutowanie problemdéw etycznych zwigzanych ze sztuczna inteli-
gencja pomoze unijnemu ustawodawcy na wypracowanie wiasci-
wych przepiséw wyznaczajacych kierunki korzystania z Al

Istotnym problemem jest trudnos$é oceny, czy to co zostato wygenero-
wane przez Al jest prawda. | to na poziomie trenowania Al, jak i ge-
nerowania tekstow przez uzytkownikéw. Ostatnie badania pokazuja,
ze wygenerowany tekst przez ChatGPT nie musi zawieraé prawdzi-
wych informacji. Jak pisze na swoim blogu Stephen Wolfram — brytyj-
ski naukowiec, matematyk i zatozyciel wyszukiwarki Wolfram Alfa -
Al nie potrafi weryfikowac informacji. Produkuje je na podstawie
wprowadzonych do niej danych. Chociaz naukowcy zajmujacy sie
sztuczna inteligencja potrafia wyjasni¢ mechanike dziatania systeméw
Al, nie sa w stanie powiedzie¢, co tak naprawde sie w nich dzieje. Jesli
tres¢ nie jest prawdziwa, moze spowodowacd szkode, naruszy¢ dobra
osobiste lub renome firmy poprzez publikacje nieprawdziwych infor-

macji.

Nieetyczne jest przypisanie sobie przez cztowieka autorstwa tek-
stu w catosci wygenerowanego przez ChatGPT lub grafik wyge-

nerowanych przez Midjourney.
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»Splatanie generatywne”. Regula

Dynamicznie zwiekszajaca sie ilos¢ tresci w Internecie, ktérych nie mozna obiek-
tywnie zweryfikowac poprzez pryzmat tego jak zostaty stworzone, wprowadza

chaos i niepewnosd. Nie wiemy juz, co jest prawda.

Bezrefleksyjne korzystanie z Al to naduzywanie wartosci etycznych, co widad juz
w interakcjach spotecznych, procesach naukowych i dydaktycznych oraz w bizne-

sie.

PRAWA AUTORSKIE NARUSZONE PRZEZ TRENOWA-
NIE AI?

Po pierwszej euforii jednych lub sceptycyzmie innych w zwiazku z pojawieniem
sie narzedzi sztucznej inteligencji na niespotykana dotad skale, przyszta kolej na
definiowanie problemdéw prawnych, ktére sa wyzwaniem dla prawnikdw na ca-

tym Swiecie.

Pojawito sie pytanie czy trenowanie modeli sztucznej inteligencji narusza
prawa autorskie? Czy producenci modeli Stability Al (UK) i Stable Diffusion,
Midjourney i DeviantArt (USA) mogli pozyskiwaé dane, tresci i obrazy z in-

ternetu w celu trenowania swoich modeli?

Tu z odpowiedzia przyjda wyroki sgdéw w USA i Wielkiej Brytanii w sprawach,
ktdre tocza sie przeciwko tym producentom. Sady beda musiaty odpowiedzieé na
szereg pytan takich jak: czy trenowanie modeli Al odbywa sie na zasadzie
amerykanskiego fair use, czyli dozwolonego uzytku korzystania z utworéow? Czy
pobieranie i wykorzystanie tzw. ,latent images” (ukrytych obrazéw) w celu tre-
nowania Al jest bezprawnym opracowaniem i zwielokrotnieniem utwordw chro-

nionych prawem autorskim?

SECURITYMAGAZINE.PL
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Czy Al tworzy utwory zalezne w odniesieniu do
utwordw uzytych do trenowania Al? Czy uzyt-
kownik Al moze stworzy¢ za pomoca narzedzia
Al plagiaty cudzych prac i przez to naruszy¢ ich
prawa autorskie? Czy producenci Al naruszaja

regulaminy serwisow internetowych i uméw?

Na gruncie europejskim Dyrektywa o prawie au-
torskim na jednolitym rynku cyfrowym (prace
nad implementacja Dyrektywy do polskiej usta-
wy 0 prawie autorskim i prawach pokrewnych
juz trwaja) niesie zmiany, wprowadzajac nowe

przepisy dla uczenia maszynowego.

CZY WYNIKI Al MOGA BYC
CHRONIONE PRAWEM AUTOR-
SKIM?

Nie wszyscy zdaja sobie sprawe, ze korzystajac
z ChatGPT, jednoczesnie trenuja ten model po-
przez formutowanie pytan. Szczegdlnie powinny
uwazac firmy, ktére chronig swoje know-how
oraz prawa autorskie, ktdre stuzg rozwojowi biz-
nesu i zawieraja dane bedace tajemnica przed-
siebiorstwa. Dane wprowadzone w formie py-
tann zadawanych chatbotowi nie sa chronione,

tracimy nad nimi kontrole.

SECURITYMAGAZINE.PL

Problemem jest takze sam wynik wygenerowa-
ny przez ChatGPT. Nalezy pamieta¢ o tym, ze
zgodnie z regulacjami TSUE oraz orzeczeniami
saddw na catym swiecie, twdrca utworu moze
by¢ tylko cztowiek, nie maszyna. Wynika z tego,
ze tekst lub grafika wygenerowane przez Al nie
sa chronione prawami autorskimi. To z kolei pro-
wadzi do wniosku, ze nie mozna takich praw
przenies¢ na inne osoby lub udzieli¢ licengiji.
Kazdy takze moze wykorzystac i skopiowac wy-
generowany tekst bez zarzutu naruszenia pra-

wa autorskiego.

Urzad ds. praw autorskich w USA - US Copy-
right Office - wydat oficjalne wytyczne w spra-
wie uznania praw autorskich do utworéw za-
wierajacych elementy stworzone przez Al. Czy-
tamy, ze ochronie podlegaja tylko oryginalne,
kreatywne, intelektualne wybory twdrcze autora.
Nalezy przy tym badad, czy dzieto jest autors-
twa cztowieka, a Al jest jedynie narzedziem po-
mocniczym, czy tez ,tradycyjne elementy” dzieta
(literacki, artystyczny, muzyczny lub elementy
selekgji, aranzacji etc.) zostaty wymyslone i wy-

konane przez maszyne.

W przypadku prac zawierajacych materiat wy-
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generowany przez Al nalezy rozwazy¢, czy wktady Al sa
wynikiem jedynie ,mechanicznej reprodukcji czy rezultatem
witasnej oryginalnej koncepcji myslowej autora, ktérej nadat

on widoczng forme.

Jesli ,tradycyjne elementy” autorskie dzieta zostaty wyge-
nerowane przez maszyne, dzieto nie jest autorstwa cztowie-
ka. Jednak w przypadkach, gdy cztowiek moze wybrac lub
zaaranzowac materiat wygenerowany przez sztuczng inteli-
gencje w wystarczajaco kreatywny sposdb, takie dzieto jako

catosc bedzie stanowito oryginalne dzieto autorskie.

Ma to ogromne w skutkach znaczenie dla firm, dla ktérych
prawa wiasnosci intelektualnej s istotng czescia biznesu,
czyli dla wiekszosci firm i branz dziatajgcych w srodowisku

cyfrowym.

CZY Al ACT ROZWIAZE PROBLEM?

Al Act to pierwszy akt prawny regulujacy korzystanie ze
sztucznej inteligencji w Unii Europejskiej. Okresla zharmo-
nizowane zasady stosowania sztucznej inteligencji zgodnie
Z unijnymi wartosciami, a ich celem ma by¢ zapewnienie
bezpieczenstwa uzytkownikom i przejrzystosé¢ dziatania

modeli Al, przy zachowaniu mozliwosci rozwoju innowaciji.

Uregulowanie rynkéw technologicznych ma nastgpi¢ po-
przez réznicowanie wysokosci ryzyka, jakie niesie ze sobg

sztuczna inteligencja.
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Tym samym odpowiedzialno$¢é za dziatanie sztucznej inteligencji wy-
sokiego ryzyka obcigzy dostawcdéw Al, ktérzy beda musieli zapewnic

narzedzia do weryfikacji zakazanych praktyk.

Al Act przewiduje takze obowigzek wdrozenia systeméw kontroli za-
rzadzania ryzykiem, kontroli danych i cyberbezpieczenstwa, tak zeby
mozliwa byta ocena oddziatywania rozwigzan sztucznej inteligencji

na cztowieka.

Zapewnienie przejrzystosci dziatania Al przez dostawcow technologii
i podstaw do oceny prawdziwosci informacji generowanych przez Al
jest dobrymi kierunkiem, chociaz budzi watpliwos¢ co do skuteczno-

$ci jego wyegzekwowania.

Do nowych przepisow Al Act beda musiaty sie dostosowad

wszystkie firmy i organizacje wykorzystujace rozwigzania Al.

Nie ma watpliwosci, ze regulacje dziatania sztucznej inteligencji sa
pilnie potrzebne. Perspektywa szybkosci i tatwosci tworzenia teks-
tow, obrazdéw, tresci multimedialnych jest atrakcyjna, ale tez niebez-
pieczna. Szczegdlnie wazne jest zaprojektowanie skutecznych prze-
pisow dotyczacych odpowiedzialnosci za dziatania Al, bo prawo tylko
wtedy ma sens, kiedy jest mozliwe do wyegzekwowania. Juz teraz
warto uczy¢ sie o potencjale korzystania z Al i prawnych mozliwos-
ciach modelowania rozwiazan opartych o Al w biznesie, bo chociaz
jest jeszcze wiele niewiadomych to technologie sa przysztoscia. To

jest podréz w jedna strone. Od sztucznej inteligencji nie ma odwrotu.
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CYBERBEZPIECZENSTWO
JAKO ELEMENT OCHRONY
WIZERUNKU FIRMY

Dariusz Mrugowski
ENGAVE S.A.

W ostatnich latach cyberbezpieczenstwo jest

jednym z najwiekszych, jesli nie najwiekszym
wyzwaniem stojacym przed polskimi firmami,
do czego przyczynita sie pandemia oraz
przeniesienie interakcji i znaczacej czesci
pracy do domeny cyfrowej. Ztozona oraz
napieta sytuacja geopolityczna, oraz brak

wystarczajacej liczby specjalistow sprawiaja,

Zze presja w tym segmencie jest coraz wieksza.
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Cyberbezpieczenstwo jako element
ochrony wizerunku firmy

LICZBA CYBERATAKOW WCIAZ ROSNIE

Sukces digitalizacji zostat natychmiast dostrzezony i wykorzystany przez cy-
berprzestepcow, ktérzy dostosowali pod jej katem swoje sposoby dziatania.
Zagrozenia w sieci sa realne i moga miec bardzo powazne konsekwencje dla

renomy firmy oraz zaufania klientéw.

Cyberbezpieczenstwo jest niezwykle istotne dla wizerunku firmy, poniewaz
liczba cyberatakow na przedsiebiorstwa rosnie z roku na rok. Jak KPMG wska-
zuje w swoim raporcie ,Barometr cyberbezpieczenstwa” za 2022 r. az 1/3
przedsiebiorstw dziatajacych w Polsce, odnotowata wzrost intensywnosci cy-

beratakdw na swoje systemy.

Najwiekszym ograniczeniem dla wielu firm w zakresie uzyskania odpowied-
niego poziomu zabezpieczen jest brak wystarczajacych budzetéw, co wedtug
raportu, deklaruje az 57% przedsiebiorstw. Duzym ograniczeniem dla blisko
potowy organizacji sg rowniez trudnosci w zatrudnieniu i utrzymaniu wykwa-
lifikowanych pracownikéow. CERT Polska natomiast zarejestrowat w 2021 r. ta-
cznie 29 483 unikalnych incydentéw cyberbezpieczenstwa, co wskazuje na

wzrost obstuzonych incydentéw o 182 proc. w pordwnaniu do roku 2020.

NIEWLASCIWE ZARZADZANIE FIRMA?

Skutki cyberatakdéw moga by¢ bardzo powazne i w krétkim czasie wptynaé na
reputacje firmy. Incydenty zwigzane z naruszeniem bezpieczenstwa danych,
takie jak wycieki informacji o klientach, czy cyberprzestepstwa finansowe,
czesto kojarza sie z brakiem dbatosci o bezpieczenstwo i niewtasciwym zarza-
dzaniem firma. Takie zdarzenia przektadaja sie na utrate zaufania klientdw i in-

westordw, a takze na spadek sprzedazy i wartosci rynkowej firmy.
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Przyktady stynnych incydentdw, takich jak atak na Sony Pic-
tures Entertainment, czy wyciek danych u dostawcy mena-
dzera haset Last pass, pokazuja, jak negatywny wptyw na

wizerunek firmy moga miec cyberataki.

W wyniku incydentdw, firmy te musiaty zmagad sie z utrata
zaufania klientow i spadkiem wartosci rynkowej. Ponadto
zgodnie z badaniami, az 66% klientéw decyduje sie na re-
zygnacje z ustug firmy, ktéra padta ofiara cyberatakdw, co

oznacza znaczace straty finansowe dla przedsiebiorstwa.

KLUCZOWY ELEMENT STRATEGII FIRMY

Dlatego wtasnie cyberbezpieczenstwo powinno by¢ kluczo-
wym elementem strategii biznesowej i wizerunkowej kazdej
firmy bez wzgledu na branze. Skuteczne dziatania w zakre-
sie cyberbezpieczenstwa nie tylko pomoga uniknac strat fi-
nansowych i reputacyjnych, ale takze zbudowad pozytywny
wizerunek przedsiebiorstwa jako jednostki odpowiedzialnej
oraz dbajacej o bezpieczenstwo swoich klientow, jak réwniez

ich danych powierzonych firmie.

W celu zbudowania wizerunku firmy odpornego na cyber-
zagrozenia, nalezy przede wszystkim przeprowadzi¢ wnik-
liwa analize ryzyka, polegajaca na zidentyfikowaniu zagrozen
oraz potencjalnych stabych punktéw w systemach informa-
tycznych i procesach biznesowych firmy. Taka analize znacz-
nie utatwia posiadanie doktadnie zmapowanych proceséow

funkcjonujacych w przedsiebiorstwie.
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Na tej podstawie mozna opracowac plan dzia-
tan, ktére pomoga zminimalizowac ryzyko wy-
stgpienia incydentdw zwigzanych z bezpie-

czenstwem informagji.

Kolejnym krokiem jest wdrozenie odpowied-
nich rozwigzan technologicznych, takich jak o-
programowanie antywirusowe, zabezpiecze-
nia sieciowe, czy systemy monitorujace ruch
w sieci. Nalezy rowniez pamietac o regularnym
aktualizowaniu oprogramowania i wdrazaniu
nowych wersji zabezpieczen, ktére pomoga
zminimalizowad ryzyko wystapienia luk w bez-
pieczenstwie. Waznym elementem budowania
wizerunku firmy odpornego na cyberzagroze-
nia jest cykliczne szkolenie wspierane budo-
waniem swiadomosci z zakresu bezpieczens-

twa informacji u pracownikdéw.

Wszyscy pracownicy powinni mie¢ Swiado-
mos¢ zagrozen w sieci oraz wiedzied, jak
postepowac w przypadku podejrzenia ataku.
Warto réwniez przeprowadzac regularne testy
penetracyjne, ktére pomoga zidentyfikowad
ewentualne stabosci systemdw oraz ocenic¢
skutecznos¢ dziatarn w zakresie bezpieczens-

twa.

Oprdcz dziatan technicznych i szkolen, warto
zwrdci¢ uwage na komunikacje z klientami i in-
westorami. Informowanie o podejmowanych
dziataniach w zakresie cyberbezpieczenstwa
oraz reakgcji na incydenty moze zbudowac po-
zytywny wizerunek firmy jako odpowiedzialnej
i troszczacej sie o bezpieczenstwo swoich in-

teresariuszy.

PROCEDURY

Dlatego nalezy mie¢ gotowe procedury, ktore
pozwola na szybka i skuteczna reakcje na e-
wentualne incydenty oraz na skuteczna komu-
nikacje z klientami i inwestorami. W przypadku
wystapienia incydentu, reakcja firmy jest klu-

czowa dla jej wizerunku.

W pierwszej kolejnosci nalezy podjaé natych-
miastowe dziatania majace na celu zminimali-
zowanie szkdd i przywrdcenie systemow do
poprawnego dziatania. Nalezy rdwniez poin-
formowacd odpowiednie stuzby, takie jak policja
czy prokuratura, w przypadku podejrzenia
przestepstwa. Wazne jest réwniez szybkie po-
wiadomienie klientdw i inwestoréw o incyden-
cie oraz o podjetych dziataniach majacych na

celu ochrone ich danych.
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Dobre praktyki w tym zakresie obejmuja przygotowanie gotowych
procedur reagowania na incydenty oraz prowadzenie regularnych
¢wiczen symulujacych réznego rodzaju ataki. Warto pamietad, ze
nie tylko sama reakcja na incydent ma znaczenie, ale réwniez
sposdb, w jaki jest ona komunikowana. Nalezy unika¢ ukrywania
informagji, ktére moga by¢ istotne dla klientow lub inwestoréow
oraz dziata¢ w sposdb transparentny i rzetelny. W ten sposdb
mozna zminimalizowad negatywny wptyw incydentu na wizeru-
nek firmy oraz zbudowad zaufanie do jej dziatan w zakresie cy-

berbezpieczenstwa.

Ostatecznie, warto pamietaé, ze budowanie wizerunku firmy od-
pornego na cyberzagrozenia to proces ciagty i wymagajacy
statego monitorowania oraz aktualizacji dziatan zabezpieczaja-
cych. Dziatania w zakresie cyberbezpieczeristwa powinny by¢ in-
tegralng czescia strategii biznesowej kazdej firmy, a ich skutecz-
nos$¢ powinna by¢ regularnie oceniana i mierzona. W dzisiejszych
czasach firmy, ktdére nie inwestuja w cyberbezpieczenstwo, na-
razaja sie na powazne ryzyko i moga by¢ postrzegane jako nieod-

powiedzialne wobec swoich klientdw i partneréw biznesowych.

BRAK FUNDUSZY? JAK TO ROZWIAZAC?

Cyberbezpieczenstwo staje sie coraz wazniejsze dla firm, ponie-
waz cyberzagrozenia staja sie coraz bardziej powszechne i zaa-
wansowane. Zabezpieczenie danych, ochrona przed atakami oraz
szybka reakcja na incydenty to kluczowe elementy, ktére moga

pomdc w ochronie wizerunku firmy.
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Jednakze nie wszystkie firmy moga pozwoli¢ sobie na stworzenie wewnetrznych struk-
tur cyberbezpieczenstwa, zatrudnienie wykwalifikowanych specjalistow oraz zakup nie-

zbednych narzedzi monitorujacych zagrozenia w czasie rzeczywistym.

Ratunkiem w takiej sytuacji jest skorzystanie z outsourcingu ustug w tym zakresie, co
pozwoli na utrzymanie odpowiedniego poziomu bezpieczenstwa w stosunku do pono-
szonych kosztéw. Wiele doswiadczonych firm jest w stanie reagowac o wiele szybciej
niz etatowi pracownicy firmy zaatakowanej — zwtaszcza, jesli jest to niewielka firma, w
ktdrej nie ma mozliwosci utrzymania w catodobowej gotowosci dziatu IT lub stworzenia

wiasnego SOC (Security Operations Center).

Cyberbezpieczenstwo jest, wiec niezbednym elementem ochrony wizerunku firmy
i powinno byé¢ integralna czescia strategii biznesowej w kazdej organizacji. Inwes-
tycje w cyberbezpieczenstwo i regularne szkolenia pracownikéw to klucz do suk-

cesu.

Doswiadczenia wielu firm pokazuja, ze dobrze przygotowane przedsiebiorstwa sa pos-
trzegane przez swoich klientdow jako godne zaufania. Niezaleznie jak zaawansowany
poziom zabezpieczen technologicznych ma firma, zawsze kluczowa role odgrywa czto-
wiek i jego czujno$d, dlatego tez nie mozna oszczedzad na ksztattowaniu pozytywnych

postaw.
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ROZWOJ NOWYCH
TECHNOLOGI!I
A PRYWATNOSC

Magdalena Celeban

ODO Szkolenia

Prywatnosé¢ w swiecie cyfrowym to ztozo-
na kwestia, ktora zyskata na znaczeniu
wraz z rozwojem nowych technologii.
Czym szybszy rozwoj nowych technologii,

tym wiecej zadajemy sobie pytan dotycza-
cych naszej prywatnosci, czy jeszcze cos
takiego istnieje? Na ile chcemy wierzy¢, ze

jeszcze zarzadzamy lub mamy utude wpty-
Wu na hasze zycie i podejmowane decyzje.
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Nadszedt czas, aby zaczac¢ zastanawiac sie nad pojeciem ,prywatnosci”, ktére

ewaluuje z roku na rok obserwujac powstawanie nowych metod i narzedzi kontroli.

Chciatabym zaznaczyd, ze jestem zwolenniczka nowoczesnych technologii, roz-
woju, Al oraz wszystkiego co bedzie w najblizszym czasie, (a nie potrafimy jeszcze
tego nazwad), wszelkie nowe wynalazki, technologie maja za zadanie wspierac
oraz pomagac cztowiekowi, i w tym miejscu nie sposdéb nie wspomnieé, o Nikoli
Tesli, ktéry byt uwazany za szalenca ze wzgledu na innowacyjnosé¢ swoich wy-
nalazkow, ktérymi wyprzedzat swoje czasy. Obecnie wiekszos¢ z jego patentow
zostaje wykorzystywana w motoryzacji, jak i wielu innych dziedzinach, nie zdajemy

sobie jednak z tego sprawy, nie zastanawiamy sie nad tym.

Podobnie byto z zaréwkami traktowanymi jeszcze na poczatku ubiegtego wieku
w wielu miejscach jako ,wynalazek diabta” - ktéz z nas wyobraza sobie nie ko-
rzystanie z zaréwek i pradu? Chyba juz nikt. Podobnie jest z telefonami, ktére obec-
nie s3 dla nas codziennym przedmiotem, bez ktérego nie wyobrazamy sobie zycia,
bez wzgledu na wiek. Mtodsze pokolenie zadaje nam pytanie: ,jak zyliscie bez tele-
fondw komdrkowych?”, a w szczegdlnosci bez internetu. Tak zyliSmy, i to catkiem
dobrze, w innym $wiecie technologicznym. Tak szybki rozwdj technologii wigze sie

zaréwno z wieloma mozliwosciami, jak réwniez zagrozeniami.

PRYWATNOSC

Czym jest prywatnosé? Na ile mamy jeszcze wptyw na anonimowosé? Brak
prywatnosci jest trudniejszy dla pokolenia X (urodzeni w latach 1965-1979),
pokolenie ktdére zyto w czasach, gdy gtéwnym doswiadczeniem pokoleniowym byta
dla nich przemiana ustrojowa w Polsce. Obecnie sa to ludzie w wieku 40+, ktorzy

s przywiazani do tradycyjnych kontaktéw miedzyludzkich i komunikacji twarza
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w twarz. To od tego pokolenia najczesciej styszymy
stowa: ,za moich czaséw”, ale tych czaséw juz nie
ma, s3 inne, z nowymi technologiami oraz wielkimi

mozliwosciami.

Pokolenie Y (urodzeni w latach 1980-1996), kto-
rych uksztattowat juz Google oraz gry wideo pod-
chodza do pojecia prywatnosci w sposdb bardziej
elastyczny. Wierza, ze sa kowalami swojego zycia
- to oni decyduja, kto i co o nich bedzie wiedziat,
czesto, niestety, witasnie oni sg tym pokoleniem,
ktére najbardziej jest zagrozone na utrate prywat-
nosci w sieci. Pokolenie X, ktdre czesto wycofuje sie
z kontaktow w sieci, nie ufa do korica nowym tech-
nologiom, posiadajac pamie¢ z dawnego ustroju
politycznego, gdzie kontrola obywatela byta gtow-
nym zadaniem wielu organdw, w zderzeniu z poko-
leniem Y zachowuje wieksza czujnosé. Mtodsze po-
kolenie bardzo czesto nie posiada takich umiegjet-
nosci i wiedzy, jak pokolenie Z, a w ich opinii s3

bezpieczni, nie lubia prosi¢ o pomoc.

Pokolenie Z (urodzeni po 1995 roku), ktére zawsze
najbardziej mnie interesuje ze wzgledu na zycie

w Swiecie cyfrowym praktycznie od poczatku swo-
jego zycia, w mojej opinii, nie odczuwa prywatnosci

jako nadrzednej wartosci.
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Inaczej definiuje, czego innego wymaga. Bardzo
czesto zdaje sobie sprawe z jej braku. Pokolenie,
ktére czesto jest nazywane pokoleniem C od an-
gielskich stéw connect, communicate, change. Mto-
dzi ludzie zanurzeni w Swiecie internetu. Dzieci uro-
dzone po 2010 roku bardzo czesto nazywane sa

~tubylcami cyfrowymi”.

Kazde z tych pokolen bedzie miato inng definicje
prywatnosci. Nie ma w tym nic ztego, wrecz prze-
ciwnie, odmienne czasy wymagaja réznego podejs-

cia do pojec.

GROMADZENIE DANYCH

Dzieki powszechnemu uzyciu smartfonéw, mediow
spotecznosciowych i innych technologii cyfrowych,
firmy i rzady moga zbiera¢ ogromne ilosci danych
o0 osobach, mieszkaricach i obywatelach. Dane te
moga obejmowac informacje osobiste, historie

przegladania, dane dotyczace lokalizacji i inne.

W dzisiejszych czasach coraz wiecej firm, organi-
zacji jak réwniez instytucji gromadzi dane osobowe
o swoich klientach i pracownikach rowniez w celach
uzasadnionego interesu administratora, marketingu.
Dane te moga zawierac¢ zaréwno dane zwykte takie

jak: imie, nazwisko, adres zamieszkania, ale réwniez
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dane dotyczace preferencji zakupowych, aktywnosci na stro-
nach, a nawet dane szczegdlnej kategorii jak stan zdrowia,

przynaleznosci zwigzkowe i polityczne.

Gromadzenie danych osobowych jest wazne dla wielu firm
oraz organizacji, a czasami wrecz jest warunkiem istnienia na
rynku, poniewaz zbieranie i analizowanie danych umozliwia
im lepsze zrozumienie swoich klientéw, dostosowanie swoich
ustug i ofert handlowych do ich potrzeb, a co za tym idzie
zwiekszenie zyskdw. Nie mozemy jednak zapominaé, ze gro-
madzenie takich danych niesie bardzo czesto za soba ryzyko
zZwigzane z zagrozeniem prywatnosci, a nawet bezpieczens-

twa tych osdb.

PRZEPISY PRAWA DOTYCZACE
PRYWATNOSCI

W zwiazku z powyzszym wiele krajow wprowadzito przepisy
dotyczace ochrony danych osobowych, takie jak ogdlne
rozporzadzenie o ochronie danych osobowych (RODO) w Unii
Europejskiej czy ustawy o ochronie danych osobowych. Prze-
pisy te naktadaja na firmy i organizacje dodatkowe obowiagzki
z zakresu bezpieczenstwa, majg za zadanie regulowac spo-
sob, w jaki firmy moga gromadzi¢ i wykorzystywac dane oso-
bowe, a takze moga nadawac osobom fizycznym pewne pra-

wa dotyczace ich wtasnych danych osobowych.

W prawie krajowym rowniez kwestia bezpieczenstwa jest u-

wzgledniana w prawodawstwie. Przyktadem moga by¢ ostat-
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nie zmiany w kodeksie pracy, ktore chyba pierwszy
raz od 2018 r. ukazaty nam jak obecnie bezpie-
czenstwo, ochrona danych osobowych jest Scisle
powigzana z innymi aktami prawnymi. Co niektérzy
zwracali nawet uwage na fakt, ze przy zmianach
w kodeksie pracy dotyczacych pracy zdalnej wiecej
zmian dotyczy zapewnienia bezpieczenstwa niz

wdrozenia wytycznych pracy zdalnej.
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MONITORING A PRYWATNOSC

Monitorowanie jest waznym narzedziem w wielu
dziedzinach, takich jak bezpieczenstwo publiczne,
monitorowanie proceséw przemystowych czy nad-
z6r nad pracownikami w miejscu pracy.

W ostatnim czasie czesto podnosi sie temat wyko-
rzystywanie danych osobowych do innych celéw

niz sg pozyskiwane, najczesciej mowimy tu o moni-
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toringu zaréwno wizyjnym, jak i pracowniczym.
Najgoretsze dyskusje, to te oczywiscie oparte na
art. 6 pkt. 1 lit. f RODO dotyczace uzasadnionego
interesu Administratora w przypadku monitoringu
wizyjnego, ktéry ma za zadanie zapewnienie bez-
pieczenstwa. W wielu przypadkach monitoring
bedzie musiat by¢ uregulowany prawnie, w przy-
padku zainstalowania monitoringu w zaktadach
produkcyjnych jestedmy zobowigzani do opraco-
wania szczegotowego regulaminu monitoringu, jak
rdwniez poinformowania wszystkich pracow-
nikdw w ustalonym przez ustawodawce terminie

o planowanym nagrywaniu.

Niestety, przez wielu z nas monitoring wizyjny jest
spostrzegany jako kontrola, podobnie jak monito-
ring pracowniczy, ktéry jest negatywnie oceniany
przez pracownikéw. Kontrola pracownika, to, nie-
stety, w opinii zwigzkéw zawodowych, jak row-
niez i zainteresowanych - brak zaufania wobec
pracownika. Bardzo czesto pracodawcy, aby nie
utraci¢ pozytywnego wizerunku firmy rezygnuja
z kontroli poczty pracownika, jego kontaktow.
Wociaz w naszym spoteczenstwie bazuje stwier-
dzenie, ze pracownik na pewno chce nas oszukad,
i stad rézne formy monitoringu. W wielu przypad-
kach wymagana jest zgoda oséb do przetwarza-

nia wizerunku w celu ochrony prywatnosci.
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Podobnie jak w przypadku gromadzenia danych
osobowych, nalezy stosowad zasade minimalizacji
danych, czyli gromadzi¢ te dane na tyle, ktére sa
niezbedne do osiagniecia okreslonych celdw.
Wiele monitorow nagrywajacych dziata w oparciu
o sieci komputerowe, co oznacza, ze sg one podat-
ne na ataki cybernetyczne. Dlatego wazne jest, aby
zabezpieczy¢ sie¢ przed atakami, stosujac odpo-
wiednie oprogramowanie i urzadzenia, jak firewall,
antywirusy itp. Stosowanie zasad bezpieczenstwa
pozwoli na zapewnienie bezpieczeristwa monito-
ringu oraz ochrony prywatnosci i wolnosci jednos-
tek.

NOWE TECHNOLOGIE
A PRYWATNOSC

Woraz z rozwojem nowych technologii i internetu,
prywatnos¢ staje sie coraz istotniejsza kwestig dla
kazdego z uzytkownikéw. Co sie z tym wiaze,
pojawiaja sie takze nowe zagrozenia i wyzwania
zwiazane z prywatnoscia w erze cyfrowej. Nowe
technologie umozliwiaja zbieranie oraz przetwa-
rzanie i udostepnianie ogromnej ilosci danych oso-
bowych, co zwieksza ryzyko naruszenia prywat-
nosci uzytkownikéw. W przypadku nowych tech-
nologii, takich jak sztuczna inteligencja, biometria
czy internet rzeczy, pojawiaja sie dodatkowe wyz-

wania zwigzane z prywatnoscia.
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Ochrona prywatnosci staje sie coraz wazniejsza w kontekscie nowych
technologii, a uzytkownicy powinni mie¢ swiadomos¢, jakie dane s3 zbie-

rane i jak sa przetwarzane.

Podsumowujac, nowe technologie stwarzaja wiele wyzwan zwiazanych
z prywatnoscia, ale jednoczesnie umozliwiaja rozwdj innowacyjnych roz-

wigzan.

PODSUMOWANIE

W ostatnim czasie rosng obawy dotyczace nadzoru rzadowego, szcze-
golnie w kontekscie bezpieczeristwa narodowego. Niektdre rzady zostaty
skrytykowane za wykorzystywanie technologii cyfrowych do monitoro-

wania swoich obywateli bez odpowiedniego nadzoru lub przejrzystosci.

Prywatnos¢ w swiecie cyfrowym jest ztozonym i rozwijajacym sie zagad-
nieniem. Wazne j est, aby by¢ na biezaco z najnowszymi osiagnieciami
w zakresie prawa i technologii ochrony prywatnosci oraz podejmowac

kroki w celu ochrony wtasnej prywatnosci w internecie.






http://www.odoszkolenia.pl/
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WIZERUNEK FIRMY ZACZYNA
SIE NA ETAPIE SKUTECZNE)
PREWENCIJI

Tomasz Blll
thebill, Alfa Lingua

Zagrozenia cybernetyczne to codziennosé dla
firm i organizacji. Priorytetem dla wiekszosci

podmiotow stata sie ochrona infrastruktury

IT przedsiebiorstwa, ale przede wszystkim
zabezpieczenie danych uzytkownikow.
Organizacje powinny pamieta¢ o ochronie
swojego wizerunku i reputacji, ktorych strata
moze byc¢ rownie powazna co szkoda
finansowa.



https://www.politykabezpieczenstwa.pl/
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W obliczu coraz czestszych i intensywniejszych ata-
kow cybernetycznych ochrona firmowej infrastruktury
IT i danych stata sie priorytetem w codziennym funk-
cjonowaniu wielu przedsiebiorstw. Niemniej jednak,
samo zabezpieczenie przed cyberzagrozeniami to tyl-
ko jedna strona medalu. Firmy powinny rowniez pa-
mietac o ochronie swojego wizerunku i reputacji, kto-
rych uszczerbek moze by¢ bardzo powazny i niesc ze

soba skutki finansowe.

JAK DBAC O WIZERUNEK FIRMY
PW DOBIE CYBERZAGROZEN?

Idealnego rozwiazania nie ma. Do znalezienia najlep-
szej metody dla witasnej organizacji czy firmy sa zinte-
growane dziatania zapobiegawcze. Te z kolei wynikaja
z kultury organizacyjnej przedsiebiorstwa. Jesli firma
jest Swiadoma swojej pozycji i potencjalnych cyberza-
grozen powinna stawia¢ na edukacje pracownikow

oraz klientow.

Przygotowanie scenariusza postepowania na wypa-
dek kryzysu to koniecznos$é¢ dla firmy. Niestety nadal
wiele organizagji, w kontekscie swiadomego budowa-
nia wizerunku, nie dba o etap stricte ,przygotowaw-
czy”, bagatelizujac zagrozenie az do momentu jego

wystapienia.

Co taki scenariusz powinien uwzgledniac¢? Poza aspe-




irmy zaczyna sie

Wizerunek f
na etapie skutecznej prewencji

ktami technicznymi (np. w formie backupu danych)
powinny by¢ przygotowane réwniez kwestie zwia-
zane z komunikacja. W przypadku wycieku danych
czy ataku hakerdw, firma powinna szybko poinfor-

mowac o tym klientow i partneréw biznesowych.

REGULARNE SZKOLENIA
PRACOWNIKOW ORGANIZACJI

Duza liczba atakéw cybernetycznych zaczyna sie
od nieostroznego zachowania pracownika, np. po-
przez klikniecie w podejrzany link lub udostepnienie
swojego hasta. Dlatego waznym jest, aby regularne
zapewnia¢ szkolenia pracownikdw w zakresie
Swiadomosci cyberbezpieczenstwa. Powinny one
obejmowac przede wszystkim edukacje na temat
metod ataku, sposobdw rozpoznawania zagrozen
oraz procedur postepowania w przypadku podej-

rzenia incydentu.

MONITOROWANIE MEDIOW
SPOLECZNOSCIOWYCH

W erze internetu i medidow spotecznosciowych ne-
gatywna opinia o firmie moze szybko sie rozprzest-
rzeni¢, co z kolei moze wyrzadzi¢ powazng szkode.
Dlatego potrzeba regularnego monitorowania
wzmianek na temat organizacji w sieci i reagowania

na ewentualne nieprawdziwe informacje czy ko-
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mentarze. Warto mie¢ przygotowany plan dzia-
tania w przypadku naruszenia prywatnosci lub ata-
ku hakerskiego na profil firmy w mediach spotecz-
nosciowych. Na rynku istnieje wiele narzedzi, ktére
dysponuja monitorowaniem wzmianek o firmach

w social mediach.

TRANSPARENTNE DZIALANIA TO
PODSTAWA

W obliczu zdarzen cybernetycznych nalezy konie-
cznie dziatac¢ transparentnie i na biezaco udzielaé
szczegotowych informacji co do sytuacji. Pod zad-
nym pozorem nie mozna ukrywac faktu ataku, czy
chociazby skali szkody. W praktyce moze to tylko
pogorszy¢ sytuacje kryzysowa. Wazne, aby klienci
oraz partnerzy biznesowi wiedzieli, jaki jest status

sytuacji.

DOPASOWANY STRATCOM NIE-
ZALEZNIE OD SYTUACJI GEOPO-
LITYCZNEJ

Czym jest stratcom? To proces zarzadzania strate-
giczna komunikacja w wypadku kryzysu, w ktérego
centrum znajdzie sie nasza firma lub organizagja.
Celem jest zminimalizowanie szkdd dla firmy lub or-
ganizacji w sytuacjach kryzysowych, takich jak wy-

padki, skandale, lub wtasnie ataki cybernetyczne.
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Scenariusz postepowania na wypadek kryzysu, o ktérym modwitem wczesniej,
pozwoli zminimalizowad takie szkody. Strategia komunikacyjna powinna by¢
centralnie skoordynowana i dopasowana do potrzeb sytuacji kryzysowej. Infor-
macje powinny by¢ przekazywane w sposdb klarowny, spdjny, a komunikaty

dostosowane do odbiorcow.

PR-OWY DAMAGE CONTROL

To zbidr procedur, ktéry tak naprawde kazdy podmiot powinien wdrozy¢ i na
biezgco aktualizowad na wypadek zagrozenia wizerunku firmy. Najwazniejsze

to dziatac szybko, zdecydowanie, a przede wszystkim skutecznie.

W przypadku strategicznego zarzadzania kryzysowego istotne sa naste-
pujace elementy:

e Szybka reakcja. W przypadku kryzysowej sytuacji wazne jest, aby firma
dziatata szybko i niezwtocznie odpowiedziata na krytyke.

e Zebranie wszystkich niezbednych informacji. Jeszcze przed podjeciem
jakichkolwiek dziatann firma powinna doktadnie zbadaé sytuacje i dowie-
dzied sie, co sie stato.

¢ Odpowiedz na zarzuty. Organizacja powinna odpowiedzie¢ na zarzuty pro-
fesjonalnie i rzeczowo, bez oskarzen i krytyki.

¢ Propozycje rozwiazan. Przedstawienie planu na rzecz poszukiwania roz-
wigzania moze obejmowac publiczne przeprosiny, obietnice naprawienia
sytuacji lub wprowadzenie nowych procedur.

¢ Transparentnos¢. Udzielajac informacji i odpowiadajac na pytania mediow

oraz klientdw, mozna unikna¢ nieporozumien i dalszej krytyki.

SECURITYMAGAZINE.PL
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ZAUFANIE DO EKSPERTOW

W BRANZY
Na przyktadzie firmy Nomios przedstawie, jak

skutecznie dbac o wizerunek firmy w obliczu
wszechobecnych zagrozen w przestrzeni cy-
bernetycznej. Firma Nomios jest wiodacym do-
stawcg ustug w zakresie cyberbezpieczenstwa
i sieci. Zespoty Nomios, obecne w siedmiu kra-
jach w Europie, odpowiadaja za projekty i za-

bezpieczenia infrastruktur cyfrowych.

Nomios ktadzie nacisk na warto$¢ edukacyjna.
Misja firmy jest dzielenie sie wiedza z klientami
oraz spotecznoscig skupiong wokdt swiado-
mego korzystania z przestrzeni cyfrowej. Za-
myst firmy jest prosty — dzieli¢ sie wartos-
ciowymi tresciami edukacyjnymi, ktére w dobie
wielu zagrozen cybernetycznych moga okazad
sie bezcenne w procesie rozwijania firmy czy
organizacji. Stad ogromna regularnosc¢ w kwe-
stii organizacji wydarzen branzowych, maja-
cych na celu podnoszenie $wiadomosci zagro-

zen, ale i przedstawiania gotowych rozwigzan.

Dlatego eksperci sugeruja, by regularnie prze-
prowadzaé¢ audyty cyfrowych zabezpieczen

swojej firmy czy organizagji.

Obecnie na rynku istnieje wiele firm, ktore sie
w tym specjalizujg, a wartos¢ takiej inwestycji
moze okazal sie wprost bezcenna dla wize-

runku.

Motto firmy "Secure and connected" z pewno-
$cig znajdziemy w celach statutowych najroz-
maitszych organizacji, ktore tez stawiaja na ro-
zw0j w oparciu o $wiadomosé zagrozen i ry-
zyka zwigzanego z obecnoscig i dziataniami

W sieci.

Bezpieczenstwo i tacznosé sa w dzisiejszym
Swiecie niezbedne dla wzmocnienia pozycji
firm oraz organizacji i stuza do jeszcze sku-
teczniejszego przekazywania zmieniajacych

Swiat idei.

Wspierajac rozwdj Nomios, przekonatem sie,
ze to wiasnie ludzie sg czynnikiem decyduja-
cym o sukcesie lub porazce w dziedzinie bez-
pieczenstwa i tacznosci, a mata pomytka pot-
rafi przerodzi¢ sie w wyzwanie wizerunkowe
ogromnej skali. Podejscie do technologii skon-
centrowane na cztowieku jest niezbedne, bo to

od niego wszystko sie zaczyna.
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PODSUMOWANIE

Co firma powinna zrobié, by zminimalizowaé ryzyko i dbaé¢ o swoja re-

putacje w przypadku zagrozen cybernetycznych:

Zabezpieczenie swojej infrastruktury. Istotne jest, zeby firma zainwestowa-
ta w narzedzia i rozwiazania, ktére zabezpieczg infrastrukture przed ataka-
mi cybernetycznymi. Nalezy regularnie aktualizowac¢ oprogramowanie, in-
stalowad antywirusy, firewalle i uzywac silnych haset. Warto tez rozwazyc¢
skorzystanie z ustug zewnetrznych Security Operations Center, aby przy
nizszym naktadzie czasu i pieniedzy stale monitorowac swoja siec.
Szkolenia dla pracownikdw. Pracownicy firmy powinni by¢ odpowiednio
przeszkoleni w zakresie bezpieczenstwa cybernetycznego, aby uniknaé po-
tencjalnych zagrozen. Nalezy edukowad pracownikéw w zakresie identyfi-
kowania atakéw phishingowych, wykrywania ztosliwego oprogramowania
oraz innych zagrozen.

Plan reagowania na zagrozenia. Firma powinna posiadac plan reagowania
na zagrozenia, ktory obejmuje procedury postepowania w przypadku ataku
cybernetycznego. Plan ten powinien by¢ regularnie aktualizowany i testo-
wany, aby skutecznie i zdecydowanie reagowac na wypadek zdarzenia.
Regularna kontrola bezpieczenstwa. Zgodnie z zaleceniami Nomios, firma
powinna regularnie przeprowadzad audyty i kontrole bezpieczenstwa, aby
wykry¢ ewentualne luki w systemie i zabezpieczy¢ je przed potencjalnymi
atakami.

Otwartos¢ i transparentnosé. W przypadku incydentu zwigzanego z bez-
pieczenstwem cybernetycznym, firma powinna by¢ otwarta i transparentna
w swoich dziataniach. Nalezy informowad klientdow, partnerow bizneso-

wych i inwestordow o sytuacji i podejmowanych krokach.




Organizujesz wydarzenie zwigzane
z bezpieczenstwem w firmie
lub nowymi technologiami?

Sprawdz oferte

PATRONATU
MEDIALNEGO

Napisz do nas:
redakcja@securitymagazine.pl
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48% MAILI
TO SPAM.

COTO
OZNACZA
DLA BIZNESU?

Redakcja Az 48% maili wystanych w 2022
SECURITY MAGAZINE roku byty spamem. W tym samym
okresie 83% brytyjskich firm, ktore
padty ofiara cyberataku wskazaty
ze byt to phishing. Jak najpopular-
niejsza metoda cyberoszustwa
rozprzestrzenia sie w sieci i co to
oznacza dla biznesu?


https://www.politykabezpieczenstwa.pl/

48% maili to spam. Co to oznacza dla biznesu?

PHISHING KROLUJE, A NIE UMIERA

Nie ma drugiej tak popularnej metody cyberataku, co
phishing. Dziennie wysytanych jest 3,4 miliarda fatszy-
wych wiadomosci e-mail na catym swiecie. Jak twier-
dza badacze cyberbezpieczenstwa, az 48% maili w sa-
mym tylko 2022 roku byty spamem. W tym samym
czasie 83% brytyjskich organizacji, ktére odnotowaty
cyberatak na swoja firme, wskazato, ze byt to phishing.
Rowniez w 2021 roku do najpopularniejszych metod

cyberoszustwa w Azji nalezata wtasnie ta metoda.

Ponadto 92% przedsiebiorstw w Australii padto chod
raz ofiarg phishingu. Jeszcze w 2021 roku byto to
»zaledwie” 39%. Czyli mamy tu wzrost na poziomie az

53 punktéw proc.

| pomimo ciggtego ulepszania filtrow antyspamowych,
ciagle trudno jest wyeliminowad to zjawisko. Dos¢ po-
wiedzied, ze Google blokuje dziennie az 100 milionéw
fatszywych wiadomosci e-mail. Jednak na 3,4 miliarda
(oczywiscie — nie wszystkie wysytane sg przez Gmail)
to zaledwie kropla w morzu potrzeb. Szacuje sie, ze
$redni koszt naruszenia danych w organizacji wynosi 4
miliony dolaréw. A jeden tzw. whaling attack moze

kosztowac firme nawet 47 miliondw dolaréw.

SECURITYMAGAZINE.PL




48% maili to spam. Co to oznacza dla biznesu?

Najgorsze w tym wszystkim jest to, ze phishing
dotyczy kazdego. Niezaleznie od tego, czy jest
sie firma, czy zwyktym uzytkownikiem internetu
— predzej czy pdzniej zetkniemy sie z phishin-
giem. | w duzej mierze to od nas zalezy, czy nie
damy sie zwiez¢. W samym tylko 2021 r. ponad
323 tys. internautéw padto ofiarg phishingu (tzn.
stracili dane lub pienigdze przez cyberprzestep-
cow). A nalezy dodad, ze az 62% wszystkich cy-
beratakéw ma miejsce dzieki wykradzeniu da-
nych pozyskanych w wyniku phishingu lub ata-

kow typu brute-force.

Byt a to potowa wszystkich ofiar cyberatakéw
w tamtym okresie. Ponadto az 92% organizacji
zgtosito, ze przynajmniegj jeden ich firmowy mail
zostat naruszony. A 93% doswiadczyto wycieku
danych z powodu nieostroznosci. Tak wielka
»moc” ma phishing. A co zmienia sie w tej kwes-

tii na przestrzeni lat?

CYBERPRZESTEPCY CHETNIE
PODSZYWAIJA SIE POD MARKI

Phishing jest metoda réownie starg co internet.
Pierwsze oszustwa tego typu szacuje sie na lata
90 XX wieku. Czyli w okresie, kiedy sie¢ zaczeta

sie znaczaco popularyzowad na globalnej Pétno-
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cy. Jednak to po prostu scyfryzowanie oszustwa
starego jak swiat. Prawdopodobnie od poczatku
istnienia naszego gatunku mieliémy do czynienia
z osobami, ktére podszywaty sie pod innych lu-

dzi czy organizacje.

Phishing stat sie tak popularny, bo zwyczajnie
jest prosty. W zasadzie nie wymaga tak du-zych
umiejetnosci, jak  klasyczne hakowanie.
Woykorzystuje sie tu gtdwnie socjotechniki, cza-
sem rowniez ztosliwe oprogramowania typu
ransomware. Nierzadko jednak cyberprzestepcy
positkujacy sie ta metoda, nie sa zadnymi hake-

rami, a zwyczajnie — oszustami.

Badacze cyberbezpieczenstwa sprawdzili, pod
jakie marki cyberoszusci podszywaja sie naj-
chetniej. | okazuje sig, ze w | kwartale 2022 roku
najczesciej cyberprzestepcy starali sie przekonad
swoje ofiary, ze te koresponduja z Linkedlnem
(52%). Na 2. miejscu znalazto sie DHL (14%), na
3. Google (7%), na 4. miejscu ex aequo Microsoft
i FedEx (po 6%). Oczywiscie — to w kwestii ma-
rek globalnych. W poszczegdlnych krajach sytu-
acja moze wygladac nieco inaczej. W Polsce np.
cyberoszusci chetnie podszywaja sie pod mar-
ketplace'y takie jak OLX.



https://bitdefender.pl/rozwiazania/

48% maili to spam. Co to oznacza dla biznesu?
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Co wazne — cyberprzestepcy chetnie podszywaja sie tez pod marki
osobiste. Najczesciej pod CEO (22% wszystkich fatszywych wia-
domosci wysytanych do pracownikdéw) danej firmy. Dzieki temu tatwo

wzbudzaja zaufanie pracownikéw.

LINKEDIN ULUBIONA PLATFORMA CYBER-
OSZUSTOW

Platforma nalezaca do Microsoftu — Linkedln — ma globalnie ponad
800 miliondw uzytkownikdw i dziata w 200 krajach. Jest to tez zreszta
medium spotecznosciowe, na ktérym ludzie chetnie wymieniaja sie
swoimi danymi czy informacjami ze wzgleddw biznesowych. | jak sie

okazuje — LinkedIn stat sie ulubiong platforma dla cyberoszustow.

Nie tylko najczesciej sie pod nig podszywaja, ale tez maile wysytane
rzekomo pod szyldem Linkedlna maja najwieksza otwieralnosé¢ — na
poziomie az 42%. Na 2. miejscu uplasowat sie Facebook z 20%, a na
3. Twitter z 9%. Dlaczego tak sie dzieje? Jak wspomniatem — LinkedIn
jest medium spotecznosciowym wykorzystywanym w biznesie i karie-

rze. W niektdrych firmach czy branzach to wrecz narzedzie pracy.

Uzytkownicy tej platformy poszukuja na niej pracy, zlecen, potencjal-
nych kandydatéw itd. Innymi stowy — raj dla wszelkiej masci oszus-
tow. Niedawno zresztg firma Mandiant wydata obszerny raport,

w ktérym opisuje proceder phishingowy na LinkedInie.

Cyberprzestepcy podszywali sie pod rekruteréow, zdobywali zaufanie
uzytkownikow, pdzniej przenosili komunikacje na WhatsApp, gdzie

wysytali ztosliwe oprogramowanie. Co ciekawe — na tym komunikato-
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rze najczesciej wysytane sa phishingowe wiado-
mosci tekstowe — az 90%. Na 2. miejscu znalazt

sie Telegram z zaledwie 5,04%.

Oszusci uderzali gtdwnie w firmy w Europie oraz
Stanach Zjednoczonych. Gtéwnie w branze me-
diowa i cyberbezpieczenstwa. Moze nawet kto-
ry$ z Twoich obecnych pracownikow zetknat sie
z ,oferta od konkurencji”? Albo nawet padt ofia-
ra takiego oszustwa. Cho¢ LinkedIn stara sie

z tym walczy¢ i ukrdcié proceder, to nie ma lek-
ko.

Ys PHISHINGOWYCH MAILI
POCHODZI Z ROSIJI

Za wspomniang wczesniej kampania phishingo-
wa na LinkedInie stoi najprawdopodobniej pdt-
nocnokoreanska grupa hakeréw znana jako
UNC2970, ktéra utozsamia sie tez z UNC577
znang jako Temp.Hermit. | faktycznie pdtnocni
Koreanczycy specjalizuja sie w atakach hakers-
kich i phishingowych na organizacje z globalnej
Pdétnocy. Jednak jak pokazuja dane — za najwiek-

szg liczba maili phishingowych stoja... Rosjanie.

Az Ya (24,77%) tego typu wiadomosci ma by¢

wysytana witasnie przez nich. Oczywiscie — nie-
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koniecznie tak musi by¢. W jednym z artykutow
w "Security Magazine" opisywalismy, jak chins-
cy hakerzy czesto, aby zmyli¢ tropy, zapisuja kod
w cyrylicy. | tu podobnie — niektdére grupy z in-
nych krajdw moga podszywad sie pod Rosjan.
Zwtaszcza te organizacje oraz cyberprzestepcy
z bytego ZSRR.

Na 2. miejscu pod wzgledem liczby wysytanych
maili phishingowych co ciekawe stoja Niemcy
(14,12%), a na 3. Stany Zjednoczone (10,46%).
Chiny znalazty sie dopiero na 4. miejscu
(8,73%), a na 5. Niderlandy (Holandia, 4,75%).

ATAKI PHISHINGOWE, KTORE
PRZYNIOSLY NAJWIEKSZE
STRATY

Moze wydawac sie, ze najprostszymi celami dla
cyberoszustow sa zwykli uzytkownicy internetu
czy firmy z sektora MMSP. Przewaznie takie o-
soby nie maja szczegdlnej wiedzy o cyberbez-
pieczenstwie, a wspomniane organizacje nie po-
siadaja w zespotach statych ekspertow czy de-
partamentow. Jednak ofiarami cyberoszustéw
réwnie czesto padaja duze spdtki. Przyktadowo
sie¢ hoteli Marriott stracita dane nawet 5,2 mi-

liona swoich gosci zaledwie w ciagu 3 lat. A to
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wszystko z powodu cyberatakdw. Z kolei Google i Facebook w latach
2013-2015 stracity nawet 100 milionéw dolarow z powodu kampa-

nii phishingowych.

Od (udanych) atakéw phishingowych nie sa wolne nawet banki. Cre-
lan Bank w Belgii z powodu oszustwa stracit 75,8 miliona dolarow.

Cyberprzestepca podszyt sie wowczas pod jednego z dyrektorow.

PONAD 76% CYBERATAKOW W POLSCE TO

PHISHING
Co sie zas$ tyczy naszego kraju to wedtug danych NASK w 2021 roku

76,57% wszystkich zgtoszonych incydentdw zwigzanych z cyber-
przestepczoscia stanowit phishing. Oznacza to wzrost o prawie
200% w kontekscie tego typu zdarzen w stosunku do 2020 roku.
Najbardziej narazona branza w Polsce na tego typu préby oszustwa

sa ustugi, handel i przemyst.

Choc¢ Polska nie znajduje sie na czele krajow, w ktdérych dochodzi do
atakow phishingowych (w przeciwienstwie np. do Stanéw Zjedno-
czonych czy Niderlanddw), to liczba tych incydentéw stale rosnie. | to

o zatrwazajace liczby.

W samym tylko 2020 roku liczba incydentéw zwigzanych z cyber-
przestepczoscig wyniosta ponad 29 tys. A méwimy tu o wykrytych
przypadkach. Dlatego CERT i rzad ostrzegaja przed natezeniem wy-
stepowania takich atakow zwyktych uzytkownikdw, jak i firmy. Tym

bardziej ze cyberprzestepcy staja sie coraz bardziej wyrafinowani.
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Przyktadowo, wedtug badan 61% internautow,
nie byto w stanie odrézni¢ prawdziwej strony

Amazona od tej podrobionej.

A to coraz czestsza metoda phishingowa. Tzn.
tworzenie fatszywych landing page’y, ktére do
ztudzenia przypominaja rzeczywiste witryny.

W ten sposdb oszusci podszywaja sie np. pod
marketplace’y, bramki ptatnosci, banki i innych
ustugodawcdw. | czesto dbajg o nawet drobne
szczegodty — takie jak chociazby certyfikaty SSL

(@az 50% stron wytudzajacych dane je posiada).

PHISHING TO JUZ PROCEDER
ZORGANIZOWANY

Na poczatku artykutu wspominatem, ze do phi-
shingu nie trzeba mie¢ szczegdlnych umiejet-
nosci hakerskich. Nie trzeba nawet mie¢ kom-
petencji programistycznych. Czesto wystarczaja
socjotechniki. Jednak phishing ze wzgledu na
swoja popularnosé jest wspierany przez rézne
grupy cyberprzestepcze. Jak wskazuje Microsoft
— W sieci znajdziemy wiele grup czy nawet zes-
tawy narzedzi, ktére pomniejsi przestepcy wy-
korzystuja do phishingu. Mowa tutaj m.in. o zes-
tawie DEV-1101. Ow zestaw mozna ,wypozy-

czy¢” czy ,wykupi¢” od twodrcy i uzywad do
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kampanii phishingowych.

To zupetnie tak jakby skorzystaé z gotowych na-
rzedzi od firm zajmujacych sie e-mail marketin-
giem, aby dokonad¢ wysytki wiadomosci. Dziata
to na podobnej zasadzie — w tym przypadku jed-
nak mamy gotowy produkt, ktéry stworzy dla
nas fatszywy landing page. Skorzystaé z narze-
dzia mozemy, uiszczajac od 300 do 1000 do-

laréw miesiecznie.

Co ciekawe — eksperci z Microsoftu, tj. zespot
Microsoft Threat Intelligence Sledzi cyberprzes-
tepce, ktory odpowiada za opracowanie DEV-
1101. Big-techy podobnie jak organy scigania
staraja sie wyeliminowad takie zagrozenia, po-
niewaz traca przez nie pieniadze a nierzadko -

reputacje.

Przed phishingiem nie ma ucieczki. | prawdo-
podobnie dtugo nie bedzie. Przez kolejne lata
pozostanie on najpopularniejsza metoda cyber-
atakow na swiecie. | zwyczajnie — trzeba bedzie

by¢ coraz uwazniejszym.
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ROLA METADANYCH W PRZE-
CHOWYWANIU PLIKOW

Pawet Kaczmarzyk
Serwis komputerowy Kaleron

W poczatkach cyfrowych nosnikow danych
informacje byty zapisywane wprost w adresacji
fizycznej. Rodzito to szereg niedogodnosci, gdyz
trzeba byto wiedzieé, gdzie te informacje sie
znajduja, by mozna byto je odnalezc¢ przy
odczycie, a takze uwazaé, by ich przypadkiem nie
zastapic inng zawartoscia. Byto to o tyle istotne,
ze do jednego nosnika mogto mieé dostep wiele

osob i btad w komunikacji miedzy tymi osobami

mogt skutkowaé zniszczeniem danych.
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PARTYCIJE

Rozwiazaniem problemu byto zorganizowanie
danych w przyjaznej dla uzytkownika struktu-
rze logicznej. Pierwszym krokiem w zarzadza-
niu struktura logiczna dyskdéw (lub ich zespo-
téw widzianych jako jedna catos¢ — macierzy
RAID) jest ich podziat na logicznie wydzielone
czesci — partycje. Podziat dysku na partycje o-
pisuje tablica partycji znajdujaca sie w pierw-
szym sektorze dysku - gtéwnym sektorze roz-
ruchowym (MBR - Master Boot Record).
Tablica ta pozwala na utworzenie maksymal-

nie czterech partycji.

Cztery partycje nie zawsze wystarczaja. Dlate-
go pojawit sie podziat na partycje podstawowe
(opisywane w MBRze wprost) i partycje roz-
szerzone, na ktérych moga by¢ tworzone wo-
luminy logiczne. Po zatozeniu od 1 do 3 par-
tycji podstawowych mozna utworzy¢ partycje
rozszerzona, ktérg mozna pdzniej dzieli¢ na
praktycznie nieograniczona liczbe woluminow

logicznych.

Partycja rozszerzona zaczyna sie od struktury
logicznej zwanej Secondary MBR, zawierajacej

kolejna tablice partycji. W tej tablicy umiesz-

czamy rekord opisujacy wolumin logiczny oraz
kolejna partycje rozszerzong obejmujaca ob-
szar do konca dysku, ktéra znéw zaczyna sie
od Secondary MBRu. | tak az do wyczerpania

miejsca na dysku.

Innym rozwigzaniem problemu jest uzycie tab-
licy GPT (GUID Partition Table, przy czym
GUID oznacza Globally Unique Identifier —
identyfikator unikatowy globalnie). Wbrew
szeroko rozpowszechnionemu przekonaniu,
GPT nie zastepuje MBRu, a stanowi jego roz-
szerzenie. MBR wciaz znajduje sie w pierw-
szym sektorze dysku, wcigz zawiera tablice
partycji, jednak w tej tablicy opisuje tylko jedna
partycje z kodem typu OxEE, obejmujaca cata
dostepna przestrzen adresowa. Jest to zabez-
pieczenie na wypadek podtaczenia dysku pod
systemem nieobstugujacym GPT. Dzieki temu
wpisowi taki system bedzie wiedziat, ze dysk

nie jest pusty i ze cos sie na nim znajduje.

W kolejnym sektorze znajduje sie nagtowek
tablicy GPT, a dalej — 32 sektory tablicy
pozwalajacej na opisanie 128 partycji. Liczba
dostepnych partycji moze byé zwiekszona w

przysztosci przez zwiekszenie rozmiaru tablicy.
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Kopia tablicy GPT znajduje sie na koricu dysku, co utatwia odzyskiwanie danych

w przypadku uszkodzenia poczatkowych sektoréw dysku.

Tablica GPT rozwiazuje jeszcze jeden problem. Dzieki 64- bitowemu adresowaniu
pozwala na obstuge partycji na dyskach wiekszych od 2 TB. Wystarczy pomnozy¢
maksymalna liczbe 32-bitowa OxFFFFFFFF przez rozmiar sektora 0x200 [B], by
przekonad sie, dlaczego postugujgca sie 32-bitowymi adresami tablica partycji

z MBRu moze adresowad maksymalnie 2 TB — 1 sektor.

SYSTEMY PLIKOW

Dane stanowiace spdjng, zorganizowana catosc tworza plik, ktéry moze by¢ trak-
towany, jako obiekt jednostkowy zarédwno przez uzytkownika, jak i przez system
operacyjny. Jednak dysk nie rozumie tego, czym jest plik. Wciaz jedynie moze
odczytad lub zapisa¢ dowolne sektory zgodnie z otrzymanym Zzadaniem, a wiec
musi istnie¢ cos, co wskaze dyskowi wtasciwe sektory, gdy wybieramy okreslony
plik.

Tym czyms sa systemy plikéw. Pozwalaja one uzytkownikowi zapomnieé o adre-
sacji sektorowej przechowujac informacje o potozeniu plikéw. Struktury systemu
plikdw zwane metadanymi opisuja takze nazwy plikdw, ich potozenie w strukturze
logicznej katalogéw (zwanych tez folderami), uprawnienia dostepu, rézne paramet-

ry czasu (np. utworzenia, modyfikacji pliku) oraz inne atrybuty.

Systemy plikéw zwykle nie postuguja sie adresacja sektorowa, ale wiekszymi wew-
netrznymi jednostkami, zwanymi, w zaleznosci od nomenklatury przyjetej w danym
systemie, klastrami lub blokami. W systemach plikdw srodowiska uniksowo — linuk-

sowego wystepuja tez grupy taczace wiele blokdw oraz fragmenty, mogace by¢

SECURITYMAGAZINE.PL
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czescig blokéw. W praktyce fragmentow od daw-
na nie uzywa sie do adresowania danych i w para-
metrach ich rozmiar okresla sie jako réwny roz-

miarowi bloku.

Oczywiscie rézne systemy plikdw réznig sie mie-
dzy soba i niekoniecznie musza obstugiwac te sa-
me atrybuty plikdw. Np. stosunkowo proste syste-
my plikdw z rodziny FAT nie pozwalaja na identy-
fikacje wtasciciela pliku oraz nadawania plikom
praw dostepu, a pierwsza wersja FAT12 nie poz-
walata na tworzenie struktury katalogéw. Byt tylko
jeden katalog gtdwny, w ktérym umieszczano

wszystkie pliki.

W wiekszosci systemow plikdw jednak wystepuje
mozliwo$¢ tworzenia struktury katalogdw, a za
przyporzadkowanie pliku do danego katalogu od-
powiada umieszczenie opisu tego pliku w konkret-
nym katalogu (w wiekszosci systemow plikéw) lub
umieszczenie informacji odwotujacej sie do danego
katalogu w opisie pliku. Drugi z tych wariantow
jest wykorzystywany w systemie plikdw NTFS,
gdzie o przynaleznosci pliku do konkretnego kata-
logu decyduje informacja w rekordzie MFT opisu-

jacym ten plik.
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Przenoszenie pliku z katalogu jest operacja na me-
tadanych. Plik zostaje fizycznie w tym samym
miejscu, w ktérym byt. Przenoszony lub zmieniany
jest jedynie jego opis. Do tego samego pliku me-
tadane systemu plikéw moga sie odwotywac wie-
lokrotnie wskazujac wprost potozenie na partycji
(dowigzanie twarde) lub wskazujac nazwe i Sciez-

ke dostepu (dowigzanie symboliczne).

Innym istotnym zadaniem systemdéw plikow jest
okreslanie zajetego (zaalokowanego w strukturach
logicznych) i wolnego miejsca na partygji. System
plikdw wiedzac o tym, ze dany obszar partycji jest
zajety przez plik, nie pozwoli na jego nadpisanie

kolejnymi informacjami.

W przypadku duzych partycji dobrze jest miec
mozliwos¢ szybkiego ustalenia, gdzie jest wolne
miejsce, w ktdrym mozna umiesci¢ nowy plik bez
koniecznosci analizy wszystkich metadanych. Po-
mocne w tym sa wykorzystywane przez wiele
systemow plikdw bitmapy — struktury opisujace
klastry partycji w ten sposdb, ze kazdemu z nich
odpowiada jeden bit. Zwykle bity opisujace zajete
klastry przyjmuja wartosc 1, a wolne — 0. Bitmapy
sa tez niezwykle przydatne przy wykonywaniu

kopii posektorowych, gdyz pozwalaja ograniczy¢
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czas i ryzyko ich wykonywania dzieki mozliwosci ominiecia

wolnych obszardw.

PLIKI

Plik jest czym$ odrebnym od jego opisu, ktéry moze sie
zmieniac niezaleznie od zawartosci. Tak sie dzieje, kiedy, na
przyktad, zmieniamy nazwe pliku. Zmiana nazwy zdjecia
kotka z ,kot.jpg” na ,pies.jpg” nie spowoduje zadnych zmian
w tresci zdjecia. Tak samo zmiana rozszerzenia (ostatniego
cztonu nazwy pliku po kropce) uzywanego do okreslenia

typu pliku nie spowoduje, ze typ pliku sie zmieni.

Zmiana nazwy na ,kot.pdf’ nie przekonwertuje zdjecia do
pdfu, préba otwarcia tego pliku w programie Acrobat
Reader lub innym programie do odczytu pdféw zakonczy sie
komunikatem o nieprawidtowym formacie pliku. Ale jesli
wymusimy otwarcie tego pliku przez dowolna przegladarke
grafiki, zdjecie otworzy sie nam poprawnie, pomimo

Zmienionego rozszerzenia.

Niekiedy pliki moga w swej wewnetrznej strukturze
skrywac niespodzianki. Zmien rozszerzenie pliku .docx, .xlsx
lub .pptx na .zip i sprébuj rozpakowad. Co jest w srodku?
Dlaczego takie cos jest mozliwe? | dlaczego tym razem
program nie zwrdécit komunikatu o nieprawidtowym forma-

cie pliku?

Pliki tez maja swoja wewnetrzna strukture.
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Wiekszos$¢ typow plikdw zaczyna sie od okreslonej
sygnatury i wtasnie po tej sygnaturze programy
moga sprawdzic¢, czy maja do czynienia z obstugi-
wanym przez nie typem pliku. Sygnatury sa tez wy-
korzystywane do wyszukiwania plikdw przez prog-
ramy odzyskujace dane. W przypadkach rozlegtych
uszkodzen metadanych systemu plikdw to moze

by¢ jedyna droga, by odzyskad cokolwiek.

Pliki odzyskiwane na podstawie sygnatur maja naz-
WYy generowane przez program. Zwykle jest to nu-
mer sektora, w ktérym znajduje sie sygnatura i sko-
relowane z nig rozszerzenie. Rozmiar odzyskiwa-
nych plikdbw moze sie istotnie rézni¢ od pierwot-
nego rozmiaru odzyskiwanych plikow. Niektdre ty-
py plikdw, np. ,pdf, maja sygnatury konca pliku, ale

wiekszos¢ plikow ich nie ma.
Dlatego program czesto nie potrafi znalez¢ konca
pliku i umieszcza w nim wszystkie sektory az do

napotkania kolejnej sygnatury lub do korica nosnika.

Pliki odzyskiwane po sygnaturach czesto sg uszko-
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dzone.

Dzieje sie tak zwtaszcza w przypadku, gdy pliki by-
ty pofragmentowane. Uszkodzenie lub utrata meta-
danych nie pozwala na odnalezienie i utozenie we
witasciwej kolejnosci wszystkich klastréw zawiera-
jacych ten plik. Dlatego program w takiej sytuacji
odnajduje jedynie pierwszy fragment pliku, niekiedy

zanieczyszczony fragmentami innych plikdw.

Innym powodem pojawienia sie w wynikach uszko-
dzonych plikdw sa pozostatosci starych plikdw,
ktdre zostaty usuniete w strukturach logicznych, ale
pozostaty fizycznie na dysku. Czesto takie pliki ule-
gaja uszkodzeniu przez czesciowe nadpisanie,
gdyz miejsce, ktére zajmuja z punktu widzenia
struktur logicznych jest miejscem wolnym. Mozliwe
jest tez pojawienie sie fatszywych wynikéw, kiedy
w odpowiednim miejscu znajduje sie wartosc¢ przy-

padkowo zbiezna z okreslona sygnatura.

Niektdre typy plikéw nie maja zadnych sygnatur ani

elementdw tworzacych wewnetrzna strukture.
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Przewaznie dotyczy to plikdéw tekstowych, takich, jak pliki .txt, czy
skrypty Pythona. W przypadku takich plikdéw o tym, ze sa one plikami
tego, a nie innego rodzaju w 100 % odpowiada opis w metadanych

odnoszacy sie do wskazanego w tym opisie miejsca na partycji.

Odzyskiwanie takich plikdw po sygnaturach nie jest mozliwe, ale moz-
na probowac ich szukac¢ wpisujac w wyszukiwarke hex-edytora ciagi
znakow, jakich sie w tych plikach spodziewamy. Przewaznie sa to pliki
tatwo czytelne w ASCII i na tyle mate, ze po odnalezieniu zadanego cia-
gu znakédw mozemy manualnie zidentyfikowad i wykopiowacd potrzeb-

ne sektory.
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ROZPOZNAWANIE GtOSU

Istnieje wiele form uwierzytelniania, ktére poz-
walaja np. logowad sie do waznych dla przed-
siebiorstwa kont. Jednym z takich sposobdw jest
wykorzystanie danych biometrycznych. Sa to np.
odciski palcow czy skany twarzy, ale tez,
chociazby rozpoznawanie gtosu. Na polskim rynku
funkcjonuje startup Voice PIN, ktory umozliwia

uwierzytelnianie gtosowe dla dowolnej aplikacji.

Spoétka chwali sie, ze dzieki ich technologii czas
weryfikacji uzytkownika jest znacznie krotszy.
Startup pomaga np. w zwalczaniu naduzy¢ i o-
szustw finansowych, poprzez weryfikacje gto-
sowa klienta dzwoniacego na infolinie czy prowa-
dzacego wideorozmowe. Dzieki zastosowaniu
sztucznej inteligencji VoicePIN od razu odkrywa,

czy osoba jest ta, za ktora sie podaje.

Technologia opiera sie na analizie charakterystycz-
nych wzorcéw zawartych w kazdym ludzkim gto-
sie, ktdorych w teorii nie da sie odtworzy¢ czy nas-
ladowaé. W praktyce zastosowanie sztucznej in-
teligencji, ktéra porozumiewa sie gtosem innej o-
soby, pewnie moze pomdc. Jednak, aby byto to
skuteczne — taki voicebot musiatby bazowad na

duzej ilosci prébek. Chod startup twierdzi, ze ich
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rozwiazanie potrafi wykryé, czy prébka jest orygi-

nalna, czy tez moze jest to nagranie.

Co w przypadku przeziebienia czy innegj infekcji,
ktéra wptywa na brzmienie naszego gtosu? Voi-
cePIN wskazuje, ze ich Al tez sobie z tym radzi.
Szuka ono bowiem pewnych matematycznych

wzorcdw, a nie brzmienia samego gtosu.

Co ciekawe, spodtka dostarcza tez rozwigzania z
zakresu analityki predykcyjnej gtosu, czyli przewi-
duje zachowania klientéw i tworzy profile uzyt-
kownikéw na podstawie ich brzmienia. Dodatko-
wo VoicePIN oferuje tez voicebota, ktéry porozu-

miewa sie z klientami dzwonigcymi na infolinie.

Z ustug startupu miaty skorzysta¢ m.in. ING Bank
Slaski, Ministerstwo Finanséw, Orange, Alior Bank,

Tauron czy PZU.

OCHRONA PRZED OSZUSTWAMI
REKLAMOWYMI

Szacuje sie, ze ok. 40-60% ruchu w internecie to
boty. Niektére z nich sa ztosliwe i przyktadowo
fatszujg ruch na stronach czy liczbe wyswietlen
reklam displayowych, przez co zaburzaja wyniki

kampanii adsowych. Konsekwencja? Tracisz pie-
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nigdze. Niezaleznie od tego, czy jestes wydawca, czy

zlecites kampanie reklamowa.

Istniejg jednak startupy, ktére dostarczaja rozwigzania
pozwalajace niejako walczy¢ z tym problemem. Jednym
Z nich jest Travatar, ktory stuzy do analizy wykrywania
nieprawidtowych kliknie¢ oraz botéw w kontekscie kam-
panii marketingowych. Spétka twierdzi, ze dzieki skute-

cznej analizie jeste$ w stanie zaoszczedzié pieniadze.

Dlaczego? Bo bedziesz mdgt wybiera¢ miejsca, w kto-
rych faktycznie przede wszystkim jest ruch ludzki. Do-
datkowo Travatar pozwala na blokowanie mozliwosci

klikania reklam przez konkurencje.

Technologia, ktdra stosuje startup dziata na podstawie
biometrii behawioralnej, czyli wykrywajacej ludzkie za-
chowania. Ponadto uzywany jest system czerwonych
flag, ktéry oznacza podejrzane akcje. Nad wszystkim
czuwa sztuczna sie¢ neuronowa zdolna do przetwa-
rzania jezyka naturalnego. Jest to szczegdlnie przydatne
w trakcie prowadzenia kampanii marketingowych, aby

nie przepalac¢ budzetow.

WIRTUALNY AGENT
CYBERBEZPIECZENSTWA

Firmy z sektora MMSP nierzadko nie maja funduszy na

SECURITYMAGAZINE.PL
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dedykowany zespdt ds. cyberbezpieczenstwa albo nawet korzystanie z ustug firm, ktére
zajmuja sie tym na co dzien. Jednak kazde przedsiebiorstwo wymaga ochrony. Zwazywszy

na to, jak rosnie cyberprzestepczosc na catym swiecie i jak globalnym jest wyzwaniem.

W przeciwienstwie do tradycyjnej przestepczosci — sprawca incydentu moze znajdowac
sie na drugiej stronie potkuli ziemskiej, a przez to wykrycie go czy doprowadzenie przed
oblicze sprawiedliwosci moze by¢ dla lokalnych stuzb niemozliwe. Z pomoca dla organi-

zacji, ktore nie maja duzych budzetédw na cyberbezpieczenstwo. przychodzi 1strike.

Jest to platforma SaaS, ktdra korzysta z nowych sposobdw na zabezpieczenie swojego
systemu przed atakami hakerow. Wykorzystuja one sztuczng inteligencje, chmure oraz
specjalng metode o nazwie ,Breach & Attack”, aby przewidywac i zapobiegaé cyber-
przestepstwom. Za pomoca tego rozwigzania, firma moze zasymulowacé zachowanie ha-

kerédw i wykrywac potencjalne naruszenia.

Dzieki rozwiazaniu startupu fatwo dowiesz sie, jakie sg stabe strony Twojej firmy w kon-
tekscie infrastruktury cyberbezpieczenstwa. Jestes tez w stanie zmniejszy¢ ryzyko i wykry¢

oraz wyeliminowac luki w systemach IT. Dodatkowo monitorowad ekspozycje zewnetrzna.

Co wiecej — platforma pozwala tez na testowanie bramek poczty e-mail. Dzieki temu mo-
zesz chroni¢ swoja organizacje przed phishingiem i wiadomosciami zawierajacymi ztosliwe

oprogramowanie.

To, oczywiscie, nie wszystkie startupy, ktére dostarczajg rozwigzan z zakresu cyber-
bezpieczenstwa. Takich spdtek na rynku jest znacznie wiecej. Pamietaj jednak, ze nawet
najlepsze zabezpieczenia nie zdadza sie na nic, jesli Twadj zespdt lub Ty sam nie jestescie
odpowiednio wyedukowani w zakresie cyberbezpieczenstwa. Dlatego w pierwszej ko-

lejnosci powinienes poszerzad swoja wiedze w tym aspekcie.
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TYLE POBRAN KWIETNIOWEGO WYDANIA

CHCESZ Z WIEDZA, USLUGAMI LUB PRODUKTAMI Z BRANZY SECURITY
DOCIERAC DO TAKIEGO GRONA POTENCJALNYCH KLIENTOW?

REDAKCJA@SECURITYMAGAZINE.PL
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SZTUCZNA INTELIGENCJA
A OCHRONA INFORMACII

Mateusz Jakubik
iISecure Sp. z o.0.

W dzisiejszym swiecie, gdzie sztuczna inteli-
gencja (Al) zdobywa coraz wieksze uznanie
jako kluczowy element przemystu, biznesu

i Zycia codziennego, konieczne jest zrozumie-
nie jej wptywu na ochrone informacg;ji.
Chociaz Al przyczynia sie do wielu korzysci,
takich jak automatyzacja procesow, lepsza
analiza danych czy wyzsza efetywnosé, nie

mozna ignorowac istotnych wyzwan zwiaza-

nych z ochrona danych i prywatnosci.


https://www.politykabezpieczenstwa.pl/
https://www.linkedin.com/company/18134131/
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Rozwoj nowych technologii a prywatnosc
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W artykule przedstawimy najwazniejsze kwestie
dotyczace ochrony informacji w kontekscie stoso-
wania sztucznej inteligencji, zwracajac uwage na
potencjalne zagrozenia, jak i mozliwosci zastoso-
wania Al w celu wzmocnienia bezpieczenstwa da-
nych. Oméwimy réwniez, jak odpowiednie praktyki
oraz regulacje moga pomdc w zarzadzaniu ryzy-
kiem oraz w ochronie prywatnosci i bezpieczens-
twa informacji w $rodowisku zdominowanym przez

technologie Al.

INFORMACJA W XXI WIEKU

Informacja to zorganizowane, uzyteczne dane, ktére
przedstawiajg wiedze i majg wartos¢ dla jednostek,
organizacji czy spoteczenstwa. Informacje moga
wystepowad w réznych formach, takich jak tekst,
obrazy, dzwieki czy multimedia i s3 przetwarzane,
przechowywane oraz wymieniane za pomoca roz-

nych technologii i systeméw komunikagji.

Informacje petnia kluczowe funkcje w procesach
podejmowania decyzji, planowania, komunikacji o-
raz zarzadzania w kazdej organizacji, niezaleznie od

jej wielkosci czy rodzaju dziatalnosci.

e Podstawa podejmowania decyzji: Informacje

dostarczaja niezbednych danych i wiedzy, ktére
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pozwalaja menedzerom i pracownikom podej-
mowac $wiadome, oparte na faktach decyzje.
Bez odpowiednich informacji organizacje moga
nie by¢ w stanie podejmowacd skutecznych de-
cyzji ani osiggac celdw biznesowych.
Komunikacja: Informacje sa niezbedne do sku-
tecznej komunikacji wewnatrz organizacji i z kli-
entami, partnerami czy dostawcami. Wymiana
informacji umozliwia koordynacje dziatan, zro-
zumienie potrzeb i oczekiwan interesariuszy
oraz dostosowywanie sie do zmieniajacych sie
warunkow rynkowych.

Tworzenie wiedzy: Informacje stanowia pod-
stawe dla tworzenia wiedzy, ktéra z kolei prze-
ktada sie na konkurencyjnos¢ organizacji. Przet-
warzanie, analiza i interpretacja informacji poz-
wala na identyfikacje trenddw, odkrywanie
wzorcOw czy generowanie innowagji.
Optymalizacja proceséw: Dostep do odpowied-
nich informacji pozwala organizacjom analizo-
wac i oceniaé efektywnos$¢ swoich proceséw,
co moze prowadzic¢ do ich usprawnienia, zwiek-
szenia wydajnosci i oszczednosci kosztow.
Zarzadzanie ryzykiem: Informacje sa kluczowe
dla identyfikacji, monitorowania i zarzadzania
ryzykiem, ktére moze wptywaé na dziatalnos¢

organizacji.




Dzieki odpowiedniej analizie informacgji, organizacje moga
lepiej zrozumied i kontrolowac rézne zagrozenia oraz po-

dejmowac odpowiednie dziatania prewencyjne i zaradcze.

& 4

KATEGORYZACJA INFORMACII

Kategoryzacja informacji, znana rowniez jako klasyfikacja in-
formagji, to proces organizowania i przypisywania kategorii
lub etykiet do informacji w celu lepszego zarzadzania nimi,
ochrony i kontrolowania dostepu. Kategoryzacja informacji

pomaga organizacjom zrozumied, jakie dane sa najcenniejsze,

najbardziej wrazliwe, co pozwala na podjecie odpowiednich

dziatan w celu ich ochrony.

Proces kategoryzacji informacji jest wazny z perspektywy
doboru srodkéw bezpieczenstwa z kilku powodoéw:

e Ochrona wrazliwych danych: Kategoryzacja informagji
pozwala na identyfikacje i oznaczenie danych wrazliwych,
(dane osobowe, informacje finansowe, tajemnice handlo-
we). Wiedza, ktdre informacje sa najbardziej wrazliwe,
pozwala firmom skupic¢ sie na zabezpieczaniu ich przed

nieautoryzowanym dostepem, modyfikacja czy utrata.

rm

Rozwoj nowych technologii a prywatnosc

e Zgodnosc z przepisami: Wiele organizacji musi przestrze-
gac przepiséw dotyczacych ochrony danych, takich jak o-
golne rozporzadzenie o ochronie danych (RODO) w UE.
Kategoryzacja informacji pomaga w spetnieniu wymogow
prawnych poprzez odpowiednie zabezpieczenie i zarza-

dzanie danymi, ktére podlegaja szczegdlnym regulacjom.

SECURITYMAGAZINE.PL
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o Efektywnosc¢ kosztowa: Kategoryzacja infor-
macji pozwala organizacjom na optymalne
wykorzystanie zasobdw i naktadéw finanso-
wych na ochrone danych. Inwestowanie w od-
powiednie $rodki bezpieczenstwa dla réznych
kategorii informacji umozliwia skupienie sie na
zabezpieczaniu najcenniejszych danych, co
moze prowadzi¢ do oszczednosci kosztow.

e Zarzadzanie dostepem: Kategoryzacja infor-
magji utatwia kontrolowanie dostepu do da-
nych. W oparciu o kategorie informacji, organi-
zacje moga definiowac polityki dostepu oraz
przyznawac uprawnienia uzytkownikom w za-
leznosci od ich roli czy poziomu odpowie-
dzialnosci. Dzieki temu ogranicza sie ryzyko
nieautoryzowanego dostepu do wrazliwych
danych.

o Swiadomoé¢ organizacyjna: Kategoryzagja in-
formacji zwieksza swiadomos¢ pracownikéw
na temat wartosci i wrazliwosci danych, na
ktérych pracuja. Pozwala to na lepsze zrozu-
mienie koniecznosci ochrony informacgji i za-
chowanie odpowiednich praktyk bezpieczens-

twa.

W zwiazku z tym, kategoryzacja informacji od-
grywa kluczowa role w doborze sSrodkéw bez-

pieczenstwa i zarzadzaniu ryzykiem w organizac-
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jach. Pomaga w ochronie najbardziej wrazliwych
danych, spetnieniu wymogdw prawnych, optyma-
lizacji kosztow, zarzadzaniu dostepem i zwieksze-
niu swiadomosci organizacyjnej na temat bezpie-

czenstwa informaciji.

Wprowadzenie efektywnego systemu kategoryza-
¢ji informacji umozliwia organizacjom skuteczniej-
sze zarzadzanie danymi oraz lepsza ochrone przed
zagrozeniami zwigzanymi z utrata, kradzieza czy

naruszeniem prywatnosci.

Aby osiagnad te cele, organizacje powinny opraco-
wac i wdrozy¢ polityke klasyfikacji informacji, ktéra
okresla cele, metody, kategorie i odpowiedzialnosci
zwiazane z tym procesem. Wazne jest rowniez
szkolenie pracownikéw w zakresie zasad klasyfi-
kacji informacji oraz regularne monitorowanie i ak-
tualizowanie systemu kategoryzacji, aby dostoso-
wac go do zmieniajacych sie potrzeb organizagji

oraz warunkow rynkowych.

METODY WYKORZYSTANIA Al
DO OCHRONY INFORMACIJI

Sztuczna inteligencja (Al) moze znaczaco przyczy-
ni¢ sie do ochrony informacji w organizacji poprzez
zastosowanie zaawansowanych technologii i algo-

rytmow, ktére usprawniajg i wzmacniaja procesy




zwiazane z bezpieczeristwem danych.

Oto kilka sposobow, jak Al moze pomodc chronié
informacje:
¢ Wykrywanie anomalii i zagrozen: moze analizo-
wac duze ilosci danych oraz wzorce zachowan
uzytkownikdw w celu identyfikacji nieprawidto-
wosci, ktére moga wskazywac na naruszenie bez-
pieczenstwa. Systemy oparte na Al sa w stanie u-
czy¢ sie i adaptowac do zmieniajacych sie zagro-

zen, co pozwala na szybsze wykrywanie i reago-

wanie na incydenty.

e Ochrona przed atakami typu phishing: moze byc¢
wykorzystana do analizowania tresci wiadomosci
e-mail i innych form komunikacji w poszukiwaniu
préb phishingowych. Dzieki uczeniu maszynowe-
mu, systemy te sa coraz skuteczniejsze w rozpoz-
nawaniu prob wytudzenia danych osobowych czy
poufnych informacji.

e Zarzadzanie tozsamoscia i dostepem: moze
wspomagac procesy uwierzytelniania i autoryzadiji,

utatwiajac zarzadzanie dostepem do wrazliwych

rm
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informacji. Systemy oparte na Al moga stosowacd
zaawansowane metody uwierzytelniania, takie jak
rozpoznawanie twarzy czy analiza zachowania u-
zytkownika, aby zwiekszy¢ poziom ochrony.

e Ochrona przed malware i ransomware: moze po-
moc w wykrywaniu i blokowaniu ztosliwego opro-

gramowania oraz atakdw ransomware.
SECURITYMAGAZINE.PL
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Systemy oparte na uczeniu maszynowym sg w stanie analizowa¢ wzorce aktywnosci oraz
zachowania plikdw w celu identyfikacji potencjalnych zagrozen, zanim zdaza one wyrzadzié
szkody.

e Automatyzacja i optymalizacja proceséw bezpieczenstwa: Al moze pomdc w automatyzagji
wielu zadan zwiazanych z bezpieczenstwem informagji, takich jak monitorowanie logéw, za-
rzadzanie patchami czy analiza konfiguragcji. Dzieki temu organizacje moga lepiej alokowad
zasoby i skupic sie na bardziej strategicznych aspektach ochrony danych.

¢ Reagowanie na incydenty: moze wspiera¢ dziatania zwigzane z reagowaniem na incydenty
bezpieczenstwa, przyspieszajac proces identyfikacji, analizy i rozwigzania problemow. Al mo-
Ze rowniez pomoc w opracowywaniu strategii zarzadzania ryzykiem i planéw reagowania na

incydenty, co pozwala na lepsze przygotowanie organizacji na ewentualne zagrozenia.

Trzeba jednak pamietad, ze choé Al moze znacznie przyczyni¢ sie do ochrony informacji, samo
zastosowanie sztucznej inteligencji nie jest wystarczajace. Optymalne rezultaty mozna osiggnaé,
taczac zaawansowane technologie Al z dobrze opracowanymi strategiami bezpieczenstwa,

witasciwym zarzadzaniem ryzykiem oraz odpowiedzialnoscia i Swiadomoscig pracownikow.

Wdrazajac Al w celu ochrony informagji, organizacje powinny réwniez dbac o bezpieczenstwo
samych systemdéw Al, tak aby chronic¢ je przed potencjalnymi atakami i wykorzystaniem przez
osoby trzecie. Nalezy wdrozy¢ odpowiednie $rodki bezpieczenstwa, takie jak szyfrowanie da-
nych, kontrola dostepu czy monitorowanie aktywnosci, w celu zabezpieczenia technologii Al i za-

pewnienia skutecznej ochrony informacji.

W rezultacie, sztuczna inteligencja moze stac sie poteznym narzedziem wspierajagcym ochrone
informacji w organizacjach, pod warunkiem wtasciwego zastosowania, zarzadzania i zabez-
pieczenia. Al moze nie tylko zwiekszy¢ efektywnos¢ i skutecznosé istniejacych praktyk bez-
pieczenstwa, ale takze umozliwi¢ organizacjom lepsze dostosowanie sie do dynamicznie zmie-

niajacych sie zagrozen i wyzwan w dziedzinie ochrony danych.




W TWOJEJ FIRMIE
ZDARZYL SIE

WYCIEK
DANYCH
OSOBOWYCH?

MOZEMY Cl POMOC

SPRAWDZ JAK


https://www.politykabezpieczenstwa.pl/pl/uslugi/wyciek-danych-osobowych
https://www.politykabezpieczenstwa.pl/pl/uslugi/wyciek-danych-osobowych
https://www.politykabezpieczenstwa.pl/pl/uslugi/wyciek-danych-osobowych
https://www.politykabezpieczenstwa.pl/pl/uslugi/wyciek-danych-osobowych
https://www.politykabezpieczenstwa.pl/pl/uslugi/wyciek-danych-osobowych
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OCHRONA NIE
POWINNA BYC
JEDNORAZOWYM
ZADANIEM

tukasz Korecki
Daktela Polska

Cyberbezpieczenstwo powinno
byc¢ traktowane jako integralna
czesc strategii biznesowej kaz-
dej firmy, bez wzgledu na bran-
ze, w ktorej dziata. Wraz z roz-
wojem technologii i rosnaca

ztozonoscia sieci informatycz-

nych, firmy staja sie bardziej
narazone na ataki cybernetycz-
ne, a ich systemy informatyczne
mogq by¢ zagrozone roznymi
rodzajami szkodliwego opro-
gramowania, hakerami czy
phishingiem.



https://www.politykabezpieczenstwa.pl/

byc¢ jednorazowym zadaniem

ie powinna

Ochrona n
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Ochrona przed zagrozeniami cybernetycznymi
nie powinna by¢ traktowana jako jednorazowe
zadanie, ale jako ciagty proces, ktéry wymaga
ciggtego monitorowania, aktualizowania i dos-

konalenia.

Skutki cyberprzestepcdw moga byé powazne.
Pamietacie atak phishingowy na Emmanuela
Macrona? W 2016 roku hakerzy wysytali e-
maile wygladajace jak oficjalna koresponden-
cja, a w rzeczywistosci zawieraty ztosliwe op-
rogramowanie. Prébowali tym wptynac na wy-
niki wybordw, a w dodatku uzyskali dostep do

kont bankowych prezydenta.

BEZPIECZENSTWO
NAJWIEKSZA WARTOSCIA

Dziatania cyberprzestepcéw maja coraz wiek-
szy wptyw na dziatalnos¢ firm, a ich skutki mo-
g3 by¢ bardzo powazne. Moga to by¢ nie tylko
straty finansowe, ale takze wptywac negatyw-
nie na wizerunek firmy. Wazne jest zatem do-
bre oprogramowanie, ktére nie tylko jest odpo-
wiednio aktualizowane, ale takze posiada sup-
port techniczny 24/7 - szczegdlnie w firmach
wysokiego zaufania (banki, szpitale). Kazda

jednak firma powinna dbac o bezpieczenstwo

poprzez edukacje swoich pracownikdéw, regu-
larne audyty i skanowanie systemdéw zabez-

pieczajacych.

Oprogramowanie Daktela Contact Center jest
jednym z najwazniejszych narzedzi, ktére mo-
ze pomoc w utrzymaniu bezpieczenstwa firmy.
Dane w CRM s3 odpowiednio przetrzymywa-
ne i udostepniane tylko wybranym pracowni-
kom, co zabezpiecza dane przed niepowota-
nym dostepem, a takze kontroluje przeptyw in-
formacji wewnatrz firmy. Biezacy monitoring
natomiast umozliwia szybkie reakcje na incy-
denty, a takze na indentyfikacje zagrozen. Na
przyktad, telefonujgcych oszustow, podszywa-

jacych sie pod pracownikdéw banku.

Daktela taczy ze soba wszystkie kanaty komu-
nikacyjne w jednej platformie i pozwala na sys-
temowy monitoring obstugi klienta - réwniez
dzieki wsparciu Al Agenta (sztucznej inteligen-
¢ji). Kazdy pracownik rozpoczynajacy zmiane
loguje sie na swoje indywidualne konto i od-
biera potaczenia lub inne proby kontaktu od
klientow za posrednictem platformy, wedtug
stworzonego wczesniej routingu. Wszystkie

rozmowy moga by¢ nagrywane i kontrolowane
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przez superwizora. Dane do klienta sa udostepniane tylko tym pracownikom,
ktére maja przydzielony dostep. Dostepne statystki i raporty w doktadny
sposéb podsumowuja jakos¢ obstugi, a takze pomagaja w wykryciu

niepozadanych aktywnosci.

SZTUCZNA INTELIGENCJA WSPARCIEM W UTRZY-
MANIU BEZPIECZENSTWA

Sztuczna inteligencja dodatkowo moze wesprzedé firme w cyberbezpieczens-
twie poprzez utrzymywanie na posterunku Al Agenta monitorujgcego system,
kiedy pracownicy sa na przerwie, albo poza godzinami pracy. System zatem
jest monitorowany 24 godziny na dobe, 7 dni w tygodniu. Jesli Al Agent wykry-
je nieprawidtowosci lub zagrozenia, niezwtocznie zawiadamia o tym odpowied-
nie osoby w firmie. To nie tylko pomaga w bezpiecznym prowadzeniu biznesu,

ale takze oszczedza pieniadze!

Al Agent jest w stanie wykrywad nie tylko standardowe zagrozenia, ale takze
te, ktdre sa bardziej zaawansowane i skomplikowane. Wykorzystujac algorytmy
uczenia maszynowego, Al Agent moze analizowac i przewidywac zachowanie
uzytkownikow oraz wykrywac podejrzane aktywnosci. Firma moze uniknac¢ nie
tylko kradziezy danych, ale takze prob dostepu do systemu przez osoby niepo-

wotane.

Sztuczna inteligencja w contact center nie tylko zwieksza bezpieczenstwo, ale
takze pozwala na skuteczniejsza identyfikacje i rozwigzywanie problemdéw. Al
Agent moze automatycznie identyfikowac i klasyfikowaé zapytania klientow,
przyporzadkowujac je do odpowiednich kategorii. Pracownicy contact center
moga szybciej i skuteczniej odpowiadad na pytania klientéw, co przektada sie

na wyzszg jakos¢ obstugi.

SECURITYMAGAZINE.PL
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RODO A Al

Ochrona danych osobowych stata sie w ostatnich latach
jednym z najwazniejszych aspektéw funkcjonowania firm.
Wprowadzenie rozporzadzenia RODO (ang. General Data
Protection Regulation) w maju 2018 roku sprawito, ze
przedsiebiorstwa musiaty dopasowad swoje dziatania do
rygorystycznych wymagan dotyczacych przetwarzania da-

nych osobowych.

W przypadku firm, ktére korzystaja z oprogramowania
Contact Center, ochrona danych jest szczegdlnie istotna.
Przeciez pracownicy w ramach swojej pracy czesto maja
dostep do wrazliwych danych klientéw, takich jak numery

telefondw, adresy email czy dane osobowe.

WHtasnie z mysla o zapewnieniu wysokiego poziomu bez-
pieczenstwa, sztuczna inteligencja moze wesprzec firme
w ochronie danych. Jednym z przyktaddw jest anonimizacja
danych. Sztuczna inteligencja moze by¢ wykorzystana do
automatycznego usuwania wszelkich informacji, ktére u-
mozliwiaja identyfikacje konkretnego klienta. W ten sposdb
firma moze zachowad petna zgodnosé z RODO, a jedno-

czesnie zapewni¢ ochrone prywatnosci swoim klientom.

INFORMUJ KLIENTOW

Informowanie klientéw o dziataniach firmy na rzecz och-
rony ich prywatnosci i bezpieczenstwa danych jest bardzo

wazne.
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Firma powinna umiesci¢ na stronie interneto-
wej zapis o polityce prywatnosci, ktéra wyjas-
nia, jakie dane sg zbierane, w jaki sposdb sa

przetwarzane i chronione.

W przypadku naruszenia bezpieczenstwa da-
nych, klientdow nalezy o tym powiadomic
szybko i skutecznie. Wazne jest, aby w takim
powiadomieniu zawrzedé informacje na temat
naruszenia, jakie dane byty zagrozone oraz ja-
kie kroki podejmuje firma, aby zminimalizowac
ryzyko dla klientéw. Firmy moga réwniez ko-
rzysta¢ z medidw spotecznosciowych lub
newsletterow, aby przekazywac informacje na
temat dziatan zwigzanych z cyberbezpie-

czenstwem.

Informacje powinny byty jasne, przystepne
oraz zrozumiate dla klientéw. Warto tez zape-
wni¢ klientom mozliwos¢ kontaktu z firma

w przypadku pytan lub watpliwosci.

CHRON SIE!

Scista kontrola jakosci, analiza zachowan klien-
tow, czy zwiekszenie ochrony danych wzmac-
nia bezpieczenstwo w firmie, a co za tym idzie,

dobre oceny konsumentdéw.

Bezpieczenstwo powinno byé podstawowa
wartoscia - to wtasnie dzieki niej klienci nie

boja sie korzysta¢ z ustug.

Hakerzy czesto szukaja stabych punktow
w systemach firmy, aby uzyskac nieuprawnio-
ny dostep do danych lub sieci. Moga kras¢ po-
ufne informacje, zmienia¢ lub uszkadzac pliki,
blokowad dostep do zasobdw, a nawet zadac

okupu w zamian za ich odblokowanie!

Coraz wiecej firm prowadzi gtéwna sprzedaz
online (szczegdlnie po pandemii). Wazne jest,
abysmy byli swiadomi ryzyka, jakie niesie ze
soba korzystanie z internetu, i abysmy podej-
mowali odpowiednie kroki w celu zminimalizo-
wania szansy na atak hakerski i ostabienie wi-
zerunku firmy.

Powodzenial!
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MARCIN BIALY
Advisory Architect
Grandmetric
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MAGDALENA CELEBAN
Whtasciciel
ODO Szkolenia
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DARIUSZ MRUGOWSKI
Head of Product Development
ENGAVE S.A.

ind-

TOBIASZ BAKOWSKI
Kierownik dziatu marketingu
C&C Partners

ind-
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Prowadzit projekty transformacji IT w bankowosci, sektorze
produkcyjnym oraz publicznym. Dzis, wraz z zespotem
konsultantow Grandmetric, doradza inzynierom i managerom IT,
jak zwiekszy¢ niezawodnosc i bezpieczenstwo systemow IT.

Wyktadowca, szkoleniowiec, praktyk z zakresu ochrony danych
osobowych. Petni funkcje inspektora ochrony danych zaréwno
w podmiotach publicznych, jak réwniez w sektorze prywatnym.
Z wieloletnim doswiadczeniem z zakresu bezpieczenstwa
przetwarzania danych osobowych.

Ekspert ds. bezpieczenstwa obiektdw przemystowych oraz
zarzadzania projektami, posiadajgcy ponad 10-letnie doswiad-
czenie w zarzadzaniu projektami inwestycyjnymi o tacznej
wartosci 60+ min PLN netto.

Od poczatku pracy w firmie C&C Partners zwigzany z systemami
bezpieczenstwa. Prace zaczynat jako osoba wdrazajgca systemy,
nastepnie pracowat na stanowisku kierownika ds. serwisu,

a w latach 2018 - 2021 petnit funkcje kierownika ds. produktu.
Obecnie kieruje dziatem marketingu. Zdobyta wiedza i doswiad-
czeniem chetnie dzieli sie z innymi.
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ANNA SZYMANSKA
CEO
Media Law Kancelaria Prawna
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MAGDALENA GROCHALA
Ekspertka ds. komunikacji i PR

®

ALEKSANDRA
KORNECKA

Inzynier

ds. cyberbezpieczenstwa

ing

RAFAL STEPNIEWSKI
CEO
Rzetelna Grupa s. z o.0.

ind-
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Radczyni prawna, ekspertka prawa wtasnosci intelektualnej, pra-
wa nowych technologii, nieuczciwej konkurencji i znakow towa-
rowych. Wspiera najwieksze polskie i miedzynarodowe firmy

w kazdej branzy, projektujac strategie biznesowe w zakresie
ochrony i zarzadzania prawami wtasnosci intelektualnej.

Chroni prawa autorskie, znaki towarowe i know-how.

Ekspertka w zakresie komunikacji i Public Relations, wyktadow-
czyni, trenerka, autorka branzowych artykutéw, wspdtautorka
badan. Z PR zwiazana od 2006 roku. Tworzy i realizuje strategie
komunikacji dla dojrzatych firm i wchodzacych na rynek start-
updw. Specjalizuje sie w tematyce nowych technologii, ze
szczegodlnym naciskiem na cyberbezpieczenstwo.

Inzynier ds. cyberbezpieczenstwa (security awareness, SecOps,
CloudSec, SSDLC), lubigca pracowac i z maszynami, i z ludZzmi.
W IT od 2013 roku (testowanie, konsulting jakosci, cyberbezpie-
czenstwo), magister kognitywistyki, prelegentka konferencji oraz
meetupow w Polsce i zagranicg, mentorka, sprinterka.

Redaktor naczelny "Security Magazine" oraz serwisow:
dziennikprawny.pl i politykabezpieczenswa.pl. Manager z 20-
letnim doswiadczeniem w branzach IT&T i zarzadzaniu. Autor
wielu publikacji m.in. z zakresu bezpieczenstwa.

SECURITYMAGAZINE.PL
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JAKUB FABIS
Head of Sales
Grandmetric

@@L

PAWEL KACZMARZYK

Prezes Zarzadu
Serwis komputerowy Kaleron

inJ-~

MATEUSZ JAKUBIK

Oficer Bezpieczenstwa Informacji
iSecure Sp. z o.0.

ind-

TOMASZ BILL
CEO
thebill oraz Alfa Lingua

ind-~

OO0OC

Od 13 lat na styku biznesu i technologii, aktywnie wspiera klien-
tow w doborze najlepszych rozwigzan entrerprise i security. Kta-
dzie nacisk na zrozumienie potrzeb i celéw kadry zarzadzajacej

i dziatdw technicznych. Brat udziat w fazie przygotowawczej
projektow audytow bezpieczenstwa u kluczowych klientow
Grandmetric.

Prezes i technik w serwisie komputerowym Kaleron sp. z o. o.
Specjalizuje sie w odzyskiwaniu danych i naprawach elektro-
nicznych urzadzen komputerowych, a takze prowadzi szkolenia
w tym zakresie.

Doktorant na Wydziale Prawa i Administracji UJ w Krakowie, tam
zajmuje sie tematyka ODO oraz prywatnosci. Bierze czynny udziat
w pracach podgrup ds. ram polityki, ds. badan, innowacyjnosci

i wdrozen oraz ds. umiejetnosci cyfrowych w zespole eksperckim
Ministerstwa Cyfryzacji ds. programu dziatan w zakresie Al.

Zajmuje sie projektowaniem jezyka komunikacji. Szkoli ze storytel-
lingu jako narzedzia do budowania marek. W+tasciciel firmy szkole-
niowej thebill., zatozyciel agencji jezykowej Alfa Lingua, ktéra zaj-
muje sie kursami jezykowymi, ttumaczeniami i transkreacjami ma-
teriatéw marketingowych.

SECURITYMAGAZINE.PL


https://www.politykabezpieczenstwa.pl/
https://www.linkedin.com/company/18134131/
https://www.linkedin.com/company/18134131/
https://www.linkedin.com/in/mateusz-jakubik/
https://www.isecure.pl/
https://www.linkedin.com/in/serwis-kaleron-a3598681/
http://kaleron.pl/
https://www.grandmetric.com/
mailto:sales@grandmetric.com
https://www.linkedin.com/company/18134131/
https://www.linkedin.com/company/18134131/
https://www.linkedin.com/in/tomaszbill/
http://www.tomaszbill.pl/

!
Z
§
U
1
L
&
4
L

tUKASZ KORECKI
Country Manager
Daktela Polska
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Menedzer z ponad 20-letnim doswiadczeniem w branzy IT, tele-
komunikacji, call/contact center, wspotpracujacy z najwiekszymi
markami we wszystkich kategoriach IT w partnerach bezposred-
nich i kanatowych. Dynamiczny, zorientowany na wyniki lider,
posiadajacy gteboka wiedze i doswiadczenie w IT i sprzedazy,
w tym aspekty technologiczne, biznesowe i operacyjne.
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Technologia zmienita sposdéb konkurowania w biznesie i nie ma juz miejsca
dla firm, ktdre nie sg gotowe na cyfrowa przemiane.

. Jednak wiemy, ze dla wielu przedsiebiorstw jest to caty czas zbyt trudne
-. zadanie. Dlatego nie tylko oferujemy nasze wsparcie i pomoc w przeprowa-

dzeniu Twojej firmy przez proces cyfrowej zmiany w sposdb, ktéry zagwaran-
tuje ci bezpieczenstwo na najwyzszym poziomie.

Jako lider w dziedzinie cyberbezpieczenistwa, oferujemy zakres ustug i roz-
ENGAVE S-A- wigzan, ktére pomagaja chroni¢ przed zagrozeniami zwigzanymi z atakami
ul. Czarodzieja 16 cybernetycznymi. Wspieramy naszych klientéw w ochronie danych osobo-

wych, systemdw transakcyjnych oraz infrastruktury IT.

03-116 Warszawa, Polska

Dzieki naszemu doswiadczeniu i wiedzy, pomogliémy wielu klientom z réz-

Dane kontaktowe nych branz. Sg to miedzy innymi: ZUS, NFZ, Wody Polskie, Hubix, Man Truck
& Bus.
. +48228631390
@ biuro@engave.pl Nasze rozwigzania obejmuja backup as a service (BaaS), archiwizacje, a takze
rozwiazania z zakresu disaster recovery. Nasze ustugi backupu i archiwizacji
ﬂ ® @ umozliwiaja klientom utworzenie kopii zapasowych danych w czasie rzeczy-
wistym i archiwizacje wiadomosci e-mail.

W przypadku wystapienia sytuacji awaryjnej, nasze rozwigzania disaster re-
covery pomagaja przywrdci¢ systemy i dane do stanu sprzed awarii. To oz-
nacza minimalizacje strat wynikajacych z niedostepnosci danych lub syste-
mow.

S peCj a I i za Cj e Jesli szukasz rozwiazania, ktére pomaga w zapewnieniu bezpieczenstwa

Twojej firmy, skontaktuj sie z nami juz dzis!
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chmura backup aplikacje procesy
Jestesmy gotowi pomdc w rozwigzaniu najtrudniejszych problemdéw, z jakimi
cyberbezpieczeristwo  outsourcing szkolenia mozesz sie spotkad.
integracja digitalizacja serwis testy

architektura
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Agencja kreatywna thebill. to nie tylko silna marka osobista, ale przede
wszystkim firma, ktdrej podstawa dziatalnosci sg szkolenia kreatywne dla firm
i 0s6b fizycznych oraz storytelling jako skuteczne narzedzie do budowania
marek, wspierania sprzedazy czy w formie rozwijania kompetencji miekkich.

Zatozyciel i CEO firmy, Tomasz Bill, swoje autorskie warsztaty oraz szkolenia
prowadzi na takich uczelniach jak SWPS, Uniwersytet Warszawski czy AGH
w Krakowie.

THE BILL Obecnie skupia sige na rozwijaniu projektu mentoringowego dedykowanego
freelancerom oraz markom, ktére stawiajg na rozwijanie kompetencji przysz-

tomaszbill.pl R . .
P tosci wsrod swoich pracownikow.

Dane kontaktowe Wraz ze swoja druga firma - agencja jezykowa Alfa Lingua - jest sponsorem
\. +48 531 074 525 druzyny waterpolowej AZS UW Waterpolo, wspierajac jej rozwdj w struktu-
@ hello@tomaszbil p| rach marketingowych oraz wizerunkowych.

Q @ @ Dlaczego warto skorzystac z firmy thebill.?

e Pewna inwestycja w rozwdj osobisty z naciskiem na kompetencje przysz-
tosci w zakresie marketingu, sprzedazy i rozwijania wtasnej firmy,

e Szkolenia prowadzone sa w jednym z 3 jezykdw: polskim, angielskim oraz
niemieckim,

e Wyjatkowe doswiadczenie szkolenia, ktére taczy w sobie wartosci
merytoryczne oraz unikalny performance, co stanowi dodatkowg wartosé
dla pracownikdw,

- = - e Sprawna komunikacja i wybitna obstuga klientéw,

S pec,a I I zaCJe o Niespotykana kreatywnos¢ oraz lekko$¢ w projektowaniu jezyka marek,

e Konkurencyjne ceny w stosunku do ogromnej wartosci dla uczestnikdéw

szkolenia dla firm szkolenia tematyczne PR szkolen.
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storytelling strategia marki jezyki obce

employer branding scenariusze komunikacja

copywriting premium branding naming
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