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SZANOWNI PANSTWO,

niezmiernie cieszy nas, ze bezpieczenstwo w firmach,
a doktadniej cyberbezpieczenstwo coraz czesciej staje
sie tematem publicznych debat, kongresdéw, spotkan.
Obserwujemy coraz wieksze zainteresowanie szkole-
niami, webinarami zwigzanymi wtasnie z security.

Mato tego, coraz wiecej badan poswieconych jest
cyberbezpieczenstwu w biznesie, jak chociazby to rea-
lizowane obecnie przez Instytut Rozwoju Spoteczens-
twa Informacyjnego. Fundacja realizuje pierwszy
w Polsce projekt dotyczacy branzy public relations. Na
lamach "Security Magazine" znajdziecie Panstwo
wywiad z organizatorem badania, zachecam goraco do
lektury.

Mito nam réwniez poinformowaé, ze juz 15-16 wrzes-
nia odbedzie sie kolejna edycja Kongresu Profesjona-
listow PR, ktérego tematem przewodnim bedzie takze
cyberbezpieczenstwo, a "Security Magazine objeto pa-
tronat medialny nad tym wydarzeniem.

Zapraszam do lektury.
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Dla tych, ktorzy chca dotrze¢ do tysiecy potencjalnych klientow czy partneréw bizneso-
wych lub mysla o budowaniu pozytywnego wizerunku swojej firmy w branzy security, ra-

zem z "Nowym Marketingiem" przygotowalismy konkurs.

Firmy, ktére wziety w nim udziat, otrzymaty szanse promocji bez angazowania $rodkéw
finansowych. Nagrodami wartymi kilka tysiecy ztotych sa nie tylko publikacje eksperckie, ale
takze pokazanie potencjatu firmy, bezptatne reklamy i wizytdwki ekspertéw oraz firmowe.
Konkurs polegat na zaproponowaniu ciekawego tematu, o ktérym jego uczestnik chciatby

napisac artykut na tamach naszego e-pisma.

Konkurs skierowany byt do czytelnikéw "Nowego Marketingu" i okazato sie, ze zaintereso-
wanie przerosto nasze oczekiwania. Az 360 ekspertow odpowiedziato na nasza akcje

skierowana do firm zajmujacych sie szeroko rozumianym bezpieczenistwem w biznesie.

Wobec ogromnego odzewu redakcja "Security Magazine" zdecydowata, by Il i lll miejsce

przyznac ex aequo.

Oto zwyciezcy:
| miejsce: Currency One
Il miejsce: Davidson Consulting oraz Seris Konsalnet
[l miejsce: Firmao oraz Kancelaria Radcy Prawnego Artur Wozniak
Gratulujemy!

Redakcja "Security Magazine"
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W JAK,I
SPOSOB
POLISA CYBER Nikogo juz nie dziwia

pojawiajace sie codziennie

M 02E ZAPEWNI C’ doniesienia o coraz to nowych

atakach hackerskich. Niemniej

BEZPIECZENSTWO [t

przeswiadczenie, ze ,,ten

W SI ECI? problem mnie nie dotyczy”.

Statystyki, do ktorych mamy

praktycznie nieograniczony

Pi(?tij Cholewczynski dostep, pokazuja jednak, ze
Infinity Brokerzy liczba atakéw hackerskich

Ubezpieczeniowi Sp. z 0.0. w Polsce w ostatnich dwoéch

latach rosnie wrecz lawinowo
i w zasadzie nikt nie powinien

czuc sie bezpieczny.


https://www.politykabezpieczenstwa.pl/
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Obecna sytuacja geopolityczna, w tym toczaca sie
wojna rosyjsko-ukrainska, dodatkowo intensyfiku-
ja liczbe incydentéw cybernetycznych. Coraz wie-
cej ukrainskich spdtek probuje przeniesé¢ swoja
dziatalno$¢ do Polski. Okazuje sie, ze na terenie
naszego kraju padaja one bardzo czesto ofiara
atakéw rosyjskich hackerédw lub osdb dziatajacych
na zlecenie Ros;ji, co odbija sie niejako rykoszetem

réwniez na polskich firmach.

NARZEDZIA DO WALKI Z HAC-
KERAMI

Poza narzedziami w ramach software/hardware
oraz procedurami ograniczania dostepow, ktére
maja na celu minimalizacje wystapienia atakow,
istnieje  mozliwos¢ przeniesienia czesci ryzyka
zwiazanego z konsekwencjami ataku hackerskiego

na ubezpieczyciela.

Dzieje sie to poprzez zakupienie odpowiedniego

ubezpieczenia od ryzyk cybernetycznych.

Ubezpieczenie od ryzyk cybernetycznych - zwa-
ne potocznie Cyber - zapewnia ochrone przede
wszystkim przed skutkami atakow hackerskich
(w tym np. ransomware, czy zwrot kosztéw oku-

pu) na infrastrukture ubezpieczonego, wtaczajac

SECURITYMAGAZINE.PL

UBEZPIECZENIE OD RYZYK
CYBERNETYCZNYCH
ZAPEWNIA OCHRONE
PRZED SKUTKAMI
ATAKOW HACKERSKICH
(NP. RANSOMWARE,
ZWROT KOSZTOW
OKUPU) NA
INFRASTRUKTURE
UBEZPIECZONEGO.

w to rowniez utracone korzysci i zwiekszone
koszty prowadzonej dziatalnosci. Ubezpieczyciel
pokrywa takze wydatki zwigzane z wynajeciem
informatykdw  $ledczych, prawnikdéw oraz
podmiotdw specjalizujacych sie w ustugach
w zakresie zarzadzania kryzysowego i public
relations. Drugim istotnym elementem ubezpie-
czenia Cyber jest ochrona w zakresie natozonych

kar administracyjnych.
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Ubezpieczyciel zwrdci nie tylko wysokos¢ opta-
conych kar administracyjnych za naruszenie
przepisdw o ochronie danych osobowych (w tym
m.in. RODO), ale réwniez pokryje koszty, ktdre
wynikaja z obowigzku zgtoszenia takiego incy-
dentu do odpowiednich organdw nadzoru i osdb,

ktdrych dane zostaty naruszone.

DLA KOGO CYBER?

Dzisiaj kazdy podmiot niezaleznie od reprezen-
towanego sektora gospodarki narazony jest na
ataki hackerskie wiec ubezpieczenie Cyber dedy-

kowane jest dla wszystkich.

Szczegdlnym przyktadem moga by¢ spotki
posiadajace witasna infrastrukture on-premise lub
infrastrukture kolokowana oraz spotki
przetwarzajace duze ilosci danych. Ich wyciek lub
naruszenie moze powodowac¢ bowiem istotne

konsekwencje finansowe, prawne i reputacyjne.

Innym przyktadem sa zaktady produkcyjne tzw.
przemystu 4.0 opierajace swoja dziatalnos¢ na
zarzadzaniu procesem technologicznym za po-

moca rozwiazaniach sieciowych, loT itp.

SECURITYMAGAZINE.PL
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Cecha wyrdzniajaca ubezpieczenie Cyber jest mozliwos¢ maksymalnego
dostosowania zakresu ochrony do rzeczywistych wydatkéw w przypadku
wystapienia ataku hackerskiego. Ubezpieczenie w szerokim stopniu pokrywa
poniesione koszty, ktére s3a najczesciej bardzo wysokie i konieczne do

zaangazowania w krétkim czasie po ujawnieniu incydentu cybernetycznego.

NA CO JESZCZE MOZEMY LICZYC

Powyzsze to juz standard, ktdéry jest oferowany przez wszystkich ubez-
pieczycieli w zasadzie ,od reki”. W ostatnim czasie mozna jednak zauwazyd,
ze ubezpieczenia Cyber ewoluuja, zmierzajac w strone rozszerzenia o ustugi
zaliczane do tzw. assistance. Ubezpieczyciele, ktorzy posiadajg bardzo mocno
rozwiniete linie produktowe Cyber dodali dwie istotne ustugi (SOC i Cyber
Response Team) majace na celu aktywna ochrone w zakresie network

security dla ubezpieczanych firm.

SOC OD UBEZPIECZYCIELA
Zespoty SOC (Security Operations Center) sledza kazdy niestandardowy ruch

na infrastrukturze ubezpieczonego. Dzieki temu klient posiada mozliwosé

biezacego wgladu, czy jego infrastruktura nie padta ofiarg ataku hackerskiego.

TO NAPRAWDE DZIALA!

Na poczatku toczacej sie obecnie wojny otrzymaliSmy zgtoszenie od
wspotpracujacego z nami zagranicznego ubezpieczyciela, ze jego zespét SOC
zauwazyt niestandardowy ruch na infrastrukturze jednego z naszych klientow.
Klient nie dostrzegt wczesniej zadnych sygnatéw mogacych sSwiadczyd

o przygotowywanym ataku hackerskim.
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Ubezpieczyciel przekazat mu wszelkie szczegoty zwiazane z nie-
pozadanym ruchem sieciowym (wraz z informacja odnosnie
strony ataku), wskazujac jednoczesnie szereg zalecen, ktdre
nalezy wprowadzi¢ w celu ograniczenia mozliwosci dalszego
rozprzestrzeniania sie ataku. Jednym z celéw atakujgcych byto
prawdopodobnie przejecie danych osobowych (znaczna czesé
zespotu naszego klienta to pracownicy z Ukrainy). Dzieki bardzo
szybkiej reakcji ubezpieczyciela oraz zastosowaniu jego zalecen

przez klienta atak okazat sie nieskuteczny.

CYBER RESPONSE TEAM OD UBEZPIECZY-
CIELA

Druga z dodatkowych ustug w ramach ubezpieczenia Cyber sa
tzw. zespoty reakcji na zdarzenie “Cyber Response Team”
dziatajace na zlecenie ubezpieczycieli 24 godziny na dobe 365 dni
w roku. Pomagaja one ogranicza¢ skutki incydentéw cyber-
netycznych poprzez niezwtoczne wykorzystanie kosztéw reakgji
na zdarzenie (jeszcze przed zgtoszeniem szkody). Mowa tutaj
o eksperckich spoétkach (czasami zewnetrznych) powotywanych
w imieniu ubezpieczyciela, wspierajacych w profesjonalny sposdb

ubezpieczone firmy.

SKRUPULATNA WERYFIKACJA INFRASTRU-
KTURY KLIENTA

Ubezpieczyciele, ktorzy wyspecjalizowali sie w produkcie Cyber,

oferujac szeroki pakiet swoich ustug chca mieé pewnosé, ze ryzy-

SECURITYMAGAZINE.PL

ODSZKODOWANIE
W PRZYPADKU
RANSOMWARE

Zostates ofiarg ataku ransomware - twoje dane
zostaly zaszyfrowane? Hackerzy zgdajaq okupu
za ich odszyfrowanie?

Ubezpieczyciel wyptaci nie tylko kwote zada-
nego okupu, ale zwréci réwniez koszty odtwo-
rzenia danych, ktérych nie udato sie odszyfro-
waé, pokryje koszty zwigzane z zaangazowa-
niem specjalistéw w zakresie zarzadzania kry-
zysowego, informatyki ¢ledczej, public relations
oraz wyptaci odszkodowanie za utracone ko-
rzysci, ktére bylyby mozliwe do uzyskania, gdyby
nie atak hackerski.

Srednia wysokos$é okupu w Polsce w zwigzku
z atakiem ransomware w ostatnim roku to po-
nad 600 tys. z&. Sam okup to jednak nie wszyst-
ko: wydatki zwigzane z przestojami, utrata zy-
sku, zwiekszone koszty prowadzonej dzialal-
noéci, angazowanie informatykéw sledczych,
zespoléw reagowania na incydenty a czasami
nawet zespotéw specjalizujgcych sie w ustu-
gach PR powoduja, ze przecietny koszt zwig-
zany z atakiem ransomware to ponad 7 min zi.




9
c
3
()]
Q.
N
o O
INU
o .9
EU)
- 3
()]
o O
2

V 4

ieczens

isa cy

5b pol

I Sposo
bezp

W jak

SECURITYMAGAZINE.PL

ko, ktdre na siebie przyjmuja jest odpowiednie w stosunku do
zainkasowanej sktadki. Nie wystarczy juz posiadanie rozbu-
dowanych procedur, systemow zarzadzania jakoscia typu ISO
9001 czy tez wielosktadnikowego uwierzytelniania (2FA/MFA)

podczas zdalnego taczenia sie ze swoimi systemami.

Coraz czesciej ubezpieczyciele posiadaja narzedzia (w petni
legalne) do weryfikacji infrastruktury potencjalnych klientow,
w tym do skanowania ich domen w poszukiwaniu otwartych
portdw, niewspieranego oprogramowania czy tez weryfikacji
tatania istotnych podatnosci CVE. Jest to bardzo korzystne
rozwigzanie rowniez dla klienta, poniewaz otrzymuje niejako
przy okazji petny raport na ten temat. Na przyktad bardzo
czesto okazuje sie, ze stare otwarte porty, ktére utatwiaja
przeprowadzenie skutecznego ataku hackerskiego, sa pozos-
tatosciami po nieaktualnych juz projektach i mozna je nie-

zwtocznie zamknad.

PODSUMOWANIE

Dynamika, z jaka mamy do czynienia w przypadku atakéow
hackerskich powoduje, ze ubezpieczyciele musza podazac za
potrzebami potencjalnych “ofiar”. Niektdrzy z nich zauwazyli,
Zze czasami warto wspomoc klienta nie tylko w momencie
powstania incydentu, angazowania kosztéw reakcji na zda-
rzenie, ale rowniez na znacznie wczesniejszym etapie -
$ledzac niepozadany ruch sieciowy przez wtasne lub outsour-

cingowane SOC.
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Bardzo podobnie sytuacja wyglada na rynku ustug IT, na
ktérym widac coraz wieksze zapotrzebowanie na specjalis-
tow z zakresu network security. Na skutek obecnej sytuagji
zwigzanej z licznymi atakami hackerskimi swiat IT i Swiat
ubezpieczen zblizyty sie do siebie, podejmujac wspdlne dzia-

tania utrudniajace aktywnosé cyberprzestepcow.

SECURITYMAGAZINE.PL

ODSZKODOWANIE ZA
NARUSZENIE ZASAD
RODO | INNYCH PRZE-
PISOW ZWIAZANYCH
Z ZACHOWANIEM
POUFNOSCI DANYCH

W zwigzku z naruszeniem poufnosci danych o-
sobowych (RODO) natozono na twojg firme
kare administracyjng. Ubezpieczyciel zwrdci
nie tylko koszty jej pokrycia, ale réwniez wy-
datki poniesione na poinformowanie odpowie-
dnich organdéw oraz oséb, ktérych dane zosta-
ly naruszone, koszty zwigzane z zatrudnieniem
specjalistéw w zakresie public relations, koszty
prawnikéw, ktérzy byli zaangazowani w pro-
cedure zgfoszenia naruszenia danych do od-
powiednich organéw nadzoru oraz osdéb, kté-
rych dane zostaty naruszone.

Wykaz kar administracyjnych natozonych

przez Urzgd Ochrony Danych Osobowych
znajdziesz na stronie :

uobDO jd UuobDO



https://uodo.gov.pl/pl/p/decyzje
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XXl Kongres Profesjonalistow Public Relations, ktéry sciagnie do Rzeszowa ekspertow

z branzy PR, juz 15-16 wrzesnia. Dwa dni wypetnione beda spotkaniami i rozmowami
na temat technologii w komunikowaniu, cyberbezpieczenstwa, a takze zmian, jakie do-

konuja sie w narzedziach wykorzystywanych przez specjalistéw zajmujacych sie PR.

W Bristol Tradition & Luxury Hotel inspirowac i komentowad rzeczywistos¢ beda m.in.:

e Matgorzata Fraser, Dziennikarka CyberDefence24.pl,

e Michat Rosiak, Ekspert i Edukator Cyberbezpieczenstwa, Bloger — CERT Orange Polska,

e Btazej Szymczak, Chief Security Officer w MODIVO S.A,,

Anna Klimczuk, Dyrektor Komunikacji w polskim oddziale Microsoft,

* Monika Borzdyniska, Cztonek Zarzadu operatora PGE Narodowego,

e Matgorzata Bajer, Dyrektor ds. Komunikacji, Promocji i Marketingu, Rzecznik Prasowy,
PGE Narodowy,

¢ Tomasz Kutakowski, Rzecznik Prasowy Krynica Vitamin, Byty Korespondent Polsatu

w Moskwie,

® Deniz Rymkiewicz, CEE Communications Manager, Klarna,

e Anna Olszewska, Dyrektor Departamentu Komunikacji, Krajowa Izba Rozliczeniowa S.A.,
e Sebastian Bykowski, Prezes Zarzadu, Dyrektor Generalny PRESS-SERVICE Monitoring
Medidw,

e Magdalena Grochala, Ekspertka w zakresie komunikacji i public relations,

e Adam taszyn, Prezes Zarzadu ALERT MEDIA Communications,

e dr hab. Jarostaw Flis, Prof. UJ, Socjolog,

Cyberbezpieczenstwo i technologie na Kongresie PR

e tukasz Swierzewski, Cztonek Zarzadu Polskiej Agencji Prasowej,

e i wielu innych gosci.
SECURITYMAGAZINE.PL




Cyberbezpieczenstwo i technologie na Kongresie PR
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Oprocz wystapien prelegentdéw, podczas Kongresu zorganizowane zostang takze panele

dyskusyjne, w tym jeden poswiecony kwestiom cyberbezpieczenstwa. Jest to jedno z po-
wazniejszych wyzwan stojacych obecnie przed praktykami public relations. Zmianom zwia-
zanym z zabezpieczeniem organizacji towarzysza réwniez kryzysy, ktére z niespotykana

dotad sitg dotykaja coraz wiecej podmiotéw gospodarczych.

- Dziwny czas zagrozenia, jaki wywotata w spoteczenstwie pandemia COVID-19, spowo-
dowat liczne zmiany zaréwno spoteczne, jak i ekonomiczne. Inaczej podchodzi sie takze do
kwestii zwigzanych z public relations i z komunikacja. |, gdy juz myslelismy, ze nieco
wyhamowaujaca pandemia pozwoli nam odetchnaé, napas¢ Rosji na Ukraine zdestabilizowata
wzgledna normalnos¢ w kazdej dziedzinie zycia. Co na to PR? Czas wojny wymaga innego
podejscia do dziatarn komunikacyjnych i strategicznego zarzadzania. Na co zwrdci¢ uwage,
kto dzis dobrze sobie radzi, a kogo nie warto nasladowac? Jakie s3 w tym wszystkim miejsce
i rola nowych technologii? Jak zmieniaja one public relations i jak sa przez PR wykorzysty-

wane? - méwig organizatorzy Kongresu Profesjonalistow PR.

Kongres odbedzie sie w formie hybrydowej. Zgtoszenia uczestnictwa stacjonarnego, jak

i online przyjmowane sa do 2 wrzesnia. Zapisu na wydarzenie mozesz dokonaé TUTAJ.

"Security Magazine" jest patronem medialnym

XXl Kongresu Profesjonalistow PR.

Fot. Kongres Profesjonalistow PR



https://kongresprofesjonalistow.pl/zgloszenia/
https://kongresprofesjonalistow.pl/zgloszenia/
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CZY BRANZA PR JEST
ODPORNA NA CYBERATAKI?
WYWIAD

Dariusz Tworzydto

Uniwersytet Warszawski, EXACTO

Polska Agencja Prasowa z Instytutem Rozwoju
Spoteczenstwa Informacyjnego zacheca specja-
listow public relations do udziatu w ankiecie, ba-
dajacej po raz pierwszy w Polsce swiadomos¢
branzy z zakresu cyberbezpieczenstwa, co w dal-
szej perspektywie ma wptyw na sposob komuni-

kowania i wspotprace z klientami. Na pytanie,

dlaczego eksperci PR powinni wzigé udziat w tym
badaniu, odpowiada Dariusz Tworzydto, jeden
z czotowych w Polsce ekspertow z zakresu PR.



https://www.politykabezpieczenstwa.pl/

Wywiad

?

Czy branza PR jest odporna na cyberatak

Od wielu lat m.in. przy wykorzy-
staniu badan marketingowych nie-
jako wtacza Pan branze PR w istot-
ne z punku widzenia sSwiata czy
Polski momenty. Teraz, pod Pana
przewodnictwem, trwaja badania
Zwigzane z zagrozeniami, jakie mo-
ga czyhaé¢ na PR-owcdéw ze strony
cyberprzestepcow.

Czy, Pana zdaniem, cyberwojna,
ktéra rozpoczeta sie koncéwka u-
biegtego roku, dotyczy tez specja-
listow od wizerunku?

Nie tylko w Polsce odnotowujemy ostatnio
gwattowny wzrost cyberprzestepstw. Wedtug
najnowszego raportu CERT Polska, w 2021
roku obstuzono o 182% wiecej incydentdw
zwigzanych z cyberbezpieczeristwem, niz rok
wczesniej. Ta tendencja sie nie zatrzyma, bo-
wiem przestepcy poszukuja coraz to nowych
sposobdw na poszerzenie zakresu swoich

bezprawnych dziatan.
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Problem pogtebit sie jeszcze w wyniku kryzysu
na wschodzie. Ochrony przed cyberatakami nie
sprowadza sie wytacznie do dziatarn na polu
informatyki. Dotyczy to takze w szerokim za-
kresie kwestii komunikowania, zaréwno wew-
natrz firm czy instytucji, ale takze ich wspodtpracy
z podmiotami zewnetrznymi. Konieczne jest za-
bezpieczenie, edukowanie pracownikdw i kon-

trahentdw oraz informowanie o zagrozeniach.
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Jaki jest cel prowadzonego badania?

Badanie jest prowadzone dwutorowo. Skupilismy sie na
dziennikarzach i specjalistach branzy PR jako grupach
z zatozenia narazonych na obcowanie z fake newsami,
dezinformacja i na cyberataki. Badamy, jak oni postrze-
gaja te problemy. Opinie 0séb pracujacych w mediach
i zajmujacych sie profesjonalnie komunikowaniem, mo-
ga, moim zdaniem, miec istotne przetozenie na dobre
praktyki w analizowanych przez nas obszarach, ale tez
szersze przetozenie na zachowania spoteczne. Mamy ta-

ka nadzieje.

Jedno z pytan ankiety skierowanej do PR-
owcow, wymienia 13 branz, w tym public
relations. Respondent musi je pogrupo-
wac od 1 do 13 pod wzgledem najwiek-
szego zagrozenia cyberatakami.

A jakie jest Pana zdanie w tej kwestii. Jak
bardzo branza moze by¢ narazona na
dziatania hakerskie? Czy jest cennym “ka-
skiem” dla cyberprzestepcéw, w Pana o-
pinii?

Tak. Wynika to z faktu, ze agencje i eksperci public re-

lations czesto maja dostep do poufnych informacji, zwia-
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zanych chociazby z komunikowaniem kolejnych decyzji biznesowych firm i in-
stytucji. Wyciek takich danych moze zaszkodzié ich klientom, a takze im samym.
Dlatego wtasnie tak wazna jest swiadomosé tego, jak chronic siebie i swoje
dane przed atakami w sieci. Agencje i specjalisci PR musza takze by¢ w awan-

gardzie, jesli chodzi o Swiadomosé zabezpieczen i edukowanie.

Wiadomym jest, ze najstabszym ogniwem, jesli chodzi o ataki
hakerskie, jest cztowiek. tatwo go zmanipulowaé, wyciggnad
poufne dane. Czy agencje PR moga byc¢ dla klientdw realnym
zagrozeniem?

To prawda, ze cztowiek czesto jest najstabszym ogniwem, jesli méwimy o bez-
pieczenstwie i procedurach zabezpieczen. Taki wyciek danych, gdyby do niego
doszto, moze mie¢ powazne konsekwencje wizerunkowe dla samej agencji lub
eksperta. Dlatego edukowanie i Swiadomos¢ zagrozen sa tak wazne. Rdwniez
transfer dobrych praktyk stosowanych przez te podmioty, zaréwno wewnet-

rznie jak i we wspdtpracy z klientami, podnosi poziom bezpieczeristwa.

Jaka, Pana zdaniem, jest sSwiadomosc¢ cyberzagrozen w branzy
PR? Wydawatoby sie, ze ze wzgledu na wiedze PR-owcéow
dotyczaca m.in. kryzysow wizerunkowych, jest im tatwiej do-
strzegac zagrozenia, przewidywac i przeciwdziata¢ im lub je
tagodzié. Czy tak jest rowniez w kontekscie cyberbezpieczen-
stwa?

Skale tego, o co Pani pyta, pokaza na pewno badania. Liczymy na to, ze wyniki,
zaprezentowane w naszym raporcie i podczas Kongresu Public Relations we

wrzesniu, wptyna dodatkowo na zwiekszenie zaufania klientdw do agencji.
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Albo odwrotnie... zaufanie spadnie. A moze bedzie to a-
sumpt do rewizji stosowanych praktyk. Jeszcze trudno
oceniad, poniewaz badanie jest w toku, a z doswiadcze-

nia wiem, ze wyniki badan moga zaskoczyc.

Czy agencje PR szkola sie z zakresu cy-
berbezpieczenstwa?

Branza PR dostrzega znaczenie zagadnien zwiazanych z
bezpieczenstwem w sieci. Juz we wrzesniu w Rzeszo-
wie odbedzie sie XXII Kongres Public Relations. Temat
przewodni w tym roku brzmi: "Technologie w komuni-
kowaniu. Dezinformacja i cyberbezpieczenstwo." Nasi
prelegenci beda rozmawia¢ m.in. o cyberbezpieczen-
stwie jako wyzwaniu dla proceséw komunikacyjnych,
czy o unikaniu putapek, jakie zastawiaja na nas
cyberprzestepcy. SpecjalisSci PR rozumieja, jak wazny
jest to problem, dlatego tegoroczny Kongres juz teraz
cieszy sie bardzo duzym zainteresowaniem. Co ciekawe,
sam temat zostat wskazany juz podczas zesztorocznej
edycji wydarzenia, co sugeruje, ze eksperci przewidywali

wzrost znaczenia tego tematu.
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Kiedy mozemy spodziewad sie wynikéw ankiety? Gdzie
bedzie mozna sie z nimi zapoznac?

Wyniki zostana zaprezentowane wtasnie w trakcie Kongresu. Odbedzie sie on
15i 16 wrzesnia w Rzeszowie. Jestem przekonany, ze beda one interesujace dla
wszystkich oséb, ktdre na co dzien maja do czynienia z tematem bezpieczen-

stwa w sieci.

Dziekuje za rozmowe.

Rozmawiata: Monika Swietliriska

Chcesz wziac udziat w ankiecie?

Twoje odpowiedzi na pytania w niej zawarte pozwola
na stworzenie mapy zagrozen pracy specjalisty ds. PR

w cyberprzestrzeni.

ANKIETA
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25 PROC.
POLAKOW CHCE
PRACOWAC W IT,
33 PROC. JUZ

SZKOLI SIEW TYM
KIERUNKU

Jacek Mrzygtdd
Evolution Poland

Polacy caty czas mocno intere-
suja sie branza IT, co widaé¢ w
ostatnim raporcie Evolution.
Juz 24 proc., czyli prawie co
czwarty Polak, zastanawia sie
nad tym, czy przejs¢ do branzy
IT. Blisko potowa z nas

(44 proc.) mysli o tym, ale jest
jeszcze niezdecydowana, a 32
proc. z pewnoscia nie ma takich
planow.


https://www.politykabezpieczenstwa.pl/
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— Branza IT cieszy sie duzym zainteresowaniem
kandydatdéw, poniewaz w naszej ocenie ma bardzo
duzo do zaoferowania. Jak wynika z naszych
raportdow, pracownicy chwala pracodawcow za
dobre i elastyczne warunki pracy. W Evolution
bardzo mocno stawiamy na te aspekty i wiemy, ze
owocowe czwartki to za mato, by odpowiednio
docenié pracownika. Branza IT wyznacza standardy
w zatrudnieniu oraz relacji pracodawca-pracownik
i by¢ moze wtasnie dlatego az ¥ Polakdéw zasta-
nawia sie nad przebranzowieniem do tego sektora
— komentuje Konrad Brominski, Senior HR Mana-

ger w Evolution.
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KUSZA WYSOKIE ZAROBKI
I MOZLIWOSC ROZWOJU

Tworcy raportu zastanawiali sie rowniez nad
tym, dlaczego Polacy chca pracowad w IT, co ta-
ka praca mogtaby im dad. Jak sie okazuje naj-
bardziej kusza wysokie zarobki, takiej odpo-
wiedzi udzielito az 79 proc. badanych. Kolejne
aspekty, ktére sa dla nas wazne to mozliwosé
pracy zdalnej (64 proc.) oraz mozliwos¢ ciggtego
rozwoju (60 proc.). Inne pozytywne strony pracy
w IT to: ciekawe projekty (58 proc.), mozliwosé
obcowania z nowymi technologiami (54 proc.),
elastyczne podejscie do pracownika (44 proc.)

oraz work-life-balance (24 proc.).
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— W Polsce w roku 2021 dziatato ponad 91 tys. firm IT zwigzanych z o-
programowaniem. Co ciekawe, ich odsetek, w poréwnaniu do roku 2020,
zwiekszyt sie az o 20 proc. A tylko w pierwszym kwartale tego roku
przybyto ich juz ponad 5 proc. Liczby te moga wynikac nie tylko z ros-
nacego zapotrzebowania na inzynierdow oprogramowania, ale takze
Swiadczy¢ o tym, Ze polscy programisci czesto swiadczg ustugi réwniez
dla zagranicznych podmiotéw. Nie ma sie czemu dziwi¢ — sa dobrze
wyksztatceni i zaangazowani w projekty, wiec chetnie ich one zatrudniaja

— moéwi Konrad Brominski, Senior HR Manager w Evolution.

To, co sktania Polakéw do podjecia pracy w IT to jedno, firma Evolution
idac tym tropem, zadata rdowniez pytanie o to, czego potencjalni
kandydaci oczekiwaliby od przysztych pracodawcéw w branzy. To dobra
wskazdéwka dla 0sdb szukajacych specjalistdw w tym obszarze. Jak sie
okazuje ankietowani przede wszystkim licza na atrakcyjne wynagrodzenie
(81 proc.), dobra atmosfere w zespole (65 proc.) i elastyczny czas pracy
(60 proc.). Poza tymi trzema czynnikami w zestawieniu znalazta sie
jeszcze: mozliwosé pracy z dowolnego miejsca na Ziemi (59 proc.),
interesujace projekty (51 proc.), mozliwosc rozwoju kompetencji (50 proc.)

i mozliwos$c¢ awansu (47 proc.).

ZACZYNAJAC W IT, MOZNA LICZYC NA WSPAR-
CIE BARDZIE) DOSWIADCZONYCH

Maja Misiewicz skonczyta geodezje na Wojskowej Akademii Technicznej.
Zaraz po studiach dostata prace w Starostwie Powiatowym w Piasecznie
w Woydziale Geodezji. Cho¢ szybko udato sie jej znalez¢ prace w zawo-

dzie, czuta, ze nie jest to zajecie dla niej.




ku

ierun

koli sie w tym ki

juz sz

25 proc. Polakow chce pracowaé w IT,
33 proc. i

Jeszcze w czasie studidw interesowata sie branza IT
i m.in. skonczyta bootcamp backend Deyv, jezykiem
wiodacym podczas tego szkolenia byta Java, ale
byty tez inne jezyki i technologie. Kiedy pracowata
juz w urzedzie, postanowita rozejrze¢ sie na rynku
pracy. Jej dzisiejsze stanowisko to Junior Data
Scientist. Pracuje przy budowie modeli do detekgcji
obiektow. Jest odpowiedzialna za przygotowanie
oraz kontrole danych, uruchomienie procesu i ocene

osiaganych wynikow.

— Jestem bardzo zadowolona z obecnej pracy. Cie-
sze sie, ze podjetam decyzje przejscia do branzy IT
przede wszystkim dlatego, ze mam mozliwos¢ cia-
gtego uczenia sie i podnoszenia swoich kwalifikacji.
Miatam tez to szczescie, zZe trafitam na zespdt, ktdry
chetnie dzieli sie swoim doswiadczeniem, podpo-
wiada, gdy przychodza trudne momenty i wskazuje
mozliwosci rozwoju. Poczatkowo bytam zagubiona.
Dzi$ sama wprowadzam w tajniki naszej pracy
nowych stazystow. Jesli komus chodzi po gtowie
przebranzowienie sie do IT, polecam spréobowad. W
przysztosci mysle o studiach podyplomowych
ukierunkowanych na IT, poza tym staram sie
korzystaé ze szkolert udostepnianych na portalach

typu coursera — komentuje Maja Misiewicz.
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Osoby, ktére przechodza do IT, na poczatku swojej
kariery licza na wsparcie zespotu, do ktdrego trafia.
Czesc firm w tej branzy ma w zwyczaju przyznawac
do nowych pracownikéw mentordéw, osoby z dos-
wiadczeniem, ktére poprowadza nowego pracow-
nika w jego rozwoju. Takie podejscie i praca zes-
potowa pozwala na zdobywanie unikalnych kom-
petencji w swojej dziedzinie, zwtaszcza, jesli mowa
o firmie, w ktdrej wykorzystywane sa innowacyjne

technologie i rozwiazania.

| rzeczywiscie, 23 proc. ankietowanych przyznato,
ze W przesztosci miato w swojej pracy przydzielo-
nego mentora. Natomiast 17 proc. badanych powie-
dziato, ze nie miato takiej osoby w swojej pracy, ale
chciatoby mied. Zaledwie 3 proc. Polakow stwier-
dzito, ze owszem korzystato ze wsparcia mentora,
ale w przysztosci nie chciatoby mied takiej osoby —
co pokazuje, ze zdecydowanie wieksza liczba osdb

pozytywnie ocenia takie wsparcie.




-~ 3
S i
-
J?)
c .2
;&
O &
8 2
o
e 3
o @
£ 0
v
(o)
3 3
N
= ©
EIN
s 3
J 9
gl-
s o
Ty
N(’O

TESTOWANIE OPROGRAMOWANIA | PROGRA-
MOWANIE NAJCIEKAWSZYMI SPECJALIZACJAMI

Najpopularniejsza specjalizacja, nad ktéra Polacy zastanawiaja sie
najczesciej, okazato sie testowanie oprogramowania. Ten obszar wskazato
ponad 30 proc. ankietowanych. Kolejng pozycje zajeto programowanie (19
proc.), a zaraz za nim obstuga IT (11 proc.) i analiza danych (11 proc.). Dla
10 proc. Polakéw nie ma znaczenia, do jakiej specjalizacji mieliby trafic,
przechodzac do IT. Natomiast na samym koncu znalazto sie badanie do-
Swiadczen uzytkownikéw (10 proc.) oraz zarzadzanie projektami (2,89

proc.).

33 PROC. POLAKOW DEKLARUIJE, ZE JUZ PODIJE-
£0 NAUKE ZAGADNIEN ZWIAZANYCH Z IT

Na rynku jest bardzo bogata oferta dla tych, ktérzy mysla o edukacji w kie-
runku IT. Takie osoby moga skorzystac nie tylko ze studidow kierunkowych,
ale réowniez odby¢ liczne kursy i szkolenia. Ciekawa opcja sa réwniez
bootcampy, ktdre sa organizowane przez firmy IT (czyli potencjalnych pra-
codawcow). Nierzadko jest réwniez tak, ze firma organizujaca taki boot-

camp, po jego zakonczeniu zatrudnia najzdolniejszych uczestnikdw.

Polacy nie tylko mysla, ale i dziataja. ¥a Polakdéw deklaruje ched przejscia do
IT, ale jednoczesnie juz ¥3 z nas rozpoczeta edukacje w tym obszarze.
Doktadnie 35 proc. badanych przyznato, ze jest w trakcie edukacji, a ko-
lejne 35 proc. powiedziato, ze jeszcze nie rozpoczeto nauki. Natomiast 31

proc. podejmowato nauke w obszarze IT w przesztosci.
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ZASILACZE AWARYINE UPS
W FIRMACH

tukasz Toczek
MERIDO

Bezpieczenstwo IT na ogot kojarzy sie z zabez-
pieczeniem sprzetu i oprogramowania przed
nieautoryzowanym dostepem oséb nieuprawnio-
nych. Wszelkiego rodzaju oprogramowanie
antywirusowe, firewalle, programy szyfrujace,
bezpieczne bazy danych, zabezpieczone sieci
wewnetrzne przychodza na mysl naturalnie, gdy
zaczynamy zastanawiac sie nad tym zagadnie-
niem. W jego spektrum mieszczj sie jeszcze inne

mniej oczywiste rzeczy i nad jednga z nich pochy-

limy sie w tym artykule.


https://www.politykabezpieczenstwa.pl/

Zasilacze awaryjne UPS w firmach

Co z tego, ze mamy doskonale zabezpieczong sied,
najlepsze oprogramowanie, przestrzegamy wszyst-
kich zasad chronigcych nas przed wyciekiem da-
nych, jesli mozemy utraci¢ efekty pracy w jednej
chwili. Mowie tutaj o sprawie, wydawac by sie
mogto, banalnej, ktérej konsekwencje moga by¢ nie
do wycenienia. Przerwy w dostawie energii elekt-
rycznej lub jej zaktdcenia, bo o tym mowa, moga
odpowiadacd za niewyobrazalne straty, jesli podczas
trwajacej pracy utracimy niezapisane postepy.
Przepiecie w sieci elektrycznej moze doprowadzié
do trwatego uszkodzenia delikatnego i nieraz bar-
dzo kosztownego sprzetu elektronicznego. Nagty
spa-dek napiecia moze spowodowac restarty ca-

tych systemdw i uszkodzenia bazy danych.

Rozwigzanie oczywiscie istnieje od dawna i jest juz
doskonale znane wsrdd osdb i firm zajmujacych sie
bezpieczeristwem w branzy IT i nie tylko. Zasilacze
awaryjne UPS. By¢ moze kojarza sie z niepotrzeb-
nym wydatkiem, wszak braki pradu nie s3 tak dot-
kliwe jak jeszcze kilkanascie lat temu. Warto jednak
zauwazyd, ze w ostatnim czasie mamy coraz wiecej
gwattownych i nieprzewidywalnych zdarzen atmo-
sferycznych, ktére moga i czesto niosg za soba

chwilowe przerwy w dostawie energii.
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Czasem sa to tylko kilkusekun-
dowe zaniki. Wystarczajaco dtugo,

by komputer sie zrestartowat.

Co wtedy? Wszystkie aplikacje sa
zamykane, tracimy kilka, czasem
kilkkanascie minut naszej pracy,
przerywane sag aktywne sesje in-
ternetowe. W ekstremalnych przy-
padkach moze doj$¢ do nieodwra-
calnych uszkodzenn baz danych,
a ich zrestartowanie lub przywré-
cenie moze trwac bardzo dtugo lub

by¢ niemozliwe.

W Merido od 25 lat zajmujemy sie
wsparciem medycyny i farmacji
w zakresie oprogramowania, bez-
pieczenstwa systemow, baz da-
nych oraz sprzetu: od zwyktych
komputerdw roboczych po serwe-
ry i urzadzenia je zabezpieczajace
takie jak zasilacze awaryjne UPS
witasnie. Sam temat jest bardzo
szeroki i nie ma potrzeby omawiad

kazdej mozliwej sytuacji, skupie sie
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na tym, czym zajmujemy sie na co dzien i czym kierujemy sie przy wyborze zasilaczy
oraz jakie wymagania powinny spetniaé, aby w petni zabezpieczy¢ urzadzenia, ktére

maja chronid.

Na poczatek wyjasnijmy jedna zasadnicza kwestie.

Zadaniem zasilacza awaryjnego nie jest umozliwienie diugofalowej pracy
podtaczonych urzadzen (do tego stuza agregaty pradotworcze), a bezpieczne
zakonczenie aktualnie trwajacych proceséw, zapisanie postepéw prac i kon-
trolowane wytaczenie sprzetow do nich podtaczonych. W zwiazku z tym chro-
nione sa zazwyczaj kluczowe dla infrastruktury firmy urzadzenia. Ze wzgledu
na koszty samych UPS-6w, po prostu nie optaca sie podtaczaé¢ do nich innych

sprzetow, bez ktorych procesy zachodzace w firmie i tak beda funkcjonowaty.

CZYM KIERUJEMY SIE PRZY WYBORZE ZASILACZA
AWARYINEGO?

Pierwsza odpowiedz, ktéra mogtaby przyjs¢ na mysl: cena - nie jest prawidtowa.
Korzystamy ze sprawdzonych urzadzenn renomowanych marek. Te, oczywiscie,
kosztuja wiecej, jednakze daja gwarancje niezawodnosci. Co w takim razie ma wptyw
na wybdr sprzetu dla klienta? To zalezy, czego potrzebuje. Branza, ktorej firmami sie
opiekujemy, ma swoja specyfike. Apteki i placowki medyczne potrzebuja statego
potaczenia do internetu, aby mdc realizowad sprzedaz i obstuge pacjentéw. Stata
wymiana danych miedzy stanowiskami, serwerem bazodanowym, a systemami
zewnetrznymi jest tutaj kluczowa dla prawidtowego dziatania catego systemu obstugi

pacjenta.

Do UPS-éw podtaczone sa zatem pojedyncze komputery, serwery i urzadzenia sie-
ciowe. W przypadku awarii zwigzanej z dostawa energii elektrycznej zasilacze awa-
ryjne przejmuja na siebie ciezar utrzymania catej infrastruktury, dzieki czemu mozna

bezpiecznie kontynuowac rozpoczeta prace przez co najmniej kilka minut.




Zasilacze awaryjne UPS w firmach

Rownie wazne jest to w przypadku chwilowych
przerw w dostawie pradu, te dzieki wykorzystaniu
zasilaczy awaryjnych moga pozostaé niezauwa-
zone. Jedynym sygnatem jest dZzwiek informujacy

o uruchomieniu UPS-dw.

JAK DOBIERAMY ZASILACZE?

Tutaj zasada jest dosy¢ prosta. Kierujemy sie ma-
ksymalnym poborem mocy urzadzen, ktére sa
podpiete do UPS-a i wybieramy taki, ktéry ma jej
odpowiedni zapas. Tak, zeby miec kilka minut na
bezpieczne wytaczenie sprzetow podtrzymywa-
nych w tym czasie przez baterie zasilacza. Dla
zwyktego stanowiska komputerowego i urzadzen
sieciowych wystarczajace sa =zasilacze 300-

500V, dla serwera bedzie to juz powyzej 700W.

Mocnym uproszczeniem zasady wyboru mocy
UPS-a jest: ,im wiecej, tym lepiej”. Pewien rodzaj
przewartosciowania jest wskazany, poniewaz daje
to zapas energii, a w przypadku wymiany pod-
taczonych sprzetéw na nowsze, czesto o zwiek-
szonym poborze nie trzeba wymienia¢ samych
zasilaczy. Nalezy natomiast pamieta¢c o monito-
rowaniu stanu akumulatoréow i w razie potrzeby

wymianie na nowe. Standardowo co 3-5 lat.
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Korzystamy z urzadzen o topologii Line inter-
active, ktéra charakteryzuje sie nie tylko btyska-
wicznym przetaczeniem na zasilanie bateryjne
(4-12ms w zaleznosci od modelu), ale stale
monitorujg napiecie, czestotliwosc i kat przesu-
niecia fazowego. Dzieki temu w momencie uru-
chamiania zasilania bateryjnego falownik syn-
chronizuje sie z siecig energetyczna. Przyspiesza
to proces przetaczania, co zapobiega pojawieniu
sie niepotrzebnych zaktécen w podtaczonych
i czesto wrazliwych na tego typu sytuacje urza-
dzeniach. Zasilacze s3 réowniez wyposazone
w system AVR, ktdry stuzy, do korygowania po-
ziomu napiecia zasilajacego. Jezeli to nieznacz-
nie spada (lub rosnie), to przy pomocy uktadu
jest korygowane, nie wymuszajac jednoczesnie

uruchomienia sie UPS-a.

DZIEKI TEMU PRZY NIEZNACZNYCH
WAHANIACH NAPIECIA MOZEMY
PRACOWAC, BEZ OBAW O
POJEMNOSC AKUMULATORA. TEN
ZOSTANIE WYKORZYSTANY
DOPIERO WOWCZAS, GDY
WAHANIA NAPIECIA BEDA SPORE.




Zasilacze awaryjne UPS w firmach

Rzadsze korzystanie z akumulatorow wydtuza ich zywotnosé, a wszystko
dzieki AVR. Dodatkowa zaleta zasilaczy Line interactive jest produkowanie
napiecia lepszej jakosci, bardziej zblizonego do sinusoidalnego, albo w petni
sinusoidalnego, co daje mozliwos¢ wykorzystywania go do wiekszej ilosci
urzadzen. W naszym przypadku nie ma to tak duzego znaczenia, ale warto

o tym wspomnied.

CZY WARTO?

Zdecydowanie. Obecnie wszystkie placowki pod nasza opieka sa
wyposazone w zasilacze awaryjne. Poczucie bezpieczenstwa i rzeczywiste
zagwarantowanie go naszym klientom jest dla nas sprawa nadrzedna.
Zabezpieczenie infrastruktury IT przed brakami pradu, gwattownymi
zmianami napiecia sieci elektrycznej znaczaco przyczynia sie do stabilnosci
pracy sprzetu i systeméw. Dodatkowo minimalizujac ryzyko uszkodzenia

urzadzen i danych.
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CYBERBEZPIECZENSTWO
INSTYTUCJI FINANSOWYCH
W SWIETLE REGULACJI DORA

Q sier. Pawet tadna

W ciagu najblizszych miesiecy doczekamy sie

uchwalenia przez Parlament Europejski rozpo-
rzadzenia Digital Operational Resilience Act
(DORA), ktorego naczelnym celem jest zabez-
pieczenie interesow catej Unii w zakresie cyf-
rowego bezpieczenstwa instytucji finanso-
wych. Dziatalnos¢ instytucji finansowych na-
lezy do jednej z najbardziej uregulowanych

przepisami wspolnotowymi i prawem poszcze-

golnych krajowym panstw cztonkowskich.



https://www.politykabezpieczenstwa.pl/
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Jest to zrozumiate, biorac pod uwage ich role we wspodtczesnym S$wiecie oraz
fakt, iz przechowuja ogromne ilosci danych wrazliwych oraz danych finan-
sowych. Jeszcze przed lutym 2020 roku zauwazono, ze nawet pojedynczy
incydent cyberbezpieczenstwa moze spowodowac kryzys, ktéry moze zagrozic
stabilnosci europejskiego systemu finansowego, dlatego podjeto dziatania
majace na celu stworzenie DORA. Regulacja wymusi zmiany i ujednolici kwestie
ryzyk, zarzadzania ryzykiem oraz incydentami bezpieczenistwa dla wszelkich

instytucji finansowych dziatajacych na obszarze UE.

Obecnie organizacje polegaja na witasnych systemach bezpieczenstwa i same
okreslaja, ktére systemy sa krytyczne, a ktdére nie. Ponadto jesli te systemy sa
zarzadzane przez zewnetrznych dostawcéw, organizacja zadowala sie jedynie
warunkami umowy, czesciowo zrzucajac odpowiedzialno$¢ za bezpieczens-
two na dostawce ustug i jego zapewnienia. W przypadku organizagji
sktadajacych sie z wielu mniejszych podmiotéw, takze spoza UE, brak
jednolitych standardéw, moze stanowi¢ punkt wejscia dla ataku na systemy
organizacji i dostep do danych, ktére normalnie nie opuszczaja strefy UE (np.

dane osobowe okreslone w GDPR).

Aktualnie w praktyce istnieja juz pewne uniwersalne standardy, ale ich sto-
sowanie jest zalezne od panstw cztonkowskich. | tak, Litwa nakazuje in-
stytucjom finansowym podazanie za wskazéwkami wydanymi przez European
Bank Authority (EBA), podczas gdy Polska Komisja Nadzoru Finansowego
stosuje jedynie czes¢ z nich. Brak jednolitej ramy bezpieczenstwa, sprawia, ze
pojedyncze kraje moga stanowié¢ wektor ataku i faktycznie zdestabilizowad

systemy potaczone, jakimi s3a finanse.
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CZYM WIEC JEST DORA?

To projekt regulacji, ktorej wstepna wersja powstata juz we wrzesniu 2020 roku. Ma ona na celu ujed-
nolicenie czesci aktdw regulacyjnych, podniesienie kompetencji organdw europejskich i umozliwienie im
wiekszej kontroli nad bezpieczenstwem instytucji finansowych oraz wymuszenie zmian i ujednolicenie
zarzadzaniem ryzykiem w segmencie finansowym. Regulacja bedzie miata wptyw miedzy innymi na in-
stytucje kredytowe, inwestycyjne, transferéw elektronicznych, dostawcéw serwiséw typu Crypto-
assets, szeroko pojetego tradingu, alternatywnych funduszy inwestycyjnych, towarzystw ubezpiecze-
niowych, instytucji emerytalnych, agencji ratingu kredytowego, audytoréw i serwiséw typu crowdfun-
ding.
Mimo szerokiego zakresu dokumentu, wptywa dos¢ gteboko na pewne istotne aspekty cyberbezpie-
czenstwa w tych organizacjach:

e Zarzadzanie ryzykiem: Organizacje beda musiaty stworzy¢ i utrzymac odporne

(resilient) systemy i powigzane z nimi narzedzia, pozwalajace na identyfikacje i mi-
nimalizacje potencjalnego ryzyka. Systemy te beda musiaty by¢ stale utrzymywane
i aktualizowane, aby utrzymac pewien podstawowy poziom bezpieczenstwa, po-
siadac¢ systemy zapobiegawcze i jasno okreslone, sformalizowane polityki i plany
dotyczace ciggtosci biznesowej oraz plandw odbudowy. Idea regulacgji jest Sciste
powigzanie strategii instytucji finansowych z zarzadzaniem ryzykiem ICT. Wspot-
czesne standardy cyberbezpieczenstwa obejmujg takie zatozenia jak identyfikacja,
protekcja, prewencja, wykrywanie, odpowiedz i powrdt do normalnosci (recovery),
a takze swiadomos¢ i komunikacje, dlatego regulacja nie precyzuje witasnych.
Zamiast tego organizacje beda odpowiedzialne za state monitorowanie swoich
ryzyk w zakresie ICT a takze zobowigzane podejmowacé odpowiednie czynnosci
naprawcze i mitygacyjne. Dodatkowym aspektem jest to, ze DORA stawia duzy
nacisk na swiadomos$¢ (awareness) uzytkownikdéw, szkolenia i ewolucje proceséw
zbierania informacji oraz dziatan po incydentach (analiza post-incydentalna, analiza
procesu po incydencie, komunikacja). Wszystkie powyzsze dziatania musza byc

jasno okreslone i komunikowane klientom i publicznie.
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Raportowanie incydentéw: Niezbedne bedzie ustalenie formalnego procesu
informowania i raportowania o incydentach bezpieczenstwa. Incydenty beda
musiaty by¢ monitorowane, a istotniejsze naruszenia raportowane do odpo-
wiednich kompetentnych organdw lokalnych. Jest to rozwiniecie juz istniejacego
TIBER-EU, czyli ram dla threat intelligence oraz dla red teamdéw. Kompatybilnosé
z NIST sprawia, ze organizacje posiadaja jasny zestaw standarddw i mozliwosc
statego zwiekszania swojej dojrzatosci w zakresie bezpieczenstwa. Oczywiscie,
nasuwa sie pytanie, jakie beda kryteria klasyfikacji istotnosci incydentow. Te zo-
staty przyblizone w Artykule 16 regulacji, jednoczesnie okreslajac, ze ESA z Euro-
pean Central Bank (ECB) oraz European Union Agency for Cybersecurity (ENISA),

stworza spdjny standard do wykorzystania w przysztosci.

Testowanie cyfrowej odpornosci: Organizacje beda zobowigzane do przepro-
wadzania pentestéw i monitorowania funkcjonalnosci operacyjnej ich rozwigzan
ICT pod katem ram zarzadzania (management framework), identyfikacji podatnosci
i brakow. Zakres minimalnych testéw zostat zdefiniowany, tak aby bra¢ pod uwage
oceny podatnosci, analizy rozwigzan otwarto zrodtowych (open source), oceny
bezpieczenstwa sieci, analiza luk (gap analysis), bezpieczenstwo fizyczne, a takze
analizy oprogramowania (analizy kodow zrddtowych, testy oparte na scenariu-
szach, testy kompatybilnosci, wydajnosci oraz testy penetracyjne). Nalezy zazna-
czy¢, ze zgodnie z zasada proporcjonalnosci, zaawansowane testowanie bedzie
obligatoryjne jedynie dla instytucji okreslonych przez zewnetrzne kompetentne

organy jako istotne (wg. kryteridow okreslonych przez ESA).

Zarzadzanie przez zewnetrznych dostawcéw: To jeden z gtdwnych obszaréw
regulacji. Obecnie ustugi lub produkty stworzone przez zewnetrznych dostawcéw
opieraja sie na kontrakcie, a odpowiedzialno$¢ za jakos¢ przesuwana jest na

dostawce.
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DORA znaczaco zmienia ten stan rzeczy,
wskazujac minimalne wymagania kontraktow,
a takze nakazujac, aby elementy krytyczne
podlegaty nadzorowi takze przez organy unijne
(najczesciej mowi sie o European Supervisory
Authorities - ESA, ktdéra bedzie mogta uzyskad
wglad do dokumentacji, przeprowadzad inspe-
kcje, a nawet naktadad kary finansowe).
Oznacza to, ze jesdli organizacja uznaje za in-
frastrukture krytyczna jej fragment zarzadzany
przez dostawcdédw (np. rozwigzania chmurowe,
zewnetrzne SOC/SIEM), to dostawca bedzie
podlegat kontroli organom EU.
Rozwigzanie bedzie szczegdlnie istotne dla or-
ganizagji, ktore posiadaja aktywa poza terenem
Unii i nie podlegaja prawodawstwu EU.
Przyktad z mojego doswiadczenia zawodowego
pokazuje, ze jedna z firm spoza Europy, nale-
z3ca do europejskiego holdingu, stanowi istotne
ryzyko dla danych osobowych. Niepodlegajace
GDPR dane osobowe s3 przechowywane bez
anonimizagji i bezterminowo, jednoczesnie doj-
rzatos¢ w zakresie bezpieczenstwa ICT tej firmy
jest niska. tatwo wyobrazi¢ sobie scenariusz,
w ktorym moze ona zosta¢ wykorzystana jako

punkt wejsciowy, aby uzyskaé dostep do zuni-
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fikowanych systemoéw holdingu. Przypadki ata-
kow wedtug wskazanego scenariusza wystepo-
waty juz w praktyce, nalezy takze bra¢ pod
uwage, ze wspotczesne konflikty, w tym wojna
w Ukrainie, tocza sie rownolegle w swiecie rze-
czywistym oraz w cyberprzestrzeni. Takie po-
datnosci, jesli zauwazone, moga stanowic punkt
ataku na instytucje i obywateli Unii Europejskie;j.
Koniecznos¢ poddania sie kontrolom oraz moz-
liwe kary moga wymusié, aby te same standardy
byty przestrzegane niezaleznie od lokalizacji fir-
my, co jest czestym problemem w miedzyna-

rodowych organizacjach.

Jak tatwo zauwazyd, niektdre instytucje juz po-
siadaja wszystkie lub szereg wymaganych
rozwigzan, cho¢ zapewne dotyczy to w wiek-
szosci duzych i dojrzatych organizacji. Regulacja,
podobnie jak wczesniej GDPR, zatata luki i dziu-
ry w mniejszych organizacjach, narzucajac jed-
nolity standard, rozwiazania i minimalny poziom
bezpieczenstwa. Oczywiscie, nierozwigzanym
problemem wcigz pozostajg braki specjalistow
oraz koszty przedsiewziecia. Wiele mniejszych
firm nie bedzie w stanie zbudowad¢ wtasnego
SOC, wiec beda musiaty polega¢ na zewnet-

rznych dostawcach.
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Podsumowujac, DORA jest wiec pewnego ro-
dzaju kompilacja i ujednoliceniem juz istnieja-
cych regulagji, dostosowana do nowoczesnych
standarddw i narzucajacych stata kontrole i nad-
z6r nad cyberbezpieczenstwem sektora finanso-
wego. Jest efektem powolnego, ale statego doj-
rzewania Unii do wiekszej i bardziej jednolitego
nadzoru wspdlnego nad bezpieczenstwem sek-
tora finansowego. Poczatkowo bedzie stanowic
wyzwanie, jednak trudno nie doceni¢ jej holi-
stycznego podejscia do cyberbezpieczenstwa

i roli w zabezpieczeniu stabych punktéw

sektora finansowego.

Analizy jednej z najwiekszych firm konsultingo-
wych wskazuja, ze zdecydowana wiekszos¢ in-
stytucji przywita regulacje z otwartymi ramio-
nami, traktujac ja jako dodatkowe potwierdzenie
ich stabilnosci, a takze zacheci je do wiekszego

inwestowania w rozwiazania chmurowe.

Pierwsza propozycja DORA zostata opubliko-
wana we wrzesniu 2020 roku, zazwyczaj taka
regulacja zostaje przyjeta w czasie 12-18 mie-
siecy, jednak pandemia spowodowata znaczne

opodznienie we wprowadzaniu jej w zycie.
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Obecna sytuacja polityczna moze by¢ motorem
do wprowadzenia jej w zycie - w zwiazku z a-
gresja Rosji na Ukraine oraz zwiekszona iloscig
atakow cybernetycznych (wielu takze ze strony
rosyjskiej), wiele organizacji juz teraz modyfi-
kuje swoje zabezpieczenia, a wprowadzenie
przez Unie Europejska DORA lezy w interesie
europejskiej strefy gospodarczej oraz sektora

finansowego.



https://bitdefender.pl/rozwiazania/

/GDPSYSTEM.EU
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CHCESZ KORZYSTAC

Z FACE RECOGNITION?
OTO WARUNKI, NA JAKICH
MOZESZ TO ZROBIC

Redakcja
SECURITY MAGAZINE

W ubiegtym roku Komitet Konwencji nr 108 Rady
Europy o ochronie osob w zwiazku z coraz czestszym
stosowaniem technologii rozpoznawania twarzy
przyjat ,,Wytyczne dotyczace rozpoznawania twarzy”.

Teraz s3 one dostepne rowniez w naszym jezyku.
Przygotowalismy najwazniejszy skrot informacji
zawartych w “Wytycznych”, ktore kazdy podmiot
publiczny i prywatny musi znac.



https://www.politykabezpieczenstwa.pl/

Chcesz korzystacé z Face recognition?
Oto warunki, na jakich mozesz to zrobic

~Wytyczne dotyczace rozpoznawania twarzy” byty
kwestia czasu w dobie coraz powszechnigj
stosowanej technologii rozpoznawania twarzy.
Maja one na celu zapewni¢ zgodnosé m.in. z pra-
wem ochrony danych osobowych. Nad samymi
przepisami Unia Europejska pracuje od 3 lat i sa to

pierwsze takie przepisy na swiecie.

- Dzieki nim Unia Europejska obejmuje pozycje lide-
ra w dziedzinie opracowywania nowych, global-
nych norm — powiedziata komisarz UE ds. cyfryzacji

Marghrete Vestager.

EUROPEJSKIE WYTYCZNE DOTY-
CZACE ROZPOZNAWANIA TWA-
RZY

Jak wspomnielismy, jest juz ich polska wersja, z kto-
ra moze zapoznac sie kazdy przedsiebiorca, cie-
kawy rozwigzan prawnych w kontekscie tej tech-
nologii czy ten ktdry juz wprowadzit lub bedzie
chciat prowadzi¢ do swojej dziatalnosci face re-

cognition.

- WSrdd zalecen skierowanych do ustawodawcow
i decydentédw wskazano kwestie zgodnosci z pra-
wem, niezbednego zaangazowanie organéw nad-

zorczych, certyfikacji oraz koniecznosci podnosze-
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nia swiadomosci - przekazat Urzad Ochrony Da-
nych Osobowych, dodajac: - W dokumencie wska-
zano tez zalecenia dla branz takich jak twarcy, pro-
ducenci i dostawcy ustug IT, tak by w tej dziedzinie
réwniez zadbano o przestrzeganie ochrony danych
osobowych w kontekscie m.in. jakosci przetwarza-
nych danych i algorytmdw, niezawodnosci wyko-
rzystanych narzedzi, a takze swiadomosci i rozli-
czalnosci. Dokument zawiera takze wskazdowki
w odniesieniu do praw o0séb, ktérych dane dotycza.
Zalecenia dla podmiotdw wykorzystujacych techno-
logie rozpoznawania twarzy obejmuja m.in. kwestie
zgodnosci przetwarzania danych z prawem i ich
jakosci, a takze bezpieczenstwa oraz rozliczalnosci
i dotycza zaréwno sektora publicznego, jak i pry-

watnego.

OTO, CO MUSISZ WIEDZIEC
O ROZPOZNAWANIU TWARZY
Z “WYTYCZNYCH”

Integracja technologii rozpoznawania twarzy jest
zagrozeniem dla prawa do prywatnosci i ochrony
danych osobowych, dlatego, ze korzystanie z nigj
nie zawsze wymaga $wiadomosci czy wspotpracy
osob, do ktérych naleza przetwarzane dane

biometryczne.




¢
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Dlatego tak wazne jest zapewnienie, ze rozwdj
i wykorzystywanie tej technologii beda prowadzo-
ne z poszanowaniem prawa do prywatnosci i o-
chrony danych, prawa cztowieka i wolnosci. Co za
tym idzie, przetwarzanie w szczegdlnosci danych
biometrycznych, jest dozwolone wytacznie wtedy,
gdy opiera sie ono na odpowiedniej podstawie

prawnej.

Rozpoznawanie twarzy powinno by¢ zabronione,
jesli stuzy¢ ma jedynie do okreslenia: koloru skory,
przekonan religijnych lub innych, pochodzenia
rasowego lub etnicznego, wieku, stanu zdrowia lub
stanu spotecznego danej osoby, ptci, a nawet emo-
¢ji, cech osobowosci, uczué, zdrowia psychicznego
lub zaangazowania pracownikdw na podstawie

obrazow twarzy.

- Powiazanie rozpoznania emocji, np., z zatrudnia-
niem personelu, dostepem do ubezpieczenia,
edukacja, moze stanowi¢ powazne zagrozenie,
zarowno na poziomie indywidualnym, jak i spotecz-
nym, i powinno by¢ zabronione - czytamy w pol-
skiej wersji ,,Wytycznych dotyczacych rozpoz-
nawania twarzy”, ktére zostaty podzielone na dwie
czesci ze wzgledu na to, jak face recognition ma

traktowac sektor publiczny, a jak prywatny.




Zasady dla sektora publicznego, ktory wykorzystuje rozpoznawa-
nie twarzy:

Chcesz korzystacé z Face recognition?
Oto warunki, na jakich mozesz to zrobic

Zgoda nie powinna stanowi¢ podstawy prawnej do korzystania z tej technologii ze
wzgledu na brak rownowagi uprawnienn miedzy osobami, ktérych dane dotycza,
a organami publicznymi (w RODO podobny zapis znajdziemy w motywie 43).
Zasady dotyczace przetwarzania danych musza by¢ szczegétowo okreslone przez
ustawodawcdw i decydentdw, by mdc je prawnie egzekwowad.

Musi istnie¢ wyrazna i precyzyjna podstawa prawna zapewniajaca niezbedne

zabezpieczenia przetwarzania danych biometrycznych.

Zasady dla sektora prywatnego, ktory wykorzystuje rozpoznawanie
twarzy:

Osoby, ktérych dane dotycza i ktérych dane biometryczne s przetwarzane musza
wyrazi¢ na to zgode wyrazng, konkretng, dobrowolng i Swiadoma.

Aby zgoda byta dobrowolna, trzeba zapewni¢ osobom, ktérych dane dotycza, al-
ternatywe rozwigzania w stosunku do korzystania z technologii rozpoznawania
twarzy (na przyktad za pomoca hasta lub identyfikatora).

Alternatywy te maja by¢ tatwe w uzyciu, poniewaz jezeli bytyby zbyt skompliko-
wane w poréwnaniu z technologig rozpoznawania twarzy, wybor nie bytby praw-
dziwy.

Podmioty prywatne nie moga wdrazac¢ rozpoznawania twarzy w niekontrolo-
wanych srodowiskach, takich jak centra handlowe, zwtaszcza w celu identyfikacji
0sob bedacych przedmiotem zainteresowania, do celéw marketingowych lub do

celéw bezpieczenstwa prywatnego.

Wymagane jest zaangazowanie organow nadzorczych do konsultowania spraw

ewentualnych eksperymentdow lub przewidywanego zastosowania.

SECURITYMAGAZINE.PL




Chcesz korzystacé z Face recognition?
Oto warunki, na jakich mozesz to zrobic

SECURITYMAGAZINE.PL

W zwiazku z tym konsultacje
maja by¢ systematyczne
i przed planowanymi projek-
tami. Organy powinny miec
dostep do przeprowadzonych
ocen skutkdow, do wszystkich
audytow, sprawozdan i analiz
przeprowadzonych w konteks-
cie takich eksperymentéw lub
projektow.

Tworcy, producenci, ustugo-
dawcy i podmioty korzystajace
Z rozpoznawania twarzy po-
winni by¢ rozliczani ze stoso-

wanych technologii.

- Ustanowienie niezaleznego
ii kwalifikowanego mechaniz-
mu certyfikacji w zakresie roz-
poznawania twarzy i ochrony
danych w celu wykazania pet-
nej zgodnosci prowadzonych

operacji przetwarzania bytoby

podstawowym elementem bu-dowania zaufania

uzytkownikow - czytamy w “Wytycznych”.

Ponadto podmioty te powinny zapewni¢ dostep
do prostych pojec, ktére mogtyby ostrzec osoby,
ktérych dane dotycza, zanim zdecyduja sie na
skorzystanie z technologii rozpoznawania twa-
rzy, aby zrozumied, co to znaczy wykorzystywac
dane wrazliwe, takie jak dane biometryczne, jak
dziata rozpoznawanie twarzy, oraz ostrzec je
o potencjalnym niebezpieczenstwie, zwtaszcza

w przypadku niewtasciwego wykorzystania.

Komitet Konwencji nr 108 Rady Europy opra-
cowat wytyczne dla twdrcow, producentow i do-
stawcow ustug. Beda musieli oni unikaé bted-
nego etykietowania, a tym samym wystarczajaco
testowacd swoje systemy oraz identyfikowad i eli-
minowac rozbieznosci w prawidtowosci, a tym

samym unika¢ niezamierzonej dyskryminagji.

Wazne jest, by przewidzie¢ procedury awaryjne
na wypadek awarii systemu, a dane biomet-
ryczne jak informacje o rodzaju choroby, niepet-
nosprawnosci fizycznej, musiatyby podlegac

uzupetniajacym odpowiednim zabezpieczeniom.




w

opracowywaniu i sprzedazy technologii

face recognition firmy musza wziaé pod uwa-

¢
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ge:

witaczenie ochrony danych w projekt
zaoferowanie elastycznosci zgodnie z zasa-
dami ograniczenia celu, minimalizacji danych
i ograniczenia czasu przechowywania da-
nych

okreslenie i zminimalizowanie potencjalnego
wptywu na prawa i podstawowe wolnosci,
zanim technologie rozpoznawania twarzy
stana sie dostepne

przydzielenie dedykowanego personelu, za-
pewnienie pracownikom szkolenia w zakre-
sie ochrony prywatnosci oraz przeprowa-

dzanie ocen skutkéw dla ochrony danych.

Komitet Konwencji nr 108 Rady Europy
opracowat rowniez wytyczne dla podmiotéw
wykorzystujacych technologie rozpoznawania
twarzy. Firmy te musza by¢ w stanie wykazad,
Ze ich zastosowanie jest Scisle niezbedne i pro-
porcjonalne w okreslonym kontekscie ich stoso-

wania oraz ze nie narusza praw 0sob, ktdrych

dane dotycza.
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To, jakim regulacjom prawnym beda podlegaé, zalezeé¢ bedzie od ich

sektorow i celéow stosowania technologii, a w przetwarzaniu danych

kluczowe beda:

1.Przejrzystosc¢ i rzetelnos¢ - obejmujg m.in. to, czy informacje sa
przekazywane osobom fizycznym, kontekst zbierania danych, rozsadne
oczekiwania co do sposobu wykorzystania danych, czy rozpoznawanie
twarzy jest jedynie cecha produktu lub ustugi czy raczej integralna
czescia samej ustugi. Przekazane informacje musza réwniez okreslac,
jakie prawa i srodki ochrony prawnej przystuguja osobom, ktérych dane
dotycza.
2.0graniczenie celu, minimalizacja danych i ograniczenie czasu

przechowywania - dane osobowe podlegajace przetwarzaniu powinny
by¢ zbierane w wyraznych, konkretnych i prawnie uzasadnionych
celach. Ponadto, przed jakimkolwiek kolejnym przetwarzaniem
podmioty musiatyby rozwazyé, czy cele nowego przetwarzania sa
zgodne z celami pierwotnie okreslonym. W przeciwnym razie nowe
przetwarzanie bedzie wymagato odrebnej podstawy prawnej. Zasada
minimalizacji danych wymagataby, aby przetwarzane byty tylko
niezbedne informacje, a nie wszystkie informacje dostepne podmiotom.
Co do ograniczenia czasu to okres zatrzymywania danych nie moze by¢
dtuzszy niz okres niezbedny do konkretnego celu przetwarzania. Firmy
musza rowniez zapewni¢ usuniecie szablondw biometrycznych po
zakonczeniu celu.

3.Prawidtowos¢ - jakos$c¢ obrazdéw i szablondw biometrycznych umiesz-

Chcesz korzystacé z Face recognition?
Oto warunki, na jakich mozesz to zrobic

czonych na listach obserwacyjnych musi by¢ sprawdzona, aby zapobiec
potencjalnym fatszywym dopasowaniom. Niska jakosé obrazéw moze

spowodowac wzrost liczby btedéw. W przypadku btednych dopasowan
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podmioty musza podjaé wszelkie uzasadnione
kroki w celu skorygowania przysztych zdarzen
oraz zapewnienia prawidtowosci obrazow cyf-
rowych i szablonéw biometrycznych.
Bezpieczenstwo to priorytet przy wdrazanych
technologiach face recognition.

- Nalezy wdrozy¢ silne $rodki bezpieczenstwa,
zaréwno na poziomie technicznym, jak i organi-
zacyjnym, w celu ochrony danych dotyczacych
rozpoznawania twarzy i zestawdow obrazéw
przed utrata i nieuprawnionym dostepem lub
wykorzystaniem danych na wszystkich etapach
przetwarzania, niezaleznie od tego, czy chodzi o
zbieranie, przekazywanie i przechowywanie -

czytamy w “Wytycznych”.

Podmioty beda musiaty podjac dziatania majace
na celu zapobieganie atakom specyficznym dla
technologii, w tym atakom prezentacyjnym
(zwiazane z lukami czysto biometrycznymi. In-
truzi uzywaja pewnego rodzaju artefaktow,
zwykle sztucznych lub prébuja nasladowacd
wyglad prawdziwych uzytkownikdw w celu u-
zyskania fatszywego dostepu do systemu bio-
metrycznego) i atakom morfingu (podszywanie
sie pod osobe celem uzyskania fatszywego dos-

tepu do urzadzen, do ktdérych dostep uzyskuje-
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jemy przez biometrie twarzy). - Kazde narusze-
nie bezpieczeristwa danych, ktére moze powaz-
nie kolidowac z prawami i podstawowymi wol-
nosciami osdb, ktérych dane dotycza, musi zos-
ta¢ zgtoszone organowi nadzorczemu oraz,

w stosownych przypadkach, osobom, ktdrych
dane dotycza - cytujemy "Wytyczne do-

tyczace rozpoznawania twarzy."

-
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z



Chcesz korzystac z Face recognition?
Oto warunki, na jakich mozesz to zrobic

SECURITYMAGAZINE.PL

Warto wiedzie¢, ze podmioty stosujace technologie rozpoznawania twarzy musza

uwzgledni¢ nastepujace srodki organizacyjne:

Wdrazanie przejrzystych polityk, procedur i praktyk w celu zapewnienia, ze ochrona praw
osob, ktérych dane dotycza, lezy u podstaw stosowania przez nie technologii rozpoz-
nawania twarzy

Publikowanie sprawozdan na temat przejrzystosci dotyczacych konkretnego wykorzys-
tania technologii rozpoznawania twarzy

Ustanawianie i dostarczanie programow szkoleniowych i procedur audytu dla oséb odpo-
wiedzialnych za przetwarzanie danych dotyczacych rozpoznawania twarzy

Ustanawianie wewnetrznych komitetow weryfikacyjnych w celu oceny i zatwierdzania
wszelkiego przetwarzania danych dotyczacych rozpoznawania twarzy

Umowne rozszerzenie odpowiednich wymogow na dostawcédw ustug bedacych stronami
trzecimi, partneréow biznesowych lub inne podmioty wykorzystujace technologie rozpoz-

nawania twarzy (oraz odmowa dostepu stronom trzecim, ktdére by ich nie przestrzegaty).

UWAGA! Podmioty wykorzystujace technologie rozpoznawania twarzy musza zagwaran-

towad, ze ludzie jako operatorzy beda nadal odgrywac¢ decydujaca role w dziataniach

podejmowanych w oparciu o wyniki tych technologii.

ETYKA

“Wytyczne” zamyka aspekt etyczny technologii face recognition. - Aby uniknac tamania praw

cztowieka, komitety ekspertow z rdznych dziedzin beda prawdopodobnie definiowad naj-

trudniejsze przypadki wykorzystania technologii rozpoznawania twarzy. W tej kwestii istotna

role do odegrania maja réwniez sygnalisci, a pracownicy podmiotéw korzystajacych z tych

rozwiagzan powinni mie¢ mozliwos¢ korzystania z odpowiedniego statusu ochrony - czytamy.
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Wszystkie prawa przewidziane w Konwencji
108 s3 zagwarantowane osobom, ktérych
dane dotycza, a s3 to:

® prawo do informacji,

* prawo dostepu,

® prawo do zapoznania sie z uzasadnieniem,

® prawo do sprzeciwu,

e prawo do sprostowania danych.

W przypadku fatszywych dopasowan, osoby,
ktérych dane dotycza, moga zazadal sprosto-
wania, aby unikna¢ kolejnych czy powtarzaja-

cych sie sytuagji.
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ZNACZENIE
WYROKU
SCHREMS II

DLA TRANSFERU

DANYCH
OSOBOWYCH

Wojciech Swiatek
EY

Ochrona danych osobowych to
specyficzne zadanie, z jakim
mierz3 sie organizacje na catym

swiecie. W dobie ciagtego

rozwoju technologii zapewnienie
bezpieczenstwa danych
zwigzane jest ze stosowaniem
skutecznych srodkow

i zachowaniem wymogow
wyhnikajacych z aktow prawnych.



https://www.politykabezpieczenstwa.pl/

Znaczenie wyroku Schrems Il
dla transferu danych osobowych

Szczegdlnie istotne jest witasciwe zabezpieczenie danych osobowych
w przypadku ich transferu z Unii Europejskiej do panstw trzecich. Na gruncie
przepisow dotyczacych ochrony danych osobowych przyjeto sie okreslaé
pojeciem ,panstwa trzecie” terytoria znajdujace sie poza tzw. Europejskim
Obszarem Gospodarczym, tworzonym przez Unie Europejska oraz trzy
kraje: Islandie, Norwegie i Liechtenstein. W kwestii przekazywania danych
do panstw trzecich przetomowa role odegrat wyrok Schrems Il wydany przez
Trybunat Sprawiedliwosci Unii Europejskiej. Na jego mocy uchylono akt
bedacy podstawa prawna przekazywania danych osobowych pomiedzy Unia
Europejska a Stanami Zjednoczonymi Ameryki Pdtnocnej, czyli decyzje
wykonawczg Komisji Europejskiej, ktéra wprowadzata tzw. Tarcze
Prywatnosci - instrument zapewniajacy legalnos$¢ transferu danych. Orze-
czenie to wywotato konsekwencje nie tylko o charakterze normatywnym, ale

réwniez organizacyjnym.

ETAPY ZAPEWNIENIA ZGODNOSCI Z UNIJNYM
POZIOMEM OCHRONY DANYCH OSOBOWYCH
W ORGANIZACII

Konsekwencja wyroku okazata sie przede wszystkim koniecznosé
zapewnienia odpowiedniego zabezpieczenia w przypadku transferu danych
osobowych. Poziom ochrony danych musi odpowiada¢ temu, ktory
zapewniany jest w Unii Europejskiej. W zwiazku z tym powinnoscia
spoczywajaca na kazdej organizacji w kontekscie orzeczenia wydanego przez
TSUE jest wdrozenie odpowiednich zmian wynikajacych z koniecznosci
zapewnienia odpowiedniego poziomu ochrony danych osobowych w przy-

padku przekazywania ich do panstw trzecich.
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Pierwszym etapem zapewnienia zgodnosci z unijnym poziomem
ochrony danych osobowych w organizagji jest identyfikacja transferu
danych. Podmiot eksportujgcy powinien dokonad rozpoznania i rejestracji
wszel-kich przeprowadzonych operacji przekazywania danych. Moga
one zos-ta¢ zweryfikowane np. w oparciu o tzw. rejestry czynnosci

przetwarzania danych osobowych.

Drugi etap zapewnienia zgodnosci poziomu ochrony danych osobowych
W organizacji z poziomem gwarantowanym w Unii Europejskiej polega
na sprawdzeniu legalnosci transferu tych danych. W tym kontekscie
istotne jest zweryfikowanie, czy narzedzie stanowiace podstawe prze-
kazywania danych, zostato wskazane w przepisach RODO. Po pierwsze,
stosownie do tresci przepiséw transfer danych moze nastapi¢ wowczas,
gdy Komisja Europejska stwierdzi zapewnienie odpowiedniego poziomu
ochrony danych osobowych w panstwie trzecim badz na okreslonym
jego terytorium lub sektorze albo w organizacji miedzynarodowej i wyda
decyzje wykonawcza w przedmiotowej kwestii.
Kazdy podmiot dokonujacy transferu danych osobo-
wych jest obowiazany do przeprowadzenia analizy po-
rzadku prawnego panstwa trzeciego bedacego odbior-
ca tych danych oraz praktyk podejmowanych w tym
panstwie. Analizie tej towarzyszy¢ musi ocena wptywu
regulacji na skutecznos$¢ narzedzia wykorzystywanego
do przekazywania danych osobowych.
Niewatpliwie etap ten jest najbardziej wymagajacy
sposrod wszystkich, poniewaz polega nie tylko na za-

poznaniu sie z rezimem prawnym panstwa trzeciego




Znaczenie wyroku Schrems Il
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w aspekcie ochrony danych osobowych, ale réwniez jego dogtebnej analizie,
ktéra pozwoli na stwierdzenie, czy zastosowane narzedzie bedace podsta-
wa transferu nie zostanie pozbawione skutecznosci na mocy konkretnego
przepisu czy praktyki oraz biezacym monitorowaniu zmian w obowiazu-

jacym ustawodawstwie.

Kolejnym etapem zapewnienia zgodnosci z unijnym poziomem ochrony da-
nych osobowych w organizagji, czyli wdrozenia zasady rozliczalnosci w pra-
ktyce, jest okreslenie, za pomoca jakich narzedzi odbywa sie przekazywanie
danych osobowych. Do dyspozycji administratora danych badZz podmiotu
przetwarzajacego przewidziane s3 dwa rodzaje narzedzi: decyzja, na mocy
ktérej Komisja UE stwierdza odpowiedni stopienn ochrony danych oraz

narzedzia przekazywania wskazane w art. 46 RODO.

SRODKI UZUPEENIAJACE NARZEDZIA PRZEKAZY-
WANIA DANYCH

Od wyniku oceny narzedzi wykorzystywanych w procesie przekazywania
danych osobowych w organizacji zalezy, czy bedzie konieczne zastosowa-
nie srodkdw uzupetniajacych. Nalezy w tym miejscu zaznaczyd, ze do in-
strumentdw tych zalicza sie srodki umowne, techniczne oraz organizacyjne.
Srodki umowne obejmuja jednostronne zobowiazania albo kontakty dwu-
lub wielostronne zawierane pomiedzy podmiotem, ktory przekazuje dane
a podmiotem, ktdry je odbiera. Nalezy zaznaczyd, ze nie sg one traktowane
jako umowy miedzynarodowe w rozumieniu norm prawa miedzynarodo-
wego publicznego. Ws$rdd sSrodkdw o charakterze technicznym mozna
wskazac natomiast takie instrumenty, jak: wykorzystanie algorytmu i proto-

kotu szyfrowania, pseudonimizacja danych, przetwarzanie dzielone czy
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przetwarzanie przez wiele podmiotéw. Do
$rodkéw organizacyjnych zaliczyé nalezy z ko-
lei okreslone polityki wewnetrzne i standardy
stosowane przez administratoréw danych o-
sobowych, podmioty przetwarzajace oraz
podmioty odbierajgce dane w panstwach trze-
cich. W ramach takich praktyk mozna wy-
odrebni¢ np. obowigzek zachowania w ta-
jemnicy danych osobowych przez pracowni-
kow zatrudnionych przy ich przetwarzaniu czy

tzw. ,polityke czystego biurka”.

Przyjecie takich $rodkdw moze okazac sie
krokiem niezbednym dla zapewnienia odpo-
wiedniego stopnia ochrony danych osobowych
przekazywanych do panstwa trzeciego. Ich
wybdr w kazdym przypadku nastepuje indy-
widualnie, w zaleznosci od operacji przeka-
zywania danych i stosowanych narzedzi
zabezpieczenia. Najbardziej efektywne jest
potaczenie kilku rodzajow srodkow, dzieki cze-
mu uzyskuje sie wyzszy poziom ochrony

danych osobowych.

POROZUMIENIE DOTYCZACE
TRANSFERU DANYCH
Z perspektywy stosunkéw pomiedzy Unig Eu-

ropejska a Stanami Zjednoczonymi warto po-
stulowad de lege ferenda, aby doszto do wy-
pracowania wzajemnego porozumienia, na
mocy ktérego bedzie mozliwe stwierdzenie
odpowiedniego poziomu ochrony danych o-
sobowych i wprowadzenie podstawy transferu
danych, podobnej do uchylonej juz Tarczy Pry-
watnosci. Niewatpliwie pomogtoby to w ujed-
noliceniu procedury przekazywania danych o-
sobowych do Standw Zjednoczonych i utatwi-
toby ja.

Etapy zapewnienia zgodnosci z unijnym pozio-
mem ochrony danych osobowych sa obecnie
zwigzane z koniecznoscia spetnienia okreslo-
nych przestanek i biezacego monitorowania
sytuacji prawnej w panstwie trzecim, do kto-
rego przekazywane sa dane. Zdecydowanie
negatywnie przedstawia sie réwniez brak
mozliwosci oparcia dziatania zwigzanego z o-
chrona danych na kodeksach postepowania -
te bowiem musza by¢ zatwierdzone, a dotych-
czas w Polsce nie wydano zadnej decyzji

w tym zakresie.




Znaczenie wyroku Schrems Il
dla transferu danych osobowych

SECURITYMAGAZINE.PL

Wprowadzenie instrumentu, na mocy ktérego
mozliwe bytoby przekazywanie danych oso-
bowych z Unii Europejskiej do Stanéw Zjed-
noczonych bez koniecznosci stosowania do-
datkowych zabezpieczen bytoby zatem zdecy-
dowanie pozadane. Nie wiadomo jednak, czy i
kiedy dojdzie do wypracowania porozumienia,
ktére umozliwitoby wspdtprace w tym zakre-
sie, jednoczesnie zapewniajac bezpieczenstwo
danych osobowych obywateli Unii Europej-

skiej.
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EDUKACJA KLUCZEM DO
POPRAWY CYBERBEZPIE-
CZENSTWA W FIRMIE

Maciej Pawlak
Tpay

“Badz zmiana, ktdora chcesz ujrzec
w swiecie” - czy ta madros¢ Mahatma
Gandhiego jest zbyt podniosta, by
uzywac jej w kontekscie cyberbezpie-

czenstwa? Biorac pod uwage, jak

ogromna role odgrywa tu edukacja
pracownikow oraz przewidywanie
przysztosci, jestem przekonany, ze jest
wrecz drogowskazem.
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Edukacja kluczem do poprawy

cyberbezp

Przestrzen internetowa daje przestepcom ogro-
mne pole do dziatania. Ryzyko stania sie ofiara cy-
berprzestepstwa z kazdym rokiem wzrasta. Okres
pandemii byt wyjatkowy pod wzgledem liczby
oszustw w sieci. Wedtug danych rynkowych, w u-
biegtym roku w Polsce 69 proc. firm odnotowato
przynajmniej jeden cyberatak. Problem ten dotyczy
jednak nie tylko instytucji. Na przyktad, z szacun-
kow Rzecznika Finansowego, powstatych w opar-
ciu o dane Narodowego Banku Polskiego, wynika,
ze w 2021 roku mogto dojsé do 250 tys. przes-
tepstw polegajacych na utracie duzych srodkow

finansowych przez nieautoryzowane transakgje.

Zwickszenie skali dziatalnosci cyberprzestep-
cow ma dwojakie przyczyny. Po pierwsze,
sprzyja im przeniesienie wielu naszych aktyw-
nosci do sieci, panujaca pandemia oraz praca
zdalna. Po drugie, rozwdj technologii i digita-
lizacja sprawiaja, ze w internecie mozna znacz-

nie tatwiej okradaé wieksza liczbe oséb.

Mimo ze wiekszos¢ z nas korzysta na co dzien
z innowacji i zatatwia wiele spraw przez internet,
to swiadomosé na temat wigzacych sie z tym za-
grozen, wcigz jest relatywnie mata, takze wsrod

firm.
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OBECNE WYZWANIA

Jednym z najpopularniejszych atakow w cyber-
przestrzeni jest phishing, ktéry polega na wyko-
rzystywaniu wiadomosci mailowych lub SMS-
ow. Wedtug raportu NASK z 2021 roku, to
witasnie ta metoda stanowita najczestszy rodzaj
cyberatakow i dotyczyta az 73 proc. wszystkich

zgtaszanych incydentow.

Do niedawna spora nowoscia byta informa-
cja, ze oszusci wysytaja wiadomosci zawie-
rajace linki kierujace do fatszywych stron np.
bankow. Dzis dziatania cyberprzestepcow sa
znacznie bardziej zaawansowane i wyrafino-

wane.

Coraz czesciej przed atakiem oszusci doktadnie
i dtugo obserwuja ofiare, ktéra moze by¢ zaréw-
no osoba prywatna, jak i przedstawiciel insty-
tugji. To tzw. ataki APT (Advanced Persistent
Threat), czyli celowane. Przestepcy internetowi
wykorzystujg nasze przyzwyczajenia i rutyne, by
naj-pierw wykrasé¢ dane osobowe, a nastepnie
srodki z konta bankowego, cenne dane czy

tajemnice przedsiebiorstwa.
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cyberbezp

Niezwykle wazna jest wiec
czujnos$é, a co z tym idzie,
szeroko zakrojona eduka-
¢ja. Im wiecej wiemy na te-
mat dziatan cyberprzeste-
pcow, potrafimy sie przed
nimi chroni¢ i efektywnie
reagowad, gdy jednak doj-
dzie do ataku, tym wieksze
szanse na uchronienie sie
przed stratami lub ich
zmniejszenie. Wsrdd sze-
fow najwiekszych swiato-
wych organizacji az 80%
wie, ze cyberataki s3 jed-
nym z najwiekszych za-
grozen dla rozwoju biz-
nesu. Jednoczesnie jednak
firmy deklaruja, ze na cy-
berbezpieczenstwo prze-
znaczaja $rednio zaledwie
3 proc. swojego catkowite-

go budzetu IT.

ZAPOBIEGAJ ATAKOM LUB ICH

SKUTKOM

Przygotuj strategie bezpieczerstwa i dostosuj ja do zmieniajacych sie wa-
runkéw, tj. ewolucji metod dziatar cyberprzestepcéw.

Dopilnuj, by treéé strategii byta jasna dla pracownikéw - nie spetni ona
swojej roli, jeéli zespdt nie bedzie jej rozumiat i potrafit wykorzystywad.
Pamietaj, ze cyberataki mogqg dotknaé kaida osobe, bez wzgledu na jej
stanowisko czy staz pracy.

Uczulaj zespdt na kwestie zwigzane z cyberbezpieczenstwem. Jesli jestes
w firmie specjalistq od tych zagadnier, pamietaj o tzw. klgtwie wiedzy -
nie wszystko, co jest dla ciebie jasne, wiedzq pozostali cztonkowie zespotu.
Edukuj, organizuj szkolenia, dziel si¢ wiedza.

Zabezpiecz kanaty komunikacji w firmie i przypominaj pracownikom, aby
o sprawach firmowych rozmawiali lub pisali tylko na kanatach stuzbowych.
Ulatw zespotowi zgtaszanie potencjalnych ryzyk lub atakéw, mozesz w tym
celu udostepnié odpowiednie narzedzie czy szablon.

W przypadku ataky, zadbaj o dziatanie zgodnie z procedurqg i w zaleznogci
od sytuacji, odpowiednio informuj zespdt lub grupy pracownikéw.

Wyciagaj wnioski z trudnych sytuaciji, ktére was dotknely.

Badz na biezgco z informacjami publikowanymi w internecie, jesli praco-
wnik czy firma stata sie ofiarg - moga mieé one wplyw na wizerunek marki
i dalsze bezpieczenstwo.

Korzystaj z najlepszych rozwiazan i narzedzi, ktére pomagajg dbaé o bez-
pieczenstwo - skutki ataku mogq byé znacznie bardziej dotkliwe finan-
sowo, niz inwestycja w opcje zabezpieczajace.

Jesdli prowadzisz firme, ktérej klienci np. podczas korzystania z twoich ustug,
mogq staé sie ofiarami cyberprzestepcy, pamietqj o ich edukowaniu i suppor-
towaniu oraz o odpowiedniej transparentnoéci — nawet, jedli po twojej stronie

SECURITYMAGAZINE.PL wszystko zostato odpowiednio zabezpieczone.
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Do wyzszej skutecznosci cyberprzestepcéw
przyczynia sie rosngca obecnie automatyzacja,
ktdra znacznie przyspiesza dziatania oszustéw.
Cyberprzestepcy najpierw staraja sie jak
najdoktadniej poznaé firme i jej strukture,
wykorzystuja do tego np. serwis LinkedIn lub
inne informacje dostepne w internecie. Dyspo-
nuja narzedziami, ktére pobieraja informacje na
temat firmy, zbieraja dane osobowe uwzgled-
niajace stanowiska i zakresy obowigzkow pra-
cownikow. Nastepnie nawiazuja kontakt z poten-
cjalna ofiara poprzez przybranie cudzej toz-
dobrowolnego (nieSwiadomego) przekazania
$rodkdéw finansowych przez oszukang osobe. Na
przyktad pracownik dziatu kadr otrzymuje maila
od wspodtpracownika, w ktérym prosi on o zmia-
ne numeru swojego konta bankowego, po to, by
najblizsza wyptata znalazta sie juz na nowym.
Wiadomos¢ bardzo przypomina taka, jaka zwy-
kle wysytaja pracownicy danej firmy. Jesli od-
biorca wiadomosci nie bedzie dostatecznie

czujny, srodki trafig na konto przestepcy.

Warto pamietad, ze cyberprzestepcy maja dos-
tep do tych samych narzedzi, co my, ale moga ich

uzywac w innym kontekscie.
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Coraz bardziej popularnym dziataniem jest wykorzystywanie botow. Zapewne
juz wiekszos¢ z nas spotkata sie z sytuacja, ze dzwoni do nas nieznany numer,
okazuje sie, ze jest to przedstawiciel firmy i chce przedstawic¢ oferte, a nam
trudno jest odréznié, czy po drugiej stronie stuchawki jest cztowiek, czy

maszyna.

PRZYSZ£0SC

W sprawie cyberprzestepczosci naprawde trudno okresli¢, jakie dziatanie jest
juz rzeczywistoscia, a jakie czeka nas w przysztosci. Dobrym przyktadem jest
deepfake (ang. deep learning, — gtebokie uczenie + fake — fatszywy), czyli
obrdbka obrazu polegajgca na taczeniu obrazdéw ludzkich twarzy przy uzyciu
technik sztucznej inteligencji. Tworzone sg w ten sposdb filmy, nagrania audio
czy zdjecia. Biorac pod uwage wspomniane boty, juz nietrudno wyobrazic¢
sobie sytuacje, ze z pracownikiem kontaktuje sie efekt komputerowej obrébki,
zamiast prawdziwego cztowieka. Nie jest to jeszcze zbyt czesta technika wy-
korzystywana przez oszustow, ale deepfake to narzedzie, ktére moze stac sie

nowym zagrozeniem w cyberprzestrzeni.

W 2018 roku media spotecznosciowe obiegto nagranie postaci tudzaco
przypominajacej Baracka Obame, ttumaczacej, aby nie wierzy¢ we
wszystko, co widzi sie w internecie. Obecnie tworzenie tego typu filmow
wykorzystywane jest gtownie przeciwko osobom stawnym lub w celu

kreowania humorystycznych nagran.

Tego typu zjawisko trzeba jednak potraktowac jako przestroge — filmy moga
by¢ w przysztosci wykorzystywane w celach informacyjnych. Jak bardzo dale-

ka jest to przysztosc¢?




y
Nie ma idealnego rozwiazania, ktére zapobiega cyberprzestepczosci. JAK WYKRYC
Wiemy jednak, co sie sprawdza najlepiej — edukacja. Udwiadamianie, DEEPFAKE?

odpowiadanie na pytania i udostepnianie odpowiednich narzedzi, to
znacznie lepsza droga, niz wytacznie pociaganie pracownikéw do

odpowiedzialnosci. Zaniedbywanie tych dziatan prowadzi do ukrywania
Sprawd?, czy dzwiek zgrywa sie
doktadnie z ruchem ust. Zdarzajq
sie sytuacje, w ktérych ruch ust o-
soby na filmie jest nieco spowol-
niony, bgdz catkowicie nie pasu-
je do dzwieku.

Zwréé uwage na szczegdly, np.
kolor skéry, utozenie gtowy w sto-

przez cztonkdw zespotu atakdw lub nieposiadania przez nich

umiejetnosci identyfikowania podejrzanych sytuacji. W dobie tak

irmie

szybkiego rozwoju cyberprzestepczosci, zadnej firmy na to nie stad.
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(7] sunku do reszty ciata, refleksy
'S éwietlne na przedmiotach, odbi-
o przedmiotach, odbi
N cia $wiatta w bizuterii czy na ze-
v bach

m .

'E_ Sprawdz, czy nagranie audio
[ i wideo jest podobnej jakosci
g (za-zwyczaj $ciezka audio jest
- gor-szej jakosci).

g Upewnij sie, ze osoba wystepujg-
a ca na nagraniv mruga powieka-

mi.
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BEZPIECZENSTWO
FIRMOWEGO ROUTERA

Redakcja
SECURITY MAGAZINE

Routery nierzadko padaja ofiarami
cyberprzestepcow. Tak - router
mozna zhakowac i moze miec to
niezwykle powazne konsekwencje.
Dosc¢ powiedzieé, ze w 2022 roku

jeden pentester zdotat wytaczyé

caty internet w Korei Potnocnej
wtasnie dzieki atakowi na router.
Na co powinienes zwroci¢ uwage
w kwestii routerow w swojej
firmie?



https://www.politykabezpieczenstwa.pl/

Bezpieczenstwo firmowego routera

AMERYKANSKI PENTESTER

KONTRA KOREA POENOCNA
W 2021 r. amerykanski niezalezny specjalista od

cyberbezpieczenstwa ukrywajacy sie pod pseu-
donimem P4x zostat zaatakowany przez pétnoc-
nokoreanska grupe hakerdw sponsorowang
przez rezim. Amerykaninowi udato sie odeprzed
ich atak i powstrzymac przed wykradnieciem ja-
kichkolwiek wartosciowych rzeczy. Nie byt jed-
nak zadowolony z tego, ze stat sie ofiara ataku,
a takze ze rzad amerykanski nic z tym nie zrobit.
Sam zatem postanowit wymierzyé sprawiedli-

wosc.

Przez rok P4x przygotowywat sie do odwetu

i w koncu zaatakowat podtnocnokoreanskie
syste-my. Udato mu sie znalez¢ liczne luki i
btedy, co pozwolito mu dokonac cyberatakow na
tzw. kry-tyczne routery i serwery rezimu. Dzieki
temu praktycznie odciat caty kraj od lokalnego
inter-netu, blokujac najwazniejsze strony Korei

Pét-nocne;j.

W tym m.in. osobista strone Kim Dzong Una, czy
tamtejszych linii lotniczych. Pdtnocni Korean-

czycy mogli taczy¢ sie tylko z zagranicznymi ser-
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wisami lub ich wtasnymi witrynami, ktdre posia-

daty serwery za granica, np. Uriminzokkiri.com.

Jednak poniewaz cyberataki P4x wymierzone
byty gtdwnie w tamtejsze routery, to dostownie
niemozliwe bytoby skierowanie danych do Korei
Pétnocnej. W praktyce takie ataki moga dopro-
wadzi¢ nie tylko do zaktdcenia dziatania stron
internetowych, ale tez np. poczty e-mail. Czego
uczy nas ta historia? Ze routery, to potencjalne
stabe ogniwa, ktére moga zosta¢ wykorzystane

przez hakerow.

ZWIEKSZA SIE LICZBA LUK
W ROUTERACH

Od momentu wybuchu pandemii koronawirusa
cyberbezpieczenstwo routeréw stato sie nie-
zwykle wazne, a one same sa zagrozone jak
nigdy dotad. Bardziej Swiadomi uzytkownicy in-
ternetu czy tez firmy, wiedza, jak wazna czesc
infrastruktury stanowia te ,mate, Swiecace
skrzyneczki”. To de facto brama do internetu

w Twoim domu czy biurze.

Router jest wtasciwie praktycznie osobnym, pet-
noprawnym komputerem z wtasnym systemem

operacyjnym.
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Poprzez zhakowanie routera cyberprzestepca
uzyska mozliwos¢ zaktécania jego pracy
(@ w konsekwencji catej sieci w danym miejscu),
czy szpiegowania uzytkownikdw. Dzieki atakom
ty-pu ,man-in-the-middle” haker moze zmieniac
niezaszyfrowane dane, kierowac uzytkownikow
do tzw. ztych blizniakdw (czyli stron podszywa-
jacych sie pod inne), przeja¢ maile czy uzyskac

dostep do bankowosci internetowe;.

Wedtug danych serwisu cve.mitre.org liczba luk
w zabezpieczeniach routeréw w latach 2011-
2021 wzrosta z 26 do 321. W samych tylko la-
tach 2020-2021 wykryto ponad 500 luk w rou-
terach. To one pozwalajg hakerom uzyskiwac do
nich dostep. A niestety — producenci routerow
rownie czesto nie dbaja o ich bezpieczenstwo, co

sami uzytkownicy.

Michael Horowitz podczas konferencji HOPE X
w Nowym Jorku wskazat, ze wiele domowych
rou-teréw klasy konsumenckiej nie powiadamia
uzytkownikow, jesli i kiedy dostepne sa aktuali-
zacje ich oprogramowania. Cho¢ jak podkreslat —
te sa niezbedne do zatatania luk w zabezpie-
czeniach. Horowitz dostownie przestrzegat u-
czestnikdw konferencji, aby nie kupowali popu-
larnych, tanich routeréw w sieciach sklepéw RTV
AGD.
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Twierdzit tez, ze nie powinnismy uzywad routerdow przekazywanych przez dostawcow
ustug multimedialnych. Dlaczego? Bo jest ich miliony i sa w zasadzie takie same, a przez to

cyberprzestepcom tatwiej jest znalez¢é w nich luki.

JAK HAKERZY WYKORZYSTUIJA LUKI W ROUTERACH?

Stabe punkty w routerach umozliwiaja cyberprzestepcom ominiecie funkcji ochrony
hastami (takie jak np. ograniczenie préb logowania czy zabezpieczenie CAPTCHA),
ominiecie uwierzytelniania, wysytanie zdalnych polecen do routeréw, a nawet wytaczania
ich. Najprostsze do zhakowania sg wtasnie routery w klasie konsumenckiej, czyli te najtan-

sze lub masowo dostarczane przez operatoréw ustug multimedialnych.

Zdarza sie tez (i to nierzadko), ze hakerzy wykorzystuja przejete routery (i urzadzenia loT)
do tworzenia botnetdw, czyli sieci zainfekowanych maszyn pozwalajacych m.in. na maso-
we rozsytanie spamu lub ataki DDoS. Najpopularniejszym takim botnetem jest Mirai, ktory
sktada sie gtéwnie z routeréw, czy inteligentnych kamer. Co ciekawe — poczatkowo stuzyt

do przeprowadzania atakdw DDoS na serwery Minecrafta.

Problem routerdw jako stabego ogniwa stanowi przede wszystkim wykorzystywanie prze-
starzatych zabezpieczen. Mowa tu chociazby o Home Network Administration Protocol
(HNAP), ktére przesyta poufne informacje o routerze przez internet pod adresem
http://[adres IP routera]/HNAP1/.

W 2014 r. HNAP znalazt sie na ustach catej branzy cyberbezpieczenstwa, kiedy to robak
The Moon wykorzystat dw protokdt do zidentyfikowania podatnych na ataki routeréw
marki Linksys. Firma szybko zaktualizowata swoje systemy, co pozwolito na zabezpiecze-

nie sie przed takimi atakami, ale niesmak pozostat.
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Od tamtej pory HNAP pojawia sie coraz
rzadziej, ale czesto nadal jest wykorzystywany
przez starsze routery. A przeciez te nie wymie-
niamy tak czesto. Wiekszos¢ z nas w zasadzie
robi to tylko, kiedy zmienia ustugodawce lub
gdy ten sam dostarczy nam nowy router, bo

stary ulegt awarii albo jest przestarzaty.

Problem poniekad stanowi tez Universal Plug
and Play (UPnP), ktéry zaprojektowano z prze-
znaczeniem dla sieci LAN. Protokot ten w za-
sadzie nie ma zadnych zabezpieczen, przez co
do routera mozna podtaczy¢ praktycznie

wszystko.

Inna funkcja, ktdéra naraza Twdj router na po-
tencjalne przejecie go jest tzw. Wi-Fi Protected
Setup (WPS). Z pozoru jest ona bardzo wygod-
na dla uzytkownika. Za pomoca o$miocyfrowe-
go PIN-u pozwala na ominiecie hasta siecio-
wego i podtaczenia urzadzen do sieci Wi-Fi. To
faktycznie moze by¢ przydatne, gdy np. zapom-
nimy hasta do WiFi (cho¢ te powinnismy trzy-
mac np. w zabezpieczonych menedzerach ha-
set). De facto sa to jednak ,tylne drzwi”, przez
ktore niejeden haker dostaje sie do ,naszego

domu”.

PIN ten najczesciej byt zamieszczany z tytu rou-

tera, a zatem wystarczy, tylko aby kto$ wszedt
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do naszego biura, zrobit zdjecie i juz uzyskuje dostep do catej sieci Wi-Fi.

A czasem nawet nie musi fizycznie pojawiac sie w biurze.

W koncu hakerzy czesto wykorzystuja socjotechniki, szantazujac lub wptywajac
na pracownikdw, aby wytudzi¢ od nich konkretne hasta, dane czy dostepy. Co
najgorsze, jak wskazuje Michael Horowitz — zazwyczaj wspomniane 8-cyfrowe
PIN-y nawet nie sa... 8-cyfrowe. 8. cyfra najczesciej jest suma pozostatych 7. Co
za tym idzie cyberprzestepca ma ok. 11 tys. mozliwych kodéw do odgadniecia

(a ten proces mozna zautomatyzowac), aby przejaé¢ Twdj router.

JAK ZABEZPIECZYC SWOJ ROUTER PRZED CYBER-
PRZESTEPCAMI?

Pierwsza i podstawowa rzecza w kwestii cyberbezpieczenstwa routeréw jest
rozdzielenie ich od modemdéw. Bardzo czesto producenci czy operatorzy ustug
internetowych dostarczajg swoim klientom tylko sam router. Gtéwna rdznica
polega na tym, ze router nie odbiera internetu, a rozdziela sygnat pomiedzy
urzadzenia w prywatnej sieci i nadaje kazdemu z osobna adres IP. Umozliwia to

tworzenie sieci lokalnej.

Modem z kolei moduluje sygnat z zewnatrz — od dostawcy — na informacje
cyfrowa, by nastepnie ja demodulowad. Dzieki modemowi mozna odbierac
sygnat internetu na dowolnym urzadzeniu znajdujacym sie w zasiegu. Modem
moze by¢ podigczony na raz tylko do jednego urzadzenia, np. komputera
stacjonarnego. Z kolei z routera korzysta wiele urzadzen w tym samym czasie,

ale oddzielnie (wtasne adresy IP, siec¢ lokalna).

Druga sprawa jest niekorzystanie ze zwyktych, konsumenckich routerow. Te na-

prawde czesto majg bardzo stabe zabezpieczenia, luki i sa rzadko aktualizowane.
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Jesli zalezy Ci na cyberbezpieczenstwie, powi-
nienes uzywac komercyjnego routera lepszej kla-
sy. Kosztuja one przewaznie zaledwie kilkaset
ztotych, a moga sprawic¢ znacznie wieksze trud-
nosci hakerom niz standardowe modele dostar-
czane przez operatoréw. Komercyjne routery lep-
szej klasy nie korzystaja z UPnP czy WPS, co juz

podnosi ich bezpieczenstwo.

Musisz tez zadbad takze o hasto do sieci inter-
netowej w biurze. Nie powinno by¢ ono krétsze
niz 16 znakdw - to dzisiejszy minimalny stan-
dard. | tu ponownie pojawia sie kwestia routerow
konsumenckich, bo te nierzadko nie przyjmuja
haset o takiej dtugosci. Nie mdéwiac juz o dtuz-
szych. Nie warto zostawia¢ domysinych haset
i zabezpieczen. | chod to oczywiste, to niestety
nie jest to standard. Jak pokazuje badanie firmy
Bro-adband Genie, 48% respondentéw nie
zmienito zadnego z ustawien swojego routera —
w tym domysinego hasta. 73% dlatego, ze nie
widzi ta-kiej potrzeby, a kolejne 20%, poniewaz

nie wie, jak to zrobic.

To tyle z podstawowych zabezpieczen.
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Warto jednak tez:

Wiaczyé  szyfrowanie  bezprzewodowe
WPA?2 lub WPAZ3, aby nieautoryzowani u-
zytkownicy nie mogli korzystac z sieci inter-
netowej. Jesli Twdj router nie obstuguje tych
szyfrowan, a jedynie np. WEP - czas go
zmienic;

Wiaczyé  automatycznie  aktualizowanie
routera;

Skonfigurowac sie¢ Wi-Fi dla gosci tak, aby
wytaczata sie automatycznie po okreslonym
czasie;

Potacz urzadzenia typu loT do sieci dla gos-
ci, a nie podstawowej, co pozwoli zminima-
lizowad szkody z potencjalnego cyberataku;
Whytaczaj zdalny dostep do routera, kiedy
tego nie potrzebujesz. Albo catkowicie go
dezaktywuj;

Zmienn domys$lng nazwe sieci Wi-Fi dla
Twojego biura, aby uniemozliwi¢ jej
identyfikacje osobom z zewnatrz;

Jesli to mozliwe, a Twoje urzadzenia s3
z tym kompatybilne — ustaw router na pas-
mo 5 GHz, zamiast 2,4 GHz;

Jesli to mozliwe — wytacz dostep admini-

stracyjny przez Wi-Fi. Administratorzy po-




Bezpieczenstwo firmowego routera

winni powinni tgczy¢ sie z routerami tylko po-
przez siec¢ Ethernet;

e Jedli to mozliwe — korzystaj z VPN-ow, trybu
incognito lub przegladarek czy wyszukiwarek
nastawionych znacznie bardziej na prywat-
nos¢;

e Witacz opcje nieodpowiadania na polecenie

PING w swoim routerze.

Wdrozenie tych rozwigzan do Twojej firmy, zdecy-
dowanie pozytywnie wptynie na jej cyberbez-
pieczenstwo i ograniczy szanse przejecia routera

przez hakera.
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CZY W APTEKACH BEDZIE
BEZPIECZNIE)?

Konrad Dyda

Med&Lex - Klinika Wsparcia Personelu i Jednostek
Ochrony Zdrowia

Apteka jest jednym z kluczowych

miejsc w systemie ochrony zdrowia -
w koncu jej podstawowa, cho¢ nie
jedyna, funkcja jest zapewnienie
pacjentom dostepu do lekow i innych

preparatow niezbednych do
zachowania lub poprawy zdrowia.
Tym samym powinno byc¢ to miejsce
bezpieczne - i to pod wieloma
wzgledami.



https://www.politykabezpieczenstwa.pl/
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Czy w aptekach bedzie bezp

Zapewnienie bezpieczenstwa danych pacjentdow (zwtaszcza przed
mozliwoscia zapoznania sie z nimi przez osoby postronne) oraz ich
bezpieczenstwa zdrowotnego (przede wszystkim poprzez wdrozenie
odpowiednich rozwigzan sanitarnych — w koncu w aptece bardzo
czesto znajduja sie osoby chore) to najwazniejsze z wyzwan, jakie
stoja przed prowadzacymi apteki. Jednak nie mniejszym wyzwaniem
jest obecnie zapewnienie bezpieczenstwa takze pracownikom aptek,
w tym zwtaszcza farmaceutom i technikom farmaceutycznym. Nieraz
w aptekach pojawiaja sie osoby agresywne, zadajace np.
bezprawnego wydania 3$rodkow psychoaktywnych. Tymczasem
niedawno prawne aspekty zabezpieczenia bezpieczenstwa
farmaceutow i technikdw farmaceutycznych znacznie sie poprawity.

Co to oznacza w praktyce?

APTEKARZ FUNKCJONARIUSZEM PUBLICZ-
NYM

W drugiej potowie czerwca — po ztozeniu podpisu przez prezydenta
— zakonczyt sie proces legislacyjny noweli Prawa farmaceutycznego,
na mocy ktdérej farmaceucie oraz technikowi farmaceutycznemu
ustawodawca przyznat status funkcjonariusza publicznego. Bez
watpienia jest to znaczna nobilitacja tych zawoddw, jednak istota
nowych rozwiazan prawnych — na co wskaze uwage szerzej ponizej
— nie jest podnoszenie ich prestizu, ale zwiekszenie poziomu
bezpieczenstwa aptekarzy. Otéz zmiany te — o ktére od dawna
zabiegaty Srodowiska farmaceutyczne — stanowia reakcje na coraz

czesciej zdarzajace sie ataki na pracownikdéw aptek.
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Zgodnie z obowiazujacym od 12 lipca br. art.
35a ustawy o zawodzie farmaceuty, farmaceuta
podczas i w zwiazku z wykonywaniem w aptece
ogolnodostepnej lub punkcie aptecznym Scisle
wskazanych czynnosci, korzysta z ochrony
przewidzianej dla funkcjonariusza publicznego
na zasadach okreslonych w ustawie z dnia
6 czerwca 1997 r. — Kodeks karny. Czynnosci te
to: sprawowanie opieki farmaceutycznej oraz
udzielanie ustug farmaceutycznych w zakresie
wydawania z apteki lub punktu aptecznego
produktéw leczniczych; przeprowadzania wy-
wiadu farmaceutycznego; udzielania porady
farmaceutycznej w celu zapewnienia prawidto-
wego stosowania produktu leczniczego, wyrobu
medycznego lub srodka spozywczego specjal-
nego przeznaczenia zywieniowego; wykonywa-
nia pomiaru cisnienia krwi. Analogiczne rozwia-
zania zawarto w ustawie — Prawo farmaceu-
tyczne w stosunku do technikéw farmaceuty-

cznych.

W tym kontekscie trzeba pamietad, ze farma-
ceucie (magistrowi farmacji) oraz technikowi
farmacji ochrona wiasciwa dla funkcjonariuszy

publicznych nie przystuguje w kazdej sytuacji,

SECURITYMAGAZINE.PL

ale tylko ,podczas i w zwiazku z wykonywaniem
w aptece ogdlnodostepnej lub  punkcie
aptecznym” wymienionych powyzej czynnosci.
Nie chodzi tu jednak tylko i wytacznie o sytuacje,
w ktorych aptekarz bedzie realizowat swoje
obowigzki w czasie godzin pracy w aptece
ogodlnodostepnej/punkcie aptecznym -
nawiasem mowiac apteki szpitalne w ogodle
zostaty wytaczone spod zakresu tej regulagji.
.Podczas i w zwiazku” obejmuje wszystkie
zdarzenia godzace w aptekarza, a majace
zwiazek z jego praca. Moze sie okazad, ze np.
zostanie on zaatakowany przez napastnika,
ktéremu nie wydat Zzadanego przez niego
preparatu juz po opuszczeniu apteki. Kazda wiec

taka sytuacje trzeba bedzie oceniac¢ osobno.

KIM JEST FUNKCJONARIUSZ
PUBLICZNY?

Analizy te beda uskutecznia¢ sie przede
wszystkim na gruncie procedury karnej. Wynika
to z faktu, ze przyznanie komukolwiek statusu
funkcjonariusza publicznego — a warto pamietac,
ze status ten przystuguje chociazby postom,
senatorom, sedziom, prokuratorom czy komornik

—ma na celu przede wszystkim zaostrzenie od-
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powiedzialnosci karnej za popetnienie przestepstw godzacych
w dobra prawne takich osdb, zwifaszcza ich nietykalnosé
cielesna, czy mowiac szerzej, bezpieczenstwo. Aby udowodnié
te teze wystarczy — nawet pobiezny — rzut oka na przepisy

Kodeksu karnego.

Zgodnie z art. 222 § 1 Kodeksu karnego kto narusza
nietykalnos¢ cielesng funkcjonariusza publicznego podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat trzech. Tymczasem naruszenie nietykalnosci
cielesnej osob nieposiadajacych tego statusu jest zagrozone
maksymalnga kara do roku wiezienia (art. 217 § 1 kk.),
a w przypadku, gdy przestepstwo to popetniono w zwiazku
z podjeta przez dana osobe interwencja na rzecz ochrony
bezpieczenstwa ludzi lub ochrony bezpieczenstwa Ilub
porzadku publicznego, do dwdch lat pozbawienia wolnosci
(art. 217a k.k.). Jeszcze czytelniejszym przyktadem jest zakres
zagrozenia kara za zabdjstwo funkcjonariusza publicznego.
Sprawca takiego czynu podlega karze wiezienia na czas nie
krétszy, niz 12 lat (art. 148 § 3 k.k.).

Z surowq odpowiedzialnoscia karng musza liczy¢ sie sprawcy
takich przestepstw, jak czynna napas¢ na funkcjonariusza
publicznego (art. 223 kk), zastosowanie wobec niego

wymuszenia (art. 224 § 2 k.k.) czy zniewazenia (art. 226 k.k.)
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CZY RZECZYWISCIE COS SIE
ZMIENI?

Regulacje prawne nigdy nie dziatajag same przez sie
— zawsze trzeba je odpowiednio zastosowac.
Dlatego, jezeli nieodpowiednie zachowania skie-
rowane przeciwko aptekarzom nie spotkaja sie
z odpowiednia reakcjg organdw scigania, to nowe
przepisy pozostaja martwa literg prawa. Witasciwie
jedynym ich oddziatywaniem moze by¢ wptyw na
spoteczenstwo w zakresie prewencji generalnej,
a wiec — mowiac najogdlniej — odstraszanie,
poprzez surowos$¢ grozacej kary, potencjalnych
sprawcow przestepstw przeciwko farmaceutom
i technikom farmaceutycznym od ich popetnienia.
Jednak wa-runkiem tego rodzaju oddziatywania
rédwniez jest prawidtowe stosowanie sankgji
karnych, a wiec ich nieuchronnos$¢ dla kazdego
sprawcy przestepstwa.
Dlatego to, czy faktycznie w aptekach bedzie
bezpieczniej, a jednoczesnie wzrosnie poziom
bezpieczenistwa samych aptekarzy, zalezy od wielu
czynnikow. Zwitaszcza zas od tego, w jaki sposdb
organy $cigania wykorzystaja nowe rozwiazania
legislacyjne, a farmaceuci i technicy farmaceutyczni
zaangazuja sie w ochrone swoich praw. Z kolei do
takiej aktywnosci warto nieustannie zachecad

przedstawicieli wszystkich zawoddéw medycznych.
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TO, CZY FAKTYCZNIE

W APTEKACH BEDZIE
BEZPIECZNIEJ, A JEDNOCZESNIE
WZROSNIE POZIOM
BEZPIECZENSTWA SAMYCH
APTEKARZY, ZALEZY OD WIELU
CZYNNIKOW.

ZWLASZCZA ZAS OD TEGO,

W JAKI SPOSOB ORGANY
SCIGANIA WYKORZYSTAIJA
NOWE ROZWIAZANIA
LEGISLACYJINE, A FARMACEUCI
| TECHNICY FARMACEUTYCZNI
ZAANGAZUJA SIE W OCHRONE
SWOICH PRAW.




Organizujesz wydarzenie zwigzane
z bezpieczenstwem w firmie
lub nowymi technologiami?

Chcesz dotrzec
z informacja do zainteresowanych?

Sprawdz oferte

PATRONATU
MEDIALNEGO

Napisz do nas:
redakcja@securitymagazine.pl
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PIOTR CHOLEWCZYNSKI
Broker

Infinity Brokerzy
Ubezpieczeniowi Sp. z o.0.

in]--~

SIER. PAWEL tADNA
Cyber Security Specialist

®

JACEK MRZYGLOD

Employer Branding and
Communications Lead
Evolution Poland

WOJCIECH SWIATEK
Cybersecurity Senior Analyst

linY

Broker z wieloletnim doswiadczeniem w likwidacji szkdd i ocenie
ryzyka ubezpieczeniowego. Obecnie odpowiedzialny za obstuge
klientéw z branzy IT, w szczegdlnosci w zakresie ubezpieczert OC
zawodowych dla spdétek tworzacych oprogramowanie. Wspiera
klientow w znalezieniu ubezpieczenia zgodnego z ich realnymi
potrzebami i wymaganiami.

Byty funkcjonariusz pionu kryminalnego Komendy Stotecznej
Policji, zajmujacy sie zwalczaniem przestepczosci elektroniczne;j.
Posiadajacy doswiadczenie cywilne z zakresu zgodnosci cyber-
bezpieczenstwa i konsultant w zakresie tworzenia i wdrazania
strategii cyberbezpieczenstwa w miedzynarodowej firmie konsul-
tingowej. Na co dzien oddany rodzinie, biegacz-amator i mitosnik
gér, wycieczek i biwakow.

Od lat zajmuje sie zawodowo employer brandingiem oraz emplo-
yee experience. Pracowat naukowo na SGH, w agencji badaw-
czej, potem w amerykanskiej firmie konsultingowej na Bliskim
Wschodzie. Gteboko wierzy, ze da pogodzi¢ sie cele biznesowe
firm z dbatoscig o pracownikdw. Szczesliwy ojciec, pasjonat pitki
noznej oraz ksigzek na temat utopii i dystopii.

Starszy analityk w zakresie przegladdow bezpieczenstwa infra-
struktury IT oraz oceny ryzyka utraty poufnosci, integralnosci i
dostepnosci w tym obszarze.
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tUKASZ TOCZEK
Serwisant systemodw aptecznych
MERIDO
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MACIEJ PAWLAK
Head of Risk & Security

Tpay

ind-

DARIUSZ TWORZYDtLO

Prezes
EXACTO

in]-~

KONRAD DYDA

Prezes Zarzadu

Med&Lex-Klinika Wsparcia Perso-
nelu i Jednostek Ochrony Zdrowia

in]--~
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Pasjonat nowinek technologicznych, zahartowany przez Win-
dows 95. Wyzwania zawodowe traktuje jako nieodtaczng czesdé
pracy. W wolnych chwilach wedruje i odkrywa uroki miejsc
nieoczywistych. Gdy pogoda nie sprzyja, podrdézuje w Swiecie
wyobrazni przy kolejnej lekturze.

W Tpay odpowiedzialny za zarzadzanie ryzykiem i bezpieczen-
stwo informacji. Od ponad 10 lat zwigzany z branza fintech.
Ekspert w dziedzinie compliance oraz zarzadzania ryzykiem
niezgodnosci w instytucjach regulowanych. Wspdétodpowiedzial-
ny za proces uzyskiwania licencji instytucji ptatniczej dla pierw-
szego kantoru internetowego w Polsce.

Ekspert z zakresu PR, doradza zarzadom firm, jest trenerem
i konsultantem. Wykonuje ekspertyzy, analizy komunikacji wew-
netrznej. Opracowuje strategie PR i marketingu. Profesor Uniwer-
sytetu Warszawskiego. Prezes spoétki Exacto. Prezes zarzadu
Stowarzyszenia Agencji Public Relations. Autor ponad 270 arty-
kutdw naukowych i publicystycznych, prac badawczych i ksigzek.

Prawnik i doktorant z zakresu prawa, wtasciciel polsko-wtoskiej
firmy Centrum Ustug Prawnych i Biznesowych - Centro Servizi
Legali e Commerciali, prezes zarzadu w spdtce Med&Lex - Klinika
Wsparcia Personelu i Jednostek Ochrony Zdrowia oraz w Funda-
cji Praw Medyka.
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BLOG POSWIECONY
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