07/2022

SECURITY MAGAZINE

Bezpieczenistwo | Technologia | Wiedza | Najlepsze standardy

Cyberbezpieczenstwa

bronic sie przed socjotechnikami
hakerow?

zagrozenie stabilnosci firmy
o procesach krytycznych?

Ww czasie cyberataku
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SZANOWNI PANSTWO,

wydanie, ktére macie przed swoimi oczami jest wyjat-
kowe z kilku wzgledéw. Mamy pazdziernik - Europejski
Miesiac Cyberbezpieczenstwa.

Z tej okazji NASK zakwalifikowat "Security Magazine"
jako ogodlnoeuropejska inicjatywe, ktéra ma na celu
edukowad i uswiadamiaé Polakdéw, jak wazne jest cy-
berbezpieczenstwo. Dzieki wsparciu merytorycznemu
NASK przez caty miesigc bedziemy pokazywadé naszym
czytelnikom i obserwatorom, jak - zwtaszcza teraz -
istotne jest przeciwdziatanie, ochrona i tagodzenie
skutkéw cyberatakéw - zwtaszcza przez firmy.

Na tamach naszego pazdziernikowego wydania poja-
wity sie: fotorelacja z patronowanej przez nas we
wrzesniu imprezy, a takze zaproszenia na kolejne jakze
wazne konferencje poswiecone bezpieczenstwu na-
szego kraju, bezpieczenstwu IT, bezpieczenstwu lokal-
nemu oraz startupom.

Wszystkich zainteresowanych promocja swojego wy-
darzenia zwiagzanego z security zachecamy do kontaktu
i wspotpracy.
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KLUGZOWE DYSKUSJE
WOKGt
CYBERBEZPIEGZERSTWA

KONFERENGJA GYBER24DAY
12 PAZDZIERNIKA

Rejestracja jest nadal mozliwa dla
przedstawicieli branzy TUTAJ (po
zaakceptowaniu udziatu przez
organizatora) oraz dla medidw.
Szczegdbty wydarzenia znajduja sie na
stronie: www.cyber24day.pl

Czes$¢ debat bedzie transmitowana
w serwisie YouTube i na stronie
organizatora: www.cyberdefence24.pl

Konferencja Cyber24 Day, organizowana przez Grupe Defence24, to
jedno z najwazniejszych forum na mapie wydarzen, ktére skupiaja sie
na tematyce cyberbezpieczenstwa, cyfryzacji i nowych technologii.

12 pazdziernika 2022 roku odbedzie sie juz lll edycja, podczas ktorej
przedstawiciele rzadu, administracji, pracownicy cywilni, wojskowi
i eksperci beda dyskutowali na biezace tematy.

Wciaz mozna sie zarejestrowac.

Cyber24 Day ma na celu stworzenie
forum do dyskus;ji na kluczowe tematy
w branzy cyberbezpieczenstwa, by de-
cydenci, reprezentujacy administracje
publiczng i Sity Zbrojne RP mogli wzigé
udziat w debatach, majacych wptyw
na przyszte decyzje polityczne, a eks-
perci i media znalezli przestrzen do po-
gtebiania wiedzy oraz rozméw z lide-
rami z sektora technologicznego i o-

bronnego z catego swiata.

Panele, debaty i prezentacje z udzia-
tem polskich i zagranicznych gosci be-
da skupiaty sie na tematyce cyberobro-
ny w aspekcie wojskowym i cywilnym,
prywatnosci danych, roli dyplomag;ji
w branzy cyberbezpieczenstwa, sztu-
cznej inteligencji czy suwerennosci

w kontekscie gospodarki cyfrowej.

Jednym z punktdw programu bedzie
przeméwienie Serhii Demediuka, za-
stepcy sekretarza Rady Bezpieczens-
twa Narodowego i Obrony Ukrainy.
Opowie o sytuacji w cyberprzestrzeni

W czasie rosyjskiej inwazji na Ukraine.

Konferencja jest objeta Patronatami
Honorowymi: Janusza Cieszynskie-
go, Sekretarza Stanu ds. Cyfryzacji
w Kancelarii Prezesa Rady Minis-
tréw, Ministerstwa Obrony Narodo-
wej, Ministerstwa Spraw Zagranicz-
nych oraz Biura Bezpieczenstwa Na-
rodowego. Partnerzy gtéwni wyda-

rzenia to Microsoft oraz Samsung.

Konferencja odbedzie sie 12.10
w Warszawie,

w Hotelu Sofitel Warsaw Victoria.


https://cyber24day.pl/rejestracja/
https://cyber24day.pl/rejestracja/
http://www.cyber24day.pl/
http://www.cyberdefence24.pl/
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PAZDZIERNIK:
EUROPEJSKI MIESIAC

CYBERBEZPIECZENSTWA

Rafat Stepniewski
Rzetelna Grupa

W tym roku obchodzimy po raz 10. Europejski

Miesigc Cyberbezpieczenstwa. Tegoroczna edycja
ma dwa gtowne motywy przewodnie. S3 nimi
phishing oraz ransomware. Nie bez powodu wy-
brano takie zagadnienia. S3 to najczestsze me-
tody wykorzystywane obecnie przez cyberprzes-
tepcow, majace na celu bezposrednie lub po-
srednie wykorzystanie swoich ofiar do wytudze-
nia i kradziezy pieniedzy.


https://www.politykabezpieczenstwa.pl/
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W samym 2021 roku CERT Polska zarejestrowat
ponad 116 tys. réznego rodzaju zgtoszen, gdzie
phishing stanowit ok. 76% z nich. Wzgledem roku

2020 zanotowano wzrost o 196%.

W samej Polsce w roku 2021 roku byto ponad
22 tys. roznych atakow phishingowych skiero-
wanych zaréwno do firm, jak i konsumentéw -

usredniajac ponad 60 dziennie.

W Polsce koordynatorem catej akcji edukacyjnej
jest NASK. Przez 31 dni pazdziernika rézne organi-
zacje zaréwno publiczne, jak i firmy prywatne moga
przeprowadzad inicjatywy i wydarzenia, ktdrych
celem jest edukacja w zakresie bezpiecznego

korzystania z nowych technologii i internetu.
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Grupa docelowa, do jakiej moze by¢ adresowane
wydarzenie, sg zarowno osoby doroste z rozréz-

nieniem na seniordw, jak i dzieci i mtodziez.

Gtownym celem jest realizacja misji edukacyjnej, ale
dla firm komercyjnych jest to wspaniata mozliwosc
budowy wizerunku oraz bezptatnej promocji ofero-
wanych produktéw, rozwiazan i ustug. Co wazne,
firmy moga organizowac¢ wydarzenia na poziomie
krajowym, ale réowniez europejskim, otrzymujac

bezptatna promocje oraz rozgtos.

W szczegoélnosci wydarzenie moze byé¢ przez-
naczone dla wi#ascicieli firm lub pracownikéw

tychze firm, ale réwniez dla konsumentéow.
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Oczywiscie, organizujgc wydarzenie nalezy pa-
mietac o tym, ze edukacja i budowanie swiado-
mosci jest najwazniejsze - promocja uslug i pro-
duktdw powinna by¢ na drugim planie i moze
stanowi¢ uzupetnienie poruszanego zagadnie-

nia.

Wydarzeniem moze by¢ konferencja, webinar,
szkolenie zaréwno stacjonarne jak i online, ale
tez prowadzenie kampanii edukacyjnych w me-
diach spotecznosciowych. Mozna réwniez zor-
ganizowac gre lub zawody. Jest to kilka przykta-
dow form wydarzen, a jezeli firma badz orga-
nizacja ma swdj pomyst wpisujgcy sie w idee
akcji bez watpienia bedzie mogta zgtosi¢ taka

inicjatywe.

Juz dzi$ zgtoszono niemal 200 réznych wyda-
rzen i inicjatyw na poziomie Europy, a niemal
potowa z nich ma mie¢ miejsce w Niemczech.
Ich liczba swiadczyé moze o duzej Swiadomosci
problemu, jakim jest edukacja w zakresie cyber-

bezpieczenstwa.

By dotaczy¢ do akgji, nalezy zaplanowadé w paz-

dzierniku organizacje wydarzenia, zwigzanego

SECURITYMAGAZINE.PL
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z bezpieczenstwem i za posrednictwem STRONY wystad

swoje zgtoszenie.

Bez watpienia cata akcja ma szczytny cel. Obecnie zycie bez
technologii jest niemal niemozliwe, wiec swiadomosé za-
grozen, jakie moga nas spotka¢ w cyfrowym Swiecie, jest
bardzo wazna. Nie kazdy ma wiedze techniczna i doswiad-
czenie, a cyberprzestepcy wykorzystuja naiwnosé, nieuwa-
ge, a czasem i naturalng chec skorzystania z okazji, zeby nie

powiedzie¢ chciwosc.

Tym samym, mito mi poinformowad, ze réwniez redakcja
"Security Magazine" dotaczyta do ogdlnoeuropejskiej kam-
panii ECSM 2022, ktéra w Polsce koordynuje NASK, wta-
czajac nasze wydania do inicjatywy na rzecz edukacji w za-

kresie cyberbezpieczeristwa
Rowniez przez caty pazdziernik bedziemy prowadzi¢ na na-
szych kanatach w mediach spotecznosciowych cykl poswie-

cony Europejskiemu Miesigcowi Cyberbezpieczenstwa.

Zapraszam na nasze kanaty: LINKEDIN i FACEBOOK.


https://bezpiecznymiesiac.pl/
https://www.linkedin.com/showcase/securitymagazine-pl
https://www.facebook.com/SecMagazinePL



https://www.politykabezpieczenstwa.pl/pl/newsletter
https://www.politykabezpieczenstwa.pl/pl/newsletter
https://www.politykabezpieczenstwa.pl/pl/newsletter
https://www.politykabezpieczenstwa.pl/pl/newsletter
https://www.politykabezpieczenstwa.pl/pl/newsletter
https://www.politykabezpieczenstwa.pl/pl/newsletter
https://www.politykabezpieczenstwa.pl/pl/newsletter
https://www.politykabezpieczenstwa.pl/pl/newsletter
https://www.politykabezpieczenstwa.pl/pl/newsletter
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»ZWOLNL” | - POMYSL”, CZYLI
JAK BRONIC SIE PRZED SOCJO-
TECHNIKAMI HAKEROW?

Michat Rosiak
CERT Orange Polska



https://www.politykabezpieczenstwa.pl/

»Zwolnij” i ,,Pomysl”, czyli jak bronic sie przed
socjotechnikami hakerow?

Jaki rodzaj socjotechniki, na podstawie Pana wiedzy i ob-
serwagcji, przestepcy wykorzystuja najczesciej wzgledem
firm? Czy na przestrzeni ostatnich trzech lat sposoby ata-

kow znaczaco zmienity sie? Jak?

W tle tego wszystkiego jest ciagle wywotywanie emodji,
powodowanie, aby ofiara przestata mysled, a zaczeta rea-
gowacd. Jesli natomiast miatbym powiedzie¢ o zmianie pod-
czas pandemii i wojny to poréwnatbym to do budowy...
szczepionek mRNA. W ich przypadku ,nosnik” jest nie-
zmienny, modyfikacji podlega kod wirusa, czyli ,fadunek”.

W przypadku phishingu, socjotechniki, nosnikiem sa wspom-
niane wczesniej emocje, a tadunek zalezny jest od tego, co
dzieje sie na Swiecie. Stad phishing ,opakowany” w infor-
macje o rzekomych seriach zgondw po szczepionkach, pod-
szywajacy sie pod ,raport WHOQO", czy tez ,atak nuklearny na
Kijow”. Tak, takie tez byty.. To jednak raczej specyfika
phishingdw na kradziez poswiadczen logowania do serwiséw
spotecznosciowych. Tymczasem generalnie niezmiennie ma-
my do czynienia z ,niedoptatami rachunkéw”, ,doptatami do
paczek”. Tu faktycznie pandemia zmienita nieco profil, przez
co najmniej pot roku przychodzity SMS-y o doptacie na de-
zynfekcje paczki. Do tego jeszcze gangi ze wschodu i ich
~ptatnosci OLX", czyli kontaktowanie sie przez WhatsApp
z informacja: ,Juz zaptacitem, prosze kliknagé, zeby ode-
braé pienigdze” i wystawianie fatszywych bramek ptatnosci

albo wykradanie numerdw kart.

SECURITYMAGAZINE.PL
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»Zwolnij” i ,,Pomysl”, czyli jak bron

To sie nie zmienia i to przynosi najwieksze zyski

przestepcom.

Dlaczego tak sie dzieje, ze tyle mowi sie o mani-
pulacjach, o cyberprzestepstwach, o technikach
stosowanych przez oszustéw - na firmy i pra-

cownikow takze - a one nadal s3 skuteczne?

Bo taka mamy psychike. Emocje, ktére wywota
sprawny socjotechnik, dzieja sie na poziomie pod-
swiadomosci. ,Szybko”, ,natychmiast”, ,niedopta-
ta”, ,kara”, ,konsekwencje” — to hasta, ktdére powo-
duja, ze serce nam szybciej bije, nawet jesli wiemy,
ze to absurd, bo z jakiej racji mamy niedoptate za
prad w firmie A, skoro od zawsze ptacimy firmie B?

Albo sytuacja, gdy dostajemy maila, ze za 3 dni wy-

SECURITYMAGAZINE.PL

jezdzamy na dwutygodniowy urlop, podczas, gdy
wcale go nie planowalismy, bo to jeszcze nie waka-
cje? No to go szybko odwotam, musze tylko kliknaé,
zalogowac sie... No wtasnie... A spojrzatas/es, logu-

jac sie na adres w pasku przegladarki?

Dlatego gtéwnym hastem edukacji Swiadomoscio-
wej cyberbezpieczenistwa powinno by¢: ,Zwolnij”,
albo ,PomysI”. Na szkoleniach, ktére prowadze,
mowie: ,Wiem, ze masz mato czasu, a terminy sie-
dza i dysza Ci w kark. Ale ile dostajesz dziennie
maili, czy SMS-déw, ktdre budza Twoje watpliwos-
ci? Piec? Poswieé kazdemu minute. To jest tylko
PIEC MINUT. A jesli zrobisz btad, bedzie Cie to ko-

sztowato znacznie wiecej”.
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Z drugiej strony, czego
oczekiwaé od dorostych,
jezeli nawet w szkotach
podstawa programowa
nie przewiduje nauki
zwigzanej z cyberbez-
pieczenstwem... Po pro-
stu nie jestesmy przygo-
towani w tym temacie,
np. podejmujac prace,
gdzie ataki moga by¢
codziennoscia. Nie wie-
my, nie tylko jak sie bro-
ni¢, ale jak mozemy zos-

taé zaatakowani.

| tu rola ludzi takich jak
Adam Haertle, Piotrek Ko-
nieczny, Michat Sajdak,
czy ja. Kazdego, kto rozu-
mie, o co chodzi w zagro-
zeniach w sieci i ma jakie-
kolwiek zasiegi. Jak kie-
dys powiedziat pierwszy
Z nich — i ja sie z nim ab-
solutnie zgadzam - jesli

ktos kliknat choéby w naj-

bardziej prostacki phishing, to wecale nie jest
idiotag! To nie jego wina! Tylko nasza, bo nie
dotarlismy do niego z nasza wiedza.

Niestety, nie mam nadziei, ze zmieni sie program
nauczania informatyki. Zdecydowanie najlepiej
by byto, gdyby to mtodzi uczyli nas — w koncu to
oni sa ,digital natives”. Pdki co, pozostaje jednak
edukacja i mniej lub bardziej skuteczne
rozwigzania techniczne. Kiedys nazywane zbior-
czo ,antywirusem”, ale to tez sie zmienia. Dzi$
lepiej od antywirusa dziata zdrowy rozsadek,
a wiekszym ryzykiem niz ztosliwy kod, sa strony
przekonujace nas do podania logindw i haset do

wrazliwych serwisow.

I tu kolejne pytanie, jak sg zbierane dane na
temat osob, bedacych celem ataku w ramach
socjotechniki? Czy zdobycie informacji o ofie-

rze to skomplikowany proces?

To jest akurat proste — celem ataku moze by¢
kazdy. Zeby wykras¢ tajne dane firmy, nie trzeba
phishowac prezesa! Gdy w 2013 w efekcie ataku
na amerykanska sie¢ marketdéw o nazwie — no-
men omen — Target wyciekty dane 43 milionéw
klientdw, zaczeto sie od przejecia konta pracow-

nika firmy serwisujacej klimatyzacje w jednym ze




d

) 4

i€ sie prze

socjotechnikami hakerow?

»Zwolnij” i ,,Pomysl”, czyli jak bron

stanéw! Jemu wykradziono dane logowania do VPN-a Targetu, a potem,
krok po kroku, przestepcy dostali sie na serwery rozsytajacy uaktualnienia
oprogramowania do kas, gdzie wrzucili swoja wersje softu, z ,niespo-

dzianka”.

Ofiarami phishingdw ,wolumenowych” padaja miliony losowych ludzi.
Jesli jednak chcemy trafi¢ w konkretna osobe, czy raczej pracownika kon-
kretnej firmy, zaryzykowatbym stwierdzenie, ze skutecznos¢ dobrego so-
cjotechnika bedzie bliska 100 procent. Same informacje w mediach spo-
tecznosciowych, pozwola atakujacemu najpierw znalez¢é x pracownikéw
firmy Y, a w kolejnych krokach trafi¢ na takiego, ktéry udostepnia o sobie
zbyt duzo. Jesli napastnikowi bardzo zalezy, moze zebraé¢ dane niczym
w szpiegowskich filmach, bywajac w miejscach, gdzie np. pracownicy
firmy Y spotykaja sie na lunch (i postuchaé, co méwig, o kim i o czym),
znalez¢ gdzies wzdr identyfikatora firmowego, skopiowad, po czym wejs¢
komus ,na plecach” na teren firmy, by zebra¢ wiecej informagji...
Powiedziatbym wrecz, ze jesli ktos bardzo chce dostac sie do sieci wtas-
nie firmy Y, to szansa, ze sie dostanie jest bliska 100%. Pytanie brzmi, ile
jest takich ,firm Y”?

A czy istnieje mozliwosé wykorzystania socjotechnik w testach pe-

netracyjnych? Jesli tak, to w jaki sposob?

Jasne, ze tak! Wedtug badan poswiecenie roku na regularne kontrolowa-
ne ataki phishingowe powoduje spadek ,klikajacych” w firmie z 31,4 do
4,8%! Ryzyko wciaz pozostaje i nigdy nie zniknie..., jest jednak nieporow-

nywalnie mnigjsze.

SECURITYMAGAZINE.PL
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Dlatego warto robi¢ to regularnie, jesli dysponujemy od-
powiednim zespotem/fachowcami — wewnetrznie — a jesli
nie, zamawiajac tego rodzaju ustuge, oczywiscie, w prze-
myslany sposdb, a nie z podejsciem ,niech kto$ nam zrobi
te fiszingi”. Nie bez przyczyny US Navy Seals mawiaja ,/m
wiecej potu na ¢wiczeniach, tym mniej krwi w boju”. Warto
tylko pamietad, by jedyna ,karg” dla ofiar takiego phishingu
byto, np, przejscie obligatoryjnego szkolenia. W Orange
Polska absolutnie unikamy krytykowania za ,wpadke” przy
kontrolowanym phishingu, stawiajac na przekaz: ,Wpad-
tes/as w putapke, ale na szczescie w nasza. Nastepnym
razem zwréd¢ uwage na:” — i tu szczegétowo wypisane, na
ktére elementy maila ofiara powinna byta zwrdci¢ uwage.
Po przeprowadzonej akcji menedzerowie dostaja informa-
cje ile 0séb w ich jednostce dato sie ztapad — same liczby,
bez nazwisk.

Dowodem na to, jak dobre phishingi robia moi koledzy, jest

fakt, ze na pierwsze dwa ztapatem sie sam...

Czyli rozsadek, uwaznosé, zatrzymanie sie na minute
np. przy podejrzanym mailu czy poscie w social me-
diach i gteboki wdech wydaja sie przynajmniej czescio-
wym sposobem na unikniecie wtamania do zasobow

firmy. Dziekuje za rozmowe.

Rozmawiata: Monika Swietliriska

SECURITYMAGAZINE.PL
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PANELE EKSPERCKIE O TEMATYCE:

H _ e Technologii dla miejskiego bezpieczenstwa —
E,J REEYE [ i

dostepnosci ustug ochronnych (monitorowanie
RO ggungfzgj_gju W/ ZEJPEWIJ]&'—IJ]LJ obiektéw, ochrona fizyczna, systemy bezpieczeristwa);
. o N RTA o ~or T e Wspotpracy z mieszkancami i partycypacji spotecznej
bz P d__/,;'_r_l:,LW;] JDJ:;]J”:;O w ti:vofzen:’u bezpiecznych przl;str:e::); —~ :
* Bezpieczenstwie lokalnych spotecznosci —
partnerstwo sektoréw prywatnego i publicznego;
» Jak organizowac cyberbezpieczenstwo w lokalnym
wymiarze?

Hotel Windsor w Jachrance e Potencjatu branzy ochrony dla bezpieczenstwa

06 -07.10.2022 r.

samorzadow. Perspektywy dla Branzy Ochrony
oraz Osrodkow Samorzadowych.

partnerzy nonorowi partnerzy merytoryczni
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Podczas tego spotkania odbeda sie prezen-
tacje, panele eksperckie, prezentacje pro-
duktowe oraz networking. Dzieki wspot-
pracy z Partnerami Polskiej Izby Ochrony
beda Panstwo mogli poszerzy¢ swoja wie-
dze dotyczaca najnowszych rozwigzan
bezpieczenstwa samorzaddw lokalnych.

Polska Izba Ochrony (PIO) jako wiodaca
organizacja przedsiebiorcow w sektorze
bezpieczenstwa, zrzesza okoto 180 firm
wspodtpracujacych z podmiotami prywat-
nymi i publicznymi, w tym samorzadem te-
rytorialnym, w realizacji zadann ochronnych
w Rzeczypospolitej Polskiej. Mamy przeko-
nanie, ze lokalny poziom bezpieczenstwa —
gmina, miasto, powiat i metropolie to klu-
czowe obszary aktywnosci administracji,
przede wszystkim samorzadowej oraz Po-

ligji, stuzb i strazy podejmujacych codzienny

23. Konferencja Branzy Ochrony odbedzie sie 6 i 7 pazdziernika
w Hotelu Windsor, w Jachrance koto Warszawy. Po raz kolejny
kilkuset uczestnikow reprezentujacych branze ochrony, eks-
pertow z dziedziny security, instytucji bezpieczenstwa, przedsie-

biorcow z sektora ochrony i zabezpieczen, a takze reprezentanci

samo-rzadow lokalnych spotkaja sie w Jachrance, by omowic:

»Role samorzadu w zapewnieniu bezpieczenstwa lokalnego”.

wysitek zmierzajacy do ograniczania zagro-
zen dla mieszkancéw, zapobiegania kryzy-
som i wtasciwego reagowania w przypad-

ku identyfikacji niebezpieczenstw.

Konferencja jest adresowana do witadz
miast, gmin, powiatéw i urzedéw mar-
szatkowskich oraz przedstawicieli ko-
morek/jednostek odpowiedzialnych za
bezpieczenstwo i zarzadzanie kryzyso-

we w tych podmiotach.

Podczas tego spotkania chcemy pokazad
potencjat branzy ochrony i zaprezentowad

jej wptyw dla miejskiego bezpieczenstwa.

Konferencje wystapieniami uswietnia:
e Pan Jacek Jaskowiak, prezydent Miasta

Poznania,

e Pan Generat Waldemar Skrzypczak,
generat broni, dowddca Wojsk Lado-
wych RP w latach 2006-2009,

e Pan Andrzej Nowakowski, prezydent
Miasta Ptocka.

Jak zarejestrowac sie na 23. Konferencje
Branzy Ochrony?
1. Wypetniajac formularz on-line:

Formularz rejestracyjny - wersja polska

Formularz rejestracyjny - wersja angiel-

ska
2.0dsytajac wypetnione i zeskanowany for-
mularz zgtoszeniowy na adres e-mail:

biuropio@piooim.pl

Kontakt: pon - pt w godz. 8 - 16
tel. (22) 635-28-209, tel. kom: 696 719 615

mail: biuropio@piooim.pl


https://forms.gle/evxYNbGv58ABbfgT8
https://forms.gle/evxYNbGv58ABbfgT8
https://forms.gle/TFReZPqQgLJk5YYAA
mailto:biuropio@piooim.pl
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BEZPIECZENSTWO
W SIECI,
CYBERWOJNA,
FAKE NEWSY.

22. KONGRES PR

PATRONAT
SECURITY MAGAZINE

Kengres Profesjonalistéw
Public Relations

Panel dyskusyjny 2 udzialerm ekspertow
Cyberbezpieczenstwo jako
wyzwanie dla procesow
komunikacyjnych XXI wieku

Podczas konferencji, ktora od-
byta sie 15- 16 wrzesnia, poru-
szone zostaty zagadnienia dez-

informacji i cyberbezpieczens-

twa. Eksperci dyskutowali tez
o narzedziach wspomagajacych
reagowanie w sytuacji kryzysu
wizerunkowego oraz o cybera-
takach, ktore dla firm stanowia
powazne zagrozenie w dobie

cyfryzaciji.
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W trakcie dwdch dni petnych edukadji i inspiracji, specja-
lisci od komunikacji wygtosili kilkanascie prelekcji, dzieki
ktérym 200 uczestnikéw z catej Polski stato sie bogat-
szymi o wiedze w zakresie radzenia sobie z dezinformacja
i cyberatakami w kontekscie komunikacji wewnetrznej
oraz zewnetrznej. Branza PR rozmawiata o sposobach
walki z problemem, ktéry zdominowat media, zwtaszcza

od czasu rozpoczecia wojny w Ukrainie.

CYFRYZACIJA, TECHNOLOGIE, KOMU-
NIKACJA IT Z PR, DEZINFORMACJA

O tym, jak wazna jest synergia miedzy IT i PR mowili
podczas debaty Beata taszyn, wiceprezeska Alert Media
Communications, Krzysztof Moczulski, rzecznik prasowy
PLL LOT, Marta Andreasik, PR Manager, Huuuge Games,
Sebastian Bykowski, prezes zarzadu, dyrektor generalny
PRESS-SERVICE Monitoring & More, Michat Rosiak,
ekspert i edukator cyberbezpieczenstwa z CERT Orange,
Btazej Szymczak, chief security officer z Modivo oraz
Bartosz Sowier, dyrektor departamentu analiz i legislacji
z Pracodawcy PR.

Michat Rosiak podkreslit, jak na przestrzeni dekady zmie-
nito sie podejscie wewnatrz przedsiebiorstwa do osdb
zajmujacych sie cyberbezpieczenstwem. - W firmie nie
powinno by¢ podziatu na Wy-My. Trzeba w organizacji
mowic¢ tym samym jezykiem. Dostosowywac sie do roz-
mowcow. Dotyczy to réwniez “bezpiecznikéw” - zazna-

czyt.
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Wspodtpraca wewnatrz firmy jest kluczem do efektywnych dziatan na rzecz jej
ochrony i wspierania, kiedy zdarzy sie incydent. - To porozumienie powinno na-
stapic tak szybko, jak sie da. Dla wspdlnego dobra. Bo my, pijarowcy i bezpiecz-
nicy, od siebie zalezymy. Ta synergia jest czyms kluczowym i albo to zrozumie-
my i wejdziemy razem w te wspdtprace, albo cos nie bedzie dziatato w naszej

organizacji - podkreslita Marta Andreasik.

- PR musi rozumiec pojecia, zna¢ podstawowe zagadnienia zwiazane z cyber-
bezpieczenstwem. Z kolei pracownicy z dziatdéw bezpieczenstwa potrzebuja
umiejetnosci komunikacyjnych, zeby dobrze wszystko przekazad. Dlatego po-
trzebne sa rozmowy - zaznaczyta Beata taszyn, dodajac, ze kazdy dziat w fir-
mie musi ze sobg wspdtpracowad i wzajemnie sie rozumied: - Standardowo to
wyglada tak, ze kiedy jest np. wyciek danych, do bezpiecznika przychodzi PR-
owiec i pyta o szczegdty. | prawdopodobnie nie otrzyma zadnej informacji, bo
sa sytuacje, kiedy po pierwsze, nie wiadomo tego od razu, po drugie, zeby to
byto wiadomo, potrzeba czasu. A PR-owiec przeciez musi cos$ przekazaé me-
diom, bo informacja o wycieku dotarta juz do opinii publicznej. PR-owiec musi
byc tez gotowy na to, Ze tej odpowiedzi od bezpieczenstwa nie dostanie szyb-

ko. Musi to rozumiec i wiedzied, jakie sa zagrozenia.

O tym jak istotna jest komunikacja miedzy dziatami IT a PR wspomniat Se-
bastian Bykowski z PRESS-SERVICE, zauwazajac, ze wszystkie zagrozenia
zwigzane z bezpieczenstwem, potrafig naruszaé reputacje firmy. - Firmy za-
mawiaja monitoring tego, co i jak méwi sie w sieci na temat zwigzany z bezpie-
czenstwem, zachowaniem bezpieczenstwa danych o klientach, tego czy one

moga czuc sie bezpiecznie. W zaleznosci od branzy, widzimy, ze odsetek infor-

SECURITYMAGAZINE.PL
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macji korporacyjnych, w ponad 30% potraf dotyczy¢ w danej firmie samego
bezpieczenstwa i bezpieczenstwa IT. | to jest ogromny skok, bo jeszcze przed
pandemia to byto dostownie kilka procent. Te tematy, krazace w internecie,
moga obnizy¢ reputacje marki, a jest to niepozadane w sytuacji, kiedy w
szczegdlnosci firma chce budowad wizerunek marki, ktéra jest blisko
konsumenta, ktéra dobrze dopasowuje produkt do jego oczekiwan - przekazat

Bykowski.

O dezinformacji rozmawiali podczas drugiej debaty Tomasz Kutakowski,
rzecznik prasowy Krynica Vitamin, byty wieloletni korespondent Polsatu w
Moskwie, Karolina tuczak, rzeczniczka prasowa Provident Polska, Matgorzata
Bajer, dyrektor ds. komunikacji, promocji i marketingu, rzecznik prasowy PGE
Narodowy, Katarzyna Kopec-Ziemczyk, kierowniczka komunikacji Polada,
Anna Kulbicka-Tondel, rzeczniczka prasowa Miasta Torunia, Arkadiusz

Szczepanski, dyrektor generalny Jacobs&Schwartz.

Na scenie tego dnia méwili réwniez, zwtaszcza o wyzwaniach w komunikowa-
niu, Adam taszyn z Alert Media Communications, Anna Klimczuk z Microsoft,
tukasz Borowicz z OLX Praca, Monika Borzdynska z PGE Narodowy, Aida
Bella z Totalizatora Sportowego, MAksymilian Pawtowski z Teknos i Tomasz

Popielawski z Ceramika Paradyz.

O CYBERBEZPIECZENSTWIE

Drugi dziern Kongresu zdominowat temat cyberbezpieczenstwa. Dyskusja o za-
grozeniach zwiazanych z funkcjonowaniem w sieci zostata podjeta m.in. w de-
bacie ,Cyberbezpieczenstwo jako wyzwanie dla proceséw komunikacyjnych

XXI wieku”, prowadzonej przez Nell Przybylska, dyrektor ds. PR i Komunikacji
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w Fundacji Digital Poland. Jej gosémi byli:
Alicja Skraburska, cybersecurity technical lead
z HSBC, Piotr Slusarczyk, product manager
z netPR.pl, ptk dr Piotr Potejko, specjalista
w obszarze bezpieczenstwa, ekspert Instytu-
tu Staszica, preze zarzadu w ASIS Polska, ptk
rez. dr Dariusz Kryszk z Zaktadu Komunikacji
Strategicznej z Akademii Sztuki Wojennej
oraz tukasz Swieriewski, cztonek zarzadu
Polskiej Agencji Prasowej. Ostatni z gosci za-
prezentowat rowniez wyniki ankiety zwiazanej
z cyberbezpieczenstwem, o ktdrej pisalismy

Ww sierpniowym wydaniu “Security Magazine”.

Na pytanie, jak uniknac putapek i kryzysu wi-
zerunkowego w czasie cyberataku odpowia-
dali Magdalena Grochala, ekspertka w zakre-
sie komunikacji i public relations z agencji
Symetria PR i Mariusz Prociewicz, CISO w Sil-
ky Coders z Grupy Kapitatowej LPP. O cy-
berbezpieczenstwie jako elemencie budowy
tozsamosci korporacyjnej méwita Anna OlI-
szewska, dyrektor departamentu komunikagji
w Krajowej lIzbie Rozliczeniowej S.A. Deniz
Rymkiewicz, rzecznik prasowy Grupy eSky
zdradzit sposoby na wyprzedzanie kryzyséw

oraz zabezpieczanie firmy przed kryzysami.



https://www.politykabezpieczenstwa.pl/pl/d/aa5ed56600abbf2cee4677cba2c2efa3
https://www.politykabezpieczenstwa.pl/pl/d/aa5ed56600abbf2cee4677cba2c2efa3
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O fake newsach opowiedziat tez gosc
specjalny Kongresu — podputkownik Brett
Lea - oficer ds. public affairs w 82. Dywi-
zji Powietrznodesantowej armii amery-
kanskiej. Wyktadowca historii wojskowo-
$ci w Akademii Wojskowej Standéw Zjed-
noczonych w West Point w rozmowie

z Bartoszem Staniszewskim, CEO Brand-
feed, wyjasnit, jak wyglada sposdéb komu-
nikacji z mediami i spotecznoscia lokalna
w trakcie wojny. Na scenie drugiego dnia
pojawili sie réwniez: Monika Tenerowicz,
kierowniczka wydziatu relacji z mediami
z Orange Polska i prof UJ, dr hab. Jaro-
staw Flis, ptk rez. dr Dariusz Kryszk z Za-
ktadu Komunikacji Strategicznej z Aka-

demii Sztuki Wojenne,j.

Kongres Profesjonalistéw Public Rela-
tions w Rzeszowie, ktérego organizato-
rem jest firma Newsline Sp. z o0.0., od 22
lat taczy s$rodowisko i ludzi zajmujacych
sie problematyka komunikacji i PR. Stano-
wi forum dialogu, inspiracji i integracji
wszystkich tych, ktérzy tworza branze:

praktykow, naukowcow i pasjonatow.

Fot. Monika Swietliriska, mat. prasowe organizatora
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KOMUNIKACIA W CZASIE
CYBERATAKU

Magdalena Grochala
Symetria Public Relations
Mariusz Prociewicz

Silky Coders
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Zacznijmy od tego, ze cyberatak moze zdarzy¢
sie kazdej firmie — nawet tej najlepiej przygoto-
wanej i posiadajacej najnowoczesniejsze za-
bezpieczenia. Tylko we wrzesniu 2022 roku
media poinformowaty o cyberatakach na Ubera
i Revoluta. W 2021 roku tupem cyberprzestep-
cow padty takie marki jak LinkedIn, Android,
Panasonic, T-Mobile czy Microsoft. W po-
przednich latach ze skutkami dziatan hakerow
mierzyty sie Twitter czy Yahoo. W sumie co ro-
ku wyciekaja dane setek miliondw uzytkowni-

kéw.

Statystyki nie pozostawiaja ztudzen — wedtug
Accenture liczba atakdw wzrosta od 2014 roku
0 67%.

Badania Varonis pokazuja, ze jedynie 5% firm
jest odpowiednio chronionych. Z danych Sophos
wynika, ze az 54% przedsiebiorstw twierdzi, iz
nie poradzi sobie z zaawansowanymi cyberata-

kami.

IBM wyliczyt, ze $redni koszt naruszenia danych

w 2021 roku wynidst 4,24 miliona dolarow.

Whiosek? Jest zle, a bedzie jeszcze gorzej al-
bo przynajmniej tak samo. Pytanie nie brzmi
wiec, ,,czy”, a ,kiedy” firma czy organizacja
zostanie zaatakowana badz zmierzy si¢ z po-
waznym incydentem bezpieczenstwa, kto-
rym moze by¢, na przyktad, wyciek danych

spowodowany ludzkim btedem.

MAGDALENA GROCHALA | MARIUSZ PROCIEWICZ PODCZAS KONGRESU PR.



https://www.accenture.com/us-en/insights/security/invest-cyber-resilience
https://www.varonis.com/blog/cybersecurity-statistics
https://www.sophos.com/en-us/press-office/press-releases/2021/04/ransomware-recovery-cost-reaches-nearly-dollar-2-million-more-than-doubling-in-a-year
https://www.ibm.com/security/data-breach
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FINANSOWE | WIZERUNKOWE SKUTKI
CYBERATAKU

Incydenty bezpieczenstwa — zwtaszcza te, w wyniku ktérych wycie-
kaja dane klientow, pracownikéow czy kontrahentéw firmy — przekta-
daja sie na spadek zaufania do niej. To jeden z najpowazniejszych
skutkdw cyberataku. Ale niejedyny. Jesli organizacja jest Zle przygoto-
wana do takiej sytuacji kryzysowej i reaguje nieodpowiednio, rezul-

tatem sa takze zmiany personalne, czesto na wysokich stanowiskach.

To kolejny krok do wzbudzenia niepokoju wsrdd klientéw czy inwes-
toréw. Narastajacy brak zaufania odbija sie na cenach akgji. W 2021
roku na portalu Comparitech zostata opublikowana ciekawa analiza o-
bejmujaca 34 spotki notowane na nowojorskiej gietdzie papierdw
wartosciowych i 40 duzych incydentow bezpieczenstwa, ktére wyda-
rzyty sie w tych firmach. Dane jasno pokazaty, ze ujawnione narusze-
nia bezpieczenstwa miaty bezposredni, niekorzystny wptyw na cene
akgji i byt on odczuwalny nawet dtugo po ataku, chociaz, oczywiscie,

Z biegiem czasu malat.

W wyniku dziatan cyberprzestepcow cierpi wiec budzet firmy, i tak
przecigzony koniecznoscig walki z technologicznymi skutkami ataku.
Do tego moga dojs$¢ kary za niepoinformowanie o zdarzeniu lub za
nieodpowiednia ochrone danych osobowych. A to wszystko — zwtasz-
cza w atmosferze ztej komunikacji, niedomowien, czasem nawet
ktamstw i mijania sie z prawda, a takze przy wzmozonym zaintereso-

waniu klientéw i medidw oznacza tylko jedno — kryzys wizerunkowy.

SECURITYMAGAZINE.PL
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W tagodzeniu jego skutkéw pomaga odpo-
wiednia komunikacja. To, w jaki sposéb firma
zareaguje na wiadomosé o ataku lub incy-
dencie i w jaki sposob poinformuje o tym o-
pinie¢ publiczna, jest kluczowe i moze pomédc
w minimalizowaniu negatywnego wptywu a-
taku na poziom zaufania do przedsiebiors-
twa.

MOWIC CZY NIE MOWIC?

CO NA TO PRAWO?

Gdy dochodzi do cyberataku, firmy czesto zasta-
nawiaja sie, czy powinny o tym poinformowad
media oraz klientow. A moze lepiej zachowac a-
tak w tajemnicy? Wskazdwki w tym zakresie da-
je polskie prawo, w ktérym sag zapisy modwiace
o obowiagzku informowania odpowiednich orga-

néw o incydentach bezpieczenstwa.

Przyktadem jest Rozporzadzenie o Ochronie Da-
nych Osobowych (RODO), ktére naktada na ad-
ministratora danych obowiazek zgtoszenia naru-
szenia ochrony danych organowi nie pdzniej niz
w terminie 72 godzin po stwierdzeniu takiego
naruszenia (art. 33). Dodatkowo administrator
ma rowniez obowigzek zawiadomienia o naru-

szeniu osoby, ktérej dane dotycza, w przypadku,

SECURITYMAGAZINE.PL

gdy istnieje ryzyko naruszenia praw i wolnosci

tej osoby (art. 34).

Ustawa o krajowym systemie cyberbezpieczen-
stwa (dyrektywa NIS) nakazuje operatorom
ustug kluczowych (energetyka, banki, finanse,
transport, ochrona zdrowia itd.) zgtoszenie incy-
dentu bezpieczenstwa do 24h od momentu wy-
krycia. Dostawcy ustug ptatniczych sa natomiast
w Swietle dyrektywy PSD2 zobowigzani do nie-

zwtocznego zgtoszenia incydentu.

To oznacza tylko jedno — w niektdérych przypad-
kach firma nie moze samodzielnie decydowac,
czy informowac o incydencie, czy nie. Musi za to
zawiadomi¢ odpowiednie organy oraz poszko-
dowane osoby. A co jesli tego nie zrobi? Zanie-
chanie tego obowiazku moze sie okazac bardzo

kosztowne.

W Polsce przekonato sie o tym chocby Towa-
rzystwo Ubezpieczenn Warta, ktére zaptacito 85
588 zt kary za $wiadomie nieinformowanie
Urzedu Ochrony Danych Osobowych o incy-
dencie naruszenia danych klienta oraz za niepo-
informowanie rzeczonego klienta o wycieku jego

danych.



https://uodo.gov.pl/pl/138/1801
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PRZYGOTOWAC SIE DO
CYBERATAKU

Dobra wiadomos¢ jest taka, ze do cyberataku — jak
do kazdej sytuacji kryzysowej — mozna sie przygo-
towad. Przede wszystkim warto pamietac o tym, ze
w czasie takiego kryzysu znaczaca role odgrywa
komunikacja, czyli dziat PR. | to ten dziat, czy osoby
odpowiedzialne za komunikacje wewnetrzna i ze-
wnetrzna, musza byé wraz z dziatem bezpieczen-
stwa wspdtodpowiedzialne za przygotowanie stra-

tegii dziatania w czasie cyberataku.

To PR pomaga w budowaniu swiadomosci — po-
czawszy od ustalenia wytycznych, regut, na pod-
stawie ktérych mozna stwierdzi¢, kiedy zaczyna sie
kryzys wizerunkowy, a kiedy to tylko incydent rangi
‘business as usual’. To PR pomaga takze w przy-
gotowaniu komunikatow dla pracownikdw, przeka-
zujacych wytyczne dziatow bezpieczenstwa i IT,
wyjasniajacych, jak dziatajg hakerzy i na co zwra-
ca¢ uwage w codziennej pracy, by unikaé putapek

zastawianych przez cyberprzestepcdéw.

PR monitoruje takze otoczenie, prase, infor-
macje w Internecie i ma wiedze oraz doswiad-
czenie, ktorymi sygnatami nalezy sie zaja¢.

A nade wszystko koordynuje dziatania komuni-

kacyjne wewnatrz i na zewnatrz organizacji.
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Wraz z dziatami bezpieczenstwa, IT, HR-em
oraz dziatem prawnym moze tez przygotowad
firme na cyberatak. Strategia dziatania na wy-
padek wystapienia takiego kryzysu musi za-
wiera¢ miedzy innymi sktad sztabu kryzyso-
wego z aktualnymi danymi teleadresowymi do
wszystkich osdb znajdujacych sie w tym szta-
bie (takze danych alternatywnych, z ktdérych
mozna skorzystaé, gdy nie dziata stuzbowa
poczta oraz telefony), wyznaczone role i odpo-
wiedzialnosci, kategorie incydentéw, plan es-
kalacji w przypadku wystagpienia tych incy-
dentéw, gotowe wzorce odpowiedzi dopaso-
wane do kategorii incydentu i do grup intere-
sariuszy. Dzieki temu firma bedzie w stanie
szybko zidentyfikowaé potencjalny problem
oraz natychmiast wdrozy¢ odpowiednia stra-
tegie komunikacji, ktéra pozwoli jej zareago-
wac na incydent, zanim zrobig to jej klienci

oraz media.

SKUTECZNA KOMUNIKACJA
W 7 KROKACH

W przypadku cyberataku niezwykle wazna
jest komunikacja z wieloma grupami interesa-
riuszy — z pracownikami, inwestorami, klien-

tami, partnerami biznesowymi.
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| w konicu z mediami.

Jak robié to skutecznie?

SCISEA WSPOLPRACA NA LINII
PR - DZIAL IT

W czasie cyberataku podstawa jest bardzo do-
bra wspédtpraca i ciggty kontakt dziatu PR z dzia-
tami bezpieczenstwa i IT odpowiedzialnymi za
analize i usuwanie skutkéw ataku. Cyberbezpie-
czenstwo jest trudnym tematem, a naruszenie
bezpieczenstwa powazna sytuacja, stad PR i IT
musza wspotdziatad, by przekazaé zaintereso-

wanym rzetelne i zrozumiate informacje.

PEWNOSC | DOWODY

Komunikacja nie moze wyprzedzad faktow. Jesli
firma nie ma pewnosci, czy problem z dziataniem
infrastruktury rzeczywiscie wynika z cyberataku,
i nie wie, czy jakiekolwiek dane ucierpiaty — nie
powinna sugerowac tego w komunikatach prze-
kazywanych opinii publicznej (usprawiedliwiajac
na przyktad duzg awarie domniemaniami o moz-

liwym ataku hakerskim).

OSTROZNOSC W PODEJMOWANIU
DZIALAN

Mdwiac o cyberataku, firma musi by¢é bardzo

ostrozna. Atak wigze sie takze z koniecznoscia
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zgtoszenia do UODO, zatem to, co firma prze-
kazuje w dokumentach do urzedu, i komunikaty

w mediach czy social mediach musza by¢ spdjne.

DOBRE WYCZUCIE CZASU

Komunikacje nalezy zacza¢, gdy firma ma pew-
nos¢, ze nastapit cyberatak. A kiedy jg skonczyc¢?
Najlepiej w momencie, gdy problem jest juz opa-
nowany. Nie ma potrzeby przypominania o ataku
dtugo po nim, choé oczywiscie jesli przedsie-
biorstwo podejmie wazne dziatania poprawia-
jace jego bezpieczenstwo, moze o tym takze po-

informowac klientéw i kontrahentdéw.

WYPRZEDZANIE REAKCIJI

Najwazniejsze jest jednak to, aby zaczaé¢ komu-
nikacje, zanim zrobia to klienci czy uzytkownicy
ustugi. A zaczna ja z cata pewnoscia, bo infor-
macja o tym, ze ich dane wyciekty lub ze ustuga
nie dziata, w koncu do nich trafi. W dobie social
mediéw taka wiadomosc rozejdzie sie az za
szybko. Jesdli to zaatakowana firma zainicjuje ko-
munikacje, tatwiej bedzie jej nadaé ton catemu

przekazowi.

INFORMOWANIE | WYJASNIANIE

Woyciek danych oznacza niepokdj po stronie

klientéw czy pracownikéw. Zadaniem firmy jest
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wiec nie tylko poinformowanie ich o naruszeniu,
ale rowniez wyjasnienie, jakie kroki maja teraz

podjacl.

SPOIJNOSC W KOMUNIKACIJI

Cyberatak to powazna sytuacja i nalezy z odpo-
wiednig powaga o nim moéwic. Niezaleznie od
kanatu komunikacji. Jesli firma korzysta z réz-
nych mediéw (www, Facebook, Instagram), jej
przekazy w tych miejscach musza miec¢ podobny

ton i tresci.

Im wiecej firmy mdwia o cyberatakach -
rzetelnie i transparentnie — im czesciej pokazuja,
jak funkcjonuja w czasie ataku, tym lepiej do

takich sytuacji moga przygotowac sie takze inni.

Odpowiednia komunikacja, opierajaca sie¢ na
planie kryzysowym i wspétpracy dziatow IT
oraz PR, nie tylko pozwoli zminimalizowaé
skutki ataku, ale tez pomoze edukowaé ry-
nek i w ostatecznym rozrachunku - skutecz-

niej walczy¢ z cyberprzestepcami.




Walutomat®

Wymieniaj walute online -
korzystnie i bezpiecznie 24/7

Najwieksza platforma
wymiany walut w Polsce

Korzysci:

® Szybkieikorzystne
przelewy zagraniczne
do ponad 50 krajow

Przelew natychmiastowy
w EUR - SEPA Instant

Szybka wptata kartg
ptatniczg, QR kodem, BLIK
lub PayPal

Intuicyjna aplikacja
mobilna

Dowiedz sie wiecej na
www.walutomat.pl

Zeskanuj kod i odbierz rabat

Kupon wazny w terminie
20.09.2022 - 31.01.2023
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CYBERBEZPIECZENSTWO
W BRANZY PR | W MEDIACH

Dariusz Tworzydto
EXACTO

Polska Agencja Prasowa z Instytutem Rozwoju
Spoteczenstwa Informacyjnego przeprowadzita
badanie wsrod specjalistow public relations

i dziennikarzy. Miato ono na celu sprawdzi¢, jaka
jest sSwiadomosc branzy z zakresu cyberbezpie-
czenstwa, co w dalszej perspektywie przektada sie

na sposob komunikowania i wspoétprace z klien-
tami. Wyniki zaprezentowane byty podczas
wrzesniowego Kongresu PR. Na ten temat, i nie

tylko, rozmawiamy z prof. UW Dariuszem
Tworzydto, ktory czuwat nad realizacja badania.


https://www.politykabezpieczenstwa.pl/

Cyberbezpieczenstwo w branzy PR i w mediach

Czy wyniki ankiety przeprowadzonej wspodlnie
z PAP s3 dla Pana zaskoczeniem? Ktére z od-
powiedzi na pytania czy problemy poruszone

w ankiecie zaskoczeniem nie byty?

Wyniki przeprowadzonych badan z pewnoscia
potwierdzity przypuszczenia, ze zardwno dzien-
nikarze, jak i PR-owcy chronia swoja dane, po-
trafia rozpoznac¢ maile z zagrozeniem. Sg swiado-
mi tego, ze na przestrzeni ostatnich lat odnoto-
wywany jest w sieci staty wzrost cyberprzes-
tepstw, zwiazanych z utrata Ilub przejeciem
danych. Ponadto, czesto zauwazaja w mediach
spotecznosciowych wpisy, ktérych autorami sa
boty. Pewnego rodzaju zaskoczeniem moze byc¢
natomiast fakt, ze specjalisci ds. public relations
postrzegaja swoja grupe zawodowa jako najmniegj
zagrozona cyberatakami. Jako ciekawostke podam
réwniez, ze co drugi respondent przyznaje, ze

zawsze zakrywa obiektyw kamery w laptopie.

Ankieta skoncentrowana byta wokot tematyki
cyberbezpieczenstwa w agencjach PR, ale tak-
ze w redakcjach mediow. Czy te dwa swiaty
bardzo réznia sie od siebie, jesli chodzi o dba-

nie o swoje bezpieczenstwo?
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Odpowiedzi udzielane przez obie grupy bardzo
czesto byty zbiezne, jednak mozna wyrdznic kilka
miejsc, w ktdrych réznice byty istotne. Dla przy-
ktadu, badani dziennikarze zdecydowanie czesciej
przyznawali, ze zdarzyto sie im utraci¢ wazne
dane. Wiaze sie to zapewne z tym, ze, jak sami
przyznaja, otrzymuja oni w ciagu dnia znacznie
wiecej maili, ktére sa spamem lub potencjalnym
atakiem hakerskim. Ponadto, z uwagi na charakter
swojej pracy, dziennikarze znacznie czesciej od
PR-owcdéw korzystaja z publicznych sieci Wi-Fi.
Wieksza liczba specjalistéw ds. public relations
deklarowata natomiast, ze firmy z ich branzy sa
dobrze zabezpieczone przed atakami cyber-
netycznymi. Co ciekawe, to dziennikarze czesciej
wskazywali, ze regularnie poszerzaja swoja wie-

dze na temat cyberbezpieczenstwa.

Jakie wnioski wyciagnat Pan z ankiety? Jest
dobrze, zle, mogtoby by¢ lepiej? Co mozemy
zrobi¢, by lepiej sie stato, bioragc pod uwage
cyberbezpieczenstwo w branzy PR i w me-

diach?

Uwazam, ze jest dobrze. Z badan wynika, iz
dziennikarze oraz PR-owcy zabezpieczaja swoje

dane w Internecie oraz te, ktdre sg przechowywa-
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ne na prywatnym czy stuzbowym sprzecie.
Réwniez poziom wiedzy na temat rodzajow
atakow cybernetycznych w sieci okreslitbym
jako wysoki. Widoczny jest jednak brak znajo-
mosci takich poje¢ jak ransomware, sniffing,
czy DoS/DDoS. Nalezy w dalszym ciagu po-
szerza¢ swoja wiedze na temat cyberbezpie-
czenstwa i odbywacd szkolenia, gdyz pomoga

one skutecznie bronic sie przed cyberatakami.

Wréémy do Kongresu. Niemal cate dwa dni
poswiecone byty bezpiecznemu korzysta-
niu z nowych technologii, ale takze dezin-
formacji czy wspotpracy miedzy dziatami
bezpieczenstwa i dziatami PR. Jaki priory-
tet dla pijarowcéw ma dzi$s cyberbezpie-

czenstwo? Czy w ogole jest priorytetem?

Dla swiadomych specjalistow PR cyberbezpie-

JEDNO Z PRZYKEADOWYCH PYTAN W ANKIECIE.




Cyberbezpieczenstwo w branzy PR i w mediach

czenstwo to priorytet. Kazdy zdaje sobie bowiem
sprawe z tego, ze cyberzagrozenia sa wspodtczesnie
tak duze, ze problem ten musi by¢ brany pod uwage
jako jeden z kluczowych do rozwiazania. Dotyczy to
zarowno relacji z klientami, jak i komunikacji wew-
netrznej w firmach. Zawarte w raporcie wyniki badan
jasno pokazuja, ze wiedza z zakresu cyberbezpie-
czenstwa jest w branzy PR coraz szerzej propago-

wana i stale pogtebiana.

W Kongresie uczestniczyto ok. 200 PR-owcéw z
catej Polski. Jak Pan ocenia ich zainteresowanie

tematami poruszanymi w tym roku?

Temat jest aktualny i trudno pozosta¢ wobec niego
obojetnym. Zwtaszcza w perspektywie rozpowszech-
nianych dezinformacji i cyberzagrozen w zwiazku
z wojna w Ukrainie i, nieco wczesniej, pandemia
COVID-19. PR-owcy réwniez maja tego swiadomos¢,
dostrzegaja wage problemu oraz to, jak silnie oddzia-
tuje on na cata branze. Zjawisko to mocno determinuje
poziom zaufania spotecznego, a co za tym idzie,
wptywa na komunikacje z klientami, a nawet pra-
cownikami. Jestem pewien, ze w dalszej perspekty-
wie uwarunkuje metody komunikacji wewnetrznej

i zewnetrznej.
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Czy rozmowy z Kongresu dotyczace cyber-
bezpieczenistwa beda miaty swoja konty-
nuacje? Wielu uczestnikow zaznaczato, ze
w ciagu tych dwoéch dni zrodzito sie wiele
cennych pomystéw, wskazano kilka istot-
nych aspektéw np. zwigzanych ze wspoét-
praca miedzy bezpiecznikami a dziatami
komunikacji. Méwiono, ze tematy porusza-
ne podczas Kongresu to fundamenty do-
brych praktyk, ktore powinny mie¢ swoj
ciag dalszy.

Tak jak wspomniatem, dezinformacja i cyber-

przestepstwa to problem, ktéry bedzie eskalo-

wat. Z catg pewnoscig konieczne bedzie po-
gtebianie wiedzy w tym zakresie. Wspdt-
czesne wyzwania wymagaja od branzy PR
duzej elastycznosci, sprawnego i skutecznego
reagowania na stale rozwijajace sie zagroze-
nia. Jestem przekonany, ze tegoroczny Kon-
gres to tylko poczatek szerokiej dyskusji na ten
temat. Bardzo sie ciesze, ze to spotkanie stato
sie okazja do usystematyzowania wiedzy
w zakresie cyberbezpieczeristwa, co pomaga
ja rozpowszechniad, ale réwniez ukazuje biate
plamy, wymagajace jeszcze uzupetnienia i dal-
szych analiz.

Rozmawiata: Monika Swietliriska




Adam Haertle

Redaktor | Zaufana Trzecia Strona

Uznany prelegent, trener i wyktadowca. Potezna

dawka wiedzy i rozrywka w jednym. Redaktor

naczelny Zaufanej Trzeciej Strony.
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Marcin Tynda

Ethical Hacker | Audytor | Pentester

Pancernik Security Show
Strefa dla pasjonatéw bezpieczenstwa IT

Temat przewodni wystgpienia Marcina to:

,Pentesterzy Offensive Security” w akcji, czyli etyczne hackowanie:
Przekraczajgc prog LABOR ZONE, wchodzisz na wiasng
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-bezposrednie wtamanie do hosta
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e Dariusz Jakubowski
2022 Rozmowa z Hackerem Celber

Katowice, Ekstrawagancki haker pokaze jak i gdzie
Hoi-el Vien na House Eqsy jestes inwigilowany przez rzady i trzy literowe
organizacje. Dowiesz sie kilka porad jak nie da¢
sie ztapac.

tylko dla czytelnikow
10 bezptatnych biletow

oodaj kod: IPv7 zobacz wiecej na: www.security.show.pancernik.it




Jestesmy integratorem systemoéw IT dziatajacych w Polsce.
Oferujemy zaawansowane i innowacyjne rozwigzania z obszaru bezpieczenstwa IT
sieci.

Mnogos¢ czyhajacych zagrozen w sieci sprawita, ze postawiliSmy sobie

PANGERNIK IT SEGURITY SHOW 2022 iy el

e edukowanie w temacie bezpieczenstwa IT,

TWUBZYMY BEZPIEGZ“E "' e uswiadamianie o cyfrowych niebezpieczenstwach,

e podpowiedz, jak stawiad im czota.

Aby jak najlepiej realizowac nasz plan, organizujemy Pancernikowa konferencje
poswiecong tematyce cyberbezpieczenstwa 28 pazdziernika 2022 w Katowicach,
Hotel Vienna House Easy.

Biorac udziat, zwigekszysz swoja wiedze i Swiadomos¢ poprzez:
e Prelekcje najlepszych dostawcow rozwigzan zwiekszajacych bezpieczenstwo IT
e Aplikacje szkoleniowa VR
e Warsztaty techniczne
e Laboratorium
e Pentesty

Goscie Specjalni:

« ADAM HAERTLE

e MARCIN TYNDA

e DARIUSZ JAKUBOWSKI CELBER

DLA CZYTELNIKOW “SECURITY MAGAZINE” BONUS!
PODCZAS REJESTRACIJI PODAJ KOD: IPV7

_ _ DZIEKI TEMU WEJSCIOWKE NA WYDARZENIE
Dotgcz do nas I razem z nami OTRZYMASZ BEZPLATNIE.

- - - o ] 5
tworz cvbernezplecz“q spo*ecznosc! UWAGA! PROM?CJA DOTYCZY PIERWSZYCH 10 OSOB,
KTORE SKORZYSTAIJA Z KODU.
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BEZPIECZNY
KOMUNIKATOR,
OBSLUGA PLAT-
NOSCI | UWIERZY-
TELNIANIE WIELO-
SKELADNIKOWE

Redakcja
SECURITY MAGAZINE

#SECURITY
#STARTUP

Cyberbezpieczenstwo to
szeroko zakrojony temat.

W Polsce i na catym swiecie
funkcjonuje wiele startupow,
ktore chronia przed
zagrozeniami w sieci.

| robig to na naprawde wiele
roznych sposobow. Sprawdz,
jak kolejne trzy startupy
pomoga Ci prowadzic
bezpieczna cyfrowo firme.
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WETOG - BEZPIECZNY, KOMPLEKSOWY
KOMUNIKATOR

Microsoft Teams, Slack, Mattermost — na rynku funkcjonuje wiele
aplikacji utatwiajacej komunikacje w firmie. Niektdére przedsiebiorstwa
siegaja wiasnie po te dedykowane platformy, inne przeprowadzaja
caty proces na ,konsumenckich komunikatorach”, jak np. Messenger
czy WhatsApp. Jednak nie kazda aplikacja zapewnia kompleksowa

obstuge i jest przy tym bezpieczna.

Utarto sie, ze najbezpieczniejszym komunikatorem jest Signal. | fakty-
cznie to dos¢ dobra oraz bezpieczna aplikacja. Jednak i ona musi mie-
rzy¢ sie z atakami hakerdw, a ponadto niekoniecznie musi by¢ wygod-
na do zarzadzania komunikacja kilkudziesiecioosobowej firmy. A juz

tym bardziej jeszcze wiekszej organizacji.

Alternatywe dla darmowych, jak i ptatnych platform oferuje polskie
WETOG. To aplikacja stuzaca zaréwno jako komunikator, jak i ustuga
chmur. WETOG oferuje zardwno pisany czat, rozmowy wideo i umoz-
liwia przechowywanie oraz szybkie udostepnianie plikow
(graficznych, wideo, tekstowych) czy danych. To tak, jakby potaczyc
Slacka z Mes-sengerem i Dyskiem Google. Dzieki czemu nie musisz
tworzy¢ kont na kilku réznych aplikacjach — wystarczy korzystanie z

jednej, komplek-sowej platformy.

Co wazne — wszystko od komunikacji pisemnej, przez wideo po ustu-

ge chmury jest szyfrowane.
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WETOG dziata w oparciu o autorski model LIQRYPT®, chroniacy
przed wyciekami. Startup chwali sie, ze wiekszosé zabezpieczen
uzywa 256-bitowego szyfrowania, ktére niejednokrotnie wykorzys-
tuje zaledwie 16 bitodw. Z kolei ich platforma ma dziata¢ na dwdch
terabajtach szyfrowania, co oznacza réznorodne parametry o zmien-
nej dtugosci klucza. Wedtug startupu ze wzgledu na to, ze dodat-
kowe parametry kluczy nie sg znane w catosci, atak na dane zaszyf-

rowane przez LIQRYPT® zawsze konczy sie niepowodzeniem.

SILENT EIGHT - BICZ NA FINANSOWYCH

OSZUSTOW

Silent Eight to miedzynarodowy startup z polskim rodowodem, ktéry
jednak zarejestrowany jest w Singapurze. Spdtka funkcjonuje od
2013 r. i doczekata sie w tym czasie biur w Warszawie, Londynie,
Nowym Jorku oraz we wspomnianym Singapurze. Silent Eight
wspodtpracuje przede wszystkim z bankami i fintechami, ale nic nie
stoi na przeszkodzie, aby odpowiednio dostosowad aplikacje pod

swoje wymagania.

Startup tworzy sztuczna inteligencje Iris, ktéra wykorzystuje uczenie
maszynowe. Jej funkcja jest wykrywanie nieprawidtowosci w prze-
ptywie srodkdéw. Iris w zautomatyzowany sposdb bada, skad

przeptywaja srodki.

W ten sposdob przeciwdziata praniu pieniedzy, finansowaniu
terroryzmu czy transferu gotowki do krajow objetych sank-

cjami.

SECURITYMAGAZINE.PL
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Spotka chwali sie, ze eliminuje ponad 80% fat-
szywych trafien dotyczacych klientéw i kontroli
ptatnosci, bez koniecznosci ludzkiej ingerencji.
Ponadto monitoruje i automatyzuje caty proces
weryfikacji transakcji, zmniejszajac w ten spo-

sob fizyczne wysitki operacyjne o ponad 75%.

Sztuczna inteligencja stworzona przez Silent Eight
obstuguje rézne typy ptatnosci, takie jak SWIFT,
FEDWIRES, ACH, CHIPS i SEPA. Wspiera tez
podmioty w przejsciu z ptatnosci SWIFT MT na MX.
W skrécie — Silent Eight znaczgco zmniejsza ryzyko
wszelkich nieprawidtowosci zwigzanych z transak-

cjami i weryfikuje ptatnikow.

SECFENSE - UWALNIA FIRMY OD
HASEL

Secfense to startup wywodzacy sie z Krakowa.
Spétka dostarcza uwierzytelnianie wielosktadniko-
we i jak sama sie chwali — uwalnia w ten sposdb
firmy od haset i to we wszystkich aplikacjach, z kto-
rych korzysta. Secfense w szczegdlnosci zajmuje
sie wdrazaniem FIDO?2, czyli globalnego standardu
uwierzytelniania obejmujacego np. czytniki biomet-
ryczne wbudowane w laptopy, smartfony czy tab-

lety.
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Startup oferuje jednak firmom za-
stosowanie takze innych metody u-
wierzytelniania  wielosktadnikowe-
go. Mdéwiagc wprost — spdtka poma-
ga zamienia¢ niewygodne uzywanie
haset i logindw na bezpieczniejsze,
alternatywne metody. Mowa tu
gtdwnie o uwierzytelnianiu krypto-
graficznym, dzieki ktéremu dane u-
wierzytelniajace sa unikalne i nie-
przechowywane na serwerach. Ma
to eliminowad ryzyko wycieku czy
wytudzania haset np. za pomoca

phishingu.

Takie uwierzytelnianie dziata na
podstawie czytnikdw linii papilar-
nych czy twarzy. Alternatywa sa
klucze bezpieczenstwa FIDO, ktdre
wktada sie do portow USB. Wszel-
kie witryny internetowe moga wy-
korzystywad te metode za pomoca
prostego wywotania interfejsu API
JavaScript. Dzieki temu mozna wy-
eliminowac koniecznos¢ wpisywa-

nia haset w ktorejkolwiek z aplikagji.
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Bezpieczny komunikator, obstuga ptatno
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Secfense podkresla, ze w ten sposdéb mozna
chroni¢ cata organizacje. A co wiecej — jakiekol-
wiek zmiany aplikacji nie wptywaja na dziatanie
ich technologii. Klientami Secfense sa juz m.in.
PKP Intercity czy bank BNP Paribas Polska.

Jak widad, startupy moga zapewnic¢ ochrone w
cyfrowym Swiecie na wiele réznych sposobodw.
Od bezpiecznej komunikacji, przez logowanie sie

bez haset po weryfikacje ptatnikow.




13-14 pazdziernika w Rzeszowie na arenie do walki o in-
westora stana startupy, scaleupy i ludzie z nietuzinkowy-
mi pomystami na biznes. Podczas drugiej edycji #CSF22
Carpathian Startup Fest 2022 bedzie tez mowa o zasto-
sowaniu sztucznej inteligencji, wystepy czotowych pos-
taci polskiego srodowiska startupowego, spotkania z in-
westorami, targi pracy branzy technologicznej oraz strefa

wystawiennicza dla startupow.

Podczas #CSF22 zaprezentuja sie 24 najlepsze projekty
wybrane sposréd 226 zgtoszen na festiwal. Do wygrania jest
tacznie 100 tys. zt oraz zaproszenie do udziatu w programie
dla najbardziej innowacyjnych startupéw InCredibles zainicjo-
wanym przez Sebastiana Kulczyka. Bedzie takze specjalna na-
groda od RARR dla startupu z Ukrainy. Festiwal startupow to
nie tylko konkurs dla tych, ktérzy przeszli eliminacje, ale wyda-
rzenie dla wszystkich zainteresowanych nowymi technologia-
mi i najnowszymi trendami w biznesie. Zaplanowano mnéstwo

wydarzen towarzyszacych.

Podczas 2 dni festiwalowych wystapiag m.in.: Stefan Batory,
wspotzatozyciel i prezes Booksy, Michat Sadowski, zatozyciel
i prezes zarzadu Brand24, czy Katarzyna Cichopek, wtasci-

cielka marki Yacichopek.pl.


https://carpathianfest.pl/
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GLOBALNY PROBLEM Z MFA

Tomasz Kowalski
Secfense

Wiekszosc¢ przypadkow
naruszen bezpieczenstwa
wigze sie z wykorzystaniem
skradzionych danych
uwierzytelniajacych.

Celem atakow sa czesto banki.

Do obrony wykorzystuja m.in.
wielosktadnikowe uwierzytel-
nianie, ktore jeszcze niedawno
byto dla nich jednym z gtéw-
nych zalecen cyberbezpie-
czenstwa.



https://www.politykabezpieczenstwa.pl/

Globalny problem z MFA

W Polsce, jak podaje raport ZBP InfoDok, tylko w | kwartale 2022 roku
oszusci podjeli 1915 préb kradziezy z wykorzystaniem przejetych danych o-
sobowych, w sumie na kwote 575 tys. zt. To $rednio az 21 wytudzen dzien-
nie. Banki i instytucje finansowe s3a jednym z gtdwnych wektoréow takich

atakdw.

Wedtug raportu The State of Authentication az 80% z nich doznato przynaj-
mniej jednego naruszenia danych w ciggu ostatnich 12 miesiecy, a phishing
byt najbardziej rozpowszechnionym zagrozeniem, stanowigc 36% wszyst-
kich incydentéw. Jednym z powoddw nasilajagcych sie zagrozen tego typu

jest niewystarczajgca ochrona tozsamosci uzytkownikow.

SWIATOWY PROBLEM

Jeszcze kilka lat temu znana wszystkim technologia 2FA lub MFA (dwu- lub
wielosktadnikowe uwierzytelnianie) uchodzita za jedna z najbardziej skutecz-
nych metod ochrony uzytkownikéw w sieci. Dzi$ jednak wyrafinowani intruzi

znalezZli sposoby, aby réowniez i te zabezpieczenia skutecznie obchodzic.

Globalnym wyzwaniem drugiej dekady dwudziestego pierwszego wie-
ku pozostaje nie samo MFA, a wysoki poziom skomplikowania i réz-
norodnosci srodowisk IT oraz implementacja w nich skutecznych me-

tod wielosktadnikowego uzytkowania.

Z tego powodu w wielu duzych organizacjach wiekszos¢ systemow i aplika-
¢ji albo nie jest zabezpieczona MFA, albo jest chroniona przestarzatymi me-
todami, takimi jak SMS czy kody TOTP, ktére nie bronig nas przed nowo-

czesnymi atakami typu phishing.
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https://zbp.pl/getmedia/1dd981c1-9ebb-47ee-921e-52e472040a66/infodok-2022-01-03-wydanie-49-sklad-220505-gk09

Globalny problem z MFA

TYLKO FIDO2

Wedtug badania firmy HYPR Report: State of
Authentication in the Finance Industry 2022, 32%
pracownikow bankéw z USA (200 oséb ankietowa-
nych), Wielkiej Brytanii (100 osdb), Francji (100 o-
sob) i Niemiec (100 osdb) nadal korzysta z trady-
cyjnych i przestarzatych juz metod MFA, takich jak
SMS-y i hasta jednorazowe. 43% pytanych polega
na menedzerach haset, a 22% polega wytacznie na

nazwach uzytkownikdéw i hastach.

I jesli faktycznie kilka lat temu uwierzytelnianie
wielosktadnikowe byto de facto zaleceniem cy-
berbezpieczenstwa dla firm i bankow, to dzis
jedynym rozwiagzaniem, w petni odpornym na
phishing oraz kradziez loginow i haset, jest ot-
warty i darmowy standard uwierzytelniania
FIDO2.

Pozwala on na wykorzystanie kluczy kryptograficz-
nych, ale rowniez urzadzen, ktére zawsze mamy
przy sobie, takich jak laptopy z wbudowana kame-
ra, Windows Hello lub smartfony z czytnikiem linii
papilarnych, stosowane w celu potwierdzenia toz-

samosci w sieci.
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NIEWYKORZYSTANE
BEZPIECZENSTWO

Zdanie specjalistow od bezpieczenstwa IT potwier-
dzaja réwniez osoby na co dzien pracujace w zba-
danych przez HYPR instytucjach finansowych. Az
99% ankietowanych oséb przyznato, ze metody u-
wierzytelniania stosowane w ich organizacjach wy-

magajg unowoczesnienia.

Taki proces modernizacji jednak nie jest aktualnie
mozliwy. Dlaczego? Poniewaz stoja mu na przesz-
kodzie m.in. problemy z posiadanymi przez firmy
systemami informatycznymi (75%), w tym ztozone
nimi zarzadzanie (33%) i trudnosci zwiazane z inte-

gracja (27%).

Te wyniki badan doktadnie odzwierciedlaja réwniez
polska rzeczywistosé, bo faktycznie najwiekszy
ktopot wcigz sprawia implementacja wielosktadni-

kowego uwierzytelniania.

Wdrozenie MFA jest trudne, uciazliwe i koszto-
whne. Jesli bank posiada w swojej infrastruktu-
rze IT setki aplikacji, a tak jest w wiekszosci du-
zych organizacji, masowa implementacja na
wszystkich programach jest praktycznie niewy-

konalna.




Globalny problem z MFA
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Efekt? Jedna z najlepszych metod uwierzytelniania, czyli stan-
dard FIDO2 - cho¢ zaprojektowany juz w kwietniu 2018 — po
ponad czterech latach wciaz jest jeszcze dodatkiem, a nie uni-

wersalnym sposobem zabezpieczania tozsamosci w Internecie.

REWOLUCJA ZA DARMO

Metoda FIDO2 zrewolucjonizowata podejscie do bezpiecz-
nego uwierzytelniania w sieci. FIDO2 to otwarty standard,
dzieki ktéoremu kazda ustuga w Internecie moze zostac¢ dzis
zabezpieczona w petni odpornym na phishing i kradziez ha-

set uwierzytelnianiem.

Jak obejs¢ wiec problem z implementacja MFA oparta na FIDO2
w skomplikowanych srodowiskach IT? Jedyna droga jest wyko-
rzystanie dobrodziejstwa technologii, ktéra umozliwi aktywacje
ustug zwigzanych z podniesieniem poziomu bezpieczenstwa
W procesie uwierzytelniania uzytkownikéw oraz autoryzacji klu-

czowych transakcji w dowolnej aplikacji web.

Wymyslone przez Secfense rozwigzanie User Access Security
Broker buduje warstwe ochronna, nastepnie polityki bezpieczen-
stwa egzekwuje “w locie”, bez bezposredniej ingerencji w chro-

nione aplikacje.

Technologia UASB zostata tak zaprojektowana, by w warunkach
“zerowej” wiedzy o aplikacjach i $rodowisku informatycznym,
ktére ma chronié, byta zdolna nauczy¢ sie go i zrozumiec procesy

logowania uzytkownikéw aplikacji.




Globalny problem z MFA

Etap uczenia sie, podczas ktérego UASB uruchamia sonde do do-
celowej aplikacji, rejestruje wzorce logowania uzytkownika, ktérego
konto ma by¢ chronione uwierzytelnianiem FIDO2. W kolejnym kroku
wzorce te sg aktywowane i przy kazdym nastepnym logowaniu uzyt-
kownik jest proszony o potwierdzenie swojej tozsamosci. Spoglada
w kamere, skanuje swoja twarz lub przyktada palec, doktadnie tak sa-

mo, jak do tej pory logowat sie do swojej stacji roboczej.

ZERO ZAUFANIA

Na rynku istnieje wiele rozwigzan z zakresu cyberbezpieczenstwa,
ktére chronia przed réznymi wektorami atakdw. Aktualnie jednak za
najwygodniejsze i najskuteczniejsze uznaje sie uwierzytelnianie bez
hasta (passwordless authentication). Niestety, temat nadal jest czesto

ignorowany w praktyce.

Na szczescie — jak méwia wyniki badania HYPR — wiekszos$¢ respon-
dentow wierzy, ze bezhastowe uwierzytelnianie jest najlepsza metoda
ochrony. Az 89% z nich twierdzi, ze zwieksza stanowczo bezpieczen-
stwo i zadowolenie uzytkownikdw. A czy witasnie nie o te wartosci

najbardziej nam wszystkim chodzi?

Pewne jest, ze zadna sie¢ firmowa nie jest bezpiecznym zam-
kiem, do ktérego nie maja dostepu osoby z zewnatrz. Przeciwnie,
rosnaca liczba aplikacji w chmurze, praca z doméw i z niezabez-
pieczonych odpowiednio sieci sprawia, ze kazda osobe, ktéra

pojawia sie w naszej sieci, musimy traktowac jak intruza.
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Takie zatozenie to podstawa modelu Zero Trust, ktéry
odpowiednio obstuguje i wspiera prace zdalng oraz za-
pewnia bezpieczenstwo ludzi, urzadzen, aplikacji nieza-

leznie od miejsca.

Ale aby Zero Trust dziatat naprawde, nie wystarczy
wprowadzenie przypadkowego MFA tylko w najwaz-
niejszych systemach i aplikacjach. Warunkiem konie-
cznym jest zabezpieczenie catej organizacji odpor-
nym na phishing standardem FIDO i wdrozenie go
globalnie, najlepiej w sprawny i zautomatyzowany

sposob.

Tylko wtedy, kiedy na 100% wiemy, kto siedzi po drugiej
stronie monitora, mozemy by¢ pewni, Ze organizacja

chroniona jest w wystarczajacy sposdb.
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CO BIZNES MUSI WIEDZIEC
O PROCESACH
KRYTYCZNYCH?

Renata Davidson
Davidson Consulting

»C0Z to za dziwne pytanie o procesy
krytyczne? Przeciez wiadomo, ze wszystko
jest krytyczne, a najbardziej sprzedaz. Poza
tym, kiedys opracowalismy liste procesow

i nic nam to nie dato” - takie lub podobne
stwierdzenie mozna ustyszec¢ stosunkowo
czesto w odpowiedzi na pytanie o procesy

krytyczne. Jeszcze trudniejsze okazuje sie
pytanie o krytyczne systemy IT, ale to juz
temat na osobny artykut.



https://www.politykabezpieczenstwa.pl/
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Intuicja podpowiada przedsiebiorcom, ze procesy
krytyczne to zwykle te, od ktdérych zaleza przy-
chody firmy i intuicja zwykle przedsiebiorcéow nie
myli, ale tez i nie umozliwia uzyskania petnego
obrazu. W celu prawidtowej identyfikacji proceséow
krytycznych dobrze jest siegnac do sprawdzonych
narzedzi z obszaru zarzadzania ciggtoscig dziata-
nia (z ang. Business Conitnuity Management,
BCM).

Mozemy z powodzeniem zatozyé, ze zadna orga-
nizacja, zwtaszcza przedsiebiorstwo, nie realizuje
proceséw ,.zbednych”, a kazda z aktywnosci moze
okazal sie krytyczna w zaleznosci od aktualnej
sytuacji w otoczeniu wewnetrznym lub zewnetrz-
nym. Dlatego tez obecnie odchodzi sie od tego
pojecia lub stosuje sie je jako okreslenie potoczne,
a W zamian coraz czesciej mowi sie o ,procesach
upriorytetyzowanych” lub - zgodnie z zasadami

jezyka polskiego - o ,procesach, ktérym nadano
priorytety”.*

Z rownie duza doza pewnosci mozemy tez przyjac,
ze kazdy z procesdow moze otrzymad zupetnie roz-
ne priorytety w zaleznosci od tego, kogo o nie za-

pytamy — dlatego przed przystapieniem do ich
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identyfikacji nalezy okresli¢ uniwersalne i jak naj-

bardziej obiektywne, mierzalne kryteria.

Nie chodzi o podwazanie wiedzy i doswiadczenia
witascicieli proceséw — wszak to oni sg eks-
pertami w swoich dziedzinach, chce natomiast
zwroci¢ Panstwa uwage na to, ze aby wyznaczy¢
priorytety dla wielu zupetnie réznych procesow,
nalezy je w jakis sposéb poréwnac i wtedy dobrze

jest stosowac do wszystkich jednakowa miare.

Co moze zatem stanowi¢ taka obiektywna miare,
skoro nie wszystkie procesy przynosza nam przy-
chody, a niektére realizujemy z koniecznosci i sa
one dla nas zrédtem kosztéw, a czasem nawet

organizacyjnym utrapieniem?

Takim wspdlnym mianownikiem bez watpienia
jest poziom negatywnego wptywu, na jaki bytaby
narazona organizacja, gdyby doszto do
niespodziewanej przerwy w realizacji danego

procesu i to w najgorszym mozliwym momencie.

* W punkcie 3.25 polskiej PN-EN ISO 22301:2020, dotyczacej za-
rzadzania ciggtoscia dziatania znajduje sie niezbyt szczesliwie prze-
ttumaczone pojecie ,dziatanie priorytetowe”, ktére zyskuje coraz

wieksza popularnosé.
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Jednym zdaniem: nie kazdy proces generuje przychody, ale kazdy
proces moze przynies¢ straty (finansowe, wizerunkowe, negaty-
wne skutki prawne), jesli przerwiemy go na wystarczajgco dtugi
czas. | to witasnie ten czas trwania przerwy stanowi gtéwny

wskaznik dla wyznaczania priorytetu procesu.

Prawidtowo przeprowadzona analiza wptywu zdarzenia na orga-
nizacje (z ang. Business Impact Analysis, analiza BIA) dostarcza
wszystkich informacji niezbednych do okreslenia maksymalnego
dopuszczalnego czasu trwania przerwy, a tym samym do wyzna-

czenia priorytetow dla poszczegdlnych procesow.

Rzecz jasna, priorytet wyznaczony w ten sposdb oznacza przede
wszystkim priorytet dla odtworzenia procesdw, ale niewatpliwie
jest to wskaznik uniwersalny, umozliwiajacy porownywanie pro-
cesdbw miedzy soba i, co rownie wazne, porownywanie prio-
rytetdw proceséw miedzy kolejnymi iteracjami analizy BIA w ko-

lejnych latach i obserwowanie trenddw.

Za zastosowaniem analizy BIA do wyznaczania priorytetéw dla
procesOw przemawiajg rowniez wzgledy prawne, w przypadkach,
w ktérych zgodnie z wymaganiami ustawowymi** przedsiebiors-

two jako operator ustugi kluczowej i tak jest zobowiazane do za-

** Np. Ustawa z dnia z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa,
Dz.U. 2018 poz. 1560.
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ODSZKODOWANIE
W PRZYPADKU
RANSOMWARE

Zostates ofiarg ataku ransomware - twoje dane
zostaty zaszyfrowane? Hackerzy 2adajg okupu za
ich odszyfrowanie?

Ubezpieczyciel wyptaci nie tylko kwote zgdanego
okupu, ale zwréci réwniez koszty odtworzenia
danych, ktérych nie udato sie odszyfrowac, pokryje
koszty zwigzane z zaangazowaniem specjalistow w
zakresie zarzgdzania kryzysowego, informatyki
Sledczej, public relations oraz wyptaci odszkodo-
wanie za utracone korzysci, ktére bytyby mozliwe
do uzyskania, gdyby nie atak hackerski.

Srednia wysoko$¢ okupu w Polsce w zwigzku

z atakiem ransomware w ostatnim roku to po-
nad 600 tys. zt. Sam okup to jednak nie wszyst-
ko: wydatki zwigzane z przestojami, utrata zy-
sku, zwiekszone koszty prowadzonej dziatal-
noSci, angaZowanie informatykéw Sledczych,
zespotléw reagowania na incydenty a czasami
nawet zespotéw specjalizujgcych sie w ustu-
gach PR powoduja, ze przecietny koszt zwigza-
ny z atakiem ransomware to ponad 7 min zi.
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pewnienia ciggtosci dziatania dla wszystkich lub wybranych produktéw i ustug, lub

gdy nasza firma jest dostawca dla takiego operatora ustugi kluczowej.

Podstawowy zasoéb informacji, ktory warto zebrac dla kazdego procesu to:
1.lista 0s6b i organizacji (interesariuszy zewnetrznych i wewnetrznych), ktére
stawiaja wymagania jakosciowe, ilosciowe, terminowe wobec danego procesu
lub produktéw i ustug, ktdre ten proces dostarcza,
2.lista wymagan, a takze nieformalnych oczekiwan interesariuszy,
3.lista wymagan prawnych wobec kazdego procesu,
4.potencjalne skutki (finansowe i niefinansowe), jakie moze przyniesc niedotrzy-
manie wymagan, o ktérych mowa w pkt. b) i ¢) (przyjmujac pesymistyczne za-
tozenia, aby oszacowad maksymalny potencjalny wptyw),
5.maksymalny dopuszczalny czas trwania przerwy w spetnianiu wymagan (czas,
jaki moze uptynac zanim skutki stang sie nieakceptowalne),
6.minimalny poziom realizacji procesu w sytuacji kryzysowej, w tym wymagania
dotyczace dostepnosci danych,
7.maksymalny czas, po uptywie ktdrego proces musi wrdci¢ do normalnego
poziomu,
8.zasoby niezbedne do realizacji danego procesu na normalnym poziomie,
9.zasoby niezbedne do realizacji procesu na minimalnym poziomie, o ktérym
mowa w pkt. f),
10.zagrozenia, ktére moga spowodowad niedotrzymanie wymagan, o ktorych
mowa w pkt. b) i c),
11.$rodki kontroli, zabezpieczenia, ktére moga ograniczyé szanse wystapienia,
zakres lub poziom negatywnego wptywu wystapienia zagrozen, o ktérych mo-

wa w pkt. j).
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PO CO ORGANIZACIJI TAKI ZESTAW
INFORMACIJI?

Otéz, tylko na ich podstawie mozna w obiektywny sposdb
wyznaczy¢ priorytety dla proceséw (szczegdlnie na podstawie pkt.
d)), oszacowad ekspozycje na ryzyko wystapienia negatywnych
skutkdw i przygotowad adekwatne plany postepowania z tym ry-

zykiem.

Potencjalna maksymalna strata oszacowana podczas analizy BIA
stanowi obiektywny punkt odniesienia podczas podejmowania de-
cyzji o dodatkowych zabezpieczeniach, w tym o kosztownych in-

westycjach w infrastrukture techniczna.

| tu dochodzimy do odpowiedzi na pytanie, co o procesach
krytycznych musi wiedzieé IT, a takze wszystkie inne obszary

techniczne, wspierajace realizacje procesow biznesowych?

Zakres informacji, ktory powinno otrzymac IT i inne obszary tech-
niczne w zasadzie zawiera sie w punktach od e) do i) powyzej, na-
tomiast w przypadku atrybutu dostepnosci nalezy pamietac¢ o do-
datkowym wskazniku, jakim jest punkt odtworzenia danych (z ang.
Recovery Point Objective, RPO), innymi stowy: czy zgadzamy sie
na utrate danych (RPO > 0) i z jakiego okresu, liczac wstecz od
chwili wystapienia incydentu. Na przyktad RPO = 2h oznacza, ze
zgadzamy sie na utrate danych z ostatnich dwdéch godzin sprzed
zdarzenia, a RPO = 24h oznacza w uproszczeniu, ze wystarczajacy

bedzie dostep do danych z poprzedniego dnia.
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Po otrzymaniu od wtascicieli proceséw informacji
o minimalnym zakresie niezbednych zasobow
technicznych (punkt i), komorki organizacyjne
odpowiedzialne za ich utrzymanie powinny wyko-
nac¢ analize zasobdw, ktére sg im potrzebne do
spetnienia wymagan biznesowych w punktach e) -
g) i przeanalizowad zagrozenia, ktére mogtyby
spowodowac ich niedostepnos¢ lub nieprawidto-
we funkcjonowanie (w zaleznosci od obszaru,

w ktérym dokonujemy analizy wptywu).

Dopiero na tej podstawie obszar IT moze ocenié
poziom gotowosci do spetnienia wymagan bizne-
sowych, rekomendacje dodatkowych zabezpie-
czen lub rozwigzan zapasowych, strona bizneso-
wa i ustugodawcy wewnetrzni i zewnetrzni moga
uzgodni¢ SLA w oparciu o obiektywne kryteria
wynikajace z analizy BIA, a witasciciele proceséw
biznesowych moga podja¢ swiadoma decyzje
(well-informed decision) dotyczaca ewentualnych
zmian w sposobie realizacji proceséw (dziatania
mitygujace), inwestycji w dodatkowe zabezpie-

czenia lub akceptacji ryzyka.

Analiza wptywu znajduje zastosowanie nie tylko
w przypadku zarzadzania ciggtoscia dziatania. Jest
to pierwszy krok w procesie oceny i szacowania

ryzyka kazdego rodzaju.
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Na przyktad, w zarzadzaniu bezpieczenstwem in-
formacji szacujemy potencjalny wptyw naruszenia
poszczegdlnych atrybutdw, a nastepnie oceniamy
szanse wystapienia tych naruszen. W tym samym
obszarze analizujemy potencjalny wptyw narusze-
nia ochrony szczegdlnego typu informadji, jakim sa
dane osobowe, na osoby, ktérych dane dotycza
(analiza PIA).

Tam, gdzie mozemy zastosowad analize wptywu
(@ po drobnych korektach mozemy zastosowac ja
w zasadzie wszedzie), mozemy wykorzystad jej
wyniki do zwiekszenia poziomu bezpieczenstwa
organizacji (fizycznego, cyberbezpieczenstwa,
prawnego, finansowego), ograniczy¢ ryzyko wy-
stgpienia nieakceptowalnych strat, a ponadto
zwiekszy¢ transparentnos¢ procesu decyzyjnego
dotyczacego inwestycji w zabezpieczenia i w no-

we rozwigzania.

Dzieki wynikom analizy BIA, na etapie projek-
towania nowych rozwigzan informatycznych,
technicznych i organizacyjnych mozna uwz-
glednié priorytety wynikajace z proceséw, kto6-
re beda z nich korzystaé i umiesci¢ w projekcie
srodki kontroli — zgodnie z podejsciem opartym
na ryzyku (risk based approach), podejsciem

nsecure by design” czy ,,privacy by design”.
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Wiarygodna informacja dotyczaca priorytetow
procesdw biznesowych moze by¢ wykorzystywa-
na do podejmowania strategicznych decyzji w or-
ganizacji. To z tego powodu przeczucie lub opinia
ekspercka nie powinny stanowi¢ jedynego kry-
terium oceny krytycznosci procesu.

Wiele organizacji bolesnie przekonato sie o praw-
dziwosci powiedzenia: ,,Nie mozesz zmieni¢ cze-
gos, czego nie widzisz”. Do analizy wptywu
niezbedne jest posiadanie choéby najprostszej, ale
prawidtowo zdefiniowanej i wdrozonej architek-
tury proceséw. Dzieki niej mozemy widzie¢ orga-
nizacje na przestrzat — wszystkie powiazania, za-
leznosci, wykorzystywane zasoby, szanse i zagro-
Zenia. Taka architektura, stanowi kanwe, na ktorej
mozna planowad, modelowac i skutecznie wdra-
za¢ wszelkie zmiany oraz $wiadomie zarzadzad
ryzykiem, zrecznie unikajac nieakceptowalnych
skutkdw i umiejetnie wykorzystujac nadarzajace

sie szanse.

Mam nadzieje, ze artykut stanie sie zrodtem inspi-
racji do doskonalenia systemdéw zarzadzania w or-
ganizacjach i ze pokusicie sie Panstwo o wdroze-
nie analizy wptywu jako podstawowego narzedzia
do wyznaczania priorytetdw, oceny ryzyka i podej-

mowania decyzji.
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BEZPIECZENSTWO W SIECI.
OBALAMY MITY

Kris Durski
Vault Security

Kazdy, kto posiada lub zarzadza
cennymi aktywami, cyfrowymi lub
materialnymi i chce umozliwi¢ dostep
do nich innym, nawet, jesli jest to
niewielka grupa ludzi, zadaje sobie

pytanie: w jaki sposob moge za-

pewnic, ze te aktywa nie trafiag w zte
rece? To wtedy musimy zdac sobie
sprawe, ze urzadzenia lub opro-
gramowanie nie popetniaja
przestepstw, ale ludzie to robia.



https://www.politykabezpieczenstwa.pl/
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LUDZIE O ZLtYCH INTENCJACH

Ludzie moga by¢ najbardziej narazeni w catej ope-
racji lub najbardziej grozni, w zaleznosci od tego, po
ktdrej stronie sie znajdujg. W praktyce jednak musi-
my zatozyd, ze oprogramowanie, jak i sprzet moga
by¢ ztosliwe, nawet, jesli zostaty pozyskane z legal-
nego zrodta. Za tym zawsze stoja ludzie o ztych in-
tencjach, ktdrzy potrafig znalez¢ droge do wytyczo-

nego celu.

Przyjrzyjmy sie wszystkim tym miejscom, w ktérych
ludzie najmniej spodziewaja sie problemoéw z za-
bezpieczeniem swoich aktywdw i mam na mysli nie
tylko zwyktych smiertelnikdw, ale takze ekspertow.
Istnieje tendencja, aby bardziej ufad sprzetowi niz
oprogramowaniu i jest ku temu uzasadniony po-
wod. Podczas gdy oprogramowanie moze tworzyc¢
praktycznie kazdy, kto nabyt pewne umigjetnosci, to
rozwdj i produkcja sprzetu wymaga zwykle bardzo

kosztownej infrastruktury.

Ponadto oprogramowanie moze zosta¢ popra-
wione po jego wydaniu, podczas gdy kazdy pro-
blem sprzetowy wymaga powtérzenia catego
procesu rozwoju i zaangazowania w jego pro-

dukcje.
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Z tego powodu funkcjonowanie sprzetu jest row-
niez kontrolowane przez wbudowane oprogramo-
wanie, ktére mozna rowniez w razie potrzeby po-
prawi¢ bez tego kosztownego procesu projektowa-
nia i produkgcji. Pewnie juz widzicie, dokad zmie-

rzam.

Zaufane urzadzenie moze zosta¢ zhakowane tak
samo jak oprogramowanie. To tam wychodzi na
jaw jailbreak*, cracking** lub rootowanie**¥*,
Chociaz wielu producentéw uwaza to za ztamanie
umowy licencyjnej uzytkownika korncowego, czasa-
mi moze to by¢ zrobione z powodow pirackich, co
jest znacznie wiekszym przestepstwem niz nie-
przestrzeganie umowy licencyjnej. Tak wiec, z pun-
ktu widzenia bezpieczenstwa, umowa licencyjna u-
zytkownika koncowego nigdy nie powinna byc¢ tra-
ktowana jako Srodek odstraszajgcy zainteresowa-

nych zhakowaniem urzadzenia.

*Usuwa niektdre srodki bezpieczeristwa firmy Apple, dzieki czemu
Twoje urzadzenie staje sie podatne na ztosliwe oprogramowanie i na-
ruszenia bezpieczeristwa danych.

**Technika wykorzystywana do wtamywania sie do oprogramowania
komputerowego lub catego systemu bezpieczeristwa komputerowego,
ktéra ma na celu szkodzi¢ istniejacemu uktadowi.

***Usuwa niektdre srodki bezpieczenstwa systemu Android oraz in-

nych opartych na Linux.
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CHIP ZABEZPIECZAJACY

Innym problemem jest przekonanie, ze TPM (Trusted Platform Module)
czasami nazywany chipem zabezpieczajacym, nigdy nie wypuszcza kluczy
prywatnych poza swoje granice, wiec klucze te sa dobrze chronione przez

sprzet elektroniczny w jego wnetrzu.

Jednak zawsze musi istnie¢ mozliwosé tworzenia kopii zapasowych na wy-
padek awarii urzadzenia i koniecznosci przywrdcenia kluczy na innym urza-
dzeniu. Wtasnie tam sa stabe punkty. Ponadto TPM to nie to samo, co HSM
(Hardware Security Module), ktéry dziata w znacznie bezpieczniejszym Sro-

dowisku, ale ma réwniez stabe punkty z kopiami zapasowymi.

Aby miec jasnos¢, co do modutdw bezpieczenstwa, musimy podkresli¢ fakt,
ze klucze szyfrowania nigdy nie sa celem hakeréw. W kluczach nie ma nic
wartosciowego. Celem sa zasoby, ktére sa chronione tymi kluczami, wiec
jesli istnieje mozliwos¢ korzystania z kluczy bez ich posiadania, ochrona nie

istnieje pomimo sprzetowej enkapsulagji.

Powszechnym btedem jest niedocenianie ,czynnika przyjaznego dla czto-
wieka” we wszystkich cyberwtamaniach i przywiazywanie nadmiernej wagi
do problemdw ze sprzetem lub oprogramowaniem. Widac to w przypadku
sojuszu FIDO (Fast Identity Online), w ktérym certyfikacja urzadzenia i jego
atestacja sa w najwyzszym stopniu ukierunkowane na zapewnienie dobre-
go bezpieczenstwa. Czy sprawca moze kupic¢ certyfikowane urzadzenie i u-
zy¢ go do popetnienia przestepstwa? Na pewno nic tego nie zabrania. Tak

jak przestepcy moga legalnie kupowac bron, moga rowniez kupowad certy-

SECURITYMAGAZINE.PL




Obalamy mi

ieczenstwo w sieci.

Bezp

fikowane urzadzenia elektroniczne, aby uzywad ich ,le-

galnie” do popetniania przestepstw.

KLUCZ DO BEZPIECZENSTWA

Jak wspomniatem wczesniej, jesli jest przestepstwo, to
zawsze stoi za tym cztowiek, wiec wiaczenie czynnika
ludzkiego jest kluczem do dobrego bezpieczenstwa.
Wszyscy wiemy, ze uzywanie hasta do uwierzytelnienia
osoby powinno by¢ reliktem przesztosci. Jednak przejscie
w kierunku biometrycznego odblokowania urzadzenia
jako kluczowy czynnik bezpieczenstwa jest duzym bte-
dem w uwzglednieniu czynnika ludzkiego. Troska o pry-
watnos¢ nie powinna by¢ wymdwka do ignorowania o-
soby, ktdra faktycznie korzysta z urzadzenia, zwtaszcza,
jesli dane osobowe zostaty juz zebrane w celu otwarcia

konta umozliwiajacego korzystanie z ustugi.

Prawdziwe bezpieczenstwo uprawnionych uzytkowni-
kow jest tak naprawde ignorowane, a obecne dziatania
daja wiecej korzysci hakerom. FIDO rejestruja urzadze-
nie, a zarejestrowany login i hasto wtasciciela konta zas-
tepuja danymi biometrycznymi, ktére sg przechowywane
na urzadzeniu oraz hastem, ktérego nazwa zostata zmie-
niona na kod/pin, ktéry takze jest przechowywany na
urzadzeniu do wykorzystania w przypadku, gdy autory-

zacja za pomoca danych biometrycznych nie powiedzie
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sie. Czy spraw-
ca moze pod-
szy¢ sie pod le-
galnego uzytko-
wnika? Odpo-
wiedz brzmi -
tak. Dodatkowo
uwierzytelnianie
nie jest bezha-
stowe, jak jest
szeroko rekla-

mowane, ale lo-
gowanie jednokrotne

(Single-Sign-0n) z do-
wolna dostepna tech-
nika.

SIECI WEWNETRZNE

Inng palaca ostatnio kwestia jest potrzeba
poprawy bezpieczenstwa sieci wewne-
trznych poprzez zastapienie organizacy-
jnego  bezpieczenstwa obwodowego
zwiekszong granularnoscia sieci podzie-
lonej na mniejsze niezalezne podsieci na-
zywane ZTA (Zero Trust Architecture) lub
ZTN (Zero Trust Network). Zmniejsza to
ewentualne korzysci hakera w przypadku

naruszenia, poniewaz tylko jedna komor-

ka lub podsie¢ moze zosta¢ spenetrowana za
pomoca pojedynczego ataku. Jesli docelowy za-
sOb jest roztozony na wiele komdrek, sprawca
musi by¢ przygotowany na wiele dziatan ha-
kujacych, co znacznie zwieksza koszty i czas -
szczesliwie dla wtasciciela sieci, nieoptacalne dla

hakera.

Duza szczegotowosc sieci to nie tylko bdl gtowy
dla hakeréw, ale takze dla jej uzytkownikow.
Nagle musza przetaczy¢ sie z jednego konta na
wiele. Wielokrotne uzycie tego samego hasta
zniweczy caty cel owej architektury, a tym sa-
mym zmarnuje inwestycje bez poprawy bezpie-
czenstwa. Z drugiej strony proszenie uzyt-
kownikéw o zapamietanie duzej liczby haset jest

nie tylko nierozsadne, ale takze niewykonalne.

SSO

Jednak kolejne rozwigzanie, ktdre staje sie obec-
nie modne i powszechnie uzywane, jest tak
samo bezuzyteczne, jak powtarzajace sie hasta.
Zarzadzanie dostepem, umozliwia uzytkow-
nikom dostep do wielu podsieci za pomoca jed-
nego logowania (Single-Sign-On inaczej SSO).
Brzmi to jak genialne rozwiazanie, ale jest

sprzeczne z celem pierwotnych zatozen polega-
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jacych na wprowadzeniu bardziej granularnej sieci. Dzieki temu roz-
wigzaniu hakerzy, zamiast od razu przejs¢ do tamania dostepu do
docelowej sieci, muszga jedynie wtamac sie do dostawcy zarzadzania
dostepem i wirtualnie osiggnac to, co mogli przed wprowadzeniem

sieci o wysokiej granulacji (ZTA).

Jedyne, co musi zrobi¢ w tym przypadku haker, to wybraé uzyt-
kownika lub uzytkownikow, ktorzy maja dostep do docelowych
podsieci, a co nie jest trudnym zadaniem przy dzisiejszej globa-
lizacji informacji. Uwazaj wiec na oferty zarzadzania dostepem
i upewnij sie, ze tego wtasnie szukasz i ze jestes gotow podjaé

to ryzyko.

Przedstawione do tej pory problemy wynikaja z braku koncentracji
tworcoéw zabezpieczen na uzytkownikach przy rozwigzywaniu pro-
blemdéw zwiazanych z bezpieczenstwem. Zatozenie, ze mozna wysz-
koli¢ ludzi do tego, co nalezy zrobié, jest nie tylko niewystarczajace,
ale i razaco naiwne. Dobre bezpieczenstwo wymaga dobrego sys-
temu, a dobry system musi sktadaé sie z dobrych komponentéw,
ktére obejmuja rowniez uzytkownikow. Wiemy juz, ze hasta nie sa
rozwigzaniem, ale zastgpienie ich urzadzeniem, z ktérym moze sobie

poradzic¢ kazdy, tez nie jest wtasciwym podejsciem.

Mamy trzy podstawowe czynniki uwierzytelniania:
1. Co wiesz - np. hasto
2. Co masz - np. urzadzenie

3. Czym jestes — np. pomiary biometryczne.
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CO WIESZ

Najtrudniej ukrasé to, co jest przechowywane
w ludzkim mdzgu. Niefortunne jest to, ze hasta
byty naduzywane przez dziesieciolecia i ludzie
nie nauczyli sie, ze nie wolno ich nikomu udos-
tepniad. Ponadto nadmiernie ignorowano ogra-
niczenia ludzkiego mézgu, wymagajac zbyt wielu
haset i czesto zadajac zbyt czestej ich zmiany.
Zamiast budowacd system, ktory jest dla ludzi
z ich mocnymi stronami i ograniczeniami, zaczeli
prosi¢ jego uzytkownikéw o zrobienie tego, co
jest dla nich uciazliwe. Tego rodzaju praktyka jest
po prostu nieskuteczna. Wprowadzenie mene-
dzeréw haset tylko pogtebito problem i teraz
przy pojedynczym logowaniu, zwanym podejs-
ciem bezhastowym (SSO), system zdecydowat
sie odrzuci¢ pierwszy czynnik, m.in. co pamie-
tasz, na korzysc¢ trzeciego czynnika, czyli pomia-

réw biometrycznych.

Pomiary biometryczne sa niebezpieczne dla ich
wiasciciela, poniewaz mozna je stosunkowo tat-
wo ukrasé, ponadto nie sa zbyt wiarygodne
i zmieniaja sie z biegiem czasu, a nawet celowo,
jak nowy makijaz, okulary, broda itp. Osoba, ktd-
rej skradziono dane biometryczne (odcisk, prob-

ka gtosu itp.) jest zagrozona przez cate zycie, po-
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niewaz nikt nie moze tak po prostu zastgpic
skradzionej biometrii inng, tak jak jest to moz-
liwe w przypadku skradzionego, tradycyjnego
hasta. Wiec znowu uwazaj na populizmy, ktére
tak naprawde nie rozwiazuja problemu, sa tyl-

ko kolejna moda.

CO MASZ

Drugim czynnikiem jest to, co masz, tzn. do-
wolna namacalna rzecza, taka jak smartfon, to-
ken, sygnet z pieczecia itp., ktdra jest w po-
siadaniu danej osoby i ktérg dana osoba moze
uzy¢ do identyfikacji. Problem z tym czyn-
nikiem, lub innymi stowy, z rzecza polega na
tym, ze moze zosta¢ zgubiona, zawieruszona,
skradziona, sprzedana, zapomniana lub usz-
kodzona i by¢ niedostepna w razie potrzeby.
Moze by¢ rowniez niewtasciwie wykorzystana
przez innych do podszywania sie pod pra-
wowitego wiasciciela. Ten czynnik nigdy nie
powinien by¢ uzywany jako gtdwny i jedyny
etap uwierzytelniania, poniewaz nigdy nie jest
gwarantowane state posiadanie konkretnego
egzemplarza sprzetu i dlatego nigdy nie powi-
nien on potwierdzac tozsamosci uzytkownika.

Ogdlnie rzecz biorac, im wiecej czynnikdéw u-

wierzytelniania zostanie uzytych, tym mniejsze
szanse na sukces hakera. Chociaz jest to ogol-
na obserwacja, niezaleznie od tego konkretne

osoby moga by¢ catkowicie zagrozone.

Jednym z elementdw, ktéry czesto jest po-
mijany i moze znaczaco zwigkszy¢ bezpie-
czenstwo, jest podzielona wiedza (split
knowledge), ktora cho¢ ma kilka definicji,
dotyczy gtéwnie niekompletnych informacji
w jednym miejscu w celu odtworzenia lub

odszyfrowania danych.

CZYM JESTES

Cata przedstawiona tutaj argumentacja kon-
centrowata sie na prawidtowej weryfikacji toz-
samosci uzytkownikdw, poniewaz wiekszosc
naruszen wynika z wpuszczenia intruza, w o-
parciu o nieudana weryfikacje tego, kim jest
dana osoba. Nie méwie o weryfikacji wszyst-
kich danych osobowych, ale o niezawodnych
sposobach, aby upewnic¢ sie, ze kazdego po-
nownego wejscia dokonuje ta sama osoba,
ktéra zostata w petni zweryfikowana podczas

zaktadania konta.
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Wielu ma duze nadzieje, ze wykorzystujac
sztuczng inteligencje (Al) bedziemy w sta-
nie odpowiednio wczesnie wykryé wtarg-
niecie do ruchu sieciowego i zmniejszy¢ lub
nawet wyeliminowaé szkody w przypadku

niepowodzenia weryfikacji tozsamosci.

Mozemy o tym dyskutowad, ale trzeba zdacd
sobie sprawe, ze sztuczna inteligencja jest na
wczesnym etapie i ze ,inteligencja” to nic in-
nego, jak mapowanie znanych danych na nie-
znane funkcje, aby znalez¢ ksztatt tych funkgji
w formie numerycznej. By¢ moze uda sie zna-
lez¢ cos nieznanego, ale ogdlnie rzecz biorac,
gdy osoba poufna jest zaangazowana w hako-
wanie, ruch prawdopodobnie nie rézni sie od
ruchu tworzonego przez legalnego uzytkow-
nika, wiec wykrycie nie bedzie mozliwe. Po-
nadto fatszywe wykrycia moga stac sie duzym

utrapieniem dla legalnych uzytkownikdw.

Moim zdaniem, jest to nadal na etapie badan,
bardziej praktyczne jest skupienie sie na zapo-
bieganiu niz wykrywaniu, mimo ze zapobie-

ganie jest znacznie trudniejsze niz wykrywanie.
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OCHRONA DOSTEPU DO AKTYWOW

Ostatnia rzeczg, o ktdrej chciatbym wspomnied, ale nie najmniej wazna, jest ochro-
na dostepu do aktywow materialnych, takich jak samochody, domy, biura, transport
i wiele innych. Wszystko wokét dostaje swoje komponenty elektroniczne i staje sie
elektryczne, wiec jest bardzo prawdopodobne, ze kontrola dostepu wkrétce wyklu-

czy istnienie fizycznych kluczy.

Co to bedzie? Karty zblizeniowe, breloki bezprzewodowe lub jeszcze cos in-
nego? Coz, to nie jest dobry pomyst, poniewaz im wiecej gadzetow kazdy
musi nosi¢, tym wieksze prawdopodobienstwo, ze system zawiedzie. Gdy
wszystko sie taczy, dobre rozwigzanie powinno opiera¢ sie na kryptografi-

cznej weryfikacji tozsamosci osob.

Chce tutaj jeszcze podkresli¢ bardziej niz poprzednio, ze czynnik ludzki musi byé
uwzgledniony, poniewaz méwimy o wpuszczaniu osoby fizycznie, a nie tylko cyf-
rowo, wiec szanse na kradziez urzadzen sa jeszcze wieksze, a co za tym idzie,

podstawowy czynnik uwierzytelnienia musi skupic sie na osobie.

Podsumowujac, krajobraz bezpieczenstwa jest bardzo zdradliwy, poniewaz chro-
nione systemy nie tylko staja sie coraz bardziej ztozone, ale takze wszechobecne.
Teraz nadszedt czas, aby przejs¢ na niezawodne metody identyfikacji uzytkowni-
kow, oparte na kryptografii i znane nam jako trudne, jesli nie niemozliwe do ztama-
nia. Zegar tyka, a oszusci staja sie coraz bardziej przebiegli i lepiej wyposazeni,
wiec jedynym sposobem na ograniczenie zagrozen jest wyeliminowanie metod,

o ktérych wiemy, ze nie dziataja.

Rozwigzania czesciowe nigdy nie beda adekwatne i satysfakcjonujace, zwtaszcza,

jesli istnieja lepsze.
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NAJCZESCIE) WYKRYWANE
CYBERZAGROZENIA W ORGA-
NIZACJACH StUZBY ZDROWIA

Christian Putz
Vectra Al

Dla sektora opieki zdrowotnej, ktory nie moze poz-

woli¢ sobie na przerwy w dziataniu, cyberataki sa

bardzo grozne. Vectra Al przeanalizowata najczes-
tsze zgtoszenia naruszen wsrod klientow z branzy
zdrowotnej i opracowata raport Spotlight Report-
Vision and Visibility: Top 10 Threat Detections
Across Microsoft Azure AD and Office 365.
Przyjrzyjmy sie wnioskom ptynacym z tej analizy.



https://www.politykabezpieczenstwa.pl/
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Cyberprzestepcy w swoich dziataniach czesto
wykorzystuja oprogramowanie ransomware.
Ataki tego typu wiaza sie z dotkliwymi skut-
kami finansowymi, wynikajacymi z wysokich
zadan przestepcdw w zamian za klucze szyf-
rujace. Z tego powodu branza ta stanowi czes-

ty cel cyberprzestepcow.

Ataki typu ransomware, ktore sa przepro-
wadzane w instytucjach opieki zdrowotnej,
moga oznaczaé kradziez dokumentacji me-
dycznej oraz danych, ale moga by¢ réwniez
fizycznie uciazliwe, powodujac opéznienia

w leczeniu pacjentéw.

Z tej perspektywy kwestie problemdéw techni-
cznych staja sie mato istotne w poréwnaniu do
problemow, ktére moge wptynaé na stan zdro-
wia lub zagrozi¢ zyciu ludzi. Biorac pod uwage
fakt, ze napastnicy caty czas zdobywaja nowe
umiejetnosci i rozszerzaja swoj zasieg ataku np.
na chmure - w jaki sposdb zespoty ds. bez-
pieczenstwa w opiece zdrowotnej powinny sie
przygotowac by poznajac zachowanie i taktyke

napastnikow, skutecznie ich powstrzymac?

Chociaz transformacja cyfrowa poszerzyta ob-
szar atakow, nie oznacza to, ze nie mozna po-

wstrzymadé atakdw ransomware i innych form
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cyberprzestepczosci, takich jak przejmowanie
kont. Przede wszystkim, trzeba zrozumied, ze a-
taki ransomware mozna powstrzymac, ale nieko-
niecznie mozna im zapobiec — mozemy miec
szanse na unikniecie kryzysu. Mozliwos¢ wykry-
cia zachowan atakujgcych juz w systemach opie-
ki zdrowotnej jest mozliwa dzieki odpowied-

niemu monitorowaniu srodowiska i widocznosci.

NAJCZESCIE) WYKRYWANE ZA-
GROZENIA CYBERNETYCZNE

W StUZBIE ZDROWIA

Ostatni raport Spotlight Report-Vision and Visi-
bility: Top 10 Threat Detections Across Microsoft
Azure AD and Office 365 szczegdtowo analizuje
ten scenariusz we wszystkich branzach, jednak
ponizsze spostrzezenia koncentruja sie na sek-
torze opieki zdrowotnej. Zawieraja najwazniejsze
zagrozenia zaobserwowane w bazie klientow
Vectra Al z sektora zdrowotnego i pokazuja, ze
organizacje opieki zdrowotnej sa celem atakow
w ramach Microsoft Azure AD i Office 365.
Ponizsze informacje dotyczace najczestszych
wykry¢é moga by¢ wykorzystane, by pomdc
w zwiekszeniu poziomu bezpieczenstwa pod
warunkiem zapewnienia odpowiednich definigji

i widocznosci.
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Potrzebna jest wizja tego, jak powinno wy-
gladac autoryzowane uzytkowanie systemoéw o-
raz widocznos¢ pozwalajaca monitorowac i mie-

rzy¢ odchylenia od tych definigji.

Chmura ciagle zmienia wszystko, co wiemy o
bezpieczenstwie. Tylko odpowiednie wyko-
rzystanie danych przy wsparcie sztucznej in-
teligencji moga poméc w zapewnieniu przej-

rzystosci w chmurze.

Oczywiscie nalezy pamietad, ze wykrycie i rea-
gowanie na zagrozenia s3 najtatwiejsze, gdy
przeciwnicy podejmuja dziatania, ktére s3 w o-
czywisty sposob ztosliwe. To sprawia, ze nie-
zwykle wazne jest, aby wspdtczesni specjalisci
ds. bezpieczenstwa sieci znali punkty wspdlne
w operacjach, ktére przeciwnik musiatby podjaé,
aby osiagnac¢ swoje cele, a zachowaniami ru-
tynowo podejmowanymi przez autoryzowanych
uzytkownikow w catym przedsiebiorstwie. Wie-
le wykry¢ omdéwionych w raporcie reprezentuje
nietypowe zachowanie i nie wszystkie z nich sa

spowodowane ztosliwa aktywnoscia.

Zobaczmy, jakie detekcje sa czesto wyzwalane

w tym Srodowisku.

SECURITYMAGAZINE.PL

POWER AUTOMATE MOZE
UDOSTEPNIAC DUZY ZAKRES
DOSTEPU ATAKUJACYM

Sektor opieki zdrowotnej zazwyczaj doswiadcza
atakow na poziomie 0365 Suspicious Power
Automate Flow Creation, O365 Risky Exchange
Operation i 0365 Redundant Access Creation.

Najczestszym wykryciem w sektorze opieki
zdrowotnej byto 0365 Suspicious Power
Automate Flow Creation, co moze wskazywacd,
ze atakujacy konfiguruje mechanizm statego
dostepu. Ten problem odnotowat réwniez sektor
edukacji (wykrycie w pierwszej trojce), jednak na
ogodlnej liscie 10 najczestszych wykryé we
wszystkich branzach, jest dopiero na siodmym
miejscu. Power Automate pomaga
zautomatyzowa¢ zmudne zadania, takie jak
zapisywanie zatacznikow do wiadomosci e-mail
w ustudze OneDrive, rejestrowanie odpowiedzi
na formularze w programie SharePoint i ma
wiele innych wygodnych zastosowan. Nalezy
zwrdci¢ uwage, ze jest domysinie wtaczony w
ustudze Office 365 i standardowo wyposazony

w setki tacznikow.



https://bitdefender.pl/rozwiazania/
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Nawet z podstawowym, nieuprzywilejowanym dostepem do
Office 365, Power Automate jest poteznym narzedziem, ktére

jest atrakcyjne dla atakujacych.

W marcu 2020 roku zespdt reagowania Microsoftu odkryt zespdt
hakeréw wykorzystujacych Power Automate do eksfiltracji danych
w miedzynarodowej organizacji, w ktdrej napastnicy pozostali
niewykryci przez 213 dni. Wynika z tego, ze wszystkie miedzy-
narodowe organizacje powinny zracjonalizowac dostep do Power
Automate Flow tylko dla uzytkownikdéw, ktdérzy tego dostepu
wymagaja i $cisle monitorowac¢ manipulacje kontami, ktére moga

prowadzi¢ do zwiekszenia uprawnien i kradziezy informaciji.

Oprocz wykrycia 0365 Suspicious Power Automate Flow Creation,
klienci z sektora opieki zdrowotnej doswiadczyli réwniez wykrycia
0365 Risky Exchange Operation i 0365 Redundant Access
Creation, ktére znalazty sie w pierwszej trojce. Wykrycie 0365
Risky Exchange Operation moze wskazywad, ze zapewniony jest
dostep do wrazliwych informacji, ktére bytyby dostepne w poczcie
elektronicznej, co moze wskazywad, ze atakujacy manipuluje
serwerami Exchange w celu uzyskania dostepu do danych,
umozliwiajacych dalsza penetracje systemdw. Natomiast 0365
Redundant Access Creation oznacza, ze uprawnienia administra-
cyjne zostaty przypisane do nowego podmiotu, co moze z kolei
moze wskazywad, ze atakujacy zapewnia sobie namiarowe dostepy

by poradzi¢ sobie z reakcjg zespotu bezpieczenstwa.
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Ogdlnie rzecz biorac, klienci z sektora opieki
zdrowotnej wykazywali nizsza wzgledna czesto-
tliwosé wykrywania w poréwnaniu z wiekszoscia
innych branz. Jednak automatyzacja przeptywow
pracy za pomoca Power Automate i nadawanie
praw administracyjnych aplikacji, uzytkownikowi
lub zleceniodawcy ustugi to ustugi, ktére napast-
nicy czesto wykorzystywali do uzyskania dos-
tepu do poczty elektronicznej i poufnych infor-
macji. Sg obecne w Office 365, z ktérego ko-
rzystaja wszyscy klienci, co sprawia, ze petna wi-
docznos¢ aktywnosci kont jest kluczowa czescia

zarzadzania bezpieczenstwem.

ZNAJOMOSC ZACHOWAN
"TWOJEGO" KONTA

Niezaleznie od branzy, atakujacy chetnie
wybierajg chmure jako cel atakow. Office 365 to
niezwykle uzyteczne i potezne narzedzie -
dlatego za dostep do niego ptaci ponad 250
miliondw  osdéb. Tak duza  aktywnos$é
uzytkownikow jest postrzegana przez
atakujacych jako ogromna szansa, nic dziwnego,
ze wykazuja motywacje do obrania za cel kazdej
organizacji, w ktdérej istnieje mozliwosé

wytudzenia pieniedzy lub kradziezy aktywow.

SECURITYMAGAZINE.PL
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Microsoft Office 365 i Azure AD to tylko czesé du-
zej powierzchni ataku, ktdrg organizacje muszg za-
rzadzad, ale jak wykazano na przyktadzie Power
Automate, ktdre jest niezwykle wygodne dla auto-
matyzadji i przyspieszania proceséw, otwiera wiele
mozliwosci hakerom. Dlatego niezwykle wazne
jest, aby zrozumied ryzyko i doktadnie wiedzieé, jak

uzywane sg takie narzedzia.

Rdznica miedzy zachowaniem napastnikow i pra-
widtowych uprzywilejowanych kont moze by¢ bar-
dzo rozmyta bez mozliwosci zbierania wtasciwych
danych, ktdre sg odpowiednio dopasowane do de-
finicji zachowan i widocznosci. Wazne jest, aby
dojs¢ do punktu, w ktérym wiadomo, jak wyglada
autoryzowane uzycie, aby zrozumieé zachowania,
ktére podejmuja przeciwnicy. Odpowiednio wypo-
sazona S| moze pomdc zamknad luki bezpie-
czenstwa w Office 365 i Azure AD, udostepniajac
dane i sygnalizujac, gdy dzieje sie co$ niestandar-

dowego.
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PRZESTEPCZOSC GOSPO-
DARCZA JAKO ZAGROZENIE
STABILNOSCI FIRMY

insp. dr Mariusz Ciarka
Komenda Gtdwna Policji

Przestepstwa gospodarcze naruszajj interesy

wszystkich uczestnikow obrotu gospodarczego
(przedsiebiorcow i konsumentow), a takze godza

w instytucje finansow publicznych. Przestepstwa

gospodarcze sa to czyny, ktérych dokonuja
uczestnicy obrotu gospodarczego. Przestepstwa
te podlegaja karze, ze wzgledu na fakt, ze
zagrazajg dobrom w sferze zycia gospodarczego.


https://www.politykabezpieczenstwa.pl/
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CZYM JEST PRZESTEPSTWO
GOSPODARCZE?

W polskim porzadku prawnym nie funkcjonuje legalna definicja
przestepstwa gospodarczego. Literatura prawnicza i ekonomiczna
okresla przestepstwo gospodarcze jako czyn zabroniony, godzacy
lub zagrazajacy ponadindywidualnym dobrom w sferze zycia gospo-
darczego, polegajacy na naruszeniu zaufania zwigzanego z pozycja
sprawcy lub instytucja zycia gospodarczego, grozacy utrata zaufania

do systemu gospodarczego lub jego podstawowych instytucji.

Majac na uwadze fakt, iz gospodarka jest ta dziedzing zycia, ktdra
stuzy pomnazaniu ddbr o charakterze majatkowym, korzysé
majatkowa byta i jest nieodtacznym elementem aktywnosci
gospodarczej. Ta sfera stosunkow spotecznych jest szczegdlnie
narazona na niebezpieczenstwo zachowan sprzecznych z prawem

i wartosciami, na ktorych opiera sie tad spoteczny.

Za cechy przestepczosci gospodarczej dostrzegane we wszyst-
kich jej koncepcjach uznaje sie zwtaszcza:

* brak w dziataniach sprawcéw przemocy, ktéra zastepowana jest
dziataniami majacymi pozory legalnosci, a polegajacymi naj-
czesciej na naduzywaniu instytucji zycia gospodarczego, funk-
cjonujacych w znacznym stopniu na zasadach publicznego zau-
fania,

® powazne straty materialne i niematerialne jako nastepstwa takich
dziatan, przy czym te ostatnie wykraczaja niekiedy poza sfere zy-

cia gospodarczego (np. w przypadku korupcji),
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Przestepczosc¢ gospodarcza jako zagrozenie

e fakt, ze ofiarami sg gtéwnie anonimowe 0so-
by, gatezie i instytucje systemu gospodar-
czego,

* stosunkowo znaczna liczba sprawcow rekru-

tuje sie z wyzszych warstw spotecznych.

NA ZAKWALIFIKOWANIE
DANEGO ZDARZENIA

TJ. CZYNU ZABRONIONEGO
SPOLECZNIE SZKODLIWEGO,
JAKO ,,PRZESTEPSTWA
GOSPODARCZEGO” DECYDUJE
DE FACTO PRAKTYKA ORGA-
NOW SCIGANIA (POLICII,
PROKURATURY). ORGANY,
USTALAJAC WEASCIWOSC
MERYTORYCZNA SWOICH
KOMOREK ORGANIZACYJINYCH,
OKRESLAJA WYMIENIONA
PRZESTEPCZOSC.

SECURITYMAGAZINE.PL
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Wyrazem powyzszego moga by¢ wydziaty w powszechnych jednost-
kach organizacyjnych prokuratury, ktérym przypisywana jest wia-
sciwos¢ merytoryczna prowadzenia lub nadzorowania postepowan
przygotowawczych tradycyjnie okreslanych jako przestepstwa gospo-
darcze. W zaleznosci od szczebla danej jednostki moga to byé wydziaty
postepowan przygotowawczych, wydziaty sledcze, wydziaty do spraw

przestepczosci zorganizowanej.

W jednostkach Policji na szczeblach wojewddzkich utworzono natomiast
Woydziaty do walki z Przestepczoscia Gospodarcza. Jednym z kluczo-
wych zadan Wydziatow do walki z Przestepczoscia Gospodarcza jest
zbieranie informacji w aspekcie pracy operacyjnej oraz prowadzenie po-
stepowan przygotowawczych dotyczacych naruszenia przepiséw o cha-
rakterze gospodarczym zawartych w ponad stu aktach prawnych, w kto-

rych wpisane do systemu kar sa rzeczone przestepstwa.

Przyktadowo mozna tu wskazaé przestepstwa:

* polegajace na fatszowaniu dokumentdow i uzywanie ich jako au-
tentycznych oraz poswiadczenia nieprawdy w dokumentach,

® przeciwko mieniu, czyli wszelkiego rodzaju przywtaszczenia wy-
tudzenia pieniedzy i towardw,

* przeciwko obrotowi gospodarczemu, tj. wytudzenia kredytow,
pozyczek bankowych, wytudzenia odszkodowan z tytutu umowy
ubezpieczenia, pranie brudnych pieniedzy, udaremnienie egzeku-
cji komorniczej, nierzetelne prowadzenie dokumentacji dziatal-

nosci gospodarczej i udaremnienie przetargdw publicznych,




Zenie

irmy

stabilnosci

& 4

Przestepczosc gospodarcza jako zagro

e dotyczace uzyskania cudzego programu komputerowego w celu osiggniecia korzysci
majatkowej — oszustwa internetowe,

e intelektualne, w tym wprowadzenia do obrotu towaréw oznaczonych podrobionym
znakiem towarowym,

e dotyczace sprzedazy napojow alkoholowych bez wymaganego zezwolenia, rozlewu
wyrobdw spirytusowych oraz wytwarzania wyrobdw tytoniowych bez wymaganego
zezwolenia,

* przestepczos$c¢ paliwowa,

* przeciwko srodowisku (negatywne nastepstwa dziatalnosci gospodarczych),

® przeciwko prawom pracowniczym (tamanie praw pracownika w zaktadach pracy).

Podziatowi na kilka grup podlegaja sprawcy przestepstw gospodarczych. Wyrdznia sie
wsrod nich sprawcéw:

e zawodowych

e sytuacyjnych

e okazjonalnych.

W okresie styczen - sierpien 2022 roku w Polsce stwierdzono 173.603 przestepstw
gospodarczych. Wykrywalnos¢ przestepstw gospodarczych w tym czasie wyniosta
77,99 procent.

Zawiadomienie o popetnieniu przestepstwa, rowniez gospodarczego, mozna ztozy¢ na
dwa sposoby. Osobiscie we wtasciwej jednostce Policji, czyli obejmujagcym swoim zasie-
giem dziatania miejsce czynu, albo pisemnie wysytajac stosowny dokument do Poligji czy

Prokuratury.

SECURITYMAGAZINE.PL




W TWOJEJ FIRMIE
ZDARZYL SIE

WYCIEK
DANYCH
OSOBOWYCH?

MOZEMY Cl POMOC

SPRAWDZ JAK
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WYWIAD | KONTRWYWIAD
BIZNESOWY W ZARZADZA-
NIU CIAGLOSCIA DZIALANIA
W FIRMIE

Maciej Zygmunt
Agencja Bezpieczenstwa i Detektywistyki

Kazda osoba, zarzadzajaca jakimkolwiek biznesem,

predzej czy pozniej znajdzie sie w sytuacji awaryjnej
i wydawatoby sie nieprzewidywalnej. Odpowiedzial-
ny przedsiebiorstwa zdaje sobie z tego sprawe wiec
przygotowuje sie na to, aby w przypadku wystapie-

nia takiego kryzysu by¢ przygotowanym na przejscie

przez niego z mozliwie najmniejszymi stratami.


https://www.politykabezpieczenstwa.pl/

Wywiad i kontrwywiad biznesowy

ZARZADZANIE CIAGLOSCIA
DZIALANIA

Za ptynne przechodzenie przez sytuacje kryzysowe
jest odpowiedzialna wtasnie ta czes$c¢ dziatalnosci
zarzadczej, ktéra nazywamy ,zarzadzaniem cia-
gtodcia dziatania”. Jej zadaniem jest opracowanie
takich plandw, ktére krok po kroku przeprowadza
organizacje przez wszystkie mozliwe zagrozenia.
Wszystkie te kroki powinny by¢ rozpisane na role,
czyli, krétko méwiac, poszczegdlne zadania z takie-
go planu powinny by¢ przypisane konkretnym oso-

bom odpowiedzialnym za ich realizacje.

Oczywiscie, wiele podmiotéw posiada rdznego
rodzaju, wewnetrzne regulaminy przewidujace, kto i
jak powinien zachowad sie w przypadku zaist-
nienia okreslonych sytuacji. Jednak moje wieloletnie
doswiadczenia w dziataniach zwigzanych z bezpie-
czenstwem biznesu pozwalaja na to, ze bez obawy
o btedna diagnoze, moge powiedzied, ze w zdecy-
dowanej wiekszosci firm, prawidtowe zarzadzanie
ciggtoscia dziatania nie istnieje, a podmioty te zwra-
caja sie o pomoc do takich firm, jak Agencja Bez-
pieczenstwa i Detektywistyki dopiero, gdy kryzys
nie tylko wystapit, ale poczynit juz w firmie wymier-

ne straty.
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Zawsze ciesze sie, gdy podejmowane w sytuacjach
kryzysowych dziatania, skutkuja stworzeniem w fir-
mie procedur, ktére maja zapobiec podobnym przy-
padkom w przysztosci oraz planem postepowania,

na wypadek, gdy jednak do nich dojdzie.

Najwieksza satysfakcje zawodowa odczuwam jed-
nak wtedy, gdy przedsiebiorca decyduje sie na roz-
wigzanie najlepsze, a najlepszym rozwigzaniem jest
witasnie prawidtowe zarzadzanie ciggtoscia dziata-

nia, a nie ograniczanie sie do gaszenia pozardw.

Jak juz wspomniatem, prawidtowa realizacja
dziatan zarzadczych w tym zakresie to przygo-
towanie odpowiednich scenariuszy na wypadek
wystapienia zagrozenia, najlepiej takich, ktore
do wystapienia sytuacji kryzysowej nie dopusz-
czj, ale gdy jednak juz taka sie zdarzy, pozwola
na sprawne zarzadzanie firma, pozwalajace

skutki kryzysu zminimalizowaé.

Baza do przygotowania takich planéw powinna by¢
prawidtowa analiza zagrozen. | tutaj dochodzimy do
tytutowej, roli wywiadu i kontrwywiadu biznesowe-
go, dzieki ktéremu, jestesmy w stanie mozliwe za-

grozenia prawidtowo zdiagnozowac.
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Bo oczywiste jest, ze aby poddad analizie jakies dane wyjscio-
we, musimy te dane, czyli odpowiednie informacje posiadac. Do
tego zas$ nieodzowny jest wywiad i kontrwywiad biznesowy.
Whtasnie wywiad biznesowy ma wspiera¢ decyzje przedsie-
biorcow przez pozyskiwanie, analizowanie i przetwarzanie in-
formacji wywiadowczych, ktére nastepnie sa wykorzystywane
w dziataniach lub tworzone sa z nich rekomendacje dla zarzadu
przedsiebiorstw, a jedna z najwazniejszych sfer dziatania takie-
go wywiadu jest pozyskiwanie informagji i analiza tego, co na-
zywamy otoczeniem makroekonomicznym danego przedsie-
biorstwa, a wiec nie tylko firmy konkurencyjne, ale takze dos-

tawcy i klienci.

Najlepiej jednak, gdy analiza ta bada takze wszystkie inne
zjawiska i zdarzenia zachodzace wokaét firmy oraz obejmu-

je ich wptyw na przedsiebiorstwo.

Tu mysle np. o takich zdarzeniach, ktére bezposrednio nie s3
zalezne od cztowieka. Przyktady: zmiany klimatyczne, politycz-
ne czy epidemie, ktérych wystapienie, o czym dzisiaj nie musze
juz chyba przekonywad, jest w stanie przewrdci¢ do gory no-
gami gospodarke, poprzez zmiany priorytetéw rynkowych lub
np. przerwanie dotychczasowych tancuchéw dostaw albo za-

blokowanie rynkdow zbytu.

Przynajmniej czes$¢ z osob czytajacych ten tekst zgodzi sie teraz
z tym, ze wywiad biznesowy moze by¢ (moim zdaniem powi-

nien by¢) waznym sktadnikiem zarzadzania.
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CO Z KONTRWYWIADEM?

Co on ma wspdlnego z zarzadzaniem przedsiebiorstwem, nawet w tej
czesci, ktdra okreslamy zarzadzaniem ciagtoscig dziatania? Przeciez w po-
pularnej, encyklopedii internetowej przeczytamy, ze: ,W Polsce kontr-
wywiadem cywilnym zajmuje sie Agencja Bezpieczeristwa Wewnetrznego,
a wojskowym Stuzba Kontrwywiadu Wojskowego, ktdra zajmuje sie tez

kontrwywiadem radioelektronicznym.”

Wiec gdzie tu miejsce na zarzadzanie ciggtoscia dziatania w przedsiebior-
stwie? Odpowiem przyktadem sprawy, ktdrag ostatnio sie zajmowatem. Za-
rzad duzej firmy powierzyt stanowisko dyrektora jednego z jej oddziatow,
wydawato sie osobie idealnej do tego, aby jak to sie nieraz moéwi ,zrobié
porzadek w firmie”. Oparto sie na tym, ze osoba ta miata cechy swietnego
przywaddcy, ktory potrafi wymusi¢ postuszenstwo i podejmowad szybkie
decyzje. Jej atutem miato by¢ tez to, ze dobrze znata specyfike firmy, gdyz

wczesniej zajmowata sie w niej sprzedaza.

Po trzech latach sprawowania przez ta osobe funkcji dyrektora okazato sie,
ze Oddziat ktérym kierowata nie tylko przynosi wielomilionowe straty, ale
pociggnat za soba cata spodtke, ktdra staneta na skraju bankructwa i dzisiaj
nadal nie wiadomo, czy sie z tego podniesie. Dtugo ttumaczono to sobie

tzw. sita wyzsza to znaczy utrata rynkdw spowodowana pandemia COVID.

Co ciekawe, do mnie zwrdcono sie o pomoc w wyjasnieniu podejrzenia sa-
botazu, w wyniku ktérego firma poniosta orgomne koszty zwigzane z rekla-
macja duzej partii ich produktow, a w konsekwencji grozba utraty jednego

z kluczowych odbiorcéw.
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Czynnosci w tej sprawie ujawnity
witasnie sposdb zarzadzania od-
dziatem przez jego dyrektora,
ktéry doprowadzit do tragicznej
sytuagji catej firmy. Okazato sie,
Ze osoba ta, wczesniej doskonale
radzaca sobie w sprzedazy, nie
miata zadnych kompetencji do
zarzadzania sprawami zwigzany-
mi z zaopatrzeniem i produkgja,
i podejmowata decyzje w wyniku
ktérych, kupowano na przyktad
czesci zupetnie nie nadajace sie
do wykorzystania w produkgji tej
firmy ze wzgledu na ich niska ja-
kos¢, a nawet dlatego, ze takie
czesci w tej produkgji nie miaty

zastosowania.

Mato tego, w trakcie prowadzo-
nych czynnosci okazato sie, ze
dyrektor od kilku miesiecy jest u-
mowiony na przejscie do konku-
rencyjnej wobec mojego zlece-
niodawcy firmy, a majac to na u-
wadze podjat szereg czynnosci,

ktére wyczerpuja znamiona prze-

stepstw zarédwno z ustawy o zwalczaniu nie-
uczciwej konkurengji, jak i kodeksu karnego,
przekazujac mu m.in. kontakty do kontrahentdéw,
jakiinne informacje stanowiace tajemnice przed-

siebiorstwa.

Przyktad powyzszy obrazuje idealnie teze, ze
kontrwywiad biznesowy jest bardzo wazny jesli
przedsiebiorca powaznie mysli o tym, aby unikaé
sytuacji kryzysowej. W powyzszym przypadku
brak takich dziatarn doprowadzit firme do sytuacji
olbrzymiego kryzysu, z ktérego nawet jesli uda
sie wyjsé, to bedzie to okupione olbrzymimi stra-
tami, zaréwno finansowymi, jak i wizerunkowy-

mi.

Mozna byto tego uniknaé, bo to do zadan
kontrwywiadu biznesowego nalezy m.in.:

* monitoring srodowiska wewnetrznego - po-
zyskiwanie informacji zwiazanych z lojalnos-
cia pracownikdw czy przestrzegania stan-
darddéw przez kadre kierownicza i osoby fun-
kcyjne;

e weryfikacja dostepu podmiotéw zewnetrz-
nych do informacji o przedsiebiorstwie,
cztonkach zarzadu, kadrze kierowniczej;

® przeciwdziatanie szpiegostwu przemysto-

wemu i czynom nieuczciwej konkurencji.
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Waznym zadaniem kontrwywiadowczym jest takze tzw. monitoring
medialny srodowiska zewnetrznego danej organizacji/przedsiebiorstwa, aby
w odpowiednim czasie i adekwatny sposdb reagowad na zdarzenia, ktére

moga mie¢ znaczenie dla niego znaczenie.

Podsumowujac zwiazki wywiadu i kontrwywiadu biznesowego z za-
rzadzaniem ciaggtoscia dziatania mozna powiedzieé, ze nie ma takiego
zarzadzania bez dostepu do informacji, ktére zapewni¢ moze tylko
profesjonalna dziatalnos¢ wywiadowcza, a nastepnie solidna analiza

tych informagji.

Oczywiscie, sama skala dziatan wywiadu i kontrwywiadu biznesowego
powinna by¢ dostosowana do specyfiki i wielkosci przedsiebiorstwa, ktérego
dotyczy. Nawet jednak takie firmy, ktdre niekoniecznie musza mie¢ swoje
komorki zajmujace sie pozyskiwaniem i analiza informacji, powinny korzystac
W znacznie wiekszym zakresie niz to dzieje sie w Polsce, przynajmniej z pro-
fesjonalnego doradztwa w tym zakresie oraz wspodtpracowalé z zewnetrz-

nymi podmiotami wyspecjalizowanymi w takiej dziatalnosci.

Smiem zresztg twierdzié, ze znaczna cze$é podmiotéw zostanie do korzys-
tania z takiego narzedzia jak wywiad i kontrwywiad gospodarczy posrednio
zmuszona przez zmiany prawne. Mysle tu gtdwnie o zapowiadanych
zmianach w ustawie o odpowiedzialnosci podmiotéw zbiorowych za czyny
zabronione pod grozba kary oraz o wejsciu w zycie ustawy wprowadzajacej
do polskiego prawa rozwiazania prawne wynikajace z Dyrektywy UE i PE

o ochronie sygnalistow. To juz jednak temat na kolejny artykut.
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Zapraszamy na szkolenie

Manager postepowan wewnetrznych
W zarzadzaniu kryzysowym



https://abd-group.pl/manager-postepowan-wewnetrznych-w-zarzadzaniu-kryzysowym/
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ZAKUPY W ONLINE BEZ
OSZUSTW

Joanna Gizgier
byfehu.art

Dynamicznosc¢ z jaka rozwija sie
swiat IT mozemy obserwowac juz
od dawna, jednak niewielu ma tego

absolutng swiadomosc¢.

Czy samodzielnie dokonujesz analiz,
w jaki sposob jestes kierowany,
kierowana przez UX-owy design
e-sklepu? W ilu krokach jestes

w stanie dokonaé bezpiecznego
e-zakupu i dlaczego?



https://www.politykabezpieczenstwa.pl/
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BEDAC PRZEDSIEBIORCA JESTES TEZ KLIENTEM

Cyfryzacja przedsiebiorczosci osigga stan rewolucyjny w chwili obecnej. Wcho-
dzimy w internet 5G, digitalizacja jest podstawa kazdej firmy chcacej mieé zna-
czenie na rynku. Innowacyjnos¢ Polski nadata kierunek wiodacej i znaczacej pozycji
w Swiatowej branzy ewolucji wspétczesnych firm. Pomine juz wprowadzenie, co
byto kiedys podczas zakupdw internetowych. Teraz jest teraz. Wszystko sie zmie-
nito z dnia na dzien i czasy raczkujacego i nieumiejetnego handlu elektronicznego

minety bezpowrotnie.

Jestes przedsiebiorca i klientem jednoczesnie, wiec wiesz, ze kierujesz sie wygoda
potaczona z bezpieczenstwem, a jednoczesnie sktania Cie do wyborow przekaz
korzysci, jakie naptyna do Ciebie. Przestanmy sie oszukiwadé, ze wystarczy nam
zainstalowany przez autoinstalator WordPress z darmowym Ilub ptatnym
szablonem i podmienienie w nim zdjec i tresci do podbicia rynku swoja firma, po
czym bedziemy prébowac zleci¢ pozycjonowanie jakiejs kolejnej firmie, tudzac sie,

ze przyniesie nam to sprzedaz.

CO POWINNO WZBUDZIC NASZ NIEPOKOJ?

Pierwszy alarm to brak www, to najszybsze Zrddto oszustw. Pamietaj, nie ma nic
za darmo. Jezeli widzisz bardzo zanizona cene, czy to w portalu spotecz-
nosciowym czy sklepie on-line, zastandw sie dwa razy, co jest powodem tak duzej
obnizki. Lubimy okazje, bardzo czesto dajemy sie ztapaé na "oferte wazna tylko
przez godzine" lub tanio i profesjonalnie, ostatnie sztuki jakiego$ produktu itp.
Kupujemy oczami, wiec czesto bardzo atrakcyjne zdjecie moze catkowicie
wytgczy¢ nasze krytyczne myslenie i nie zauwazymy, ze za niska cene kupilismy
"zdjecie samochodu" albo mini wersje stotu ktéry w rzeczywistosci nadaje sie nie
do salonu tylko do domku lalek, tak byty takie aukcje na popularnych w Polsce czy

w Chinach portalach.
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Kolejnym dzwonkiem alarmowym moze, by¢ oferta
wystana w pie¢ minut, napisana w taki lakoniczny
sposob, aby pozostawié przestrzen na niedomo-
wienia, z ktérych pdzniej tatwo sie bedzie
wyttumaczyé. Bo przeciez sukienka ze zdjecia
wyglada prawie tak samo, jak ta na zywo, nie
ukryto jej stanu, a ze zdjecie byto niewyrazne, to
juz przeciez nie wina autora ogtoszenia.

Oczywiscie, zte opinie o sklepie, brak kontaktu
do sprzedawcy czy procedur zwrotu czy re-
klamacji na stronie tez moga, chociaz nie mu-

sz3, Swiadczy¢ o pewnych ryzykach.

JAK BYC BEZPIECZNYM W CZA-
SIE E-ZAKUPOW?

Podczas zakupdéw za posrednictwem serwisdw
aukcyjnych czy w e-sklepach warto sprawdzic¢ czy
sprzedawca jest przedsiebiorca. Kupujacy podlega
ochronie prawnej przewidzianej dla konsumentéw
tylko w przypadku gdy zawiera umowe z przed-
siebiorca. Mozemy to zrobié, wpisujac NIP lub na-
zwe i adres sprzedawcy na stronach: CEDIG czy
EMS

Prostym narzedziem jest tez weryfikacja oferty na
stronach Google i tu autentycznosé, jawnosé musi

rzucac sie w oczy.
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Nie bez znaczenia ma tez jakie wrazenie wywrze
na Tobie dobrze dziatajaca strona www, ktdra
jest znaczaca i na rynku i dla algorytmdw oraz nie
ma negatywnych opinii. To jest wyczyn praco-
chtonny i absolutnie swiadomie wyczynem wy-
pracowanym, wiec trudno jest posiadad taka
strone czy fanpage gdy firma zaktada szybka
akcje nakierowana tylko na nielegalny zysk i o-
szustwo. Zbyt duza inwestycja, obarczona zbyt
duzym ryzykiem.

Wiele oszust odbywato sie tez czesto wtedy gdy
klienci nie mogli polega¢ na ptatnosciach wspie-
ranych przez systemy finansowe, takie jak bramki
ptatnicze, wirtualne portfele czy bezpieczne ptat-
nosci karta. Podawanie numeru karty mailem,
ptatnosé przelewem na podstawie maila, czy np.
w przypadku aukgji, pomijanie w korespondencji
przez platformy sprzedazowe, czesto koricza sie
utratg Srodkéw lub, co mozemy uznaé za

szczescie, nerwami.

NA CO WIEC ZWRACAC
NAJWIEKSZA UWAGE?

Zasad jest kilka, nie réznia sie one tak naprawde
bardzo od tych, ktérymi kierujemy sie w rzeczy-
wistym Swiecie. Pomysl, ze kupujesz cos dosé

drogiego, powiedzmy komputer.
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JAKIE KRYTERIA BEDZIESZ
BRAC POD UWAGE, SZUKAJAC
SKLEPU W REALNYM SWIECIE?

Profesjonalny i godny zaufania sprzedawca.
Wielkos¢ sklepu, oczywiscie nie musi to byc
wielki market elektroniczny, w wielu wypadkach
mniejsza firma z bardziej indywidualnym
podejsciem, moze mie¢ lepsza doradczosc.
Wazne, zeby zweryfikowaé jej opinie oraz

historie i legalnos¢ dziatania.

Ceny zblizone do rynkowych. Mozesz zwery-
fikowaé je na portalach takich jak Ceneo itp.,
Zbyt niska cena, nierealna lub bardzo odbiega-

jaca od sredniej to czesto oszustwo.

Brak regulamindw sprzedazy i zwrotow, ale tez
zbyt rozbudowane i skomplikowane lub majace
wiele bteddw, to tez powdd do obawy. W
dzisiejszych czasach powinniSmy réwniez
zwracac uwage na polityke prywatnosci i zapisy

zwiazane z RODO.

Niektére strony moga nie oszuka¢ nas na
zakupie, ale beda zbieraty dane, ktére potem
moga by¢ wykorzystane do celéw handlowych

czy cyberatakow.
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Brak wspieranych systemdw ptatnosci online.
Jezeli jedyne, co mozesz zrobid, to wystac prze-
lew przed ztozeniem zamowienia, a do tego za-
mowienie nie jest wspierane przez zaden sys-
tem pozostawiajacy slad zamodwienia po Twojej

stronie, lepiej w takiej sytuacji z niego zrezygnu.

Nie kazda rekomendacja jest réwna. Nawet je-
zeli na Facebooku firmy widzisz tysiace obser-
wujacych, popatrz ile reakgji widzisz pod posz-
czegodlnymi postami. Popularnym, chociaz bar-
dzo nieetycznym jest "kupowanie" followerséw.
Takie puste konta jednak nie "lajkuja" i nie ko-
mentuja. Wiec jezeli portal ma kilkanascie tysie-
cy lubigcych obserwujacych, a brak zaangazo-

wanej spotecznosci, moze to byc taki przypadek.

Nieuczciwe firmy postuguja sie tez czesto réz-
nymi socjotechnikami, ale to juz temat na odreb-

ny artykut.

BEZPIECZNE ZAKUPY TO TEZ
BEZPIECZNE PLATNOSCI

Bezpieczna ptatnosé to nie tylko kwestia kon-
kretnego zakupu. Firma w ktérej kupujesz moze
by¢ catkowicie uczciwa, ale moze takze by¢ o-

fiara tzw. cyberatakdw.
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Dlatego wazne jest zeby sprawdzac procedure ptatnosci,
nawet wtedy, gdy sam sklep wydaje Ci sie by¢ uczciwy.
Na szczescie, nie musisz mie¢ bardzo rozbudowanej
wiedzy informatycznej, wystarczy przestrzegac¢ podsta-
wowych regut bezpieczenstwa, a ptatnosci online okaza
sie dla nas nie tylko wygodne, ale réwniez bezproble-

mowe.

Kupuj tylko na zaufanych stronach. Sprawdz, czy maja
certyfikat SSL (protokot szyfrujacy, ktédka w pasku adre-
su przegladarki).

Jezeli ptacisz karta, zwracaj uwage na certyfikaty bezpie-
czenstwa, nie podawaj w mailu czy podczas rozmowy
przez telefon nieznanej osobie numeru karty i numeru
CCva.

Jesli ptacisz e-przelewem upewnij sie, ze przekierowanie
jest na strone banku oraz ze jest to prawdziwa strona

(certyfikat, SSL, poprawnie wygladajacy adres).

Dokonuj ptatnosci tylko na zaufanych urzadzeniach z o-
programowaniem antywirusowym - nie loguj sie na
swoje konta bankowe i nie po-dawaj danych do
ptatnosci, kiedy korzystasz z kafejek internetowych lub
ogodlnodostepnych darmowych sieci, np. w centrach

handlowych.
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POLSKA

9. NAJBARDZIE)
NARAZONYM NA
CYBERATAKI
KRAJEM W UE?

Redakcja
SECURITY MAGAZINE

Czestotliwos¢ cyberatakow
w Polsce sie zwieksza.
Obecnie jestesmy narazeni
na cyberataki bardziej niz
kiedykolwiek. | tyczy sie to
zarowno sektora prywat-
nego, jak i publicznego.

Co mowia raporty i publika-

cje o cyberprzestepczosci

w Polsce?



https://www.politykabezpieczenstwa.pl/
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ZAGROZENIE CYBERATAKAMI ZWIEKSZA
SIE

Jeszcze w 2020 roku, wedtug ekspertow Specops Software, Polska
byta na 15. miejscu pod wzgledem zagrozenia cyberatakami w Euro-
pie. Wéwczas to 1. pozycja przypadta Niderlandom (Holandii), 2. But-
garii, 3. Biatorusi, a 4. Ukrainie. Juz rok pdzZniej Polska znalazta sie na
9. miejscu w Unii Europejskiej, a w Europie na 13 — tak wskazuje
Global Threat Index Map, opracowany przez spétke Check Point.
Wdwczas zagrozenie cyberatakiem w Polsce oszacowano na 34,9%,

co dato nam 69. pozycje wsrdd wszystkich przebadanych panstw.

Jednak w 2022 roku wynik ten wzrést do 37,5%. Z tego powodu
przed nami znalazto sie 18 europejskich panstw, ktére byty mniej na-
razone od nas na cyberataki. Rowniez wedtug Check Point polskie
przedsiebiorstwa sa atakowane srednio 938 razy w tygodniu. Powaz-
nym zagrozeniem dla naszego kraju sa, rzecz jasna, rosyjscy hakerzy,
ktdrzy niejednokrotnie otwarcie zadeklarowali odwet na naszym kraju

za wspieranie Ukrainy. Cho¢ owym grupom nie zawsze to wychodzi.

Przyktadem jest wspierana przez Kreml grupa Killnet znana z atakéw
DoS i DDoS, ktorej lider odgrazat sie naszemu panstwu niejednokrot-
nie. Pod koniec marca rosyjscy hakerzy zaatakowali m.in. Polska A-
gencje Inwestycji i Handlu (PAIH), ktdorej dane miaty by¢ rozpow-
szechniane przez cyberprzestepcow na Telegramie. PAIH dla serwisu
zaufanatrzeciastrona.pl skomentowata sprawe i stwierdzita, ze nie do-
szto do wtamania na jej serwery czy do systemu CMS, a pobrane zo-

staty jedynie duze ilosci ogdlnodostepnych plikdw.
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Eksperci ze wspomnianego wczesniej portalu przeanalizowali udostep-
nione pliki i okazato sie, ze spora czes¢ z nich faktycznie byta ogdlnodos-
tepnymi informacjami. Rosjanom udato sie przechwyci¢ takze kilka maili
czy mato istotnych plikow w formacie .pdf. Nie byto tam jednak nic szcze-
golnie istotnego. Zaréwno eksperci zaufanatrzeciastrona.pl, jak i Check
Point podkreslajg, ze akurat ta grupa hakerdw, tj. Killnet bardziej niz fak-

tycznym hakingiem, interesuje sie budowaniem wtasnej marki.

Potwierdzatby to tez lipcowy atak tych cyberprzestepcdéw na polska policje.
Przez kilka godzin strony internetowe niektérych komend wojewddzkich
nie dziataty, a to za sprawa atakéw DDoS, jakich dopuscili sie Rosjanie.
Jednak poza chwilowa przerwa w funkcjonowaniu stron — nic szczegdl-
nego sie nie stato. Nie oznacza to jednak, ze nalezy rosyjskie czy nawet
krajowe zagrozenie ignorowac — absolutnie. Cyberprzestepczos¢ bedzie w

zasadzie tylko sie zwiekszac.

POLSKA NAJBARDZIEJ NARAZONA NA ATAKI
Z WYKORZYSTANIEM MALWARE

Nasz kraj w zasadzie nie odbiega od innych pod wzgledem wykorzystania
poszczegdlnych metod czy oprogramowan do cyberprzestepczosci.
Wedtug danych Check Point, najczesciej wykorzystywanymi malware’ami
u nas sa Emotet i Formbook, a takze Snake Keylogger. Ten ostatni jest
stosunkowo ,$wiezy” i szybko zyskujgcy na popularnosci. Jeszcze w maju
2022 roku byt 8. najczesciej wykorzystywanym malwarem, ale w czerwcu
znalazt sie na 3. pozycji.

Snake Keyloggera rozpowszechnia sie za pomoca maili zawierajacych
zataczniki do dokumentdw o rozszerzeniu .docx, bedacymi najczesciej

prosbami o wycene.
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Dane Check Point pokazuja nam tez, kim
najczesciej s cyberprzestepcy. Co prawda, nie
mamy informacji bezposrednio dotyczacych
Polski, a dla catego regionu EMEA (Europa,
Bliski Wschadd i Afryka), ale juz one same spo-

ro nam mowia.

Za 30% atakéw w regionie EMEA odpowia-
daja hakerzy wykorzystujacy botnet, czyli sieci
komputerow zainfekowane ztosliwym opro-
gramowaniem. Najczesciej stuza one do
przeprowadzania atakow DDoS - niejedno-
krotnie bez wiedzy witascicieli tych urzadzen.
23% hakerow to tzw. ztodzieje informacji,
ktorzy wykradaja dane z firm, instytucji czy od
0s6b prywatnych. Kolejne 19% to gdrnicy
kryptowalut, ktérzy infekuja nasze urzadze-
nia, by te postuzyty im do wykopywania cyf-
rowych aktywow.

Wynik ex aequo uzyskali tez cyberprzestepcy
skupiajacy sie na atakowaniu bankowosci in-
ternetowej. Natomiast 14% stanowiag hakerzy
infekujacy czy zaktdcajacy dziatanie aplikagji
mobilnych, a 8% do swoich atakow wyko-
rzystuje ransomware. Co za tym idzie — blokuje
dostep do urzadzen loT, lloT (przemystowy
internet rzeczy), komputeréow lub smartfondw i

zada haraczu za ich odblokowanie.

JAKICH CYBERPRZESTEPSTW
POLSKIE FIRMY OBAWIAJA
SIE NAJBARDZIEJ?

Z danych raportu ,Barometr cyberbezpieczen-
stwa. Ochrona cyfrowej tozsamosci” przy-
gotowanego przez KPMG Polska dowiadu-
jemy sie, jakich cyberzagrozen polskie przed-

siebiorstwa obawiaja sie najbardziej.
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Autorzy badania poprosili respondentdw o ocenienie na skali od
zera do pieciu poszczegdlne zagrozenia. Okazuje sie, ze najczes-
ciej polscy przedsiebiorcy boja sie phishingu (32% ocenito to za-
grozenie na cztery lub pie¢ pkt) czy wycieku danych za posred-

nictwem malware (analogicznie 31%).

Krajowe firmy obawiajg sie rowniez tzw. APT (zaawansowane
trwate zagrozenie, czyli atak konkretnego panstwa lub grupy
wspieranej przez jakis kraj na dane przedsiebiorstwo czy insty-
tucje), jak i kradziezy danych przez pracownikéw. Te zagrozenia
uzyskaty kolejno 29% i 30%. Pierwszy przypadek jest catkowicie
uzasadniony w zwiazku z wojna w Ukrainie. Jednak o kradziezy
danych przez pracownikdw — czy to bytych, czy obecnych — nie

styszy sie az tak czesto.

Znacznie powszechniejszym zagrozeniem sg ataki DoS/DDoS,
przed ktérymi lek zadeklarowato jedynie 17% ankietowanych (tj.
tyle respondentdw ocenito te metode na cztery punkty. Nikt nie
przyznat mu maksymalnych pieciu). To samo tyczy sie atakow
ransomware, ktore jedynie przez 20% przedsiebiorstw zostaty

ocenione jako powazne.

Jednak zatrwazajaco czesto réznego rodzaju cyberzagrozenia
przez wiele firm oceniane byty na dwa punkty czy mniej. Przy-
ktadowe ryzyko ataku DDoS az przez 30% respondentéw zo-
stato ocenione na 2 punkty, a przez kolejne 25% na zero! Jest to

o tyle absurdalne, ze z raportu dowiadujemy sie, iz w 2021 roku
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69% firm w Polsce odnotowato przynajmniej jeden incydent
zwigzany z cyberbezpieczenstwem. | to o 5 punktéw procento-

wych wiecej nizw 2020r.

KTO, WEDtUG POLSKICH PRZEDSIEBIOR-
COW, STANOWI NAJWIEKSZE ZAGROZE-
NIE?

Autorzy przytaczanego tu raportu, tj. ,Barometru cyberbezpie-
czenstwa”, zapytali rowniez, kto stanowi najwieksze zagrozenie
dla organizacji (w formie ankiety wielokrotnego wyboru). Naj-
czestsza udzielang odpowiedzia byty zorganizowane grupy cy-
berprzestepcze (69%). Na drugim miejscu znalezli sie pojedynczy

hakerzy (58%), a na trzecim cyberterrorysci (50%).

Czwarta grupe stanowia niezadowoleni lub podkupieni pracow-
nicy (42%), a piata grupy wspierane przez obce panstwa (27%).
Ostatnie pozycje zajeli script kiddies (23%), czyli tzw. crackerzy,
ktérzy wykorzystuja gtdéwnie oprogramowanie stworzone przez
bardziej doswiadczone osoby oraz haktywisci (15%) — do naj-

stynniejszych zaliczaja sie, chociazby Anonymous.

Dane raportu pokazuja nam tez, jak zmienia sie perspektywa
przedsiebiorcow na te poszczegdlne grupy. Jeszcze w 2019 r.
najczesciej wskazywanymi zagrozeniami byli pojedynczy hakerzy
(84%). Dzis ich rola znaczaco zmalata gtdwnie na rzecz

cyberterrorystow i zorganizowanych grup cyberprzestepczych.

SECURITYMAGAZINE.PL
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Zmniegjszyto sie takze postrzeganie haktywistow jako potencjalnego zagrozenia.
W 2018 r. (najstarsze dane raportu siegaja wtasnie tego okresu) az wedtug 30%
respondentéw stanowili oni zagrozenie. To spadek w ciggu czterech lat o 15 p.

proc., cho¢ najnizszy wynik haktywisci uzyskali w 2019 r. (12%).

Prawdopodobnie to negatywne nastawienie mogto wzrosnaé ze wzgledu na ru-
chy Anonymous. Owszem — pomagaja oni Ukrainie — ale tez przeciez atakowali
prywatne podmioty, ktdre nieszczegdlnie charakteryzowato solidaryzowanie sie
z tym panstwem po rosyjskiej agresji (abstrahujac od tego, czy stusznie, czy nie).
Mam tu na mysli np. grupe Nestle. Z tego powodu cze$¢ przedsiebiorcow mogta

obawiac sie znalezienia na celowniku takich organizagji.

Wojna w Ukrainie wptyneta tez mocno na postrzeganie grup jak wymie-
niany tutaj na poczatku Killnet. Do 2021 r. ocena zagrozenia ze strony or-
ganizacji wspieranych przez obce panstwa zmalata z 33% do 19%. Jednak
juz w 2022 r. widzimy wzrost o 8 p. proc., co jest jak najbardziej uzasad-

nione.

Reasumujac — praktycznie wszystkie raporty i publikacje wskazuja na to, ze
zagrozenie cyberprzestepczoscia w Polsce sie zwiekszyto. Widac to zaréwno po
twardych danych, tj. wzrostem natezenia cyberatakdw, jak i wsrdd nastrojow
prywatnego czy publicznego sektora. Polskie firmy i instytucje sa narazone na
ataki ze strony zaréwno rodzimych, jak i obcych hakeréw. Czy to niezaleznych,
czy nalezacych do zorganizowanych grup przestepczych, czy mniej lub bardziej
wspieranych przez inne panstwa. Polski biznes musi by¢ przygotowany na
wyzwania, jakie wiaza sie z hakerdw, crackerdow i innych cyberprzestepcow, bo

to z pewnoscia nie zmaleje.



Organizujesz wydarzenie zwigzane
z bezpieczenstwem w firmie
lub nowymi technologiami?
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RENATA DAVIDSON
Founder & CEO
Davidson Consulting
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MICHAL ROSIAK
Cybersecurity Expert
CERT Orange Polska
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KRIS DURSKI

Founder i dyrektor ds. technologii
Vault Security
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MACIEJ ZYGMUNT
Whasciciel

Agencja Bezpieczenstwa
i Detektywistyki
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Ekspertka w dziedzinie zarzadzania ciggtoscia dziatania, ryzykiem
operacyjnym i zgodnoscia. ISO22301 Master. Ekspertka technicz-
na Polskiego Centrum Akredytacji w obszarze normy ISO 22301.
Wyktadowczyni Executive MBA (cyberbezpieczeristwo), organi-
zatorka popularnego cyklu bezptatnych webinaréw
#RyzykownyCzwartek.

Na co dzien bezpieczniak, hobbystycznie — gadzeciarz. Psycholog
z wyksztatcenia, dziennikarz z doswiadczenia, ojciec z wyboru,
edukator z powotania. Dumny cztonek zespotu CERT Orange
Polska, wspadtautor m.in. CyberTarczy i Bezpiecznego Startera.
Konsekwentnie edukuje internautdw w zakresie bezpieczenstwa
w internecie — stowem, obrazem i technologiami.

Starszy analityk oprogramowania, programista, menedzer z po-
nad 20-letnim doswiadczeniem w developingu i marketingu
oprogramowania. Opracowat koncepcje spersonalizowanego
bezpieczenstwa w celu ochrony zasobow cyfrowych i material-
nych. Wspottworzyt kilka start-upow z branzy medycznej, tech-
nologii informacyjnej i cyberbezpieczenstwa.

Wspodtzatozyciel Stowarzyszenia Praktycy Compliance, wtasciciel
Agencji Bezpieczenstwa i Detektywistyki, byty Naczelnik
Wydziatu CBS, detektyw, wyktadowca na Wyzszej Szkole
Bankowej, Wyzszej Szkole Bezpieczenstwa oraz Wyzszej Szkole
Gospodarki Euroregionalne;j.

SECURITYMAGAZINE.PL


https://www.politykabezpieczenstwa.pl/
https://abd-group.pl/
https://www.linkedin.com/in/maciej-zygmunt-81338199/
http://linkedin.com/in/renatadavidson
http://davidson.pl/
https://cert.orange.pl/
https://www.linkedin.com/in/mrosiak/
http://vault-security.com/
mailto:kris@vault-security.com

<
4
§
U
e
T
&
4
L

INSP. DR MARIUSZ CIARKA

Rzecznik Prasowy
Komenda Gtdwna Policji

CHRISTIAN PUTZ
Country Manager
Vectra Al
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MAGDALENA GROCHALA
Wspdlniczka
Symetria Public Relations
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MARIUSZ PROCIEWICZ
CISO
Silky Coders
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Oficer Policji w stopniu inspektora, doktor nauk prawnych, od
2016 roku rzecznik prasowy Komendanta Gtéwnego Policji.
Cztonek Prezydium Rady Polityki Penitencjarnej lll kadencji na
lata 2020-2024. Dyrektor Biura Komunikacji Spotecznej
Komendy Gtéwnej Policji. Redaktor naczelny Gazety Policyjnej
i miesiecznika POLICJA997.

Odpowiada za dziatania firmy w Austrii i Europie Srodkowo-
Wschodniej. Jego rola jest wspieranie ekspansji firmy w tym
rejonie i rozwijanie jej rynkowej strategii. Od wielu lat petni
kluczowe funkcje wykonawcze w wiodacych firmach z branzy IT,
odpowiadajac za dziaty sprzedazy, rozwoju biznesu czy operacji
biznesowych.

Wspdlniczka w agencji Symetria Public Relations. Od 15 lat
specjalizuje sie w tematyce nowych technologii. Absolwentka
Filologii Polskiej oraz Dziennikarstwa i Komunikacji Spotecznej na
UJ oraz studiow podyplomowych z zakresu cyberbezpieczenstwa
na AGH w Krakowie.

Absolwent Wydziatu Zarzadzania Uniwersytety Gdanskiego (kie-
runek Informatyka). Wspdttworzyt i nadzorowat obszary zarza-
dzania ciggtoscia dziatania i bezpieczenstwa informacji w insty-
tucjach finansowych. Obecnie petni funkcje CISO w Silky Coders
oraz nadzoruje obszar bezpieczenstwa informacji w LPP SA.
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DARIUSZ TWORZYDtO
Ekspert. ds. PR
Uniwersytet Warszawski, EXACTO
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TOMASZ KOWALSKI
CEO i wspotzatozyciel
Secfense
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JOANNA GIZGIER
CEO w marce
by Fehu
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RAFAL STEPNIEWSKI

Prezes Zarzadu
Rzetelna Grupa Sp. z o.o0.

Ekspert z zakresu PR, doradza zarzadom firm, jest trenerem
i konsultantem. Wykonuje ekspertyzy, analizy komunikacji wew-
netrznej. Opracowuje strategie PR i marketingu. Profesor Uniwer-
sytetu Warszawskiego. Prezes spétki Exacto. Prezes zarzadu
Stowarzyszenia Agencji Public Relations. Autor ponad 270 arty-
kutdw naukowych i publicystycznych, prac badawczych i ksigzek.

CEO i wspotzatozyciel firmy z branzy cybersecurity Secfense.
Posiada ponad 20-letnie doswiadczenie w sprzedazy technologii
IT, brat udziat w setkach wdrozen sprzetu i oprogramowania w
duzych i $rednich firmach z sektora finansowego, telekomunika-
cyjnego, przemystowego i wojskowego.

Zwigzana z branza IT od ponad 11 lat. Zajmuje sie projektowa-
niem i budowaniem stron internetowych oraz e-sklepdow, tworzy
layoty w WordPress. Dba o dziatania SEO. Zajmuje sie tez identy-
fikacjg wizualng marki. Jest autorka szkolen: “Twoje miejsce w
sieci” czy “Firmowe btedy w poruszaniu sie online”.

Redaktor naczelny serwisu dziennikprawny.pl i Security
Magazine. Z branza e-commerce zwigzany od ponad 15 lat.
Manager z 20-letnim doswiadczeniem w branzach IT&T i zarza-
dzaniu. Autor wielu publikacji z zakresu prawa e-commerce oraz
bezpieczenstwa.
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