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i monitoring wewnetrzny

Pierwsza pomoc dla pracownikdéw zdalnych:
ochrona danych w dobie cyfryzacji

Jak zostad firma cyber-bezpieczng?
Firma na wakacjach a cyberbezpieczenstwo

Eksperci wydania
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UWAGA! PISMO "SECURITY MAGAZINE" JEST CHRONIONE PRAWEM

SZANOWNI PANSTWO,

wakacje to zazwyczaj okres mniejszej aktywnosci biz-
nesowej, zmiany w dynamice pracy i ogolnej atmos-
ferze w biurach. Czesto jesteSmy wtedy bardziej roz-
luZnieni, leniwi, a moze nawet nieco rozkojarzeni.

Niemniej jednak, chociaz nasze biura moga by¢é mniej
zattoczone i tempo pracy moze zwolnié, warto pamie-
taé, ze zagrozenia w Swiecie cyberbezpieczenstwa nie
biora wolnego. Wrecz przeciwnie, hakerzy moga pro-
bowaé wykorzysta¢ ten okres na swoja korzy$é€.

Sa oni Swiadomi, ze w okresie wakacyjnym kluczowi
pracownicy moga by¢é na urlopach, a zespoty odpo-
wiedzialne za bezpieczenstwo moga by¢é mniejsze przz
wzglad na czas urlopowy.

Ponadto, wakacyjny nastr6j moze wptynaé na mniej-
szg czujnosé w kwestiach zwiazanych z bezpieczenst-
wem. Hakerzy moga skorzystac¢ z tego, prébujac prze-
prowadzaé skoordynowane ataki na infrastrukture IT
firm.

Pamietajmy, ze bezpieczenstwo naszych danych i sys-
teméw nie powinno by¢ lekcewazone, latem réwniez.
Wakacje moga by¢ doskonalym czasem na relaks, ale
nie powinny by¢é okresem, kiedy obnizamy nasza
czujno$é wobec zagrozen, ktére nie biora przerwy.

Bezpiecznych wakacji.

AUTORSKIM | PRASOWYM. ZABRANIA SIE WYCINANIA, PRZETWARZANIA
| PUBLIKOWANIA FRAGMENTOW TEKSTOWYCH ORAZ GRAFICZNYCH
MAGAZYNU DYSTRYBUOWANYCH W INTERNECIE JAKO ODREBNE
MATERIALY. SICZEGOLY STR. 80.

Keffmit Stepaicwki
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CYBERATAK NA UStUGI MICROSOFT

Na poczatku czerwca uzytkownicy pakietow Microsoft napotkali na zaktdcenia w
dziataniu flagowego pakietu Outlook i aplikacji do udostepniania plikdw OneDrive.
Okazato sie, ze to atak DDoS przeprowadzony przez tajemnicza nowa grupe
haktywistow nazwana przez Microsoft Storm-1359. Grupa haktywistéw przyznata
sie, twierdzac, ze zalata witryny Smieciowym ruchem w rozproszonych atakach

typu ,odmowa ustugi”.

OPERACIJA ,,POWER OFF”

Dwie osoby zajmujace sie wytwarzaniem i udostepnianiem ptatnej ustugi do
przeprowadzania atakéw DDoS, czyli tzw. ustugi DDoS as a Service zatrzymane
przez policje i prokurature. Korzystanie z ustugi mozliwe byto po dokonaniu optaty
w kryptowalucie, co pozwalato na przeprowadzanie cyberatakdow, ktére w istotny
sposob zaktdcaty prace systemow informatycznych ulokowanych na terenie catego

Swiata. Sprawa jest rozwojowa, nie wykluczone sg dalsze zatrzymania.

DANE KONT CHATGPT NA SPRZEDAZ

Od czerwca 2022 do maja 2023 roku ponad 101 100 zhakowanych danych
uwierzytelniajacych do kont OpenAl ChatGPT znalazto sie na nielegalnych rynkach
w Dark Webie, przy czym same Indie odpowiadaja za 12 632 skradzionych danych

uwierzytelniajacych.

#SECURITY
HNEWS

Zapraszamy do dzielenia sie
z nami newsami (do 500 zzs)
z Twojej firmy, organizacji,
ktore maja znaczenie
ogolnopolskie i globalne.

Zachecamy do przesytania
newsow na adres
redakcja@securitymagazine.pl
do 20. dnia kazdego miesiaca.

Redakcja "Security Magazine"
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NA RZECZ CYBER-
ODPORNOSCI.
CYBERSEC
FORUM/EXPO

2 023 W czerwcu Katowice staty sie
miejscem, w ktorym spotkali sie

specjalisci z réznych dziedzin,
PATRONAT tworzac tym samym przestrzen

SECURITY MAGAZINE dla )Nymiany wiesz i flos’wiad-
czen. Przez dwa dni Miedzynaro-
dowe Centrum Kongresowe tet-
nito zyciem, a tematem przewod-
nim byto cyberbezpieczenstwo.
Wtitasnie odbyta sie tam 17.

edycja CYBERSEC FORUM/EXPO.
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Konferencje oficjalnie otworzyt prezydent Miasta Katowice, Marcin Krupa. Szyb-

ko stato sie jasne, ze jednym z gtédwnych celdw tego wydarzenia jest budo-

SCI.

Na rzecz cyberodporno

FToEC L 2122 JUNE 2023 foanmvensues wanie partnerstw na rzecz cyberodpornosci.
—a — RESILIENCE
CYBERBEZPIECZNA POLSKA

; Jednym z najbardziej oczekiwanych punktéw pierwszego dnia byt panel za-
m CYBERSEC .: __;! tytutowany “CYBERBEZPIECZNA POLSKA. Priorytety na najblizsze lata”. Pod-
& AWARJ) 2023 y e czas tej dyskusji, politycy reprezentujacy rézne opcje polityczne omawiali kie-
N . E’ y “_ A : i & { ! runki, w jakie powinno zmierzaé cyberbezpieczenstwo kraju. W panelu udziat
8 fyi = ' . wzieli: Pawet Lewandowski, Krzysztof Gawkowski, Grzegorz Napieralski, Miros-
>< taw Suchonia i Ziemowit Przebitkowski, a rozmowe prowadzit Mirostaw Maj,
g cztonek rady ds. Cyfryzacji.
a MIEJSCE DLA PRZYSZtOSCI
o Scena INNOVATION byta w catosci poswiecona wydarzeniu ECSO CYBER IN-
LL. VESTOR DAYS, z konkursami dla start-upow. Modino.io zwyciezyto, zdoby-
(@) wajac tym samym nominacje do finatu europejskiej edycji turnieju.
L
7))
(2 ZMAGANIA W SIECI: P4 CAPTURE THE FLAG
g Pierwszego dnia odbyt sie takze p4 Capture The Flag, w ktérym druzyny z cate-
>- go sSwiata rywalizowaty, rozwiazujac zadania zwigzane z cyberbezpieczenst-
(@ wem. Zespot miedzynarodowy okazat sie najlepszy w tej rywalizacji.

Dla specjalistéw IT firma Axence zorganizowata warsztaty o zabezpieczaniu sie

przed cyberatakami, zwtaszcza w kontekscie pracy zdalnej.

OBRONA: DZIEN DRUGI

Drugi dzien konferencji, podobnie jak pierwszy, obfitowat w szereg wydarzen.

SECURITYMAGAZINE.PL
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Rozpoczat sie od wreczenia nagrody CYBERSEC AWARD 2023 Ministrowi
Obrony Narodowej - Mariuszowi Btaszczakow. Zdobyt wyrdznienie za swoje

dazenie do zapewnienia cyberodpornosci Polsce.

LEKCJE Z UKRAINY

Jednym z najwazniejszych paneli drugiego dnia byta dyskusja na temat roli
cyberoperacji w konflikcie zbrojnym. Panel zatytutowany "CYBER OPERA-
TIONS IN WAR: LESSONS FROM UKRAINE" zgromadzit ekspertow z réznych
krajow. Gen. bryg. Oleksandr Potii, zastepca dyrektora Panstwowej Stuzby
tacznosci Specjalnej i Ochrony Informacji Ukrainy, podzielit sie swoimi dos-
wiadczeniami z linii frontu. Uczestnicy panelu omawiali takze mozliwosci
wspotpracy polsko-ukrainskiej w dziedzinie cyberbezpieczenstwa, a takze roli
NATO w tym kontekscie.

INNOWACIJE | DOSTEP DO RYNKU

Scena INNOVATION réwniez nie pozostawata bezczynna. 22 czerwca odbyt
sie ACCES-TO-MARKET EVENT, podczas ktérego firmy prezentowaty swoje
rozwiazania w dziedzinie cyberbezpieczenstwa. Wsrdd nich firma Secfence
wyrdznita sie na tyle, ze uzyskata nominacje do finatéw ECSO’s CISO Choice
Award.

WARSZTATY CYBER RANGE

W salach szkoleniowych odbywaty sie warsztaty Cyber Range, gdzie uczest-
nicy mieli okazje doskonali¢ swoje umiejetnosci w symulowanych warunkach
realnego cyberataku. To doskonata okazja dla specjalistéw, by zrozumied, jakie

sa faktyczne wyzwania i jak mozna sie przed nimi uchronic.

SECURITYMAGAZINE.PL
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Na rzecz cyberodporno
CYBERSEC FORUM/EXPO 2023
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PRZYSZtOSC CYBERBEZPIECZENSTWA NA

WYCIAGNIECIE REKI
Oprocz paneli dyskusyjnych i prezentacji, CYBERSEC FORUM/EXPO zawierato rowniez

strefe EXPO. W tym miejscu uczestnicy mogli zapoznac sie z najnowszymi trendami
oraz rozwigzaniami w dziedzinie cyberbezpieczenstwa, ktdre prezentowane byty przez

rézne organizacje.

PARTNERSTWO NA RZECZ CYBERODPORNOSCI
17. edycja CYBERSEC FORUM/EXPO okazata sie by¢ miejscem, gdzie specjalisci z réz-

nych dziedzin mogli sie spotkac i wymieniac¢ wiedza. Wydarzenie to dato nie tylko moz-
liwos¢ zrozumienia aktualnych wyzwan w dziedzinie cyberbezpieczenstwa, ale takze
inspirowato do budowania trwatych partnerstw w walce z cyberzagrozeniami. Ponad
1000 uczestnikéw, 116 prelegentdw i 118 partnerdw stworzyto unikalng przestrzen do
nawiazania wartosciowych kontaktéw miedzy przedstawicielami $wiata polityki,

biznesu i nauki.

Strefa EXPO pozwolita uczestnikom na zaznajomienie sie z najnowszymi rozwiaza-
niami w dziedzinie cyberbezpieczenstwa. Wsrdd nich znalazty sie innowacje, ktére mo-

ga wptynad na ksztattowanie sie przysztego bezpiecznego ekosystemu cyfrowego.

Niezwykle wazne byto rdwniez nawigzanie wspotpracy miedzynarodowej, co byto wi-
doczne zwtaszcza podczas paneli poswieconych kwestiom bezpieczenstwa w kon-
tekscie konfliktdw zbrojnych, jak ten dotyczacy sytuacji na Ukrainie. Potaczenie wiedzy
oraz doswiadczenia z réznych regiondw sSwiata jest kluczowe dla skutecznego prze-

ciwdziatania zagrozeniom w cyberprzestrzeni.
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Warsztaty, takie jak te organizowane przez firme Axence oraz Cyber Range,
byty nieoceniona okazja dla specjalistow, aby pogtebi¢ swoja wiedze i umie-
jetnosci. W swiecie, gdzie cyberzagrozenia sg coraz bardziej zaawansowane,

nieustanna edukacja i przygotowanie sa niezbedne.

17 edycja CYBERSEC FORUM/EXPO nie tylko pozwolita na wymiane wiedzy,
ale rowniez stanowita inspiracje dla uczestnikow do dalszego dziatania w dzie-

dzinie cyberbezpieczenstwa. Wspdtpraca, innowacja, edukacja i zaangazowa-

SCI.

Na rzecz cyberodporno
CYBERSEC FORUM/EXPO 2023

nie to stowa klucze, ktére zarysowuja droge, jaka musimy podazaé, aby budo-
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wac $wiat bardziej odporny na cyberzagrozenia.
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Organizujesz wydarzenie zwigzane
z bezpieczenstwem w firmie
lub nowymi technologiami?

Sprawdz oferte

PATRONATU
MEDIALNEGO

Napisz do nas:
redakcja@securitymagazine.pl
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CYBERTEK -
MERYTORYKA,
KONKRETNA
WIEDZA

| DZIALANIA
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24-26 maja w Muzeum Slaskim

w Katowicach odbyta sie Konferen-
cja CyberTek Tech Festival. To byty
niezapomniane trzy dni spedzone
pod hastem #EnjoyTheCyber.


https://www.politykabezpieczenstwa.pl/

CyberTek - merytoryka,
konkretna wiedza i dziatania
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MERYTORYKA FUNDAMENTEM SPOTKANIA

CyberTek to spotkanie, w ktérym liczyta sie merytoryka, konkretna wiedza oraz
dziatania. Organizator skupit sie nad tym, aby zawartos¢ merytoryczna odpo-
wiadata aktualnym (i tym ktdre pojawia sie w najblizszej przysztosci) potrzebom
poszczegdlnych grup odbiorcéw, a nadrzednym celem konferencji byto stwo-
rzenie wydarzenia budujgcego spotecznosé specjalistow w zakresie cyberbez-
pieczenstwa OT/ICS.

Konferencja miata charakter interdyscyplinarny, jej uczestnikami byty przede
wszystkim osoby, na ktérych spoczywa odpowiedzialnos$é za tworzenie, sku-
teczne wdrozenie lub realizacje programéw bezpieczenstwa obejmujacych sieci

i systemy przemystowe.

W CyberTek Tech Festivalu wzieto tacznie udziat 340 oséb, w tym:

e przedstawiciele infrastruktury krytycznej, osoby odpowiedzialne za realiza-
cje zapisdw ustawy KSC

e CISOIT/OT

e kadry zarzadzajgce wyzszego i Sredniego szczebla (liderzy zespotéw OT, IT)

e specjalisci ds. cyberbezpieczenstwa technicznego (red / blue / purple)

e inzynierowie automatycy

¢ inzynierowie sieciowi odpowiedzialni za architekture sieciowa IT/OT

e audytorzy i specjalisci ds. zapewnienia zgodnosci, analizy ryzyka IT/OT oraz
ciagtosci dziatania

e entuzjasci cyberbezpieczenistwa i sieci OT oraz osoby, ktére chciatyby po-
kierowac swoja karierg w te strone

e przedstawiciele dostawcow rozwigzan i ustug w obrebie automatyki prze-
mystowej i informatyki (integratorzy OT, IT)

e studenci oraz reprezentanci uczelni wyzszych.
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CyberTek - merytoryka,
konkretna wiedza i dziatania

Pierwszego dnia CyberTek Tech Festivalu uczestnicy konferencji mieli mozli-
wos¢ wystuchania wyktadu wygtoszonego przez szczegdlnego goscia, ktérym
byt Daniel Ehrenreich, B.Sc., specjalista z ponad 30-letnim doswiadczeniem w
zakresie wdrazania systemdw ICS, SCADA i OT. Daniel Ehrenreich poprowadzit
réwniez 8 godzinny blok warsztatowy w dniu 24 maja (dzien ,0” konferengji).
W ,Warsztatach na temat cyberbezpieczenstwa przemystowych systemodw
sterowania (ICS)” wzieto udziat waskie grono specjalistow z branzy cyberbez-

pieczenstwa (35 osdb).

taczenie w dniach 25-26 maja wygtoszono 32 prelekcje oraz podjeto 6 dysku-
sji na obu scenach Konferencji. Waznym z praktycznego punktu widzenia ele-
mentem konferencji byta czes¢ poswiecona réznym tematycznie warsztatom,
ktére miaty charakter edukacyjno-dyskusyjny, a przeprowadzono ich w sumie

przez wszystkie dni konferencji 30.

Waznym z praktycznego punktu widzenia elementem konferencji byta czesé
poswiecona réznym tematycznie warsztatom, ktére miaty charakter edukacyj-

no-dyskusyjny.

Kazdej sesji towarzyszyto duze zainteresowanie i znakomita atmosfera, ozy-
wione dyskusje przenosity sie w przerwach z sal wyktadowych / warsztato-
wych do kuluaréw. Pomimo bardzo intensywnego planu zaje¢ nawet w godzi-

nach popotudniowych sale wyktadowe byty petne.

Miejsce konferencji — Muzeum élaskie w Katowicach, sprzyjato owocnemu oraz
sprawnemu przebiegowi obrad. Spotkanie towarzyskie, ktére odbyto sie pierw-

szego dnia Konferencji w godzinach wieczornych byto idealna okazja do nawia-

SECURITYMAGAZINE.PL




CyberTek - merytoryka,
konkretna wiedza i dziatania
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zania kontaktow, a takze sprzyjato i przyczynito sie do zaciesnienia grona osdb

Zywo zainteresowanych bezpieczenstwem przemystu.

Konferencji towarzyszyty 3 merytoryczne wydarzenia specjalne:
1.spotkanie grupy CISO #Poland: spotkanie zamkniete dla cztonkdéw grupy
CISO #Poland pod patronatem Ministra Janusza Cieszynskiego,
2.warsztaty na temat cyberbezpieczenstwa ICS: ,Workshop on Industrial
Control Systems (ICS) Cyber Security”,
3.spotkanie ,Cyberbezpieczenstwo w motoryzacji” - sesja dedykowana cy-

berbezpieczenstwu w motoryzagji.

- Wierzymy, ze takie wydarzenia jak CyberTek Tech Festival przyczyniaja sie do
wyksztatcenia u uczestniczacych w nich gosci zasad cyberbezpieczenstwa,
Swiadomosci zagrozen i sposobdw obrony oraz pomagaja lepiej zrozumied, jak
chronié obiekty przemystowe, budowlane i uzytkowe w Polsce - podsumowali
organizatorzy, dodajac: - Prezes firmy Tekniska Zuzanna Wieczorek wraz z
catym zespotem planuja zorganizowanie kolejnej edycji konferencji CyberTek
Tech Festival wiosng 2024 roku, na ktdra juz teraz serdecznie zapraszamy

wszystkich zainteresowanych.
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2. KONFERENGJA
BRANZY OGHRONY

POTENGJAL 1 ROLA SEKTORA
PRYWATNEGO W SYSTEMIE
BEZPIEGZENSTWA NARODOWEGO

ZAREJESTRU)J SIE TUTAJ

28-29 wrzesnia, w Hotelu Windsor w Jachrance, odbedzie sie
24. Konferencja Branzy Ochrony. Wydarzenie jest nieodtacznym
elementem kalendarza ekspertow, przedsiebiorcow i instytucji
zwiagzanych z sektorem ochrony i zabezpieczen w Polsce.

Tegoroczne spotkanie, organizowane
pod hastem ,Potencjat i Rola Sektora
Prywatnego w Systemie Bezpieczens-
twa Narodowego" to okazja, by zapoz-
na¢ sie z wystapieniami ekspertdw,
panelami dyskusyjnymi, prezentacjami

produktéw oraz networkingu.

PIO, jako lider w branzy ochrony, zrze-
sza okoto 180 firm, wspodtpracujacych
z podmiotami prywatnymi i publicz-
nymi. Organizacja ta odgrywa kluczo-
wa role w realizacji zadan ochronnych
w Polsce, szczegdlnie na poziomie lo-

kalnym.

Gtéwnymi obszarami omawianymi
podczas konferencji beda technologie
dla narodowego bezpieczenstwa,
wspotpraca z mieszkancami i partycy-

pacja spoteczna w tworzeniu bezpie-

cznych przestrzeni, bezpieczenstwo
spotecznosci, cyberbezpieczenstwo,
oraz rola i potencjat branzy ochrony dla
bezpieczenstwa narodowego.

Konferencja jest adresowana do
przedstawicieli wtadz, osrodkéw bez-
pieczenstwa, jak rowniez jednostek
odpowiedzialnych za bezpieczenstwo
oraz zarzadzanie kryzysowe w sekto-
rze prywatnym. Celem spotkania jest
pokazanie potencjatu branzy ochrony
oraz jej znaczacego wptywu na bez-
pieczenstwo na szczeblu narodowym.

Partnerami konferencji sa prestizowe
instytucje takie, jak Wojskowa Akade-
mia Techniczna, Securex oraz Akade-
mia WSB, a wsparcie merytoryczne
zapewnia Centrum Prewencji Terrory-
stycznej, Agencja Bezpieczenstwa
Wewnetrznego.

WIECEJ NA STRONIE PIO


https://konferencjapio.pl/
https://konferencjapio.pl/zarejestruj-sie/
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KONFERENCIJI
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5i 6 czerwca w EXPO Krakow
odbyta sie 23 edycja CONFidence,
jednej z najstarszych i najwiek-
szych polskich konferencji poswie-
conej tematyce cybersecurity.
Wydarzenie cieszy sie rosnacym
zainteresowaniem, w 2023 roku
przyciaggajac niemal 1600 osdb.
Skad taki wynik?


https://www.politykabezpieczenstwa.pl/

Rekordowa edycja konferencji CONFidence
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CONFIDENCE JEDNOCZY SPOLECZNOSC

Kultowa atmosfera i wieczorna integracja to nieodtaczne elementy konferencji,
ktore jak zawsze sprzyjaty networkingowi. Uczestnicy mogli rowniez spro-
bowac swoich sit w licznych konkursach organizowanych przez towarzyszace
wydarzeniu firmy technologiczne oraz skorzystaé¢ z atrakcji w strefie chill.
Duzym zainteresowaniem cieszyty sie rowniez rozgrywki typu flag hunt,

zorganizowane we wspotpracy ze stowarzyszeniem 17 53c oraz CTF School.

Jak wyglada taka konferencja na zywo?

Najlepiej obrazuje to relacja z CONFidence na YouTube.

CYBERBEZPIECZENSTWO WCIAZ NA TOPIE

Tematy zwigzane z ochrona danych, bezpieczenstwem w sieci, kradzieza
tozsamosci czy towarzysza wszystkim uzytkownikom Internetu, cyberbezpie-
czenstwo nie jest tematem zarezerwowanym wytgcznie dla specjalistow. Misja
CONFidence jest edukowanie w tym zakresie na wielu poziomach. W programie
konferencji znalazty sie zaréwno wysoce techniczne propozycje skierowane do
ekspertow z branzy IT, jak i wyktady prezentujace popularne mechanizmy

atakéw lub dobre praktyki bezpieczenstwa w sposdb przystepny dla laikow.

Uczestnicy mieli mozliwosé wziecia udziat w 47 warsztatach oraz 3 wyktadach,
swobodnie wybierajac tematy, ktére odpowiadaty ich aktualnym zainteresowa-
niom lub potrzebom zawodowym. Najlepiej ocenieni prelegenci méwili miedzy
innymi o hakowaniu systemdéw dostepu (Julia Zdunczyk), podatnosciach Oday
(Or Yair), trollach internetowych (Adam Haertle i Piotr Zarzycki), bezpieczenst-
wie macOS (Wojciech Reguta), kreatywnym wykorzystaniu PowerShell (Pawet

Maziarz) oraz ochrony przed ransomware (Maciej Jan Broniarz).


https://youtu.be/GBBZblID-U4
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KOLEJNE SPOTKANIE JUZ W GRUDNIU
Aby nadazy¢ za dynamika branzy cybersecurity, nalezy trzy-

mac reke na pulsie. Spotkania, warsztaty i prezentacje eks-
pertow to jedna ze Sciezek, ktdorg warto obraé. Kolejna taka
okazja bedzie miata miejsce juz 5 grudnia 2023 w Warsza-
wie, gdzie w ramach konferencji Oh My H@ck spotkaja sie

najlepsi polscy specjalisci cyberbezpieczenstwa.

Wiecej o wydarzeniu mozna przeczyta¢ TUTAJ.

Rekordowa edycja konferencji CONFidence
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https://omhconf.pl/omh-2023/
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SZKOLENIA

SPRAWDZ OFERTE


https://www.politykabezpieczenstwa.pl/pl/uslugi/szkolenia
https://www.politykabezpieczenstwa.pl/pl/uslugi/szkolenia
https://www.politykabezpieczenstwa.pl/pl/uslugi/szkolenia
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WYJATKOWE
POMYSLY

| OGROMNA
PASJA.

TAK BYLO NA
HACKATHONIE
UKNF!

PATRONAT
SECURITY MAGAZINE

Supervision_hack to hackathon,
ktory odbyt sie po raz drugi,
gromadzac liczne talenty z obszaru
technologii i programowania.
19-21 maja ponad 250 uczestni-
kow przybyto do The Tides, aby
podja¢ wyzwania, ktore przygo-
towat dla nich UKNF!


https://www.politykabezpieczenstwa.pl/
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PRAWDZIWY SPRAWDZIAN DLA MtODYCH
PROGRAMISTOW

Supervision_hack 2023 wzbudzit ogromne zainteresowanie, a jego pula nagrdd
wynoszaca az 150 000 PLN nie pozostawita zadnego watpliwosci, ze to
prawdziwy sprawdzian dla mtodych programistéw. Zadanie nie byto tatwe -
uczestnicy rywalizowali o cenne nagrdd, ale prawdziwych zwyciezcow mogto

by¢ tylko dwoje!

W tym roku UKNF stworzyt dwa wyzwania:
e Zadanie nr 1. #FakeJobHunter - cel: walka z fatszywymi reklamami na rynku
pracy
e Zadanie nr 2. #AdsDetect — cel: stworzenie mechanizmu wykrywania

fatszywych reklam

Zgtoszono tacznie 15 projektow, ktére zapieraty dech w piersiach swojq krea-
tywnoscia i innowacyjnoscia. Jury, ztozone z uznanych ekspertéw branzy, miato

trudne zadanie w wyborze najbardziej obiecujgcych rozwigzan.

Niezwykte byto nie tylko zaangazowanie i kreatywnos¢ uczestnikéw, ale takze
energiczna atmosfera panujaca na wydarzeniu. Kilkaset mocnych kaw
dostarczonych przez niezawodnych baristéow utrzymywato wszystkich w
petnym skupieniu przez caty hackathon. Nie zabrakowato réwniez przekasek -
ponad 1500 kawatkdéw pysznej pizzy pomogto uczestnikom zregenerowac sity i

nabrac¢ nowej energii.

Druga edycja Supervision_hack okazata sie nie tylko okazja do zdobycia
cennych nagrdd, ale takze do nawigzania kontaktdéw, dzielenia sie wiedzg i

tworzenia inspirujgcych rozwigzan technologicznych.
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Wydarzenie nie tylko spotkato sie z ogromnym
zainteresowaniem, ale przede wszystkim przy-
czynito sie do rozwoju innowacyjnego mecha-

nizmdéw w branzy fintech.

Zdjecia z hackathonu Supervision_hack 2023 o-
raz wiecej informacji mozna znalez¢ na oficjal-

nej stronie wydarzenia_ TUTAJ.
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https://www.flickr.com/photos/proideastock/albums/72177720308489402
https://www.flickr.com/photos/proideastock/albums/72177720308489402
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https://www.gdpsystem.eu/pl/cookies-e-privacy
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CYBERATAKI ZAGROZENIEM
DLA BRANZY MARKETINGU
| PUBLIC RELATIONS

Redakcja
SECURITY MAGAZINE

Mimo iz agencje marketingowe i PR-owe
mog3a hie by¢ pierwszymi instytucjami,
ktore kojarzymy z cyberatakami, staja
one w obliczu podobnych zagrozen co

ich klienci. Jakie wyzwania zwigzane
z cyberbezpieczenstwem napotykaja
marketerzy i specjalisci PR, i jakie maja

o nim pojecie?



https://www.politykabezpieczenstwa.pl/
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DLACZEGO CYBERPRZESTEPCY ATA-
KUJA AGENCJE?

Cho¢ na pierwszy rzut oka moze sie tak nie wydawad, a-
gencje marketingowe i PR-owe sa tak samo narazone na
ataki cyberprzestepcdw, jak inne firmy. | to z réznych po-
woddw. Niekiedy z tych samych, co w przypadku pozo-
statych organizacji, np. z checi zdobycia pieniedzy (naj-
czesciej poprzez szantaz lub kradziez srodkéw) czy da-

nych tych konkretnych firm.

To jednak nie jedyne powody. Wystarczy zaczac od sa-
mych danych. Agencje PR-owe i marketingowe przecho-
wuja nierzadko cenne informacje dotyczace ich klientéw.
Mowa tutaj np. o finansach czy planowanych wydatkach,
inwestycjach, startujacych kampaniach, nowych produk-
tach, wspédtpracy z influencerami, nadchodzacych even-
tach itd. Pozyskanie takich danych moze by¢ dla cyber-
przestepcow niezwykle cenne. Moga oni w ten sposdb za-
burzy¢ funkcjonowanie danej firmy albo sprzedac rzeczo-

ne informacje nieuczciwej konkurengji.

Przyktadowo, z powodu kradziezy danych Sony Pictures
Entertainment (w tym przypadku nie chodzi o agencje czy
dziat marketingu), kilka produkgcji japonskiego giganta zos-
tato odwotanych. A to dlatego, ze wsrdd skradzionych in-

formacji znalazty sie m.in. scenariusze filmow.
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Warto podkreslié, ze przez to, iz obecny charakter agencji marketingowych i PR-owych
mocno sie zdigitalizowal, sitg rzeczy tatwiej uderzaé w takie organizacje. Dzi$ digital
marketing i PR nierzadko graja pierwsze skrzypce. A wszystko, co przygotowuja agen-

cje, jest przechowywane online. To kuszacy kasek dla cyberprzestepcow.

JAK CYBERPRZESTEPCY ZAGRAZAJA AGENCJOM?

Cyberprzestepcy atakuja réwniez agencje PR-owe i marketingowe, aby zwyczajnie za-
szkodzi¢ wizerunkowi samym podmiotom, a takze ich klientom. Zaktécenie dziatan ta-
kiej organizacji ma wptyw tak na jej reputacje, jak i kontrahenta. Doprowadzi¢ do
dezinformacji, czy nawet zaszantazowac agencje lub jej bezposredniego klienta. A to

wszystko wptywa nie tylko na komunikacje, ale i na biznes marki.

Agencje marketingowe i PR-owe s3 tez celem ze wzgledu na... polityke. Czy to do-
stowna, czy firmowa (zaréwno samej agencji, jak i klientéw). Cyberprzestepcy, ktérzy

nie zgadzaja sie z konkretnymi aspektami marki klienta, moga zaatakowad tez agencje.

Cyberataki czasem maja tez zaburzad dziatanie kampanii marketingowych i wizerun-
kowych. W tym celu cyberprzestepcy najczesciej wykorzystuja np. ztosliwe boty, ktére
klikaja reklamy, zwiekszajac ich koszty czy obciagzaja serwery stron internetowych,

wywotujgc sztuczny ruch. Na celownikach sa tez systemy CMS czy CRM.

NAJGLOSNIEJSZE CYBERATAKI NA AGENCIJE

Cybernaruszenia dotyczace agencji nie przechodza tak wielkim echem, jak te wymie-
rzone w inne przedsiebiorstwa. Kiedy spojrzymy na listy najwiekszych czy naj-
gtodniejszych cyberatakdw na $wiecie, na prézno szukad tam tych wymierzonych w a-

gencje.
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Nie oznacza to jednak, ze takie nie maja miejsca.
Agencje nie dziela sie podobnymi informacjami, bo
tego rodzaju szczegdtowe dane o atakach hakers-
kich sa czesto chronione ze wzgledu na ich wraz-

liwosc i prywatnosé klientow.

To jednak nie znaczy, ze agencje marketingowe nie
s3 narazone na cyberataki. Tak jak kazda inna firma
posiadajaca wartosciowe cyfrowe aktywa i dane,
agencje marketingowe sa celem dla cyberprzestep-
cow. Rozne formy atakéw obejmuja phishing, ran-

somware, ataki DDoS, wtamanie do baz danych.

Przyktadowo, firmy marketingowe czesto sa celem
atakow phishingowych, gdzie cyberprzestepca
udaje, ze jest pewna osobg lub firma, aby sktonié
pracownikow do ujawnienia wrazliwych informagji,
takich jak dane logowania, ktére moga nastepnie
by¢ wykorzystane do nieautoryzowanego dostepu

do systemdw.

Przekonata sie o tym np. firma WPP, ktéra zrzesza
takie agencje jak JWT, MediaCom czy Young & Ru-
bicam. W 2017 roku poinformowata, ze doswiad-

czyta cyberataku.

SECURITYMAGAZINE.PL

Z tego powodu podmioty agencji nie miaty dostepu
do swoich urzadzen. Portal The Drum wskazat, ze
naruszenia dotyczyty wszystkich serwerow, kom-
puterow i laptopow z systemem Windows. Wszy-
stkie te urzadzenia musiaty zosta¢ wytaczone i od-
taczone do odwotania. Nietrudno sobie wyobrazic,
ze firma, jak i jej klienci niezwykle na tym ucierpieli.
Nawet kilka godzin braku dostepu do technologii,

moze opdzni¢ deadline’y o wiele dni czy tygodni.

Urzadzenia te zostaty zablokowane przez cyber-
przestepcow, ktdrzy zazadali okupu w Bitcoinach.
Jak sie okazato — do cyberataku wykorzystano opro-
gramowanie ransomware znane jako WannaCry,
ktére w latach 10. XXI wieku Swiecito niechlubne
tryumfy. Rok po naruszeniu CEO WPP przyznat, ze
koszt cyberataku wynidst 15 min dolaréw, z czego
ubezpieczenie pokrywato 10 min dolaréw. Oznacza

to strate az 5 min dolaréw.

W 2019 roku agencja zajmujaca sie marketingiem
influenceréw, GetHero, przyznata, ze doszto do kra-
dziezy poufnych informacji, ktdére posiadata. Na
podstawie wpisu w internecie, opublikowanego

przez sprawce cyberataku, wynikato, ze ma dostep
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do faktur oraz prywatnych dokumentdéw nalezacych do dwdch sieci
partnerskich, GetHero oraz Gamellon. W przypadku Gamellonu nie

stwierdzono jednak zadnego wycieku danych.

Autor wpisu grozit kierownictwu agengji, ze jezeli nie otrzyma okupu
w wysokosci 50 tysiecy ztotych, bedzie stopniowo publikowat
umowy zawarte z influencerami. Wérdd ujawnionych uméw zna-
lazty sie te z Young Multim (dotyczaca muzycznego wystepu w jed-
nym z klubéw w Katowicach) oraz Frizem (dotyczaca dziatan pro-
mocyjnych na YouTube). Ponadto, upubliczniono dokumenty zwig-

zane ze wspotpraca z markami takimi jak Monte i Durex.

3 stycznia 2022 roku domeny Grupy iCEA, jednej z czotowych pols-
kich agencji specjalizujacych sie w SEO i SXO, padty ofiarg atakow
DDoS. Ataki te polegaty na zajeciu wszystkich dostepnych i wolnych
zasobow, by uniemozliwié¢ funkcjonowanie catej ustugi, w tym stro-
ny internetowej czy skrzynki poczty elektronicznej. Byta to najwiek-
sza seria atakdw DDoS na domeny Grupy iCEA, a co za tym idzie, na

agencje SEO w Polsce.

Dzieki szybkiemu dziataniu zespotdw bezpieczenstwa i nadzoru sie-
ci firmy Adminotaur, udato sie zapobiec paralizowi ustug dla klien-
tow Grupy iCEA. Firma podkreslita w swoim komunikacie, ze dziata-

nie kluczowych systemdéw nie byto zagrozone w wyniku atakow.

PR-OWCY PRZYGOTOWANI NA CYBERZA-
GROZENIA?

Ze wzgledu na coraz bardziej online’owy charakter agencji PR i mar-




=
o)
=
)
v
4
-
(]
£
>N
'S
)
C ¢
2 0
L
&
5 o
:-
¢ S
N
o O
b rmm
(e)]
(]
N
IE
(]
)
©
-
()]
22
™
@

ketingowych, wida¢ pewien progres — zwtaszcza po raporcie ,Postrzeganie cy-
berbezpieczenstwa przez specjalistéw ds. public relations w Polsce”, przygotowa-
nym przez Polska Agencje Prasowa i Instytut Rozwoju Spoteczenstwa Informa-

cyjnego.

Wedtug tego raportu, wiekszosc respondentow - specjalistdw ds. public relations -
zna takie pojecia jak hacking (100%), phishing, pharming (98,3%), malware
(87,4%), sniffing (73,1%), ransomware (63,9%) czy DoS/DDoS (54,6%). Co wiecej
—88,2% z nich zarzeka sie, ze chroni swoje dane w internecie i te przechowywane

zarowno na stuzbowym, jak i prywatnym komputerze.

A w jaki sposdb? Wiekszos¢é wymienia zachowywanie ostroznosci przy wchodze-
niu w nieznane linki (96,2%), niekorzystanie z publicznych sieci WiFi (80%), sto-
sowanie programow antywirusowych (80%), dwustopniowego logowania (72,4%),
nieprzechowywania danych dostepowych i haset na komputerze (54,3%), regu-
larne zmienianie haset (34,3%) czy monitorowanie informacji zbieranych przez stro-
ny internetowe (28,6%). Co wiecej — zdaniem 88% PR-owcdw, potrafig oni rozpoz-
na¢ maile z zagrozeniem. Z kolei 57% uwaza, ze potrafi samodzielnie chroni¢ swoje

dane. Mimo to i tak zdarzaja sie wpadki czy problemy.

PR-OWCY TRACA WAZNE DANE?

Na pytanie, czy zdarzyto sie Panu/i utraci¢ wazne dane 13,4% PR-owcéw od-
powiedziato, ze tak. To co prawda niewiele, ale biorac pod uwage charakter pracy
takich oséb, moze by¢ szczegdlnie niebezpieczne. Zarowno dla ich agendji i klien-
tow. Problemem jest jednak to, ze ponad 1/3 wszystkich agencji PR-owych nie in-
formuje na biezaco pracownikdéw o cyberzagrozeniach i nie instruuje ich jak sie za-

bezpieczy¢ (mowa tutaj o 38,7%).

SECURITYMAGAZINE.PL
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Dodatkowo — 57,1% PR-owcdéw nie uczestni-
czyto w zadnych szkoleniach w zakresie cyber-
bezpieczenstwa. | jak wskazuje zdecydowana
wiekszos¢ ekspertéw — wiedze czerpia z inter-
netu (89,1%) i social mediow (47,9%). A jak do-
brze wiemy — tam nie zawsze wiedza jest rze-

telna i aktualna.

Zdaniem 38,7% PR-owcéw firmy w ich branzy
nie sa wystarczajaco dobrze chronione przed
cyberatakami. Z kolei az 40,3% respondentéw
odpowiedziato, ze trudno powiedzieé, czy bran-
za PR-owa jest bezpieczna w tym zakresie. Wi-
dad to tez po tym, ze jedynie dla 53% ekspertow
w firmie, w ktdrej pracuja, panuje Sciste wytycz-
ne odnosnie do cyberbezpieczenstwa. Mimo to
PR-owcy zauwazaja, ze cyberzagrozenia rosna.
Az 89% z nich wskazato, ze na przestrzeni lat
dostrzega stale rosnace zagrozenia w sieci. 68%
czesto widzi wpisy, ktérych autorami sa boty. Z
kolei 63% zawsze przy wykonywaniu czynnosci

w sieci ma swiadomosc¢ cyberzagrozen.

PR-OWCY StABO CHRONIA
WAZNE PLIKI

Wspomniany raport PAP i IRSI ujawnia jeszcze

co$ waznego. Choc z pozoru wielu PR-owcow

SECURITYMAGAZINE.PL

deklaruje wiedze w kontekscie cyberbezpiecze-
nstwa, czy twierdzi, ze umie chroni¢ dane, to je-
dnoczesnie bardzo rzadko wysytaja pliki w bez-

pieczny sposob.

Przyktadowo, az 39% ekspertow nigdy nie has-
tuje wysytanego pliku, podajac dostep innym ka-
natem komunikacji. A 29% robi to wyjatkowo
rzadko. To samo tyczy sie hastowania pliku i wy-
sytania go w odrebnym mailu. Tutaj nigdy nie
stosuje tego 45% PR-owcdéw, a 29% robi to
rzadko. | to pomimo tego, ze maja oni $wiado-
mos¢, jak tatwo mozna przechwycié tego typu
pliki (zwtaszcza wysytane np. poprzez WeTran-

sfer) czy maile.

A ponadto nawet pomimo takich sytuadji, jak te
z WPP czy GetHero uwazaja, ze eksperci ds.
PR-u sa najmniej narazona na cyberataki grupa.
Nawet mnigj niz np. dzieci i mtodziez. To ab-
surdalne zwazywszy np. na dane Reboot Digital
Marketing Agency, ktéra w raporcie ,Protecting
the People” wskazata, ze az 20% osob pracuja-
cych w branzy marketingu, PR-u i HR-u sa ce-
lami wszystkich cyberatakdw w firmach. Biorac
pod uwage wazna role tych sektoréw (bo odpo-

wiadajacych za wizerunek, komunikacje i nierza-



https://bitdefender.pl/rozwiazania/
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dko pozyskiwanie oraz przechowywanie danych klientéw)

ta zuchwato$d jest co najmniej nie na miejscu.

CMO NIE SA ZAANGAZOWANI
W CYBERBEZPIECZENSTWO?

CMO to dyrektor marketingu. Czesto jedna z najwazniej-
szych o0séb w danej firmie. | jak pokazuje raport Deloitte
~Why CMOs should care about cyber risk” ci bardzo rzadko
sg zaangazowani w cyberbezpieczenstwo. | to zaréwno z
ich witasnej ,inicjatywy”, jak i firm, w ktdérych pracuja.

A powinno by¢ odwrotnie.

Dyrektorzy marketingu zwykle petnia kluczowe role w kon-
tekécie wizerunku i... marketingu danych firm. A jak juz
ustalilismy — tym prawdziwe wyzwanie rzuca cyberprzes-
tepczosé. A dosé powiedzieé, ze wedtug danych Deloitte
CMO prowadza (nie osobiscie, bo maja do tego zespoty, ale
te raportuja do nich) 77% wszystkich kampanii social
mediowych. A 58% odpowiada za analize marketingowa.
CMO w firmach maja olbrzymia wiedze i gromadza niez-
liczone ilosci danych. A jednoczesnie — czesto s3 stabym

ogniwem.

A warto dodaé, ze zgodnie z danymi dataprivacymana-
ger.net dla 71% CMO najwiekszym kosztem incydentow
cyberbezpieczenstwa jest utrata wartosci marki. Co to ozna-

cza dla agencji PR-owych i marketingowych?




SPRAWDZAM OFERTE


https://www.rzetelnyregulamin.pl/pl/dla-e-sklepu/audyt-sklepu-ustawa-o-prawach-konsumenta
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BEZPIECZENSTWO
TECHNOLOGII
GENERATYWNE)J Al

O

Bartosz Bazinski

SentiOne

SentiOne, firma specjalizujaca sie w sztu-
cznej inteligencji, wprowadza na rynek
innowacyjne rozwigzanie bazujace na
LLM. W rozmowie CEO, Bartosz Bazinski

wyjasnia m.in., jak technologia gene-

ratywna Al pozwala na skrocenie procesu
tworzenia chatbotow przy jednoczesnym
zapewhnieniu bezpieczenstwa danych.
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Poczatkiem roku ogtosiliscie, ze uruchamiacie polska
odpowiedz na ChatGPT. Co zdecydowato, ze postano-

wiliscie stworzy¢ takie narzedzie?

Bartosz Bazinski: W SentiOne od 12 lat rozwijamy swoje
kompetencje w zakresie Al, budujemy wtasne algorytmy
nauczania maszynowego, trenujemy witasne modele Al,
facznie zainwestowaliSmy ponad 45 miliondw zt w rozwdj
witasnej sztucznej inteligencji - bycie czescia rewolucji ge-
neratywnej Al to byt dla nas naturalny krok. W grudniu na
rynku pojawit sie publicznie dostepny ChatGPT i od razu
zaczeliSmy zastanawiac sie, jak go uzy¢, aby jeszcze moc-
niej wesprze¢ nasze produkty, oraz czy mozemy stworzyc¢

podobna technologie wtasnymi rekami.

Czym narzedzie od SentiOne rézni sie od tego stwo-

rzonego przez OpenAl?

B.B.: Naszym zatozeniem byto stworzenie LLM (large lan-
guage model) takiego jak ChatGPT, ale odpowiedniego dla
biznesu - czyli modeli jezykowych, ktére nie maja szansy
konfabulowad, rozpowszechnia¢ fake newsdéw albo halu-
cynowac. Dodatkowo LLM-y SentiOne moga by¢ hosto-
wane na prywatnych serwerach (on-premise), tak by za-
pewnic¢ bezpieczenstwo przetwarzania i przechowywania
danych. W rezultacie jest to $wietne dopetnienie naszej o-

ferty chatbotowej dla klientdw typu enterprise, gdyz sama
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budowa bota i jego scenariuszy dialogowych zostata znaczaco skrécona.

Jakie byly gtéwne wyzwania technologiczne zwigzane z opracowaniem waszej

generatywnej sztucznej inteligencji?

B.B.: Jednym z najwazniejszych elementéw budowy bota jest réwniez zdefiniowanie
mu odpowiedniej bazy wiedzy, z ktdrej pobiera informacje, ktére potem przekazuje
klientom podczas rozmowy. W SentiOne mamy bardzo rozbudowang funkcjonalnosé
budowania bazy wiedzy dla bota: moga to by¢ informacje produktowe klienta, polityka

bezpieczenstwa, regulaminy, cenniki ustug itd.

Dodatkowo trzeba pamietad, ze wszystkie narzedzia oparte o Al s dobre tylko na tyle,
na ile ich dane uczace. Dlatego, aby usungé zagrozenia zwigzane z halucynacja, wpro-
wadzaniem w bfad lub rozsiewaniem fake newsdw, nalezy wyczysci¢ dane treningowe
ze wszystkich ryzykownych elementéw. W SentiOne czyscimy dane treningowe z o-
brazZliwych tredci, przeuczamy modele Al tak, aby ich wiedza byta stale aktualizowana
oraz odswiezana. Dodatkowo testujemy aktualnie nowe funkcje takie jak “unlearning

modeli Al” - tak by modele Al mogty oduczy¢ sie ztych lub niepoprawnych tresci.

W jaki sposdéb technologia LLM pozwolita przyspieszy¢ proces tworzenia nowych

botow z 3 dni do 3 godzin?

B.B.: Generatywna Al mozna wykorzystacd, by dostownie przyspieszy¢ prace. W przy-
padku naszych botdw generatywna Al jest w stanie stworzy¢ automatycznie wszystkie
elementy potrzebne do ich budowy: przyktadowe frazy, wypowiedzi, testowe zapyta-
nia lub stowa kluczowe stuzace do trenowania silnika jezyka naturalnego. Dzieki przys-
pieszeniu tworzenia wszystkich elementéw budowy bota, zajmuje ona o0 60-90% czasu

mniegj niz dotychczas.

SECURITYMAGAZINE.PL
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W rezultacie boty SentiOne sa nadal s3 bardzo bez-
pieczne z punktu widzenia brandingu i biznesu - od-
powiadaja tylko na te zakresy tematyczne, ktére im
wczesniej zdefiniowaliSmy, pobieraja informacje ze
wskazanych bazy wiedzy, nie wymyslaja odpowie-
dzi, nie maja halucynacji. A jednoczesnie, dzieki
wsparciu generatywnej Al, odpowiadaja pieknym o-
raz kreatywnym jezykiem, staja sie coraz mnigj
robotyczne. Dzieki automatyzacji samej budowy
bota, w SentiOne jestesmy w stanie zbudowac tes-
towego / pilotazowego bota dla klienta juz w ciagu

kilku godzin.

Ktore firmy moga skorzystac z oferty testowania

nowego rozwigzania i co zyskaja dzieki temu?

B.B.: Zapraszamy do testéw wszystkie firmy, ktore
widza u siebie potrzebe automatyzacji proceséw -
obstugi klienta, wiadomosci sprzedazowych, lub
procesy wewnetrzne - w postaci automatycznego
intranetu dla pracownikéw. Z wybranymi firmami
zbudujemy testowe chatboty, oparte na technologii
LLM. Wspdlnie zbadamy skutecznos$é botéw w po-
bieraniu informacji z bazy wiedzy. Przyktadowo, do
bazy wiedzy chatbota zatadujemy kilka dokumentéw
na temat oferty firmy, jej polityki, cennik produktow

itd., a nastepnie bedziemy w stanie sprawdzié, na ile
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skutecznie bot wyciaga oraz interpretuje informacje

z bazy wiedzy.

Czy mogtby Pan podaé przyktady praktycznych

zastosowan Waszej technologii w biznesie?

B.B.: Technologia jest bardzo mtoda, w fazie beta,
wiec jestesmy na etapie testowania. Niestety, pro-
dukcyjnie jeszcze zadna firma w Polsce nie uzywa
zadnego LLM w swoich chatbotach, wedle naszej
wiedzy. Ale w praktyce, modele typu LLM zrewolu-

cjonizuja wiele branzy.

Jak technologia LLM radzi sobie z r6znymi spe-
cyfikami branzowymi i na jakiej bazie danych

jest trenowana?

B.B.: Jak widzimy na przyktadzie otwarcie dostep-
nych LLM, takich jak tych od Open Al lub Mety, juz
takie generyczne modele odpowiadaja imponujaco.
Natomiast po dostosowaniu technologii LLM do po-
trzeb biznesowych, przetrenowaniu na danych
dziedzinowych z bankowosci, na bezposrednich
danych od klienta (np. transkrypcje rozméw z call
center, zapisy rozmow z Messengera i emaili) opar-
ty na nigj chatbot staje sie bardzo zaawansowanym

i wyuczonym konsultantem obstugi klienta i odcia-
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zeniem dla call center.

Jak technologia LLM radzi sobie z réznymi specyfikami bran-

zowymi i na jakiej bazie danych jest trenowana?

B.B.: Jak widzimy na przyktadzie otwarcie dostepnych LLM, takich
jak tych od Open Al lub Mety, juz takie generyczne modele
odpowiadaja imponujaco. Natomiast po dostosowaniu technologii
LLM do potrzeb biznesowych, przetrenowaniu na danych
dziedzinowych z bankowosci, na bezposrednich danych od klienta
(np. transkrypcje rozmdw z call center, zapisy rozmoéw z Messengera
i emaili) oparty na niej chatbot staje sie bardzo zaawansowanym i
wyuczonym konsultantem obstugi klienta i odcigzeniem dla call

center.

W jaki sposéb technologia LLM zapewnia bezpieczenstwo da-
nych, zwtaszcza w kontekscie mozliwosci wdrozenia rozwig-

zania on-premise?

B.B.: | tutaj nalezy rozrézni¢ powszechnie dostepny i otwarty
ChatGPT, ktéry aktualnie zmaga sie z duzymi problemami
bezpieczenstwa. Korzystanie z zewnetrznych LLM typu OpenAl
stanowi ryzyko, bo dane moga wyciekac¢ w niekontrolowany sposdb
i ciezko jest stwierdzié, co sie z nimi dzieje Ostatnio HackerNews
raportowat, ze ponad 101 tysiecy danych logowania do kont
OpenAl wyciekto i znalazto sie na nielegalnych platformach Dark

Web miedzy majem 2022 a czerwcem 2023.



https://thehackernews.com/2023/06/over-100000-stolen-chatgpt-account.html
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Tak wiec wdrozenia on-premise to na razie jedyny sposdb na
zagwarantowanie bezpieczenstwa. Przede wszystkim, wdrozenie
on-premise oznacza, ze wszystkie dane przetwarzane przez sys-
tem LLM pozostaja w sieci wewnetrznej klienta. To eliminuje ryzy-
ko utraty danych podczas transmisji przez publiczne sieci inter-

netowe.

Uzytkownicy wysytaja do LLM dane, tacznie z danymi osobowymi.
Dlatego system LLM jest zaprojektowany tak, aby bezpiecznie
przechowywac wszystkie generowane dialogi, w tym logi. Tech-
nologia LLM moze by¢ wyposazona w wykrywacz halucynacji,
ktory stuzy do weryfikacji generowanych numerdw, adreséw i in-
nych danych. To zapewnia dodatkowa warstwe ochrony przed
przypadkowym lub niezamierzonym ujawnieniem poufnych infor-

macji.

Zaawansowane mechanizmy szyfrowania stosowane w technolo-
gii LLM chronig dane w trakcie przechowywania i transmisji. Zas-
tosowanie silnego szyfrowania zapewnia, ze nawet w przypadku
potencjalnego naruszenia bezpieczenstwa, dane uzytkownikéw

pozostang niedostepne dla nieuprawnionych osdb.

Technologia LLM moze by¢é w petni zintegrowana z istniejacymi
systemami bezpieczenstwa przedsiebiorstwa. To oznacza, ze
wszystkie funkcje zwigzane z ochrona danych, takie jak zarza-
dzanie tozsamoscia i dostepem, detekcja anomalii, czy ochrona

przed zagrozeniami zewnetrznymi, moga by¢ nadal obstugiwane
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przez sprawdzone, zaufane rozwigzania, ktdre juz s w uzyciu w or-

ganizacji.

Jaki jest zakres geograficzny Waszej obecnej dziatalnosci i jakie
sa plany na przysztosé, zwlaszcza zwigzane z ekspansja tech-

nologii LLM na inne rynki?

B.B.: Modele large language tworzymy po kolei na jezyk angielski o-
raz polski, i na nich sie skupiamy. Natomiast caty czas mamy bardzo
sprawdzone i dziatajace modele konwersacyjnej sztucznej inteli-
gencji, oparte na silniku rozumienia jezyka naturalnego dla ponad 17
jezykdéw, w tym dla wiekszosci jezykdw europejskich oraz arabs-
kiego. Jesli chodzi o ekspansje zagraniczna, caty czas dziatamy na
rynku Bliskiego Wschodu w partnerstwie z najwieksza tamtejsza
firma telekomunikacyjng - Etisalat - ktdra daje nam dostep do
swoich klientow biznesowych na 16 rynkach. Aktywnie sprzeda-
jemy nasze rozwigzania chatbotowe w Europie zachodniej - Niem-
czech, Hiszpanii, Francji i Wtoszech. Dodatkowo w tym roku otwo-
rzylismy biuro w Londynie, zatrudniliSmy trzech sprzedawcow na

UK i planujemy znaczaco zwiekszy¢ swoje przychody z tego rynku.
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#SECURITY
#STARTUP

Bezpieczenstwo, jak i cy-
berbezpieczenstwo w fir-
mach s3 niezwykle wazne.
Twoja organizacja powinna
dbac o infrastrukture tak
cyfrowa, jak i fizyczna.
Zobacz, jak trzy rézne
startupy pomoga Ci
usprawhnic¢ bezpieczenstwo
w firmie.
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monitoring wewnetrzny

Backup i kopie zapasowe, cyberbezpieczenstwo

BEZPIECZENSTWO IT

Perceptus to startup, ktéry zajmuje sie cyberbez-
pieczenstwem i zarzadzaniem sieciami IT od 2008
r. Organizacja specjalizuje sie w integracji sys-
temow oraz dostarczaniu oprogramowania anty-
wirusowego i narzedzi ochrony danych dla przed-
siebiorstw. Gtéwnym celem dziatalnosci startupu
jest tworzenie przyjaznego i bezpiecznego srodo-
wiska informatycznego dla klientéw biznesowych

oraz instytucjonalnych.

Startup oferuje kompleksowa analize potrzeb
klientow. Eksperci Perceptus opracowuja reko-
mendacje dotyczace konfiguracji urzadzen i opro-
gramowania, zwiekszajac skutecznosé mechaniz-
mdw zabezpieczajacych juz na etapie wdrazania

nowych rozwigzan.

Ponadto startup dostarcza tez oprogramowanie
antywirusowe dla firm. To ma zapewnia¢ ochrone
przed wirusami, ransomware i malware. W ofercie
Perceptus nie zabrakto tez wdrazania systemu
backupu danych, zaréwno lokalnie, jak i w chmu-
rze, aby zapewnic¢ bezpieczenstwo danych w sy-

tuagji awarii lub utraty sprzetu.

Organizacja specjalizuje sie rowniez w dziedzinie

SECURITYMAGAZINE.PL

cyberbezpieczenistwa i oferuje urzadzenia takie jak
UTM (Unified Threat Management) oraz NG Fire-
wall, np. Stormshield. Dziataja one jako systemy
zapobiegania wtamaniom, filtrowania tresci stron

internetowych oraz ochrona przed spamem.

Perceptus pomaga tez wdraza¢ oprogramowanie
DLP (Data Loss Prevention), takie jak Safetica czy
Devicelock, ktére chroni przed wyciekami danych
oraz utratg informacji. Oczywiscie — mozliwosci, ja-
kie zapewnia startup jest znacznie wiecej. W skré-
cie - organizacja ta zajmuje sie kompleksowym cy-

berbezpieczenstwem.

BACKUP | PRZYWRACANIE

DANYCH PO AWARII

Xopero to startup, ktéry powstat w 2009 r. i wy-
wodzi sie z Gorzowa Wielkopolskiego. Organizacja
oferuje kompleksowy backup danych, obejmujacy
Srodowiska fizyczne, wirtualne, aplikacje SaaS oraz
ekosystem DevOps. Klienci startupu to gtdwnie

sektory SMB i enterprise.

W ofercie Xopero znajdziemy m.in. proste w uzy-
ciu narzedzie do tworzenia kopii zapasowych lap-
topow i stacji roboczych opartych na systemach

Windows, Mac czy Linux.
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Startup ponadto podkresla, ze dziata ono tak samo, nie-
zaleznie od tego, czy mamy do czynienia z jednym urza-

dzeniem, czy nawet z milionem.

Xopero pomaga takze w kwestii petnego zabezpieczenia
srodowiska VMware, obejmujacego zaréwno vCenter,
jak i niezalezne hosty ESXi. A takze rozwigzanie do two-
rzenia kopii zapasowych z wbudowanym mechanizmem
Disaster Recovery, zapewniajace ochrone dla srodowisk

DevOps.

Startup umozliwia réwniez automatyczne tworzenie ko-
pii zapasowych pakietu Office 365 — Exchange, Outlook
oraz OneDrive. A takze mozliwos¢ przechowywania ko-

pii lokalnie lub w chmurze Xopero.

Dodatkowo w przypadku backupu klienci moga wybrac
miedzy predefiniowanym planem a ustawieniem wtas-
nego, aby przyspieszy¢ wykonywanie kopii zapasowych

czy zredukowad zuzycie magazynu danych.

Wsrdd swoich klientéw Xopero T-Mobile, Orange, North
Food, Subway, Roleski i wiele innych. Dodatkowo firma
jest takze cztonkiem The Linx Foundation czy Cloud NA-

tive Computing Foundation.
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MONITOROWANIE | NAWIGACJA WEWNATRZ
BUDYNKOW

IndoorNavi z Gdaniska z kolei pomaga w kontekscie bezpieczenstwa
wnetrza budynkéw. Oprogramowanie oferowane przez startup umoz-
liwia zbieranie danych i analize architektury oraz przestrzeni, w ktdrej

poruszaja sie uzytkownicy.

Jak to dziata? Technologia oparta jest na specjalistycznym sprzecie
oraz dedykowanym oprogramowaniu. Do siatkowania budynku insta-
lowane sa kotwy, ktére umozliwiaja gromadzenie danych. Bezprzewo-
dowe tagi przesytaja informacje o pozydji i zdarzeniach do centralnego
serwera. Na podstawie lokalizacji uzytkownikéw sa udostepniane in-
formacje, takie jak optymalne trasy podrdzy, naruszenia dostepu czy

przypadkowe zdarzenia.

Administratorzy wykorzystuja historyczne i biezace dane o potozeniu
urzadzen w celu optymalizacji proceséw. IndoorNavi umozliwia inte-
gracje istniejgcych elementéw systemu. Zachowujac tym samym ko-
rzysci zwiazane ze starszymi rozwiazaniami, przy jednoczesnym dos-
tepie do najnowoczesniejszego systemu lokalizacji czasu rzeczywis-

tego.

Rozwiazanie IndoorNavi jest dostepne na réznych platformach i w réz-
nych srodowiskach. Startup skupia sie na zapewnieniu niezawodnej
obstugi mobilnej i narzedzi potrzebnych do tworzenia aplikacji mobil-

nych dla pracownikdéw klienta.




monitoring wewnetrzny

Backup i kopie zapasowe, cyberbezpieczenstwo

Startup chwali sie, ze dzieki zastosowaniu In-
doorNavi mozna zminimalizowad ryzyko wypad-
kow poprzez 80% redukcje nieautoryzowanego

dostepu do stref niebezpiecznych.

Optymalizacja wykorzystania powierzchni uzytko-
wej miataby z kolei przynie$¢ poprawe efektyw-

nosci o 20%.

Dzieki doktadnosci lokalizacji personelu na pozio-
mie 10 centymetréw mozna zwiekszyé bezpie-
czenstwo w obszarach niebezpiecznych i zmniej-

szy¢ zagrozenie dla zdrowia.

To jednak nie wszystko, bo IndoorNavi twierdzi
tez, ze obnizenie kosztdéw i poprawa efektywnosci
jest mozliwa dzieki zmniejszeniu zuzycia sprzetu
potrzebnego do wykonywania zadan o 30%. Z ko-
lei dzieki zwiekszeniu obszaru bezpieczenstwa o
45% mozna skroci¢ czas reakcji na potencjalne

zagrozenia dla gosci i pracownikdow.

Wszystko to ma by¢ mozliwe dzieki wykorzys-
taniu bigdata i aplikacji serwerowej IndoorNavi.
Gtéwnymi klientami startupu sa firmy, ktére

wdrazaja rozwiazania z zakresu przemystu 4.0.
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To, oczywiscie, nie wszystkie startupy pomagajace
w kontekscie bezpieczenstwa w firmie i cyberbez-
pieczenstwa. Na rynku jest cate mndstwo takich
rozwigzan. Wszystko zalezy od tego, jak wazne sa
dla Ciebie i Twojej firmy te aspekty i na kogo sie

zdecydujesz.
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Pierwsza pomoc dla pracownikow zdalnych
ochrona danych w dobie cyfryzacji

ZMIANA PREFERENCII

Rok 2020 zrewolucjonizowat globalny rynek pracy. Podczas rozprzestrzeniania
sie koronawirusa, ktéremu towarzyszyty liczne lockdowny, sankcje, regulacje
oraz wiele miesiecy przymusowej zdalnej pracy i edukacji, wsréd pracownikéw
postepowata ewolucja. | choé, zgodnie z ogtoszeniem WHO, od 5 maja pan-
demia zostaje uznana za =zakonczona, na state zmianie ulegty ludzkie

preferencje dotyczace styldw i sSrodowiska pracy.

Dzi$ czyms catkowicie powszechnym i pozadanym przez zatrudnionych jest
mozliwos¢ podjecia pracy zdalnej. O ile niektérzy giganci moga pozwoli¢ sobie
na zatrudnianie pracownikdw z catego Swiata, oferujgc im prace catkowicie
zdalna na preferencyjnych warunkach, to niektére sektory sa tej mozliwosci
pozbawione, ze wzgledu na chociazby polityke biurowa. Popularniejszym roz-

wigzaniem okazuje sie by¢ praca hybrydowa.

Tryb mieszany cechuje sie pewnymi udogodnieniami dla obydwu stron ma-
chiny: pracodawecy i pracownikéw. Ze wzgledu na rotacje personelu, firma moze
pozwoli¢ sobie na wprowadzenie hot deskéw (wolnych miejsc w przestrze-
niach co-workingowych, w ktérych obowiazuje zasada ,kto pierwszy ten lep-
szy”). To wygodne rozwigzanie - jesli pracownicy pracuja pét tygodnia w biu-

rze, mozna w ten sposob zredukowad potowe biurek.

Dzieki redukgji stanowisk pracy, firmy moga ograniczyé wydatki na energie, czy
wynajem nieruchomosci (moga sie przenies¢ np. do mniejszych biur). Zaoszcze-
dzajac w ten sposdb, sa takze w stanie oferowad dogodniejsze warunki swoim

pracownikom.
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REWOLUCJA CYFROWA

Zmienity sie nasze tendencje do trybu pracy,

owszem, ale zmienit sie tez swiat.

Obecnie jestedSmy w procesie totalnej rewolugji
cyfrowej. Dodwiadczamy tego, patrzac jak appki
powstate na bazie chatu GPT, sa w stanie wy-
grywac konkursy zdjeciowe, a takze: generowac
wielogodzinne tresci wideo, czy tworzy¢ projek-

cje cyfrowa kogokolwiek gdziekolwiek.

Mimo wszystko, minie troche czasu, zanim nasi
pracownicy beda generowad swoje cyfrowe klo-
ny podczas wideorozmdw, chod z perspektywy
aktualnego postepu technologicznego - taki trik
nie jest niczym zaskakujacym. Jesli wspétpracu-
jemy w $rodowisku kreatywnym, powinnismy

mied sie na bacznosci

Sztuczna inteligencja (ang. artificial intelligence,
Al) jest istotnie jedna z pierwszoplanowych pos-
taci aktualnych przemian. To, czy i w jakim stop-
niu nauczymy sie wykorzystywac¢ Al w swoim
biznesie, moze stanowi¢ o ,by¢” albo ,nie by¢”
naszej firmy w perspektywie kilku nastepnych
lat.
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Takze automatyzacja dociera do nas zewszad.

Zyjemy w $wiecie 2.0, w ktdrym technologie po-
zwalaja na kontrolowanie kazdego aspektu zy-

cia spotecznego.

W Chinach w praktycznie kazdym miejscu pu-
blicznym rozmieszczone sa kamery biometrycz-
ne. Te $ledza i analizuja ruch obywateli, a z in-
formacjami przekazywanymi przez smartfony
Chinczykdéw, sa w stanie wyswietlad statystyki
dotyczace kazdego uczestnika zycia spoteczne-
go z taka skutecznoscig, jakiej nie powstydzitby

sie zaden producent gier wideo.

W Biatorusi natomiast czyms powszechnym jest
rewizja osobista, podczas ktdrej funkcjonariusze
przegladaja obywatelom Telegrama i pozostate
komunikatory. A jesli taki obywatel nalezy do ja-
kiej$S opozycyjnej grupy? Jest to wystarczajacy

powdd, aby taka osobe aresztowac.

Globalna inwigilacja, ktdrej zostaliSmy poddani
w imie bezpieczenstwa, sprowadza nas do
miejsca, w ktérym niezwykle wazne staje sie
Swiadome podejmowanie decyzji co do publiko-

wanych przez nas tresci w Internecie.



https://bitdefender.pl/rozwiazania/

Pierwsza pomoc dla pracownikow zdalnych
ochrona danych w dobie cyfryzacji

SECURITYMAGAZINE.PL

Media spotecznosciowe wecigz skutecznie zachecaja nas,
abysmy udostepniali swoje zdjecia wraz ze wszystkimi
metadanymi, takimi jak: lokalizacja, godzina, rodzaj i numer
seryjny urzadzenia, ktérym tworzyliSmy tresci. My sie tymi

danymi chetnie dzielimy, nie widzac zagrozenia.

Z faktem, ze spotecznoscidwki sg nasza cyfrowa wizytdwka,
nie moga polemizowaé osoby, ktére utracity prace po
opublikowaniu kontrowersyjnych relacji. W Internecie
mozemy znalez¢ liczne przyktady takich osdb, a i mam takie

w swoim najblizszym otoczeniu.

Moja kolezanka rozstata sie z firma, dla ktérej realizowata
ustugi, po wrzuceniu humorystycznej relacji, ktéra stworzyta
W miejscu i godzinach pracy. To, ze miata konto prywatne na
Instagramie, przed niczym ja nie uchronito, zwazywszy na to,
Ze w gronie jej obserwujacych byt ktos, kto zdecydowat sie

na nig donies¢.

Szczerze mdwiac, nie dziwi mnie przezornosé firm w tej
materii. Internet rzadzi sie swoimi prawami i nigdy nie
wiemy, czy jakas informacja, zdjecie, czy film nie zaczng zy¢
swoim zyciem. Zasada jest taka: to, co udostepnilismy,
zobaczyli juz wszyscy. Stosujac sie do tej zasady,
powinnismy uczulaé¢ naszych pracownikéw, zeby nie
publikowali tresci, ktére mogtyby negatywnie wptynac na
wizerunek firmy, a takze ograniczy¢ ilo$¢ informacji na temat

swojego zycia prywatnego.




ryzacji
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Apple i Google wiedza, jak wygladamy i gdzie
ostatnio jedliSmy. Facebook chetnie podpowie
nam, z kim ostatnio spotkalismy sie na konferencgji,
jak i zasugeruje nam reklamy na podstawie roz-
mow, ktére odbylismy zaledwie kilka minut wczes-

niej.

Internet i wspdtczesne technologie stwarzaja nam
ogrom mozliwosci rozwoju siebie, swoich bizne-
sow i kreowania marki. Jesli poswiecilibysmy wys-
tarczajaco duzo energii, czasu i uwagi, moglibys-
my opanowacd niemal kazda umiejetnosé, oglada-
jac filmy na YouTube. Czy w takim razie warto jest

inwestowadé w szkolenia?

Warto, bo to, ze mamy do czego$ dostep, nie oz-
nacza, ze z niego korzystamy. Mamy wiedze, jak
przeciwdziata¢ atakom i systemy, ktére umozli-
wiaja nam szybkie reagowanie w sytuacjach za-
grozenia. Moje doswiadczenie z sali szkoleniowej
pokazuje jednak, ze najbardziej zagrazajacym bez-
pieczenstwu cyfrowemu wyzwaniem jest nieu-
waznosé uzytkownika. Jesli pracownicy nie zabez-
pieczaja swoich kont do medidw spotecznoscio-
wych, dane naszej firmy sa zagrozone niezaleznie
od tego, czy prowadzi do nich inna droga niz do

konta na Facebooku.
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NARZEDZIA PIERWSZE)
POTRZEBY

Aktualnie dysponujemy milionami poradnikéw, jak
zadbac¢ o cyberbezpieczenstwo wiasne i swojgj
organizacji. Wpisujac w wyszukiwarke Google
hasto ,cybersecurity”, uzyskamy dostep do 810
min stron. Do lepszego zabezpieczania swoich
kont mozemy wykorzysta¢ antywirusy i odpowie-
dnie zapory. Blokady nieznanych domen i aplikag;ji
moga zapewnic¢ bezpieczniejsze korzystanie z In-
tranetu. Gmail powiadomi nas o probie oszustwa
pod postacia wiadomosci phishingowych (sg to
wytudzenia w formie pilnych komunikatéw, np.
» 1 Wo0ja przesytka nie zostata w petni optacona, do-

ptac ztotowke pod linkiem”).

Bezpieczenstwo naszych pracownikéw jest bez-
pieczenstwem naszej firmy. Powinnismy wiec bro-
ni¢ danych naszych pracownikdéw w podobny spo-
s6b, w jaki chcemy chroni¢ dane nalezace do na-

szego przedsiebiorstwa.

Zeby to osiagnaé, mozemy wyposazyé nasze
zdalne zespoty w nastepujace narzedzia:

e Klucze U2F - urzadzenia, ktére pozwalaja na

autoryzacje logowania przez wpiecie do portu

USB w laptopie lub przytozenie NFC do smart-
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fona. Jesli okreslimy klucze U2F jako jedyna metode autoryzacji, uniemoz-
liwiamy tym samym dostania sie do naszych kont i urzadzen alternatywnymi
kanatami. Rynkowa cena kluczy U2F, to od 150 do 700 zt. Jesli decydujemy
sie na te forme zabezpieczen, dobra praktyka jest posiadanie dwdch takich
kluczy: jednego z tatwym dostepem oraz drugiego ukrytego. Tym sposobem,

jesli taki klucz zgubimy, mamy wcigz mozliwosé zalogowania sie.

Naktadki prywatyzujace - folie przyklejane na ekran, ktére odbijajg Swiatto,
dzieki czemu osoba stojgca za uzytkownikiem urzadzenia nie jest w stanie go
podgladad. tamanie haset specjalnymi algorytmami jest tylko jedna z mozli-
wosci, jaka majg cyberprzestepcy. Nieco inng, wcigz skuteczna, jest podgla-
danie. Zazwyczaj filtry prywatyzujace zaczerniaja obraz uzytkownikom przy
nachyleniu pod katem 30 stopni. Co wiecej, posiadaja refleksy, dzieki czemu
redukuja szkodliwe dziatanie swiatta niebieskiego. Jest to korzys¢ i dla zdro-
wia i dla bezpieczenstwa. Rynkowa cena filtréw waha sie od kilkudziesieciu

ztotych do czterystu ztotych.

Zdrowy rozsadek - zwtaszcza ten dotyczacy publikacji materiatdw w social
mediach! Udostepniajac nadmiar informacji na swéj temat, wystawiamy sie
na ryzyko zhakowania. W tym przypadku dobrymi praktykami jest niepubli-
kowanie tresci dotyczacych aktualnego miejsca pobytu (jesli jestesmy na wa-
kacjach), a takze ograniczanie grona odbiorcow, do ktérego kierujemy pry-
watne tredci. Swiat sie zmienia z kazdym dniem. Praca zdalna i transformacja
cyfrowa sg wszechobecne i jest to postep, ktdrego nie sposdb unikngé ani
zatrzymacd. Musimy nauczy¢ siebie i swoje zespoty jak dbac o podstawy swo-
jego cyberbezpieczenstwa. Zrobimy to, inwestujac w narzedzia i odpowie-

dnio edukujac nasz personel.
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JAK ZOSTAC FIRMA
CYBER-BEZPIECZNA?

Mateusz Makowski
Silent Eight

Co zrobié, aby mie¢ poczucie, ze nasza
organizacja jest cyber-bezpieczna? Wpro-
wadzaj procesy i mierz efekty poprzez
stata kontrole. Potraktuj ten proces jako
swego rodzaju ubezpieczenie na wypadek
nagtych, acz nieraz czestych wypadkow.
Dowiedz sie jakie certyfikaty potwierdza-

jace bezpieczenstwo sa najwazniejsze

i skorzystaj ze sprawdzonych wzorcow.



https://www.politykabezpieczenstwa.pl/

Jak zostacé firma cyber-bezpieczna?
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Cyberbezpieczenstwo jest praktycznie niewidocznym proce-
sem, w ktorym najczesciej niepozadane sytuacje (incydenty) sa
zauwazalne przez organizacje. Odwrotnie niz przyktadowo
procesy produkcji, gdzie wiekszosé¢ etapow mozemy zweryfi-
kowad, zmieni¢ czy zoptymalizowac a efekty pracy sa nama-

calne.

Dodatkowym elementem rozpraszajacym uwage jest zmien-
nos¢ srodowiska IT — w dobie galopujacej cyfryzacji, rozwia-
zania popularne dzisiaj, jutro beda dinozaurami na cmentarzu
technologicznym. To oczywiscie skrajnosci, ale dobrze obrazu-
jace postep catego sektora. Dodatkowo wielowatkowosé — réz-
nego rodzaju ataki przeprowadzone na wiele réznych sposo-
bdéw, mozliwosci wewnetrzne i zewnetrzne przedsiebiorstwa
oraz inne elementy sktadaja sie na wyzwanie jakim jest opraco-

wanie strategii cyberbezpieczenstwa.

Aby organizacja byta (cyber)bezpieczena koniecznym jest zas-
tosowanie duzej ilosci zabezpieczen: (1) technicznych, tj. narze-
dzia, systemy, itp, (2) teoretycznych, czyli godziny szkoleri dla
uzytkownikdw, wdrozenia i weryfikacji proceséw. Przy co-
dziennym monitorowaniu zmiennych i wszystkich elementéw
uktadanki. Co zrobi¢, aby wdrozone rozwigzania nie okazaty sie
fiaskiem? Jak skutecznie inwestowac¢ w cyberbezpieczenstwo?

Jak realizowacd bezpieczne procesy?

Aby zrozumiel znaczenie cyberbezpieczenstwa, nalezy naj-
pierw zdac sobie sprawe z zagrozen, z jakimi mamy do czynie-

nia w codziennym zyciu.
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Ataki cybernetyczne przybieraja réznego rodzaju
formy, takie jak kradziez danych, wytudzanie infor-
macji, ataki hakerskie czy ztosliwe oprogramowa-
nie. Organizacje, bez wzgledu na ich rozmiar i bran-
ze, sq podatne na wspomniane zagrozenia. Wiele
organizacji przechowuje swoje wrazliwe dane, takie
jak informacje klientéw, dane finansowe czy tajem-
nice handlowe, ktére sa niezwykle atrakcyjne dla
cyberprzestepcow. Ataki na infrastrukture krytycz-
ng organizacji moga prowadzi¢ do przerwania dzia-
talnosci, utraty dochoddw i powaznych szkdd dla
reputacji firmy. Dlatego konieczne jest podjecie

dziatan w celu ochrony systemow i danych.

NA CO WARTO ZWROCIC
UWAGE?

Inwestowanie w cyberbezpieczenstwo to nie tylko
zakup, ale rowniez wdrozenie odpowiednich na-
rzedzi, technologii, ale réwniez to kompleksowy
proces, ktory obejmuje $wiadomosé pracownikow,
polityki bezpieczenstwa, zarzadzanie ryzykiem oraz
ciagte monitorowanie. Kluczowym elementem jest
edukacja zatogi, poniewaz to oni sa pierwsza linia
obrony przed atakami. Szkolenia z zakresu Swiado-
mosci pomagaja pracownikom rozpoznawac zagro-
zenia, takie jak phishing czy ztosliwe zataczniki oraz

podejmowac odpowiednie $rodki ostroznosci czy
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raportowac anomalie.

Jednak proces nie konczy sie na uzytkowniku
i konieczne jest zainwestowanie w narzedzia,
ktére maja wspieraé procesy w wykrywaniu,
blokowaniu i monitorowaniu zdarzen niepo-
zadanych w catej infrastrukturze, procesach
oraz srodowisku organizacji. Ponadto, konie-
czne jest wdrazanie polityk bezpieczenstwa,
ktore okreslaja zakres funkcjonowania firmy,
procedury i zasady korzystania z technologii
W migjscu pracy.

Regularne audyty bezpieczenstwa
pomagaja identyfikowad luki i stabe
punkty, ktére moga zostac¢ wykorzys-

tane przez nieuprawnione osoby. Klu-

czowe jest réwniez tworzenie kopii
zapasowych danych, aby mdc szybko
przywroci¢ systemy w przypadku a-

taku lub awarii. Ostatecznie réwnie
waznym elementem jest wykorzys-
tywanie dobrych praktyk rynkowych

oraz standardéw bezpieczenstwa, ta-

kich jak ISO 27001, CIS Benchmarki

oraz NIST. Te standardy stanowia
wytyczne i ramy odnoszace sie do

réznych aspektéw bezpieczenstwa
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informacji i infrastruktury technologicznej. Wszystkie
powyzsze rozwazania to dopiero wstep do dalszych
dziatan jakie organizacja musi podjaé, aby by¢ bezpie-

czna.

Warto zastanowi¢ sie na tym, co uznajemy za skuteczna
inwestycje oraz czym ona sama jest? Drugi element jest
duzo tatwiejszy do oceny — inwestycja w cyberbezpie-
czenstwo to po prostu wdrozenie nowej lub dodatkowej
technologii czy przeszkolenie uzytkownikow w orga-
nizacji. Z drugiej strony na ile takie podejscie jest sku-

teczne wymaga gtebszego zastanowienia.

Przyjmijmy dwa scenariusze dla naszego rozwaza-
nia:

1) zmniejszenie liczby wykrywanych incydentéw lub ich
catkowity brak;

2) zwiekszenie liczby pojawiajacych sie incydentéow

(wzrost wykrywania).

Oba zatozenia sg zarazem poprawne i btedne, a my
musimy znalez¢ na to ztoty srodek. Pierwszy scenariusz
generuje W nas poczucie bezpieczenstwa oraz poten-
cjalnie moze wskazywac btedy w planowaniu czy sa-
mym wdrozeniu, gdyz nie ma takiej mozliwosci, aby
zdarzenia niepozadane nie wystepowaty w firmie. Co za
tym idzie — zagrozenie istnieje tylko jeszcze nie wiemy

jakie.
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Drugie zas generuje mase dodatkowej, nikomu niepotrzebnej pracy,
gdzie nie skupiamy sie na szcze-gotach i istnieje ryzyko przeoczenia

katastrofalnego w skutkach zdarzenia.

KRYTERIA SUKCESU

Kazda organizacja, niezaleznie od jej wielkosci, musi opracowac swoja
witasna $ciezke rozwoju poziomu cyberbezpieczenstwa i na jej bazie
wykreowac mierzalne kryteria sukcesu. Z pomoca przybywa wtedy
mozliwosé przeprowadzenie analizy ryzyka srodowiska
wewnetrznego i zewnetrznego — warto zwrdci¢ uwage, ile mamy
wiasnych systemdéw (wdrazanych w naszym wewnetrznym
srodowisku) a ile kupujemy od dostawcéw (np. rozwigzania chmuro-

we czy SaaSowe).

Na wtasne srodowisko mamy realny wptyw i to od nas zalezy jak ono
jest bezpieczne, dzieki czemu bezpieczenstwo jest w mierzalne.
Chmurowe lub odmiejscowione rozwiazania sa bardzo czesto nie-
zalezne od wewnetrznych stuzb IT zatrudnionych w organizacji, przez
co mamy mniejszy wptyw na cyberbezpieczenstwo — np. zarzadzamy
tylko systemem operacyjnym, a od poziomu wirtualizatora zarzadza
dostawca. Co przektada sie na mozliwosci lub ich brak w kontekscie

rozwoju procesow cyberbezpieczenstwa w organizagiji.

CYBERBEZPIECZENSTWO JAKO PROCES
Jednak samo wdrozenie odpowiednich zabezpieczen i procedur nie
wystarcza. Cyberbezpieczenstwo to proces ciagglty i dynamiczny. Za-

grozenia ewoluuja, a cyberprzestepcy stale szukaja nowych sposobdow
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ataku. Dlatego niezbedne jest ciggte monitorowanie i aktualizacja sys-

temdw zabezpieczen.

Regularne testy penetracyjne i analiza ryzyka pozwalajg identyfikowac
stabe punkty i podejmowac odpowiednie dziatania w celu ich naprawy.
Dlatego pierwotnie inwestycja w cyberbezpieczenstwo moze sie wy-
dawac sie kosztowna, zwtaszcza dla mniejszych organizacji o ograni-
czonym budzecie. Jednak koszty zwigzane z atakiem hackerskim, utra-
ta danych, przerwa w dziatalnosci czy szkodami dla reputacji moga by¢
znacznie wyzsze. Wiele firm, ktére padty ofiarg ataku, boryka sie z po-
waznymi konsekwencjami, ktére moga prowadzi¢ do ich upadku. In-
westycja w cyberbezpieczenstwo to zatem rodzaj ,ubezpieczenia”,

ktére minimalizuje ryzyko i chroni nasza dziatalnosc.

Podsumowujac, inwestycja w cyberbezpieczenstwo to ,niewidzialne
ubezpieczenie” naszego biznesu. Odpowiednie srodki ochrony, edu-
kacja pracownikdw i ciggte monitorowanie sg kluczowe w dzisiejszym
dynamicznym srodowisku cybernetycznym. Koszty zwigzane z inwes-
tycja w cyberbezpieczenstwo sa niewatpliwie uzasadnione, biorgc pod
uwage potencjalne skutki atakdw. Zapewnienie bezpieczenstwa osdb
oraz mienia w erze cyfrowej to nie tylko obowiazek, ale rowniez klu-
czowy czynnik sukcesu dla kazdej organizacji a wszelkie rozwazania to
dopiero wierzchotek géry lodowej i czesto uproszczenie tematu, ktdry
dopiero zgtebiony pozwala rozwiac¢ wszelkie watpliwosci i daje odpo-
wiedz czy wystarczy naszej organizacji akceptacja ryzyka czy musimy

poczynic¢ naktady na cyberbezpieczenstwo.
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FIRMA NA WAKACJACH
A CYBERBEZPIECZENSTWO

Redakcja
SECURITY MAGAZINE

Latem, kiedy biura swieca pustkami, a
pracownicy korzystaja z urlopow,
firmy staja sie nieoczekiwanie bar-
dziej wrazliwe na cyfrowe zagroze-
nia. Sezon ten obfituje w szczegdlne
ryzyka dla bezpieczenstwa danych.
Jak mozna z wyprzedzeniem przygo-
towac solidne mechanizmy obronne,

aby skutecznie niwelowac ryzyko

atakow?



https://www.politykabezpieczenstwa.pl/

Firma na wakacjach
a cyberbezpieczenstwo

Lato jest czasem, kiedy zazwyczaj wiele firm jest mniej aktywnych ze wzgledu na
urlopy pracownikéw. To, co moze wydawac sie swietnym okresem na odprezenie
oraz relaks, moze jednak sta¢ sie takze tym, w ktérym firmy staja sie bardziej po-
datne na réznego rodzaju cyberzagrozenia. Z powodu mniejszej liczby pracowni-
kow i tym samym zmniejszonej czujnosci, cyberprzestepcy czesto wykorzystuja ten

czas na przeprowadzanie swoich atakdw.

ZROZUMIENIE LETNICH ZAGROZEN

Wakacje to typowy okres, kiedy wielu pracownikow decyduje sie na urlopy. Jest to
czas, kiedy ludzie czesto wybieraja sie na dtuzsze wakacje z rodzina, chcac sko-

rzystac z dobrych warunkéw pogodowych.

Dla firm, to moze oznacza¢ pewne zmiany w codziennej pracy i operacjach:

e zmniejsza sie aktywnosé biznesowa. Poniewaz wielu pracownikéw korzysta z
urlopu, moga pojawic sie wyzwania w utrzymaniu normalnego tempa pracy.
Niektdre projekty moga by¢ chwilowo zawieszone lub spowolnione, a procesy
decyzyjne moga by¢ opdznione z powodu braku niektérych kluczowych
pracownikow.

¢ mniegj inicjatyw biznesowych. Ze wzgledu na obnizona wydajnos¢, firmy moga
zdecydowac sie na zmniegjszenie liczby nowych inicjatyw biznesowych. Moze to
by¢ takze czas na przemyslenie i planowanie przysztych dziatan, ktére mozna
zaczad realizowac po zakonczeniu wakagji.

¢ zmiana dynamiki pracy. Z mniejsza liczba pracownikéw na poktadzie, ci, ktérzy
pozostaja, moga mie¢ wiecej obowigzkdw. Moze to réwniez oznaczad, ze nie-
ktérzy pracownicy beda musieli zastepowac swoich kolegdw.

e przygotowanie na okres powakacyjny. Wakacje moga rowniez by¢ dla firm ok-
resem przygotowan do intensywniejszego okresu po. To moze obejmowac pla-

nowanie nowych projektow, strategii marketingowych, szkolen pracownikdw.
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e modernizacja i konserwacja. Sezon moze byc¢
tez wykorzystany na przeprowadzenie niezbed-
nych prac konserwacyjnych, modernizacyjnych,
aktualizacje oprogramowania, ktére sg trudniej-
sze do wykonania, gdy wiekszos¢ zespotu jest
obecna dziatalnos¢ firmy jest na petnych obro-
tach.

Cyberprzestepcy doskonale wiedza o tych wyzwa-
niach i wykorzystuja moment, by zrealizowac swdj
cel ukierunkowany wtasnie na nieco “ostabiong” fir-
me. Wiedza, ze latem w firmach czesto jest mnigj
personelu i by¢ moze zastepuja ich pracownicy
tymczasowi. To sprawia, ze tatwiej jest wprowa-
dzac chocby rézne techniki socjotechniczne. Zresz-
ta... to nie musza by¢ nawet skomplikowane techni-
ki, bo cyberprzestepca zwykle w tym czasie uzywa,
prostych sposobdw ataku, bo wie, ze lato sprzyja
wiekszemu rozkojarzeniu, co moze prowadzi¢ do
zaniedban w codziennych obowiazkach. Jest swia-
dom tego, ze zaréwno pracownicy, jak i kierownict-
wo moga by¢é mniej skoncentrowani, gdy mysla o
nadchodzacych urlopach lub relaksujacych planach
weekendowych. Ten stan rozluznienia i nieuwagi
otwiera drzwi dla potencjalnych zagrozen, tym
bardziej, ze i moment reakcji na incydent moze by¢
znacznie wydtuzony, co w konsekwencji daje cy-

berprzestepcy wiecej czasu na dziatanie.
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Kampanie phishingowe, ataki Business E-mail
Compromission - wszystko to moze by¢ wykorzys-
tane do uzyskania dostepu do systemdw firmy. Po-
nadto, letnie miesiagce to czas, kiedy pracownicy
czesto korzystajg z potaczen Wi-Fi i chmur, co row-

niez moze prowadzi¢ do zagrozen.

RODZAJE ATAKOW POPULAR-
NYCH LATEM

Francuska firma zajmujaca sie cyberbezpieczenst-
wem, Tehtris, podata, ze 30% firm odnotowato
szczegodlny wzrost liczby atakéow podczas wakagji,

weekenddw i wakadji.

Najczestsze cyberprzestepstwa to:
e ransomware (20%)
¢ inne kradzieze tozsamosci (43%),
e w tym fatszywe oszustwa prezesow (42%)

e i fatszywe oszustwa klientow (35%).

Obserwowane taktyki obejmuja:

e Phishing pozostaje skutecznym atakiem dla
cyberprzestepcodw. Wykorzystuja brak czujnos-
ci ofiar. Beda probowali zaskoczyé pracowni-
kow, ktdrzy nie sa czujni, oszukujac ich fatszy-
wymi e-mailami. Zrelaksowany czy rozkoja-

rzony pracownik straci czujnosc i kliknie w link.




Firma na wakacjach
a cyberbezpieczenstwo

e Spoofing jest jedna z metod wybieranych przez przestepce. Jest to atak,
w ktérym osoba podszywa sie pod kogo$ innego, fatszujac jego dane.
Np. slamming to odmiana phishingu polegajaca na odzyskiwaniu nazw
domen w celu zwiekszenia optat za zarzadzanie. Tu warto zachowad
czujnosé, jesli otrzymujemy oferty podrézy i powiadomienia od linii
lotniczych. Upewnijmy sie, ze witryna jest legalna. To samo dotyczy
reklam - nalezy sprawdzad, gdzie nas prowadzg i czy sama ich tresé nie
jest zbyt przekoloryzowana.

e Ransomware jest niezwykle popularny w tym okresie. Tego lata moze-
my by¢ swiadkami jeszcze wiekszej liczby podwadjnych, potréjnych, a na-
wet poczwdrnych wymuszen.

¢ Naruszenia danych. Odnotowuje sie znaczny wzrost liczby atakéw e-

mailowych w celu kradziezy poufnych danych.

ORGANIZACJA PRACY W WAKACIE

Organizacja pracy latem jest kluczowa dla utrzymania produktywnosci i bez-
pieczenstwa firmy. Firmy musza przyjac proaktywne podejscie w zarzadza-
niu swoja praca rowniez w tym czasie, kiedy na poktadzie jest mniej pracow-
nikdw, a ich koncentracja moze by¢ nizsza i mniej odporna choéby na socjo-

techniki, w tym phishing.

Zapewnienie odpowiedniej ilosci personelu zajmujacego sie bezpie-
czenstwem

Kiedy wielu pracownikow jest na urlopach, istotne jest, aby dziat bezpie-
czenstwa miat mimo wszystko zapewniong odpowiednia liczbe personelu.
Moze to oznaczad zatrudnienie pracownikéw tymczasowych lub reorgani-
zacje zespotdw, tak aby byli w stanie monitorowac i odpowiadac na poten-

cjalne zagrozenia. Rowniez szkolenie dodatkowych cztonkdow zespotu w za-

SECURITYMAGAZINE.PL




Firma na wakacjach
a cyberbezpieczenstwo

kresie podstawowych procedur bezpieczenstwa
moze by¢ korzystne, aby mogli oni wesprzec dziat

IT w razie potrzeby.

Przygotowanie pracownikéw na zwiekszone ry-
zyko atakow
Wzrost swiadomosci pracownikdw na temat cyber-

zagrozen to krok w kierunku minimalizacji ryzyka.
Regularne szkolenia dotyczace najlepszych praktyk
w zakresie cyberbezpieczeristwa sa niezbedne.
Wazne jest, aby pracownicy byli Swiadomi technik,
takich jak phishing, i wiedzieli, jak sie przed nimi
broni¢. Mozna takze przeprowadzac symulacje ata-
kow, aby pracownicy mogli zrozumied, jak dziataja
cyberprzestepcy i jak mozna sie przed nimi chronid.

Warto o tym pomyslec jeszcze przed wakacjami.
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Wprowadzenie dodatkowych srodkéw bezpie-
czenstwa dla pracownikéw pracujacych zdalnie
Latem wiecej pracownikéw moze pracowacd zdalnie,
korzystajac z publicznych sieci Wi-Fi, co zwieksza
ryzyko cyberatakdw. Wprowadzenie dodatkowych
$rodkdw  bezpieczenstwa, takich jak VPN,
autoryzacja wielosktadnikowa i zasady bezpieczne-
go korzystania z sieci, jest niezbedne dla ochrony

danych firmy.

Zrozumienie, jak odpowiednio zarzadzaé dany-
mi i informacjami latem

Zarzadzanie danymi i informacjami staje sie bardziej
skomplikowane z powodu zmniejszonej liczby pra-
cownikow. Wprowadzenie jasnych procedur doty-

czacych przechowywania, udostepniania i zabez-
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pieczania danych jest kluczowe. Obejmuje to regu-
larne tworzenie kopii zapasowych, restrykcyjne
zarzadzanie dostepem do danych i monitorowanie

nieautoryzowanego dostepu.

Optymalizacja proceséw i zarzadzanie zaso-
bami

Efektywne zarzadzanie zasobami i optymalizacja
procesdw biznesowych sa niezbedne, zwtaszcza
latem. W tych miesigcach moga wystapié réznice
w dostepnosci personelu, a takze zmiany w popy-
cie na produkty lub ustugi. Dlatego wazne jest, aby
firmy byty elastyczne i potrafity dostosowac sie do

tych okolicznosci.

Zautomatyzowanie rutynowych zadan

Automatyzacja moze odgrywaé kluczowa role
w poprawie efektywnosci organizacji, szczegdlnie
gdy personel jest ograniczony. Przez zautomaty-
zowanie prostych i powtarzalnych zadan, pracow-
nicy moga skupic sie na bardziej skomplikowanych
i wartosciowych zadaniach. Przyktadem moze by¢
zastosowanie narzedzi automatyzujacych procesy
takie jak fakturacja, zarzadzanie zamdwieniami,

czy raportowanie.

Elastycznosé w planowaniu

Planowanie pracy w wakacje powinno by¢ bar-
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dziej elastyczne. Moze to obejmowac rotacje pra-
cownikow, dzielenie sie obowiazkami, czy wpro-

wadzenie elastycznych godzin pracy.

Organizacja pracy w wakacje jest wyzwaniem,
ktore wymaga strategicznego podejscia. Zapew-
nienie odpowiedniej ilosci personelu, wprowadze-
nie dodatkowych sSrodkéw bezpieczenstwa, czy
chociazby efektywne zarzadzanie zasobami i cza-
sem, wsparcie dla pracownikéw i przygotowanie
na wzmozong aktywnos¢ po wakacjach sa kluczo-
wymi elementami wspierajacymi firme w czasie

wakagji.

TECHNOLOGIA W StUZBIE BEZ-
PIECZENSTWA

Organizacja pracy to nie wszystko, co zapewni
bezpieczenstwo firmie. Z pomoca przychodzi tech-
nologia, ktéra stanowi kluczowy filar wspdtczes-
nych strategii zabezpieczajacych przed réznorod-
nymi zagrozeniami. Obejmuje ona szeroka game
narzedzi i rozwiazan, ktére pomagaja w ochronie
danych, zapewnieniu fizycznego bezpieczenstwa,
jak i ochronie przed cyberatakami. Jest kilka ob-
szaréw, w ktérych technologia odgrywa kluczowa

role w zabezpieczaniu przedsiebiorstw.
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Wykorzystanie technologii do monitorowania bezpieczenstwa

Pierwszym krokiem w zapewnieniu bezpieczenstwa danych firmy jest cia-
gte monitorowanie systemoéw IT w poszukiwaniu potencjalnych zagrozen.
Latem, kiedy czesto brakuje kadry, konieczne jest wykorzystanie technolo-

gii, ktéra nie wymaga ciagtej interwencji cztowieka.

Systemy wykrywania i ochrony przed intruzem
To systemy, ktére monitorujg ruch sieciowy, aby wykrywad i zapobiegac
nieautoryzowanym préobom dostepu. Sa szczegodlnie przydatne wiasnie la-

tem, kiedy hakerzy sa bardziej aktywni.

Narzedzia SIEM (Security Information and Event Management)
Kolekcjonuja i analizuja logi oraz inne dane z réznych zrédet, pozwalajac na

szybka identyfikacje i reakcje na podejrzane dziatania.

Automatyzacja procesow bezpieczenstwa
Automatyzacja jest kluczem do utrzymania wysokiego poziomu bezpie-

czenstwa, zwtaszcza gdy personel jest ograniczony.

Skanery podatnosci
Automatyczne skanery podatnosci uzywane do regularnego monitorowa-
nia systemdw w poszukiwaniu luk, ktére moga by¢ wykorzystane przez cy-

berprzestepcow.

Orkiestracja i automatyzacja reakcji na incydenty (SOAR)
Integruje rézne narzedzia bezpieczenstwa i umozliwia automatyczne uru-

chamianie proceséw reakcji na okreslone rodzaje zagrozen.
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Zarzadzanie dostepem i uwierzytelnianie
W wakacje pracownicy moga czesciej korzystac ze

zdalnego dostepu do systemdw firmy.

Wi ielosktadnikowe uwierzytelnianie (MFA)
Wdrozenie MFA, w ktorym uzytkownik musi dos-
tarczy¢ wiecej niz jedna forme weryfikacji, aby uzy-

skac dostep, jest kluczowe.

Zarzadzanie tozsamoscia i dostepem (IAM)
Pomaga kontrolowadé, kto ma dostep do jakich za-
sobow, i zapewnia, ze dostep jest przyznawany od-

powiednio.

Szkolenia i edukacja pracownikéw

Edukacja pracownikdow na temat najlepszych prak-
tyk w zakresie cyberbezpieczenstwa jest niezbed-
na. Regularne szkolenia i przypomnienia o zagroze-
niach, takich jak phishing, moga by¢ bardzo wazne
w budowaniu kultury bezpieczenstwa wsrdd pra-
cownikow. W wakacje, kiedy pracownicy moga ko-
rzystac z publicznych sieci Wi-Fi podczas podrézy,
wazne jest, aby byli Swiadomi potencjalnych ryzyk

oraz wiedzieli, jak sie przed nimi chronié.

Programy swiadomosci bezpieczenstwa

Firmy moga tez wdrazac programy, ktére pomagaja
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w edukacji pracownikdw na temat zagrozen i stra-
tegii minimalizacji ryzyka. Moga to byc¢ webinaria,
prezentacje czy nawet gry edukacyjne skupiajace

sie na cyberbezpieczenstwie.

Symulacje atakow phishingowych

Regularne przeprowadzanie symulowanych atakow
phishingowych moze pomdc w ocenie, jak dobrze
pracownicy rozpoznaja i reaguja na proby oszust-

wa, i jednoczesnie stanowi doskonate szkolenie.

Tworzenie planéw awaryjnych

W przypadku naruszenia bezpieczenstwa, koniecz-
ne jest szybkie dziatanie, aby zminimalizowac szko-
dy. Kiedy personel moze by¢ ograniczony, wazne
jest, aby firmy miaty dobrze przygotowane plany

awaryjne.

Plan reakcji na incydenty

Jest to formalny dokument, ktory okresla, jak organi-
zacja ma reagowac na rozne rodzaje incydentow
bezpieczenistwa. Powinien zawiera¢ procedury,
ktére beda stosowane w odpowiedzi na potencjal-
ne zagrozenia, i powinien by¢ regularnie testowany

i aktualizowany.

Kopie zapasowe

Regularne tworzenie kopii zapasowych danych o-
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systemow to kluczowy element planu awaryjnego. To pozwala na szybkie przywroé-

cenie ustug w przypadku ataku ransomware lub innych form utraty danych.

Ustalanie priorytetow i odpowiednie reagowanie na zagrozenia
Nie wszystkie zagrozenia sa takie same i nie wszystkie wymagaja natychmiastowej

reakcji.

Systemy zarzadzania ryzykiem
Wdrozenie systemu zarzadzania ryzykiem, ktéry pozwala na ocene i priorytetyzacje

zagrozen, jest kluczowe w zarzadzaniu zasobami bezpieczenstwa.

Zespoty reakgji na incydenty (IRT)
Formowanie specjalnych zespotdw, ktére skupiaja sie na reagowaniu na incydenty,
moze pomdc w szybkim i skutecznym radzeniu sobie z problemami, gdy one sie po-

jawia.

- Przygotowanie firm do wakacji pod wzgledem bezpieczeristwa jest niezwykle istot-
ne, chod, niestety, zaniedbywane w wielu przypadkach. Kluczowa jest tu edukacja
pracownikdéw. Kiedy pracownicy wyjezdzaja na urlopy, czesto korzystaja z mniej bez-
piecznych, prywatnych lub ogdlnie dostepnych, niezabezpieczonych potaczen inter-
netowych, co moze stanowi¢ ryzyko dla danych firmy. Warto zainwestowad¢ w re-
gularne szkolenia i symulacje, aby upewnic¢ sie, ze pracownicy sa swiadomi zagrozen
oraz wiedza, jak postepowac w réznych sytuacjach, zwtaszcza ci, ktérzy korzystaja z
coraz popularniejszego workation - powiedziat Rafat Stepniewski, prezes Rzetelnej

Grupy, redaktor naczelny “Security Magazine” i serwisu politykabezpieczenstwa.pl.

Zaznaczyt, ze w wakacje, kiedy kadra zarzadzajaca i kluczowi pracownicy moga by¢

nieobecni, niezwykle wazne jest, aby posiadac solidny plan reakgji na incydenty.
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- Moge poradzi¢ firmom, aby nie tylko opracowaty takie plany,
ale réwniez przeprowadzaty regularne ¢wiczenia, ktére pomoga
zrozumied, jak dziata¢ w przypadku rzeczywistego naruszenia

bezpieczenstwa - dodat Rafat Stepniewski.

- Jestem réwniez oredownikiem stosowania systemdéw zarza-
dzania ryzykiem oraz tworzenia zespotdw reakcji na incydenty.
Zarzadzanie ry-zykiem pozwala firmom zrozumieé, na jakie
zagrozenia powinny zwrdci¢ szczegdlna uwage, i pozwala efek-
tywnie alokowad zasoby w celu ich zwalczania. Z kolei zespoty
reakcji na incydenty sa niezbedne do szybkiego i skutecznego
reagowania w sytuacji kryzysowej. Jesli zbyt wielu pra-
cownikdw jest w danym momencie poza firma, warto rozwazy¢
wspotprace z firmami specjalizujagcymi sie w bezpieczenstwie,
choéby przy zarzadzaniu bezpieczeristwem stacji roboczych,
laptopdw, urzadzenn mobilnych czy wdrozeniu systemu kopii
zapasowych z mechanizmem odzyskiwania, a takze zabezpie-
czen przed wyciekiem danych z urzadzen. Bezpieczenstwo to
przeciez nie tylko odpowiedzialno$¢ dziatu IT, ale catej orga-
nizacji. Pamietajmy, ze bezpieczenstwo to proces, nie jedno-
razowy projekt. Wymaga ciagtej uwagi, inwestycji i zaanga-
zowania na wszystkich szcze-blach organizacji - podsumowat
redaktor naczelny miesiecznika “Security Magazine” i serwisu

politykabezpieczenstwa.pl.

Monika Swietliriska
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Head of Security
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CEO
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Programista, przedsiebiorca, pasjonat wdrazania innowacyjnych
technologii do swiata biznesu. Od 2011 roku kieruje rozwojem
narzedzia do monitoringu internetu i automatyzacji obstugi klienta
- SentiOne.

Wtasciciel firmy szkoleniowej ,, Wtacz Wizje”, w ramach ktoérej
wspiera firmy w dokonywaniu transformacji cyfrowej przy
pomocy zaawansowanych szkolen z wykorzystaniem technologii
VR, AR i silnika Unreal Engine. Wspiera organizacje i firmy w
wykorzystywaniu wspdtczesnych technologii w edukacji oraz
biznesie, szkoli i wystepuje medialnie

Zwigzany od 2013 roku z branza bezpieczenstwa informacji.
Specjalizuje sie we wdrazaniu systemow zarzadzania, budowaniu
Swiadomosci uzytkownikow i zarzadzaniu ryzykiem w sektorach
bankowosci, ochrony zdrowia, telekomunikacji. Wystepowat na
konferencjach, m.in. Konwent Ochrony Danych Osobowych i
What The H@ck.

Redaktor naczelny "Security Magazine" oraz serwisow:
dziennikprawny.pl i politykabezpieczenswa.pl. Manager

z 20-letnim doswiadczeniem w branzach IT&T i zarzadzaniu.
Autor wielu publikacji m.in. z zakresu bezpieczenstwa.
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